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Podczas organizowanego przez UODO webinarium ,,Zadania administratorow i IOD w kontekscie
bezpiecznego przetwarzania danych osobowych” zostata zaprezentowana trzecia cze$¢ raportu, ktérg
opracowano na podstawie wynikéw badania ,Ochrona danych osobowych w 2022 r.". W czasie dyskusji
przedstawiono zadania administratora oraz inspektora ochrony danych. Prelegenci skomentowali jak

w praktyce powinny wygladaé zabezpieczenia danych osobowych oraz co nalezy rozumieé poprzez srodki

organizacyjne czy Srodki techniczne.

Petna tre$¢ wynikdéw z przeprowadzonego badania zostata zaprezentowana w materiale ,Ofiary wyciekéw
danych osobowych chca wiedziec, jak poradzi¢ sobie z ich skutkami”, w ktérym takze udostepniono peten

zapis wideo z przeprowadzonego na ten temat webinarium.
Ponizej przedstawiamy odpowiedzi na wybrane pytania, ktére zostaty zadane podczas spotkania.

Na czym polega ,,spear pshishing”?

Tomasz Ochminski, Departament Kontroli i Naruszern UODO: Spear phishing jest to taki rodzaj phishingu,
czyli socjotechniki, ktéra jest nakierowana na dany podmiot. Cyberprzestepca robi wszystko, zeby zdoby¢
jak najwiecej informacji o podmiocie, ktéry bedzie atakowany. Uzywa technik OSINT-owych, robi skany
réznego typu, czyli Srodowiska, w ktérym znajduje sie, kolokwialnie nazywajac, ,ofiara” i zdobywa wszystkie
informacje, zeby sprobowac jak najsprytniej i jak najprecyzyjniej dotrze¢ do organizacji/podmiotu, ktory

bedzie atakowat.

Czy inspektor ochrony danych powinien mie¢ wiedze, stanowigcg tajemnice przedsiebiorstwa, w celu
efektywnej realizacji swoich zadan?
tukasz Kotodziejczyk, ClickMeeting: Zgodnie z zasadg wiedzy koniecznej, jezeli taka wiedza w tym zakresie

nie jest niezbedna do realizacji zadan inspektora, to oczywiscie nie. Szczerze méwiac, nie wyobrazam sobie
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zeby inspektor mégt wspotpracowaé z administratorem, z zespotem pracownikdw, nie majac w ogéle
dostepu do informacji stanowigcych tajemnice przedsiebiorstwa, bo na samym koricu opis proceséw
wewnetrznych tez bedzie stanowit tajemnice przedsiebiorstwa. Inspektor nie musi mie¢ dostepu

do jakiegos szczegdlnego typu informacji, np. do wynagrodzen, bo nie jest to do niczego potrzebne.
W zaleznosci od tego, ile tych informacji jest potrzebnych inspektorowi, taki dostep powinien mie€.

Jezeli to sg informacje objete tajemnicy przedsiebiorstwa, to trzeba to odpowiednio zabezpieczy¢.

Jaka czestotliwos¢ wykonywania kopii zapasowych moze by¢ uznana za odpowiednia?

Tomasz Ochminski, Departament Kontroli i Naruszeri UODO: To zalezy od tego, jak duzo tych danych
posiadamy, jaki to jest w ogdle rodzaj tych danych. Inaczej bedziemy traktowali firme, ktéra przetwarza
dane osobowe, dla przyktadu na pieciu komputerach, gdzie przetwarzanych danych nie jest duzo i te kopie
mog3 by¢ robione rzadziej. Z inng sytuacja mamy do czynienia, kiedy administratorem jest organizacja,
ktéra posiada 1000 serwerdw wirtualnych i ten proces nie moze byé w zaden sposéb zaktécony.

Czasami te kopie po prostu muszg byé praktycznie robione na biezgco. Wszystko zalezy od skali danej

organizacji.

Bartosz Biderman, Departament Cyberbezpieczenistwa UKNF: Zgodze sie z przedmoéwca, ze faktycznie
w przypadkach osob fizycznych, takie kopie bezpieczenstwa wszystkich posiadanych przez siebie danych
mozna wykonywac¢ i aktualizowa¢ w zaleznosci od potrzeby, przyjmujac interwat czasu odpowiedni
dla przyrostu danych, ktére powinny by¢ w ocenie uzytkownika backupowane. Backup, w zaleznosci
od wykorzystywanego rozwiazania, mozna przechowywa¢ lokalnie na dodatkowym nosniku typu dysk HD,
SSD lub na zasobach zdalnych typu NAS. Natomiast w przypadku instytucji wiekszych, na przyktad instytucji
finansowych, takie kopie zapasowe wykonuje sie czesSciej, w sposdb automatyczny, zgodnie z przyjetym
wewnatrz harmonogramem. Pracownicy dywersyfikuja rodzaje nosnikow ze wzgledu na trwatosé
- zapisywanie backupéw na macierzach dyskowych, tasmach. Sposéb wykonywania backupu, jego
czestotliwo$é, a takze nosnik, na ktéry jest zapisywany, jak rowniez okres jego przechowywania, regulowany

jest przez wewnetrzne procedury organizacji, ale tez regulacje prawne.

tukasz Kotodziejczyk, ClickmMeting: Dodam stowo z punktu widzenia podmiotu, ktory robi takie kopie

i ma do tego infrastrukture. To wszystko zalezy takze od tego, jakie biznes ma oczekiwania oraz od systemu
-od tego jak zostat zdefiniowany system przetwarzania danych. Mozemy mieé do czynienia z taka sytuacja,
ze rzeczywiscie kopie codzienne beda wymagane, ale moze byc i tak, ze wykonywanie kopii zapasowych
bedzie wymagane co godzine. Tu wiadomo, to wszystko zalezy réwniez od tego, do czego stuzy dany system,

z ktérego dane maja by¢ backupowane.



Przez kogo i w jakim zakresie powinny by¢ weryfikowane backupy?

tukasz Kotodziejczyk, ClickMeeting: To zalezy, jak to jest skonstruowane w organizacji. W duzych
organizacjach, przy takich, ktére majg mocno rozwinietg strukture w obszarze IT, to najczesciej jest tak,
ze biznes definiuje wymagania co do backupu, czyli jaki$ wtasciciel procesu. W ustudze to bedzie zalezato
od tzw. SLA, czyli poziomu $wiadczenia ustug. Czasami wykonanie backupu zalezy od wymagan klienta

i przeprowadzany jest co okreslony czas. Jezeli administrator konfiguruje jaki$ system backupowy lub te
automatyczne procedury backupowania danych, to bedzie pewnie uprawniony do tego, zeby odtwarzaé
ten backup... Najlepiej, zeby to nie tylko i wytacznie jedna osoba czy jeden podmiot wykonywat zaréwno

backup, jak i go potem odtwarzat i testowat. Te zadania przynajmniej powinny by¢ rozdzielone.
Jakie dziatania powinny wchodzi¢ w gre na etapie , privacy by design”?

Matgorzata Dulinska-Majkowska, Kaczmarski Group: Z punktu widzenia prawnika istotne jest to, zeby
administrator doktadnie przedstawit caty proces przetwarzania danych, jak go sobie wyobraza, jaki powinien
byc¢ zakres przetwarzanych danych. Wspélnie, w mojej ocenie, wraz z inspektorem ochrony danych powinno
sie przejs$¢ proces, sprawdzic czy ten zakres jest prawidtowy, czy zostata zachowana zasada minimalizacji
danych, nastepnie oczywiscie weryfikacja wszystkich podstaw prawnych przetwarzania tzw. miejsc,

w ktérych mamy wejscie do procesu, wyjscie z procesu. Tak najlepiej przedstawiajg to mapy procesu.

Z kolei w mniejszych organizacjach mozna by sie skupié po prostu na takim prostym rozrysowaniu sobie,

na zasadzie schematu, catego procesu, wskazania celu przetwarzania zakresu danych. Kolejnym etapem,

to sg te wszystkie kwestie techniczne, jak powinny byé wprowadzone zabezpieczenia, ktére uchronig nas

przed naruszeniem danych osobowych.

Tomasz Ochminski, Departament Kontroli i Naruszern UODO: Mysle, ze tu nalezy w ogole uwzglednié tez
proces wytworczy. Dzisiaj jest taka sytuacja na rynku, ze powstaje duzo software houseéw, ,,zasilanych”
ludzmi, ktérzy przekwalifikowuja sie z réznych innych zawodow na programistow. Te software house maja
zapotrzebowanie na tworzenie gtownie web aplikacji. Takze tu jest duza rola inspektora ochrony danych,
przede wszystkim witasnie w podmiotach, ktére wytwarzaja to oprogramowanie, nad prawidtowym

zaimplementowaniem zasad , privacy by design”, ,privacy by default”.

Jezeli wprowadzamy nowe zadania, nowga czynnos¢ przetwarzania danych na podstawie przepisow

prawa, ustawy, to kto powinien ustali¢ ryzyko?

tukasz Kotodziejczyk, ClickMeeting: Jesli mamy zorganizowany system zarzadzania bezpieczenstwem
informacji, czy system zarzadzania ochrong prywatnosci to wszystko bedzie zalezato od tego, jak wyglada
organizacja. Z punktu widzenia inspektora, to mozna powiedzie¢, ze inspektor na zgdanie administratora

dokonuje oceny skutkéw naruszenia. Ale ogodlnie rzecz biorac, dobrze by byto, zeby wtasciciel procesu,



brat w tym udziat i na pewno powinien posiada¢ odpowiedzialnosé. Podkreslam, to wszystko zalezy od skali
organizacji, od kultury i rozwoju organizacji. W niektérych organizacjach tworzy sie cate zespoty do
szacowania ryzyka, poniewaz one posiadajac fachowa wiedze w tym zakresie i doSwiadczenie, potrafig
postugiwac sie odpowiednimi narzedziami. Na pewno osoba zarzgdzajgca danym zasobem powinna braé

w udziat [w ustalaniu ryzyka]. Wazne jest réwniez ustalenie kto w organizacji akceptuje to ryzyko. Analiza
ryzyka jest istotnym procesem i najczesciej, tez moge powiedzieé z praktyki, tak jest, ze nikt nie chce by¢
,wiascicielem” tego ryzyka, poniewaz on musi podja¢ pewne dziatania, zeby je zminimalizowa¢, co

oczywiscie wigze sie z czasem czy zmianami w budzecie.
Jak skutecznie przeciwdziata¢ metodom infiltracyjnym stosowanym przez cyberprzestepcow?

Tomasz Ochminski, Departament Kontroli i Naruszern UODO: Przede wszystkim szkolenia. To jest podstawa.
Musimy sie wszyscy szkoli¢, mie¢ Swiadomos¢ tych wszystkich zagrozen, ktére na nas czyhajg. Oczywiscie
takze nalezy dodatkowo wprowadzi¢ odpowiednie zabezpieczenia techniczne, chociazby wtasnie w postaci
eliminacji spamu, ktéry tak naprawde chyba najbardziej nas neka. Ciezko jest w tym momencie
zabezpieczy¢ sie np. przed smishingiem, kiedy dostajemy SMS-a i nie wiemy, czy to jest podmiot wiarygodny
(bo tatwo mozna podszy¢ sie pod dowolny numer telefonu), chociazby jaki$ dostawca energii, ktory
naktania nas do wejscia na formularz, gdzie musimy zweryfikowaé, poda¢ dane osobowe, czy to kto$ po
prostu sie podszywa. | w tym momencie tylko i wytgcznie ratuje nas nasza swiadomosé. Takze Swiadomosé,

czyli odpowiednie szkolenia wspierane pewnymi rozwigzaniami technicznymi.
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W ocenie organu nadzorczego celowe jest rozwazenie zmiany przepisow prawa krajowego pod katem
doprecyzowania w polskim porzadku prawnym regulacji art. 38 ust. 3 zdanie drugie RODO, a tym samym

wzmocnienia pozycji inspektora ochrony danych.

Taka opinie UODO przekazat Kancelarii Prezesa Rady Ministréw pytany przez nig o to, czy w zwigzku

z wyrokiem Trybunatu Sprawiedliwosci Unii Europejskiej (TSUE) z 22 czerwca 2022 r. w sprawie C-534/20
Leistritz (ochrona danych osobowych - status inspektora ochrony danych - zakaz wypowiedzenia stosunku
pracy inspektora ochrony danych przez administratora bedacego jego pracodawcsy), konieczna jest zmiana

obowiazujacego w Polsce prawa lub praktyki jego stosowania.

Co orzekt Trybunat

TSUE w powotanym wyroku udzielit odpowiedzi na pytanie, czy art. 38 ust. 3 zdanie drugie RODO nalezy
interpretowaé w ten sposéb, ze stoi on na przeszkodzie przepisom prawa krajowego, na mocy ktérych
niedozwolone jest wypowiedzenie w zwyczajnym trybie stosunku pracy inspektora ochrony danych (I0D)
przez administratora bedacego jego pracodawcy, niezaleznie od tego, czy nastepuje ono z powodu

wykonywania jego zadan.

Art. 38 ust. 3 zdanie drugie RODO
,Nie jest on [IOD] odwotywany ani karany przez administratora ani podmiot przetwarzajacy za wypetnianie

swoich zadan.”



W art. 38 ust. 3 RODO prawodawca unijny nie definiuje terminéw odwotywany, karany i za wypetnianie
swoich zadan. Zgodnie z punktem 24 powotanego wyroku art. 38 ust. 3 zdanie drugie RODO ma
zastosowanie do stosunkéw miedzy inspektorem ochrony danych (IOD) a administratorem lub podmiotem
przetwarzajacym, niezaleznie od charakteru stosunku pracy tagczacego tego inspektora z administratorem
lub podmiotem przetwarzajgcym. Ponadto w punkcie 34 wyroku TSUE odwotat sie do opinii rzecznika
generalnego, ktéry jest zdania, iz kazde panstwo cztonkowskie moze przy wykonywaniu pozostawionych
mu kompetencji ustanowi¢ przepisy szczegélne zapewniajgce wiekszg ochrone w zakresie rozwigzywania
stosunku pracy z inspektorem ochrony danych, o ile przepisy te sg zgodne z prawem UE, a konkretnie

Z przepisami RODO, m.in. z jego art. 38 ust. 3 zdanie drugie. Zgodnie za$ z punktem 36 wyroku art. 38 ust. 3
zdanie drugie RODO nalezy interpretowac w ten sposob, ze nie stoi na przeszkodzie uregulowaniu
krajowemu, ktére przewiduje, ze administrator lub podmiot przetwarzajgcy moze rozwigza¢ stosunek pracy
z inspektorem ochrony danych, bedagcym cztonkiem jego personelu, jedynie z waznej przyczyny, nawet jesli
rozwigzanie stosunku pracy nie jest zwigzane z wypetnianiem przez tego inspektora jego zadan, o ile takie
uregulowanie nie zagraza realizacji celé6w RODO. W zwiagzku z tym TSUE orzekt, ze panstwa cztonkowskie
maja mozliwos$¢ doprecyzowania w krajowym porzadku art. 38 ust. 3 zdanie drugie RODO, poprzez przyjecie
odpowiednich legislacyjnych rozwigzan lepiej chronigcych niezalezno$¢ IOD, a takze zapewniajacych

wzmocnienie ich pozycji.

Stanowisko UODO

Za przyjeciem takiej interpretacji art. 38 ust. 3 zdanie drugie RODO opowiada sie réwniez organ nadzorczy.
W jego opinii art. 38 ust. 3 zdanie drugie RODO nie stoi na przeszkodzie przepisowi prawa krajowego,

na mocy ktorego inspektor ochrony danych uzyska dalej idgca ochrone prawng przed odwotaniem lub
karaniem. Art. 38 ust. 3 RODO jest bowiem ogdélnym wskazaniem zasady, jakg powinny kierowa¢ sie
panstwa ze wzgledu na bezposrednios$¢ stosowania unijnego rozporzadzenia.

Ustawodawca polski, wprowadzajgc do porzadku prawnego nowe regulacje prawne na podstawie RODO,
zwtaszcza ustawe z dnia 10 maja 2018 r. o ochronie danych, nie uregulowat w zaden szczegolny sposéb
ochrony petnienia funkcji IOD. Dlatego regulacje szczegétowe dotyczace ochrony stabilnosci petnienia tej
funkcji powinny zosta¢ doprecyzowane we wtasciwych przepisach obejmujacych zaréwno przypadki
stosunku pracy, jak i umowy o $wiadczenie ustug. TSUE w powotanym wyroku ocenit, ze art. 38 ust. 3 zdanie
drugie RODO ma zastosowanie zaréwno do 10D bedacego cztonkiem personelu administratora danych

lub podmiotu przetwarzajacego, jak i do osoby wykonujacej te zadania na podstawie umowy o $wiadczenie
ustug, zgodnie z art. 37 ust. 6 RODO (pkt 23 wyroku). Pozycja inspektora ochrony danych w obu

przypadkach powinna zatem zosta¢ wzmocniona.



W odniesieniu do umoéw o prace na czas okre$lony obecnie w polskim porzadku prawnym brak jest podstaw
prawnych dajacych 10D roszczenie o przywrécenie do pracy lub odszkodowanie w przypadku,

gdy wypowiedzenie nastgpito bez naruszenia przepiséw o wypowiadaniu umowy na czas okres$lony, mimo
naruszenia przez pracodawce (administratora) zakazu wskazanego w art. 38 ust 3 zdanie 2 RODO.

W polskim porzadku prawnym w art. 18 ustawy z dnia 26 czerwca 1974 r. - Kodeks pracy prawodawca
ustanowit zasade uprzywilejowania pracownika bedgca normga semidyspozytywna, ktéra pozwala na
umowne uksztattowanie stosunku pracy w sposéb korzystniejszy dla pracownika. W zwigzku z tym, majac
m.in. na wzgledzie wyrok TSUE w sprawie C-534/20, uzasadnione jest dazenie do wzmocnienia pozycji IOD.
Im bowiem stabilniejsza jest jego pozycja, tym wieksza szansa na niezalezne wykonywanie przypisanych mu
zadan, co wptywa na jako$¢ jego pracy oraz zapewnianie wysokiego poziomu ochrony danych oséb

fizycznych.

Czas na rozpoczecie dyskusji

W zwiazku z powyzszym o ocenie UODO zasadne bytoby rozpoczecie przez ministréw wtasciwych

w kwestiach ochrony danych osobowych i zatrudnienia dialogu z interesariuszami (m.in. organizacjami
pracodawcéw, organizacjami zrzeszajagcymi IOD) w sprawie rozszerzenia w polskim porzadku prawnym

zakresu ochrony oséb wykonujacych funkcje inspektora ochrony danych.



BEDA CZESCIOWE ZMIANY
ODNOSZACYCH SIE DO IOD
PRZEPISOW USTAWY
IMPLEMENTUJACEJ DYREKTYWE
POLICYJNA

Taka deklaracje Ministerstwo Spraw Wewnetrznych i Administracji ztozyto w odpowiedzi na wystapienie
Prezesa UODO w sprawie koniecznosci dokonania zmiany niektérych dotyczacych 10D przepiséw ustawy

implementujacej dyrektywe policyjna.

O przestaniu takiego wniosku informowalismy w poprzednim wydaniu newslettera UODO dla IOD

(nr 8-9/2022) w tekscie ,Niektore z przepisow ustawy implementujacej dyrektywe policyjng dot. IOD
wymagajg zmian”. Wskazalismy w nim, ze w ocenie UODO przepisy ustawy z dnia 14 grudnia 2018 r.

o ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem przestepczosci
(wdrazajacej do polskiego porzadku prawnego tzw. dyrektywe policyjna, czyli dyrektywe Parlamentu
Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych

w zwigzku z przetwarzaniem danych osobowych przez wtasciwe organy do celéw zapobiegania
przestepczosci, prowadzenia postepowan przygotowawczych, wykrywania i $cigania czynéw zabronionych

i wykonywania kar, w sprawie swobodnego przeptywu takich danych oraz uchylajacej decyzje ramowa Rady
2008/977/WSiSW) s3 Zle sformutowane, co skutkuje m.in. btednym przypisaniem zadan 10D oraz brakiem
precyzyjnych przepiséw regulujgcych dokonywanie zawiadomien dotyczacych IOD.

Jednak MSWiA nie w petni podzielito te opinie. W ocenie resortu, nie ma potrzeby doprecyzowania
przepisow odnoszacych sie do przesytania do Prezesa UODO zawiadomien dotyczacych 10D. Pozytywnie
odniesiono sie natomiast do stanowiska UODO dotyczgcego koniecznosci zmiany art. 37 ust. 3

i art. 38 ust. 6 ustawy w zakresie mozliwosci powierzenia IOD przeprowadzenia oceny skutkéw planowanych
operacji przetwarzania danych dla ochrony danych osobowych, jak réwniez wystgpienia do organu
nadzorczego z wnioskiem o przeprowadzenie uprzednich konsultacji.

W odpowiedzi na wystapienie wskazano jednak, ze ,zakres i charakter postulowanych zmian nie

uzasadniajg podjecia odrebnej inicjatywy legislacyjnej. Tym samym zmiany w zakresie zadan inspektora
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ochrony danych moga zosta¢ wprowadzone w przysztosci przy okazji zamian przepiséw o zblizonym zakresie
tematycznym w innych ustawach”.

Odnoszac sie do tych informacji i dziekujac za deklaracje wprowadzenia zmian, UODO wskazat jednocze$nie,
ze w toku ewentualnych przysztych prac legislacyjnych nalezy ponownie rozwazyé przedstawiong przez
organ nadzorczy argumentacje dotyczaca dokonywania zawiadomien dotyczacych 10D oraz wprowadzenia
przepisow, na mocy ktérych administrator bytby zobowigzany do powiadomienia Prezesa UODO o danych

administratora oraz o kazdej zmianie tych danych.

OCHRONA DANYCH OSOBOWYCH
W PROGRAMIE STUDIOW

W programie studiéow podyplomowych w zakresie wyceny nieruchomosci uwzglednione maja by¢

kwestie dotyczace ochrony danych.

Tak wynika z przekazanego do zaopiniowania przez UODO projektu rozporzadzenia Ministra Rozwoju

i Technologii zmieniajgcego rozporzadzenie w sprawie minimalnych wymogéw programowych dla studiow
podyplomowych w zakresie wyceny nieruchomosci.

Organ nadzorczy z zadowoleniem przyjat uwzglednienie tej tematyki w programie studiéw. Podkreslit,

Ze dziatanie to z pewnoscia przyczyni sie do odpowiedniego przygotowania absolwentow studiow

do rzetelnego wykonywania zawodu rzeczoznawcy majatkowego.

W opinii UODO ochrona danych osobowych - ze wzgledu na interdyscyplinarnosc tej dziedziny - powinna
by¢ ujmowana we wszystkich programach nauczania, co przyczyni sie do podniesienie poziomu wiedzy

w tym zakresie, a jednoczes$nie zwiekszenia poszanowania naszego prawa do ochrony danych osobowych

i prawa do prywatnosci.
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POPRZEZ WYDAWANE DECYZJE

WSKAZUJEMY KIERUNKI DZIALANIA

O wydawanych decyzjach méwi Jacek Mtotkiewicz, dyrektor Departamentu
Kontroli i Naruszen UODO w rozmowie z Eweling Janczylik-Forys

Jednym z najwazniejszych dziatan organu nadzorczego jest monitorowanie przestrzegania RODO

i reagowanie w sytuacji naruszenia przepisow tego aktu prawnego. Najbardziej dobitnym przyktadem
takiej reakcji jest wydawanie decyzji administracyjnych naktadajgcych administracyjng kare pieniezna.
Ponadto organ nadzorczy wydaje réwniez inne decyzje administracyjne, w tym decyzje udzielajgce
upomnienia oraz decyzje naktadajgce obowigzek dostosowania operacji przetwarzania danych do

wymogow wynikajacych z RODO.

W jakich przypadkach naruszenia danych osobowych wydawane s3 decyzje upomnienia a w jakich

administracyjne kary pieniezne?

Upomnienia sg przede wszystkim udzielane w wyniku przeprowadzonego postepowania administracyjnego
w zwigzku ze ztozong skargg i dotycza takich kwestii jak chociazby udostepnienie danych osobowych
nieuprawnionym podmiotom, brak realizacji obowigzkéw informacyjnych czy tez uchybien w zakresie
zabezpieczenia danych osobowych. Decyzje z upomnieniem wydawane s3 tez na skutek naruszeh ochrony
danych osobowych i wykazanych w toku przeprowadzonego postepowania nieprawidtowosci co do
bezpieczenstwa przetwarzanych danych osobowych. Mozna jednak zaobserwowaé pewne podobienstwa
miedzy decyzjami z upomnieniem a decyzjami naktadajgcymi administracyjng kare pieniezna za naruszenie

przepisow RODO dotyczacych obowigzkdw z zakresu bezpieczenstwa danych.

W przypadku obu rodzajow decyzji wskazywane uchybienia dotycza zwykle nieprawidtowosci w zakresie
przeprowadzonej analizy ryzyka, doboru nieskutecznych srodkéw technicznych czy organizacyjnych
majacych zapewnié bezpieczenstwo danych, a takze braku regularnego testowania, mierzenia i oceniania
skutecznosci zastosowanych srodkdéw bezpieczenstwa dla ochrony przetwarzanych danych osobowych.
Podstawowa réznica, od ktorej zalezy, czy zostanie wydana decyzja z administracyjna kara pieniezna,

czy decyzja z upomnieniem, zwigzana jest z tym, czy konsekwencjg niewtasciwej realizacji obowigzkow

z zakresu prawidtowego zabezpieczenia danych osobowych jest tzw. wyciek danych, a wiec utrata poufnosci

danych, czy tez ,tylko” utrata ich dostepnosci.
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W tym pierwszym przypadku, a wiec w przypadku wycieku danych, konsekwencja jest najczesciej decyzja
z administracyjng karg pieniezna, co jednoznacznie potwierdzajg wydane w tym zakresie przez organ
nadzorczy decyzje. Natomiast w sytuacji, w ktorej utracony zostat atrybut dostepnosci danych zwykle
wydawana jest decyzja z upomnieniem, w szczegdlnosci wowczas gdy administrator wykazat podjecie
szeregu dziatan naprawczych, ktére w ocenie organu nadzorczego w sposob istotny ograniczaja ryzyko
ponownego wystgpienia naruszenia w tym zakresie, spowodowanego najczesciej dziataniem ztosliwego
oprogramowania typu ransomware. Nie ma jednak zadnych gwarancji, ze taki podziat bedzie zawsze

i w kazdym przypadku kiedy naruszenie ochrony danych osobowych bedzie zwigzane tylko z utratg
dostepnosci danych, to efektem bedzie decyzja z upomnieniem. Kazdy przypadek jest bowiem oceniany

indywidualnie.
Co jest brane pod uwage przy wydawaniu decyzji?

W kontekscie ksztattowania, w zwigzku z wydawaniem decyzji administracyjnych, praktyki w zakresie
wilasciwego zabezpieczenia danych osobowych oceniana jest przede wszystkim analiza ryzyka
przeprowadzona przez administratora (w tym, czy uwzgledniono w niej wszystkie zagrozenia dla
przetwarzanych danych osobowych) oraz sposob i czestotliwos¢ testowania, mierzenia i oceniania

skutecznosci zastosowanych srodkéw bezpieczenstwa.

Kolejne brane pod uwage zagadnienia dotyczg procedur zwigzanych ze sporzadzaniem kopii zapasowych
danych, a takze wykorzystywanych systemoéw informatycznych i urzadzen do przetwarzania danych
osobowych. Jezeli chodzi o kopie zapasowe, to czestym btedem jest brak jakichkolwiek procedur w tym
zakresie lub ich lakoniczno$¢, w efekcie czego sporzadzane kopie zapasowe nie sg poddawane jakiejkolwiek
weryfikacji prawidtowosci ich sporzadzenia, czy tez testowaniu skutecznosci odtwarzania z nich danych
osobowych. Oznacza to, i takie przypadki wynikajg ze zgtoszen naruszenia ochrony danych osobowych,
niemoznos$¢ przywrocenia danych lub niezgodnos¢ przywréconych danych z innymi danymi przetwarzanymi

przez administratora.

Innym btedem jest przechowywanie takich kopii wraz z danymi eksploatowanymi na biezgco, co skutkuje
ich zaszyfrowaniem w przypadku ataku ransomwere. Takie dziatania zaprzeczajg podstawowej funkcji kopii
zapasowych, tj. szybkiego i sprawnego przywrécenia danych i zapewnienia ciggtosci dziatania administratora
w zakresie przetwarzania danych osobowych. Nalezy takze podkreslié¢, ze w przypadku niektorych
podmiotéw, np. podmiotéw z sektora publicznego, moze to prowadzi¢ do powstania wysokiego ryzyka
naruszenia praw lub wolnosci oséb fizycznych, skoro osoby te, z uwagi na zaszyfrowanie danych, nie bedg
mogty zatatwic zadnej sprawy w urzedzie. Jesli za$ chodzi o wykorzystywane systemy informatyczne

i urzadzenia do przetwarzania danych osobowych, to nadal spotykamy sie z sytuacjami uzywania przez

administratoréw systemow informatycznych, ktére utracity juz wsparcie producenta oraz urzadzen,
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na ktorych nie ma mozliwosci aktualizacji oprogramowania firmware, co powoduje, ze atakujgcy mogg
stosunkowo fatwo przetamywac zabezpieczenia wykorzystujac luki bezpieczenstwa istniejgce w tych
systemach. Te kwestie jako podnoszone w wydawanych decyzjach i jako wptywajace w istotny sposéb
na zastosowanie okreslonej sankgcji (tj. czy kary czy upomnienia) powinny zmieni¢ podejscie

administratoréw do tych zagadnien.

UODO takze duza uwage przyktada do zawiadomienia oséb, ktérych dane dotycza, o naruszeniu

ochrony ich danych osobowych. W tym przypadku z jaka sankcjg mogga sie spotka¢ administratorzy?

To zalezy od indywidualnych okolicznosci sprawy. Upomnienia sg bowiem takze udzielane za brak
prawidtowej reakcji administratora danych na skierowane do niego wystgpienie w trybie art. 52 ustawy

o ochronie danych osobowych o wtasciwe zawiadomienie osoby, ktoérej dane dotycza, o naruszeniu ochrony
jej danych osobowych. Méwiac o nieprawidtowej reakcji administratora mam na mysli nieprzekazanie
osobie, ktérej dane zostaty naruszone, wszystkich wymaganych informacji, zgodnie z art. 34 ust. 2 RODO,

a nie sytuacje, kiedy administrator w ogéle neguje konieczno$¢ skierowania takiego zawiadomienia do
takiej osoby. W takim bowiem przypadku wydawane sg decyzje naktadajgce administracyjng kare pieniezna.
Decyzje w tym zakresie ksztattujg zatem praktyke, polegajaca na tym, ze administratorzy, ktérzy otrzymali

ww. wystgpienie, kierujg do oséb, ktorych dane zostaty objete naruszeniem, ponowne zawiadomienie.

Czemu stuzg wydawane decyzje, oprécz tego, ze odnoszg sie do postepowan konkretnego

administratora?

Wydawane decyzje maja przede wszystkim na celu wskazanie administratorom, podmiotom
przetwarzajacym oraz inspektorom ochrony danych pozadanego kierunku postepowania zwigzanego
z ochrong danych osobowych, a takze uswiadomic istnienie okre$lonego obowiazku i mozliwego podejscia

w celu jego prawidtowego wykonania.
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Francja: brak przemyslanego postugiwania sie danymi doprowadzit do natozenia kary.

Dane geolokalizacyjne staly sie przyczyna natozenia na UBEEQO International przez francuski organ

nadzorczy administracyjnej kary pienieznej w wysokosci 175 tys. euro.

W nastepstwie kontroli przeprowadzonych w 2020 roku zwigzanych z nowymi zastosowaniami danych
geolokalizacyjnych w kontekscie mobilnosci, francuski organ nadzorczy (CNIL) skontrolowat spotke UBEEQO
International. Dziatalno$c¢ tej spo6tki polega na wynajmie pojazdéw na krotkie okresy. Dochodzenia skupity
sie w szczegblnosci na gromadzonych danych, ustalonych okresach przechowywania, informacjach

przekazywanych osobom fizycznym oraz wdrozonych srodkach bezpieczehstwa.
Gtéwne ustalenia w sprawie wskazaty na:
* niedopetnienie obowigzku zapewnienia minimalizacji danych (art. 5 ust. 1 lit. c RODO),

* brak okreslenia i przestrzegania proporcjonalnego okresu zatrzymywania danych

(art. 5 ust 1. lit. e RODO),
* niepoinformowanie osob, ktérych dane dotyczg (art. 12 RODO).

Na podstawie tych ustalen CNIL we wspotpracy z innymi organami, ktérych sprawa dotyczy (w Belgii, Danii,
Hiszpanii, Wtoszech i Niemczech) natozyt na UBEEQO International administracyjng kare pieniezng

w wysokosci 175 tys. euro.

Zrédto: decyzja organu nadzorczego


https://edpb.europa.eu/news/national-news/2022/geolocalisation-data-french-sa-fines-ubeeqo-international-eu175-000_en
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