Dzien Dobry,

Nazywam sie Dariusz Jeznach. Reprezentuje Wydzial Naruszen w Departamencie Kontroli 1
Naruszen Urzedu Ochrony Danych Osobowych.

Witam Panstwa na drugim z kolei webinarium. Poprzednie odbylo si¢ w czerwcu 2021 r. 1
poswigcone bylo zglaszaniu w praktyce naruszen ochrony danych osobowych organowi
nadzorczemu, w tym zglaszanie naruszen informatycznych. W tym wystapieniu postaramy si¢
wspolnie z przedstawicielem Wydzialu Kontroli 1 Naruszen panem Tomaszem Ochminskim
odpowiedzie¢ na zadane nam pytania dotyczace zabezpieczen systemow informatycznych. W
drugiej cze$ci Tomasz przedstawi aspekty techniczne, jakie administrator moze zastosowac
podczas przetwarzania danych osobowych. Ws$réod poruszanych zagadnien bedzie
wprowadzenie do zarzadzania podatnosciami. Cykl zarzadzania tego typu podatnosciami w
srodowisku informatycznym jest jednym z kluczowych elementoéw dobrze funkcjonujacego
Systemu Zarzadzania Bezpieczenstwem Informacji i wymaga wdrozenia odpowiednich
narzedzi.

Ja natomiast postaram si¢ Panstwu przyblizy¢ aspekty prawne oraz odpowiedzie¢ na pytania
zwigzane z prawniczym podej$ciem do tego zagadnienia.

Jednakze na poczatku chcialbym podkresli¢, ze Urzad Ochrony Danych Osobowych nie
reklamuje oraz nie poleca produktéw oferowanych przez poszczegélnych krajowych i
miedzynarodowych  vendoréw, dostawcow  oprogramowania  dedykowanego dla
poszczegélnych odbiorcéw, oferowanych ustug informatycznych, dostawcéw ustug
hostingowych, dostawcow platform internetowych. Organ nadzorczy wskazuje jedynie na
mozliwos¢ stosowania pewnych rozwigzan, mogacych mie¢ wptyw na podwyzszenie poziomu
bezpieczenstwa przetwarzanych danych osobowych. Nie prowadzi réwniez certyfikacji
stosowanych rozwigzan informatycznych ani stosowanego przez administratordw sprzetu oraz
urzadzen jak réwniez oprogramowania hardwareowego 1 softwareowego. Odradzalbym
ponadto stosowanie oprogramowania nielegalnego, nielicencjowanego, pochodzacego z
nieznanych zrodet, pozbawionego wsparcia producenta. Dotyczy to oprogramowania w ktorym
przetwarzane s3 dane osobowe, jak réwniez komputerdw, serwerow, kart pamieci czy
telefonow komorkowych. O ile w przypadku komputerow gltownie stosowane jest
oprogramowanie Windows 1 Linux, w przypadku telefonéw komdrkowych tym
oprogramowaniem jest w przewazajacej czeSci Android. Ma to szczegdlne znaczenie po
wystapieniu incydentu technicznego, kiedy administrator musi wykazac, ze wlasciwie stosowat
sie do przepisow tj.: zasady zgodnos$ci z prawem, rzetelnos$ci 1 przejrzystosci, ograniczenia celu
przetwarzania, minimalizacji danych, prawidlowo$ci, ograniczenia przetwarzania,
integralnos$ci, poufnosci. W mysl tych zasad administrator, wspotadministrator lub podmiot
przetwarzajacy beda musieli przed organem nadzorczym wykazaé, ze wdrozyly te zasady 1
stosuja je prawidlowo.

Nie padng tutaj zadne nowe twierdzenia ani nie zostanie powiedziane to co powszechnie jest
juz znane czyli, to ze organ nadzorczy w swoich decyzjach opiera si¢ art. 24, 25, 32
rozporzadzenia 2016/679 oraz wyrokach Wojewddzkiego Sadu Administracyjnego w
Warszawie, ktory w swoich uzasadnieniach po pierwsze stwierdza np.: ze: Wyroku z dnia 3
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wrzesnia 2020 r., sygn. II SA/Wa 2559/19,, Rozporzqdzenie 2016/679 wprowadzito
podejscie, w ktorym zarzqdzanie ryzykiem jest fundamentem dzialan zwigzanych z ochrong
danych osobowych i ma charakter cigglego procesu. Podmioty przetwarzajgce dane osobowe
zobligowane sq nie tylko do zapewnienia zgodnosci z wytycznymi ww. rozporzgdzenia poprzez
Jjednorazowe wdrozenie organizacyjnych i technicznych srodkow bezpieczenstwa, ale rowniez
do zapewnienia cigglosci monitorowania poziomu zagrozen oraz zapewnienia rozliczalnosci
w zakresie poziomu oraz adekwatnosci wprowadzonych zabezpieczen. QOznacza to, Ze
koniecznosciq staje sie mozliwos¢ udowodnienia przed organem nadzorczym, Ze wprowadzone
rozwiqzania, majgce na celu zapewnienie bezpieczenstwa danych osobowych, sq adekwatne do
poziomu ryzyka, jak rowniez uwzgledniajq charakter danej organizacji oraz wykorzystywanych
mechanizmow  przetwarzania danych osobowych. Administrator samodzielnie ma
przeprowadzi¢ szczegotowq analize prowadzonych procesow przetwarzania danych i dokonac
oceny ryzyka, a nastepnie zastosowac takie Srodki i procedury, ktdre bedq adekwatne do
oszacowanego ryzyka.

Po drugie: wyrok Wojewddzkiego Sadu Administracyjnego z dnia 26 sierpnia 2020 r., sygn.
I SA/Wa 2826/19 ,,czynnosci o charakterze techniczno-organizacyjnym lezq w gestii
administratora danych osobowych, ale nie mogq by¢ dobierane w sposob calkowicie swobodny
i dobrowolny, bez uwzglednienia stopnia ryzyka oraz charakteru chronionych danych
osobowych.”

Niewskazywanie wprost administratorom warunkow brzegowych stosowanych srodkéw
bezpieczenstwa przez organ nadzorczy nie wynika ze zlych intencji, jak rdwniez
nieprzyjaznego nastawienia Urzedu Ochrony Danych Osobowych w stosunku do podmiotow
danych. Takie $rodki nie zostaly dotychczas wskazane w rozporzadzeniu 2016/679.
Rozporzadzenie natozylo na administratorow, wspotadministratorOw oraz podmioty
przetwarzajace stosowanie odpowiednich srodkdéw, a na organ nadzorczy ich kazdorazowe
indywidualne sprawdzanie.

Na korzys¢ indywidualnego doboru $rodkéw technicznych 1 organizacyjnych przez
administratorOw przemawia konieczno$¢ stosowania réznych srodkéw dla poszczegolnych
zdarzen 1 incydentéw technicznych skutkujacych naruszeniem ochrony danych osobowych. I
tak nieporownywalne sg zdarzenia zagubienia, utraty lub kradziezy komputeréw lub urzadzen
pamigci przenosnej, gdzie nalezy urzadzenia te zabezpieczy¢ przed nieautoryzowanym
dostepem, ze zdarzeniem zaszyfrowania serwerOw oprogramowaniem ransomware gdzie
istnieje konieczno$¢ wykonania niewspotmiernie wigkszej pracy. Oczywiscie oba te zdarzenia
nalezy uwzgledni¢ w analizie ryzyka, wlasciwie je oszacowac 1 zmitygowaé. W przypadku
kradziezy komputera mitygowanie ryzyka nastapi poprzez np.: zastosowanie loginu 1 hasta oraz
szyfrowania dyskow twardych komputera, co na chwile obecng uniemozliwi ujawnienie danych
osobowych w przypadku ich utraty. W drugim przypadku jest to wykonanie analizy ryzyka
calego systemu, co jest procesem duzo bardziej czasochlonnym, skomplikowanym i
zaawansowanym. Wlasciwe oszacowanie ryzyka polega m. in. na podzieleniu na to, ktore
wyniknelo z btedu ludzkiego czyli np.: phishing (w tym celu stosujemy zabezpieczenia
organizacyjne w postaci szkolen, treningéw, testow) oraz techniczne zabezpieczenia:



zabezpieczanie otwartych portow, firewalle, antywirusy, segmentacje sieci, autoryzacja
poprzez sms, unikanie nazw uzytkownika 1 haset typu: admin, admin, qwerty, 123456).

W decyzjach wydawanych przez Prezesa Urzedu Ochrony Danych Osobowych w latach 2019
- 2022 organ nadzorczy w pierwszej kolejnosci brat pod uwage, czy doszto do utraty poufnosci,
integralnosci 1 dostepnosci, nastgpnie, czy wystapito wysokie ryzyko naruszenia praw lub
wolnosci osob fizycznych. W dalszej kolejnosci sprawdzal poprawnos$¢ wykonanej analizy
ryzyka, nastgpnie czy administrator wywigzywal si¢ w sposéb prawidlowy z natozonych na
niego obowigzkéw dotyczacych wdrozenia odpowiednich $rodkéw technicznych 1
organizacyjnych, w celu zapewnienia stopnia bezpieczenstwa odpowiadajacego temu ryzyku,
w tym zdolnos$ci do cigglego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemow 1 ustug przetwarzania oraz zdolnosci do szybkiego przywrdcenia dostepnosci danych
osobowych 1 dostepu do nich w razie incydentu fizycznego lub technicznego. Organ nadzorczy
dokonujac oceny korzystat rowniez z uprawnien naprawczych przewidzianych w art. 58 ust 2
rozporzadzenia 2016/679.

W przypadku decyzji upominawczych organ nadzorczy dotychczas brat pod uwage
takie okolicznosci jak:

a. utrata dostepnosci do danych osobowych,
czas po ktorym dane osobowe zostaly odtworzone z kopii zapasowych,
wystapienie wysokiego ryzyka naruszenia praw lub wolnosci 0s6b fizycznych,
stosowanie przez administratordw aktualnego oprogramowania,
stosowanie przez administratorow odpowiednich procedur odtworzenia danych
osobowych z kopii zapasowych po wystgpieniu incydentu technicznego, w tym
przechowywania kopii na réznych nosnikach,
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f. stosowanie przez administratorOw stalego monitorowania i aktualizacji systemow
shuzacych do przetwarzania danych osobowych.
g. brak wlasciwie sporzadzonych analiz ryzyka.

Dotychczas wydane decyzje mialy na celu poprawienie przez administratoréw

stwierdzonych uchybien w postaci:

a. dlugotrwalego odtwarzania danych osobowych po wystgpieniu incydentu
technicznego.

b. poprawienia lub/i aktualizacji procedur odtwarzania danych osobowych po
naruszeniu.

c. ponowne sporzadzanie analizy ryzyka w celu uwzglednienia zagrozen w postaci
ataku ztosliwym oprogramowaniem ransomware lub phishingu wraz ze sposobami
zarzadzania ryzykiem oraz jego mitygacji.

d. Uzywanie przez administratorow aktualnego oprogramowania w przetwarzaniu
danych osobowych.

Wybrane zagadnienia techniczne:
1. Uzywanie aktualnego oprogramowania w tym uzywanie oprogramowania
wspieranego przez producenta.



2. Uzupeknienie analizy ryzyka o brakujace elementy.

Zaktualizowanie analizy ryzyka poprzez dodanie zagrozen zwigzanych z atakiem
za pomocg zlosliwego oprogramowania typu ransomware, zastosowania phisingu.
spear phishingu oraz sposobow ich mitygacji poprzez wprowadzenie skutecznych
technicznych 1 organizacyjnych metod ich eliminacji np.: szkolenia personelu w
zakresie nieotwierania programow, linkdw pochodzacych od nieznanego nadawcy,
stosowanie zabezpieczen technicznych tj.: ochrona poczty, kopie bezpieczenstwa,
stosowanie programoéw antywirusowych bazujacych nie tylko na sygnaturach
wirusow ale rowniez na analizie zachowania 1 wykrywaniu anomalii np.: FIM (File
Integrity Monitoring), ochrona DNS polegajaca na blokowaniu znanych domen
wykorzystywanych przez cyberprzestgpcow, zarzadzanie dostgpem do danych,
zarzadzanie podatnosciami czyli uzywanie zawsze zaktualizowanego
oprogramowania, aktualnych , latek”, zarzadzanie aplikacjami, czyli dopuszczanie
do uzytku jedynie sprawdzonych 1 zaufanych aplikacji.

3. Kopie zapasowe systemu.

W przewazajacej liczbie prowadzonych postgpowan administrator nie dokonywat
regularnego testowania, mierzenia oraz oceniania wykonanych kopii zapasowych
co w rezultacie prowadzito do braku mozliwosci odtworzenia danych osobowych
po incydencie technicznym. Nierzadko istniata konieczno$¢ odtwarzania danych z
wersji papierowe]j. Powyzsze spowodowane byto brakiem odpowiedniej procedury
wykonywania kopii zapasowych, a w nastepstwie zapisywania ich na tym samym
nosniku w tej samej lokalizacji. Powodowato to niejednokrotnie sytuacje w ktorej
kopie zapasowe podczas ataku ransomware byly szyfrowane razem z
zaatakowanymi zasobami.

W celu uniknigcia tego typu skutkow mozna stosowaé zasade posiadania trzech
egzemplarzy danych. Kopie danych nalezy przechowywaé¢ w co najmniej dwoch réznych
typach pamieci masowej, na przyklad na wewnetrznym dysku twardym i no$niku
wymiennym (tasmie, serwerze, zewnetrznym dysku twardym, dysku USB, karcie SD,
ptycie CD lub DVD, a nawet co si¢ jeszcze zdarza dyskietce) lub na dwdch wewnetrznych
dyskach twardych znajdujacych si¢ w réznych lokalizacjach. Wazne jest fizyczne
odseparowanie kopii danych.

Na czym dokladnie polega przestrzeganie reguty 3-2-1 w odniesieniu do kopii
zapasowych:

e Posiadanie co najmniej trzech egzemplarzy danych. Zadania backupu mozna
skonfigurowac tak, aby tworzy¢ kilka kopii zapasowych kazdej maszyny wirtualnej
VMware lub Hyper-V.

e Przechowywanie egzemplarzy na dwdch réznych nosnikach. Rozwigzanie to obstuguje
rozne rodzaje pamigci masowej: taSmy, dyski, chmure 1 nie tylko. Kopie zapasowe
mozna przechowywac na dowolnym nosniku.
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e Przechowywanie jednej kopii zapasowej na zewnatrz firmy. Konfigurujac zadania
powielania kopii zapasowych, mozna spowodowaé szybsze transferowanie kopii do
lokalizacji zewnetrznej za pomoca wbudowanej akceleracji siect WAN lub przesytaé
kopie zapasowe do zewngtrznego repozytorium udostepnianego przez ustugodawce.

Decyzje o nalozeniu administracyjnych kar pienieznych dotycza gtownie utraty poufnosci
danych osobowych przez administratora.

Jezeli wezmiecie Panstwo pod uwage wszystkie wskazane przeze mnie w wystapieniu
okolicznosci w dos¢ tatwy sposob wyciagniecie wnioski jakie ustalenia organu nadzorczego sa
brane pod uwage przy wydawaniu decyzji o natozeniu kar administracyjnych.

A teraz przejde do odpowiedzi na zadane przez Panstwa pytania,

1. Czy oprocz odnotowania faktu wykonania testu przywracania kopii zapasowej danych
osobowych, niezbedny jest dowodd zawierajacy wynik tego dziatania?

Tak, potrzebny jest pisemny dowod. Powinien by¢ wiarygodny 1 zgodny ze stanem faktycznym,
zgodnie z zasadg rozliczalnos$ci, ktora naktada na administratora danych ciezar dowodowy,
polegajacy na konieczno$ci wykazania przez niego przed organem nadzorczym dowodéw na
przestrzeganie wszystkich zasad przetwarzania danych.

2. Czy UODO autoryzuje krajowa jednostke certyfikujaca takie systemy IT 1 aplikacje
zapewniajace niezbedny poziom ochrony przetwarzanych danych osobowych? co ew.
uzytkownikom takich systeméw daje gwarancje bezpieczenstwa i ochrony zasad
przetwarzania danych osobowych zgodnie z RODO.

Odpowiedz znajduje si¢ na stronie internetowej UODO 1 wskazuje, ze:

Nie jest jeszcze mozliwe uzyskanie od Prezesa Urzedu Ochrony Danych Osobowych czy
innego podmiotu certyfikatu zgodno$ci dziatania z RODO oraz wskazanie zatwierdzonych
jednostek certyfikujacych.

W zwiazku z powyzszym:

e Do dnia dzisiejszego zadne firmy nie wystapily o certyfikat ani nie otrzymaly go od
UODO. Nie jest takze wyznaczony koszt uzyskania certyfikatu.

e Nie zostala sporzadzona zadna lista dokumentéw wymaganych, by administrator
danych otrzymat certyfikat lub inny podmiot nabyl uprawnienia do nadawania
certyfikatow.

e Prezes UODO nie prowadzi prac nad stworzeniem krajowych kryteriow akredytacji
oraz certyfikacji, o ktérych mowa odpowiednio w art. 13 1 16 ustawy o ochronie danych
osobowych. Nie jest w zwigzku z tym znana data udostgpnienia ww. kryteriow na
stronie BIP Prezesa UODO.



3. Co jesli usuniecie wykrytej podatnosci jest kosztowne 1 wymaga wysokich kosztéw dla
biznesu, dotyczy waskiego zakresu danych, jednak zostata zidentyfikowana w
kluczowym systemie dla administratora? Jaka jest rekomendacja postgpowania?

Odpowiadajac na to pytanie, trzeba stwierdzi¢ jak z przyjeta formutg ’to zalezy”:

Czy zakres danych w przypadku ich naruszenia spowoduje wysokie ryzyko naruszenia praw
lub wolnosci oséb fizycznych. Jezeli wystepuje wysokie ryzyko zwigzane z wystgpieniem
incydentu technicznego dotyczacego tej podatnosci i to ryzyko nie bedzie w zaden sposéb
mitygowane to te dane osobowe nie powinny by¢ przetwarzane przez administratora. Musi on
zastosowac adekwatne srodki w celu zminimalizowania wystapienia ww. zdarzenia. Moze
rowniez z uwagi na wysokie koszty zmitygowac to ryzyko poprzez przekazanie danych np.
podmiotowi dysponujagcemu odpowiednimi narzedziami w celu obnizenia ryzyka. W tym celu
administrator moze podpisa¢ z takim podmiotem umowe powierzenia zgodnie z art. 28 RODO.
Administrator samodzielnie podejmuje taka decyzje.

4. Czy wdrozenie przez procesora ISO 27001 daje administratorowi wystarczajace
gwarancje wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, by
przetwarzanie spetniato wymogi RODO i chronito prawa osob, ktérych dane dotycza?
Majac na uwadze, ze stosowanie zabezpieczen powinno by¢ traktowane jako ciagly
proces, a nie jednorazowe wdrozenie, to pytanie czy UODO rozwaza wprowadzenie
jako obowiazkowe lub rekomendowane dla podmiotéw stosowanie wytycznych norm
ISO 27000 oraz ISO 22301?

ISO 27001 to uznawana na calym $wiecie norma obejmujaca systemy zarzadzania
bezpieczenstwem informacji. Ma za zadanie pomoc organizacjom przestrzegaé najlepszych
praktyk, aby ich informacje pozostaly bezpieczne. Wskaza¢ nalezy na slowo ,,pomdc”. Jak
wskazano w pytaniu ochrona danych osobowych to proces nie jednokrotne dziatanie, takze
wdrozenie tych norm moze by¢ dobrze postrzegane przez organy nadzorcze i inne organizacje,
jednak samo ich wdrozenie nie daje wystarczajacych gwarancji przestrzegania tych norm
Mozna sobie wyobrazi¢ sytuacje w ktorej] normy te praktycznie nie s3 przestrzegane w
organizacji mimo ich wdrozenia. Konieczne jest stosowanie dodatkowych dziatan audytowych
1 kontrolnych. Odpowiadajac na drugg czes¢ pytania, w chwili obecnej nie istnieje obowiazek
stosowania ww. norm przez administratorOw oraz inne podmioty.

5. Czy UODO dysponuje wykazem/listg certyfikowanych aplikacji oraz
systemdw zabezpieczenia i ochrony przetwarzanych danych osobowych?

Na chwile obecng Organ Nadzorczy nie dysponuje taka lista.

6. Co nalezy zrobi¢ z dyskami przeznaczonymi do likwidacji, ktére moga
zawiera¢/zawierajg dane osobowe? Jakie minimalne dzialania beda wystarczajace?



Dyski nalezy fizycznie zniszczy¢ w taki sposéb aby uniemozliwi¢ osobom nieuprawnionym
odtworzenie danych na nich si¢ znajdujacych.

7. Czy podczas wrzesniowego webinaru bedzie poruszany temat sygnalistow?

Na zyczenie osoby pytajacej odpowiadam. Dnia 7 lipca 2022 r. na stronie Rzadowego
Centrum Legislacji opublikowano trzeci projekt ustawy o ochronie oso6b zglaszajacych
naruszenia prawa (tzw. sygnalistéw) z dnia 4 lipca 2022 r wraz z uzasadnieniem. Utrzymany
zostal charakter 1 nadrzedny cel nowych regulacji tj. ochrona przed odwetem sygnalistow tj.
osob fizycznych zglaszajacych prawdziwe informacje o naruszeniach prawa, uzyskanych w
kontekscie zwigzanym z pracg. Zgodnie z informacjami dostgpnymi na stronie Rzagdowego
Centrum Legislacji, projekt jest na etapie opiniowania. Zanim trafi on do laski marszatkowskiej
bedzie wymagal ostatecznego zatwierdzenia przez Rad¢ Ministrow.

Reasumujac moje wystgpienie: organ nadzorczy oczekuje od administratoréw, ze analiza
ryzyka powinna by¢ wykonywana przed i po incydencie technicznym naruszenia ochrony
danych osobowych, powinny by¢ wpisywane w zgloszenie $rodki stosowane przed i po
incydencie oraz wszystko co dotyczy kopii zapasowych (w jaki sposéb sa wykonywane, jak
szybko odtworzono dane osobowe 1 dlaczego tak dtugo).

Na koniec mojego wystapienia, zanim przekaze glos Tomaszowi Ochminskiemu, chciatem
Panstwu serdecznie podzigkowac za zadane pytania. Mam nadzieje, ze cho¢ w niewielkim
stopniu przyblizylem Panstwu tematyke ochrony danych osobowych i odpowiedzialem w
sposdb wyczerpujacy na nurtujace Panstwa pytania. Wychodzac naprzeciw Panstwa
oczekiwaniom staratem si¢ cytowac jak najmniej przepisOw rozporzadzenia 2016/679, a w
zamian za to przekazac jak najwigcej wskazowek praktycznych oraz wskazaé, jakie przestanki
sa brane pod uwage przez organ nadzorczy po wystapieniu incydentdw technicznych naruszen
ochrony danych osobowych.

Do zobaczenia na kolejnym webinarze.

Teraz przekazuje juz gtos Tomaszowi Ochminskiemu w celu przyblizenia Panstwu $cisle
technicznych aspektow zabezpieczenia danych osobowych.

Dzien dobry Panstwu. Nazywam si¢ Tomasz Ochminski. Dzisiaj przedstawie zagadnienia
zwigzane z zabezpieczeniami technicznymi przetwarzanych danych osobowych na podstawie
przeslanych przez Panstwa zapytan, za ktore serdecznie dzigkujg. Ja tu w swojej czesci skupig
si¢ gtownie na pytania stricte dotyczacych zagadnien technicznych. Czes¢ Panstwa pytan
dotyczyta ogdlnie zabezpieczen i1 tu mate przypomnienie. Zagadnienia dotyczace tych tematow



zostaly przedstawione na poprzednim moim wystgpieniu do obejrzenia, ktérego goraco
Panstwa zachecam.

Ten slajd pochodzi wlasnie z tamtego wystagpienia, a link do tego wydarzenia zamieszczam
ponizej. Jednakze w celu doktadniejszego doprecyzowania poszczegdlnych tematow, ktdre
zostaly poruszone w Panstwa zapytaniach, niektore z tych punktéw zostang rozwinigte w tej
prezentacji. I tak na poczatku oméwimy sobie zagadnienia zwigzane z monitorowaniem sieci.

Przede wszystkim musimy mie¢ swiadomos¢, ze w naszych sieciach lokalnych przeptywa
mnostwo pakietow danych roznego typu. W momencie, kiedy nie monitorujemy przeptywu
tych pakietow, nie mamy Swiadomosci, jakie dziatania w tej sieci zostajga wykonane, chociazby
skanowanie adresow sieciowych dokonane przez osobg postronng, co moze stanowi¢ dopiero
wstep do przygotowywanego ataku. A wystarczy uruchomi¢ dowolny analizator protokotéw
sieciowych, zeby zobaczy¢, co dzieje si¢ w sieci na tym poziomie. Dlatego musimy mie¢
$wiadomos¢, ze wsrdd tych danych znajduja si¢ rowniez nasze dane uwierzytelniajace, ktore
wprowadzamy w panelu logowania, np. jakis aplikacji webowej. Jezeli ta transmisja nie jest
odpowiednio szyfrowana, to osoba postronna lub wyspecjalizowane narzedzie moze uzyskac
wglad w te dane 1 wykorzysta¢ je przeciwko nam. W momencie, kiedy my nie bedziemy
monitorowac tej naszej sieci, to predzej czy pdzniej zrobi to ta postaé symbolizujaca
cyberprzestepce, ktérej celem moze by¢ m.in. eksfiltracja naszych danych. Mato tego, to w
takich okolicznos$ciach ta posta¢ moze mie¢ dlugotrwaly dostep do naszej sieci, a my nie
bedziemy mieli o tym wiedzy. Uwaga ta kierowana jest gtéwnie do mniejszych podmiotéw,
ktore w swojej infrastrukturze posiadajg kilka lub kilkanascie komputerow i nie sprawuja
kontroli nad przeplywem danych tej sieci. Myslg, ze duze podmioty, zwlaszcza te, ktore zostaty
objete ustawa o Krajowym Systemie Cyberbezpieczenstwa, a w szczeg6lnosci operatorzy
ushugi kluczowej, zmierzyty si¢ juz z ta problematyka 1 stosuja pewne rozwigzania techniczne.
Natomiast dla pozostalych chciatem tutaj wyszczegdlni¢ pewne rozwigzania, ktére stuza m.in.
do monitorowania zdarzen 1 anomalii wystepujacych w sieciach lokalnych i powiadomienia o
tym fakcie. Jednym z takich rozwigzan jest IDS, czyli Intrusion Detection System. Systemy
tego typu maja za zadanie wykry¢ podejrzane dziatania i generowaé alerty po ich wykryciu.
Kolejnym rozwigzaniem tego typu moze by¢ IPS, czyli Intrusion Prevention System, ktory od
IDS-a r6zni si¢ tym, ze moze zablokowac niepozadane dzialania w sieci. Innym urzadzeniem,
ktére mozemy tu wyszczeg6lnic jest Next Generation Firewall, czyli zapora sieciowa nowej
generacji, ktdra jest uzbrojona w dodatkowe funkcje, takie jak kontrola aplikacji, zintegrowane
zapobieganie wlamaniom i czesto bardziej zaawansowane funkcje zapobiegania zagrozeniom,
takie jak chociazby Sandbox, czyli piaskownica. Do tematu Sandbox jeszcze wrécimy w tej
prezentacji. Kolejnym urzadzeniem moze by¢, do tej grupy mozna zaliczyé serwery
posredniczace, takie jak proxy lub Secure Gateway. Rozwigzania te mogg dostarcza¢ informacji
o ruchu aplikacyjnym, ale ich glownym zadaniem jest zapewnienie bezpieczenstwa
uzytkownikowi internetu.

Warto roéwniez wspomnie¢, ze bardzo istotnym elementem jest ruch DNS, dzigki, ktéremu
mozemy wykry¢ nie tylko polaczenia do potencjalnie zlosliwych domen, ale tez warto
wiedzie¢, ze wiele technik uzywanych przez atakujacych jest przeprowadzanych za pomoca
tego protokolu. A mowa tutaj np. o tunelowaniu, eksfiltracji danych oraz komunikacji z
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zewnetrznymi serwerami Command and Control. Kolejnym istotnym elementem sa Logi
systemowe oraz Logi aplikacyjne. Mozna w nich znalez¢é ogrom roéznych zdarzen np.
uruchomione procesy, zalogowanie si¢ do systemu, wykonane polaczenia i temu podobne
zdarzenia. Systemem, ktory agreguje roznego rodzaju Logi 1 zdarzenia wystepujace w sieci
lokalnej, jest system klasy SIEM, czyli Security Information, and Event Management. Jest
technologia, ktora pozwala na zarzadzanie informacja 1 zdarzeniami bezpieczenstwa w obrebie
naszej infrastruktury sieciowej. Na podstawie zbieranych danych system ten umozliwia
monitorowanie 1 wykrywanie zagrozen, zarzadzanie incydentami bezpieczenstwa, jak rowniez
wsparcie procesu zgodnosci, czyli compliance.

Kolejnym wyszczegdlnionych jest EDR, czyli Endpoint Detection and Response, czyli system
chronigcy 1 monitorujacy stacje robocza. Systemy tego typu posiadajag m.in. mozliwos¢
rozpoznawania i blokowania wskaznikdéw atakdéw w czasie rzeczywistym.

Kolejny to jest DLP, czyli Data Loss Prevention. Systemy te stuzg do wykrywania naruszen
bezpieczenstwa zwigzanych z wyciekami danych, moga analizowa¢ przestane pliki, oraz ich
zawarto$¢ w poszukiwaniu wrazliwych informacji, takie jak chociazby: numer PESEL, a takze
inne dane osobowe, ktore mogg sta¢ si¢ celem atakujacego. Rozwigzania te zapewniajg tez
ochrong przed przypadkowymi lub celowymi wyciekami informacji. Ostatnim tu z
wymienionych jest Net Generation Antywirus, z uwzglednieniem architektury centralnie
zarzadzane;.

Przejdzmy teraz do zarzadzania podatnosciami. Ten temat rOwniez pojawial si¢ w Panstwa
zapytaniach. Warto wiedzie¢, ze podatnos¢ moze dotyczy¢ aplikacji serweréw, a takze
urzadzen sieciowych. Informacji o podatnosciach mozemy szuka¢ m.in. na podane;j tutaj stronie
cvedetails.com. Common Vulnerabilities and Exposures jest to stownik identyfikatorow
odpowiadajacych powszechnie znanych podatnos$cig oraz zagrozeniom, a takze standard ich
nazewnictwa. Mozemy tu wyszukac zgltoszone podatnosci pod réznymi kryteriami takimi jak:
identyfikator wtasnie tego CVE, nazwa produktu, nazwa dostawcy oraz typ luki. Zachgcam
Panstwa do przeszukania tej bazy, wprowadzajac nazwe sprzetu lub oprogramowania, ktére
Panstwo posiadaja w swoich zasobach, w zasobach systemowych. Mozna si¢ w ten sposéb
dowiedzied, ktéra wersja oprogramowania danego urzadzenia posiada luki i zweryfikowac to z
oprogramowaniem zainstalowanym na swoim urzadzeniu. Dodatkowa funkcjonalnoscia tego
portalu jest mozliwo$¢ przegladania wykrytych luk w zabezpieczeniach wg typu. Ja tu
dokonalem takiego sprawdzenia, gdzie pokazuje nam trzy takie gléwne podatnosci, ktore
zostaty rowniez sklasyfikowane w OWASP Top Ten, czyli Open Web Application Security
Project. Na samej gorze widzimy wykres podatnosci zwanej Execute Code, czyli wykonanie
kodu. I widzimy, prosze Panstwa jest tendencja. Praktycznie od 2013 roku mamy prawie
nieprzerwany wzrost wykrywalnosci tych podatnosci. Takze prosze zobaczy¢, jak to wszystko
wyglada pod tym katem.

Kolejng podatnoscia jest Cross Site Scripting, ktory tez ma bardzo podobng tendencje, réwniez
jak wida¢ wzrostowa. No 1 to, co jest najbardziej zastanawiajace, to podatnos¢ typu SQL
Injection. Mowito sie swojego czasu, ze ta podatnosc jest juz tak opanowana, ze tu nie powinno,
prawda, by¢ nowych jaki$§ tam, nowych wykry¢ tego typu podatnosci. Jednak widzimy, ze w



ostatnim czasie nastgpit wzrost tych wtasnie zgloszen tego rodzaju podatnosci. Takze mysle,
ze to daje domyslenia. Tu z kolei na tym wykresie chciatem przede wszystkim zasygnalizowac
0go6lna tendencje wzrostu wykrywanych podatnosci. Takze widzimy, ze do 2020 mieliSmy tam
okoto 20 tys. réznych wykrytych tych podatnosci. A juz w tym roku mamy okoto, chyba tam,
17 tys., a ze zostato nam jeszcze kilka miesiecy, no to teraz pytanie, czy przejdziemy, czy tych
wykry¢ w tym roku bedzie wiecej. Ale mysle, ze warto mie¢ Swiadomosc¢ tego typu, ze jest taka
tendencja wzrostowa.

Teraz prosze Panstwa, przechodzimy sobie do zagadnienia oprogramowania. Tez bylo wiele
pytan temat, jakie oprogramowanie mozna w ogole stosowac? Czy wszystko co za darmo,
mozemy sobie zainstalowac? Czy sa jakieS wytyczne przede wszystkim do tego, jak to
oprogramowanie moze funkcjonowac. I tutaj chciatbym, szczegdlnie poleci¢ Panstwu wlasnie
ten link, pod ktérym znajduja si¢ wytyczne takie jak Narodowe Standardy
Cyberbezpieczenstwa, gdzie zostaty wlasnie opracowane rozne wytyczne. Ja tutaj wskazatem
dwa przykladowe. Minimalne wymagania bezpieczenstwa informacji, jak rOwniez
zabezpieczenie ochrony prywatnosci systemdéw informatycznych oraz organizacji. Polecam
wlasnie zweryfikowa¢ te wszystkie zagadnienia, ktore stanowig zbidr rekomendacji
standaryzujacych rozwigzania zabezpieczajace w sieciach 1 systemach informatycznych,
wykorzystywanych przez podmioty chcace efektywnie zarzadza¢ systemami bezpieczenstwa
informacji. Musimy mie¢ §wiadomos¢, ze Narodowe Standardy Cyberbezpieczenstwa zostaty
opracowane na podstawie standardéw amerykanskiego Nasional Institute of Standards and
Technology, czyli NIST. I co ciekawe zostaly przyporzadkowane obowigzujacym w Polskim
Systemie Prawnym normom stosowanym w Zarzadzaniu Bezpieczenstwem Informacji przez
podmioty Krajowego Systemu Cyberbezpieczenstwa, w tym podmioty realizujace zadania
publiczne operatoréow ustug kluczowych i dostawcow ustug cyfrowych. Na standardy te sktada
si¢ tutaj prosze Panstwa kilkanascie, doslownie dokumentéw. Zachecam Panstwa do
zapoznania si¢ wlasnie z ta calg lista. Wspomne tylko, ze standardy te obejmujg m.in.
cyberbezpieczenstwo chmur obliczeniowych. Takze mysle, ze to jest ciekawe zagadnienie.
Dobrze, jezeli chodzi o oprogramowanie, prosz¢ Panstwa, to czy mozemy sobie instalowaé, czy
nie, to zalezy gldwnie tak naprawde od licencji. To w licencji musimy zweryfikowaé, czy
producent zezwala na instalacje oprogramowania w celach, czy to domowych, czy moze by¢
wykorzystywany rdwniez w celach komercyjnych. Jezeli juz ustalimy, ze licencja zezwala na
korzystanie z tego oprogramowania, to pamigtajmy, ze przy pobieraniu tego oprogramowania,
jezeli taka mozliwos$¢ - czesto jest, bo producenci zamieszczaja tzw. sumy kontrolne, ktére
shuza do weryfikacji, czy to oprogramowanie nie zostalo zmienione przez, moze jakas osobg,
ktéra si¢ podszyta, ktora generalnie zmienila to oprogramowanie. Takze zalecam weryfikacje
tych sum kontrolnych.

Kolejnym punktem, na ktére nalezy zwrdci¢ uwage, jest reputacja zrddta. Otdz, jezeli sobie
wpisujemy nazwe pozadanego przez nas oprogramowania, w wyszukiwarce 1 korzystamy z
pierwszego lepszego tzw. linku, no to moze si¢ okazac, ze to nie jest tak naprawde strona
producenta 1 pobieramy oprogramowanie, ktére moze zostalo w pewien sposob
zmodyfikowane. Takze zalecam duza ostroznos¢ przy pobieraniu tych programéw. Teraz tak,
co mozemy zrobi¢ z tak pobranym oprogramowaniem, w jaki sposob mozemy sprawdzic.
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Pamigtajmy, ze przede wszystkim, pamigtajmy, ze kazde programowanie 1 aplikacje na dzien
dzisiejszy mozna spreparowac, podszy¢ si¢ wlasnie z wykorzystaniem spoofingu. Dotyczy to
gléwnie aplikacji, web aplikacji w szczegdlnosci, gdzie cyberprzestepca moze podmieni¢ panel
logowania, w taki sposob, ze Panstwo wprowadzaja swoje dane uwierzytelniajace i te dane
trafiaja do cyberprzestepcy, ale tez przesylane wlasnie na ten rzeczywisty portal, czyli nastgpuje
to logowanie. I tu jest to niebezpieczenstwo, ze nawet Panstwo moga nie zauwazy¢, ze te dane
zostaty przekazane gdzie§ poza tym oficjalnym kanatem. Najczg$ciej podatnos¢ tego typu
bedzie wystepowata w przypadku, kiedy logujemy si¢ na stronach innych niz strony
rzeczywiste. Kto§ zapyta, czy moze wystepowacé taki problem przy logowaniu na strong
rzeczywista, czy mozna gdzie$ nas w jakis sposob przekierowac. Odpowiadam, ze tak niestety
mozna. Wystepuje to przy ataku typu Arp Spoofing, gdzie zostaje podmieniony ten adres,
prawdziwy adres zostaje podmieniony adres atakujacego. Kiedy si¢ taka sytuacja moze
wydarzy¢, chociazby wtedy, kiedy nie monitorujemy dziatan w naszej sieci i dopuscimy po
prostu do powstania takiego ataku. Takze jeszcze raz tutaj zwracam uwage na monitorowanie
sieci, to jest bardzo istotny temat.

Teraz prosze Panstwa, przejdziemy sobie takiego zagadnienia. Jezeli sobie pobierzemy juz ten
plik, czy mozemy wlasnie zweryfikowac ten plik instalacyjny, ktory, czy zostal w jakis$ sposob
doposazony, tak to nazwijmy, w ztosliwy kod. Mozemy to zweryfikowa¢ z wykorzystaniem
wlasnie takiego systemu Virustotal.com. I na tej stronie istnieje mozliwos¢ wiasnie przestania
takiego pliku. Ja tutaj dokonatem takiego probnego wiasnie testu, gdzie przestatem plik test.txt.
Zostat on okreslony jako pliki JavaScript, ale tak jak widzimy 58 silnikow antywirusowych,
ktore zweryfikowato ten plik, stwierdzito ze rzeczywiscie nie ma tutaj zagrozen. Takze jest
jakie$ rozwiazanie, ktére mozemy wilasnie zastosowac, jezeli nie jesteSmy pewni pliku, ktéry
pobierzemy. Mozemy w ten sposob weryfikowaé oczywiscie wszystkie pliki, z tym, ze jest
bardzo wazna uwaga. W momencie, kiedy weryfikujemy taki plik musimy mie¢ §wiadomos¢
tego, ze ten plik jest przesylany na ten serwer. I on juz tam po prostu zostaje. Takze, jezeli
przesytamy pliki, ktore zawieraja jakies dane poufne, no to niestety, ale to tak jak bySmy
doprowadzili do wycieku danych. Takze naprawde musimy tutaj bardzo uwaza¢, a musimy tez
wiedzie¢, ze serwis ten umozliwia komercyjny dostep, gdzie osoby, ktore sie zaloguja do tego
serwisu, mogg sobie te wszystkie pliki pobra¢. Takze zwracalbym szczeg6lng uwage na to, zeby
nie przekazywa¢ danych poufnych w ten sposob. Teraz kto$ zapyta, czy jest koniecznos¢
przesylania takiego pliku. Odpowiadam, ze niekoniecznie, bo mozna réwniez zweryfikowac
plik, zwlaszcza jakiego$ oprogramowania, ktore jest takie powszechnie dostgpne, przez
wygenerowanie hasza tego pliku 1 przestania tylko samego hasza. Takze, jezeli juz byt
przestany wczesniej taki plik no to bedziemy mogli w ten sposoéb zweryfikowac to
oprogramowanie.

Kolejng metoda na weryfikacje plikow pod katem bezpieczenstwa jest chociazby takie
srodowisko, wlasnie tego Sandboxa, dostgpnego chociazby z poziomu tutaj serwisu Any Run,
gdzie mozemy wiasnie przestac ten plik, 1 po zatozeniu konta i zalogowaniu si¢ zobaczy¢, jak
w ogdble zachowuje sie ta aplikacja w srodowisku testowym. Jezeli beda, jezeli okazaloby sie,
ze plik bedzie zainfekowany, oczywiscie Panstwo zostang o tym fakcie poinformowani przez
ten portal. Zwracam tutaj jedynie uwage, ze tego typu srodowisko powinno by¢ uruchamiane
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przede wszystkim w odizolowanym $rodowisku, najlepiej wirtualnym. Zeby$my po prostu nie
zainfekowali sobie pozostatej czesci sieci w ten sposdb, jezeli bedziemy co$ takiego
weryfikowac. Takze zalecam duza ostrozno$¢, jednoczesnie korzystanie wlasnie z tego typu
srodowisk odizolowanych.

Teraz przechodzimy do zagadnien zabezpieczenia poczty elektronicznej. Ten temat réwniez
przewijal sie¢ w zapytaniach. Mysle, ze juz wszyscy mamy $wiadomos$¢, jak bardzo poczta
elektroniczna jest waznym elementem w funkcjonowaniu naszych dzialalno$ci. Jak tatwo tak
naprawde, dosta¢ si¢ do nas, do naszych zasobdw, do organizacji wlasnie w ten sposob.
Pamigtajmy, ze wysylanie poczty przede wszystkim funkcjonuje na podstawie protokotu
SMTP, czyli Simple Mail Transfer Protocol. I tutaj stowo klucz - Simple -, tak to ten protoko6t
zostal opracowany bodajze w latach osiemdziesigtych i miato by¢ prosto. No 1 okazuje sie, ze
ta wilasnie funkcjonalno$¢ jest w tym momencie wykorzystywana chociazby do eMail
spoofingu, czyli cyberprzestepca moze si¢ podszy¢, bardzo fatwo moze si¢ podszy¢ generalnie,
w momencie, kiedy serwer pocztowy jest niezabezpieczony, bardzo tatwo moze si¢ podszyc
wlasnie pod nadawce tej poczty. No i tutaj rekomendowanymi rozwigzaniami technicznymi sg
wlasnie, tak jak tutaj wyszczegdlnitem te trzy elementy, czyli SPF, DKIM, DMARC. Nie
bedziemy si¢ tutaj zaglebiaé w te szczegély techniczne, natomiast warto wiedzie¢, ze te
elementy maja zapobiegal przede wszystkim wiasnie temu zjawisku eMail spoofingu. Ze
swojej strony jeszcze dodam, ze dobrze jest, kiedy nie polegamy tylko na danych
uwierzytelniajacych, typu login, hasto. Dobrze jest jeszcze doposazy¢ wiasnie funkcjonowanie
takiej poczty, chociazby przez Two Factor Autentication, czyli dwuskladnikowe
uwierzytelnianie. I teraz jeszcze wazna uwaga, prosze Panstwa. Czasami dojdzie juz do
przelamania tych zabezpieczen naszej poczty. Dlatego warto jest weryfikowaé, co my na tej
poczcie elektronicznej tam przechowujemy, jakie dokumenty. Musimy mie¢ swiadomos¢, ze
jezeli osoba atakujaca dostanie si¢ do tej poczty 1 bedzie mogta sobie wyczyta¢ tam rézne
informacje, czy o nas, czy o naszych kontrahentach, z ktérymi wspdtpracujemy, to bardzo tatwo
bedzie mogta spreparowaé takiego maila. Takze zwracajmy uwage na zawartos¢ naszych
skrzynek pocztowych.

Kolejny temat, ktéry si¢ pojawial w zapytaniach od Panstwa byly warunki, w jakich nalezy
skonfigurowac srodowisko domowe do pracy zdalnej. Mysle, ze najlepszym wskazaniem jest
tutaj witasnie ten przewodnik, "Po telepracy w podmiocie publicznym", ktéry zostat wtasnie
rowniez wyszczeg6lniony w Narodowych Standardach Cyberbezpieczenstwa i jest dostepny
wlasnie tam na tej stronie internetowej, ktorg Panstwu prezentowatem. Ze swojej strony dodam
tylko, tyle, ze warto zadba¢ o to, zeby te transmisje, jezeli Iaczymy si¢ z domu, zeby ta
transmisja odbywata si¢ przez tunelowanie z wykorzystaniem kryptografii. Czyli tak naprawde
mowa tu o VPN, ktory powinien by¢ odpowiednio dobrany przez organizacje. Warto tez
zwraca¢ uwage na segmentacje sieci. Czyli, jezeli w sieci domowej mamy inne komputery i
one moglyby w jakis sposdéb wplynac na nasz kanal, na nasze srodowisko, dobrze jest po prostu
si¢ odizolowa¢ wlasnie w ten sposob przez stosowanie wiasnie tej segmentacji sieci. No
oczywiscie element niezbedny, aktualizacja oprogramowania urzadzen, ktoére posiadamy w
domu 1 taczymy sie przez nie. Mysle tutaj o routerze. Zweryfikujmy czy rzeczywiscie ten
software, czyli oprogramowanie tego routera jest aktualizowane. No 1 tutaj teraz taka mala
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podpowiedz, bo jezeli si¢ okaze, ze na tym routerze to oprogramowanie juz dawno jest
nieaktualizowane, zweryfikujemy, czy przypadkiem nie ma mozliwosci zmiany tego
oprogramowania, chociazby Open WRT, to takie alternatywne oprogramowanie, ktére czesto
pozwala na wykorzystanie dodatkowych funkcjonalnosci nawet naszych routeréw domowych.
Z tym, ze tu tez bardzo wazna uwaga. Jezeli chcemy zainstalowacé tego typu firmware,
zweryfikujemy wczesniej licencje urzadzenia, czy w ogole producent pozwala nam na takie
dziatania. Takze polecam, tego typu rozwigzania.

Kolejnym tematem, ktory pojawil sie¢ w zapytaniach, byl temat dotyczacy szkolen. W jaki
sposdb, czy sprawdzac, czy weryfikowaé pracownikow, czy mozna takie rzeczy robi¢. Prosze
Panstwa ja ze swojej strony mogtbym tutaj podac taki przyktad, gdzie na kanale Warszawskiego
Instytutu Bankowosci sa nagrane, takie wiasnie krétkie filmiki, przez znakomitych polskich
aktoréw Panig Ewe Kasprzyk, Pana Cezarego Pazury. Publikuja po prostu, w jaki sposob trzeba
w tej cyberprzestrzeni sie poruszaé. Takze polecam, jezeli kto$ szuka inspiracji do tworzenia
wlasnie szkolen tego typu polecam wtasnie ten kanat.

I teraz druga czg$¢ si¢ zapytania, czyli wlasnie, czy mozna w ogble weryfikowac pracownikow
pod katem, czy wlasciwie zrozumieli przede wszystkim ten przekaz szkolen. No 1 chciatbym
tutaj wlasnie wskaza¢ taki serwis canarytokens.org, gdzie Panstwo moga sprawdzi¢, ktérzy
pracownicy nie przestrzegaja zasad bezpieczenstwa, a wystarczy wygenerowac spreparowany
plik np. Worda, Excela, czy tez jakas$ strong www 1 wysta¢ taki plik z nieznanego adresu e-mail
1 za kazdym razem, gdy pracownik otworzy taki zatacznik, otrzymaja Panstwo powiadomienie
o tym fakcie. Takze mozna to w taki dosy¢ fagodny sposéb zweryfikowac, ktorzy z naszych
pracownikow jeszcze otwieraja jakie$ nieznane linki. Dobrze, prosze Panstwa, przechodzimy
do ostatniego zagadnienia, jakim sg informacje w sieci. Musimy mie¢ swiadomos¢, ze dzisiaj
wszystkie informacje, ktore sa zamieszczane na stronach internetowych, czy to jest tre$¢ pisana,
czy to sg nawet jakie$s formy audiowizualne, moga zosta¢ w bardzo tatwy sposéb zmienione i
zmodyfikowane. I mysle, ze najlepiej ten element zostal przedstawiony wtasnie w filmie
dokumentalnym "The Great Hack", czyli hakowanie $wiata. Jest to film dokumentalny 2019
roku, ktéry ujawnit kulisy afery z Cambridge Analityka, gdzie wlasnie zostata wykorzystana
duza ilos¢ danych osobowych pozyskanych w sposob nielegalny. Nie bede tutaj spojlerowat.
Zachecam Panstwa do obejrzenia tego filmu. Natomiast, tak na zakonczenie, chciatbym
przekaza¢ tylko jedno zdanie z tego filmu "nie sposob rozréznié, co jest czym, bo nic nie jest

tym, czym si¢ wydaje".

Dzigkuje Panstwu za uwagg.
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