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4 LATA RODO Z PERSPEKTYWY UODO

KOMENTARZE EKSPERTOW

JAN NOWAK
Prezes Urzedu Ochrony Danych Osobowych

Szanowni Panstwo,

za nami 4 lata stosowania ogdlnego rozporzadzenia
o ochronie danych - RODO. Warto podkresli¢, ze jest
to akt, ktory bezposrednio obowigzuje we wszystkich
panstwach cztonkowskich Unii Europejskiej, w sposéb
obowigzki

jednolity regulujgc prawa obywateli i

administratorow.

Ogdlne rozporzadzenie ma na celu ochrone praw
wszystkich oséb fizycznych, a jednoczesnie zapewnia
wiasciwy balans miedzy prawami administratoréow,
w tym przedsiebiorcow i organdw publicznych,
a prawami osab, ktérych dane dotycza.

W codziennej pracy Urzedu Ochrony Danych
Osobowych kierujemy sie tym, ze prawo do ochrony
danych osobowych jest prawem podstawowym
kazdego cztowieka, w szczegdlnosci gwarantowanym
przez Konstytucje RP. Dlatego tak wazne jest,
aby Urzad byt blisko obywateli, co staramy sie robic
takze w  kontekscie  zmian

na co dzien,

ktore rok po
RODO.

perspektywie

organizacyjnych, wprowadzilismy

naszych doswiadczeniach w stosowaniu
Jestem przekonany, ze w dtuzszej
przetozy sie na lepszg ochrone danych osobowych
w Polsce, bo juz teraz widzimy, ze liczba wptywajgcych
skarg do Urzedu z roku na rok rosnie. Podobnie jest
ze zgtaszaniem naruszen ochrony danych osobowych.
W roku 2021 do UODO wptyneto ponad 8300 skarg

oraz prawie 13000 naruszen.

25 maja jest dniem, w ktérym wyraznie widzimy,
ze wtasciwe wdrozenie RODO nie bytoi nie jest zadaniem
jednorazowym, lecz cigglym procesem. Z czasem
wszyscy zdobywajg coraz wiekszg wiedze o wymogach
przewidzianych przez RODO oraz lepiej potrafig chronic
prawa i wolnosci osdb, ktorych dane dotyczg. Widzimy,
Ze nasza wspodlna wytezona praca miata i ma sens, lecz
mamy tez swiadomos$¢ nowych wyzwan, przed ktérymi
stojg wszystkie osoby zajmujace sie ochrong danych

osobowych.

Co przed nami? Nowe technologie towarzyszg nam
kazdego dnia juz od dawna. Jednakze czas trwania
COVID-19 i

rozwigzan, takich jak Swiadczenie pracy wtrybiezdalnym,

pandemii koniecznos¢ zastosowania
realizacja nauczania dzieci i mtodziezy metodami na
odlegtos¢ czy wzrost korzystania z e-ustug, spowodowat
znaczne  przyspieszenie  transformacji  cyfrowej.
Aby promowac prorozwojowe technologie, Komisja
Europejska przedstawita wizje i kierunek transformacji
cyfrowej w Europie do 2030 r., proponujgc kompas
cyfrowejdekadyw UE. W zwigzkuztym czekamy nanowe
unijne przepisy, ktére bedg miaty wptyw na ochrone
danych osobowych i prywatnosci wszystkich obywateli.
Wsréd  projektowanych regulacji nalezy wymienié:
Akt o ustugach cyfrowych, Akt o rynkach cyfrowych,
czy tez Akt o zarzadzaniu danymi. Nalezy takze
wspomniec o pracach nad Aktem o sztucznej inteligenciji,
Aktem o danych, czy projektem rozporzadzenia
w sprawie budowy europejskiej przestrzeni danych

dotyczgcych zdrowia.



Sadze, ze w najblizszym czasie wyzwaniem na kolejne
lata bedzie zapewnienie harmonii i spéjnosci przepiséw
RODO ze wszystkimi unijnymi aktami, ktére majg na celu

uregulowanie technologii lub dziatalnosci zwigzanej

MONIKA KRASINSKA
dyrektor Departamentu Orzecznictwa i Legislacji

Po 4 latach stosowania RODO mozna stwierdzic,
ze wiekszos¢ zaktadanych celéw tej regulacji zostata
osiggnieta—wzrostaswiadomosé wagiipotrzebyochrony
danych osobowych, zwiekszyta sie samodzielnos¢
i odpowiedzialno$s¢ administratorow, a obowigzujgce
w organizacjach rozwigzania i procedury w zakresie
ochrony danych osobowych zostaty dostosowane
do RODO i sg stosowane na co dzien. Wigzato sie to

z wykonaniem ogromnej pracy.

Doswiadczenia UODO wskazujg, ze ci administratorzy,
ktérzy przed czterema laty ze spokojem podeszli
do wdrozenia RODO, z odpowiednim wyprzedzeniem
i ze zrozumieniem odczytali regulacje zreformowanego
systemu ochrony danych osobowych, nie mieliwiekszych
probleméw ze spetnieniem nowych obowigzkdéw.
Byli jednak i tacy, ktérzy dziatali na ostatnig chwile,
bez znajomosci i zrozumienia okreslonych w RODO
zasad. Dodatkowo, w szumie medialnym zwigzanym
z RODO, pojawito sie wiele mitéw czy potprawd,
a na rynku uaktywnity sie firmy prébujgce zarobic

na niewiedzy w tym zakresie.

Uwazam, ze aktywne, ajednoczesnie zdroworgzsgdkowe
dziatanie UODO pozwolito na uspokojenie nastrojow
i wyjasnienie wszystkich watpliwosci. Stuzyty temu

m.in.: wydawane przez Urzad poradniki, zamieszczane
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z przetwarzaniem danych osobowych. To istotne,
aby caty system prawny pozwolit rozwijaé sie gospodarce
opartej o dane z poszanowaniem praw i wolnosci

obywateli.

na stronie internetowej materiaty, cykliczna publikacja
,Newslettera UODO dla I0D"”, odpowiedzi udzielane
zarowno na pytania od inspektoréw ochrony danych
oraz administratoréw, jak i od oséb, ktdrych dane
dotyczg, czy tez warsztaty i szkolenia organizowane
dla 10D i administratorow stosujgcych nowe przepisy

o ochronie danych osobowych.

Oczywiscie te wytyczne, wskazowki czy zalecenia
byty jedynie pewnymi podpowiedziami. Ostatecznym
bowiem architektem procesu przetwarzania danych
osobowych, prowadzonego z poszanowaniem
obowigzujgcych przepiséw sektorowych, jest sam

administrator.

zadaniem byty

i s dziatania na rzecz tworzenia przewidzianych

Waznym organu  nadzorczego
w RODO kodeksdow postepowania oraz zachecanie
kolejnych branz do podejmowania takich inicjatyw.
Szczegdlnie istotne byly prace nad zamknieciem

systemu przyjmowania kodekséw postepowania,
tak by umozliwi¢ ich zatwierdzenie, tj. prace nad
okresleniem  wymogow  akredytacji podmiotéw
monitorujgcych. Doprowadzity one do przedstawienia
,Wymogow akredytacji podmiotow monitorujgcych
przestrzeganie postanowien kodeksow postepowania”
i ich pozytywnego zaopiniowania przez Europejska
Rade Ochrony Danych, a wczesniej skonsultowania
Srodowiskami.

z  zainteresowanymi  krajowymi

Warto w tym miejscu podkreslic, ze eksperci



UODO aktywnie uczestniczyli w pracach EROD nad
przyjetymi Wytycznymi 1/2019 dotyczacych kodeksow
postepowania i podmiotéw monitorujgcych zgodnie
z rozporzadzeniem 2016/679. Zatwierdzenie kodeksow
postepowania przez Prezesa UODO i rozpoczecie ich
stosowania bedzie kolejng inicjatywg wspierajaca

administratorow i podmioty przetwarzajgce
w odpowiedniej organizacji proceséw przetwarzania
danych osobowych w danej branzy, podnoszac ich
poziom. Ten pozytywny aspekt stosowania kodekséw
bedzie tez odczuwalny przez osoby, ktérych dane
sq przetwarzane, gdyz beda one mogly liczy¢ na
podwyzszony standard ochrony ich danych osobowych
przez dang branze.

Te konsekwentne dziatania organu nadzorczego,
zapewniajgce wielu réznym Srodowiskom wsparcie

eksperckie, przynoszg zamierzone rezultaty.

Sukcesy mozemy odnotowac tez na polu legislacyjnym.
Na skutek uwag wniesionych w toku prac legislacyjnych
udato sie wprowadzi¢ wiele zmian wzmacniajgcych
ochrone naszych danych osobowych. Odnotowac
jednak trzeba, ze niektére organy publiczne — wbrew
obowigzkowi—pomijaty proces uzgodnieriiopiniowania,
i nie przekazywaty do oceny organu nadzorczego
istotnych projektow aktéw normatywnych dotyczgcych
przetwarzania danych osobowych lub zawierajgcych
regulacje w tym zakresie. W czesci przypadkéw projekty
te byty konsultowane dopiero przez Rzagdowe Centrum
Legislacji oraz Kancelarie Sejmu, ktére przekazywaty
czesc¢ tych projektdw do Prezesa UODO, na wtasciwych

dla tych podmiotéw etapach prac legislacyjnych.

W zakresie ochrony danych osobowych jest tez wiele
wyzwan, z ktérymi w najblizszym czasie trzeba bedzie
sie zmierzyc¢. Jednym z nich jest potrzeba dokorczenia
przeglagdu krajowych przepiséw prawa pod katem
zapewnienia ich zgodnosci z RODO. Analiza taka,
przeprowadzona w 2018 roku w zwigzku z rozpoczeciem
RODO i

stosowania zakoriczona wprowadzeniem
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w porzadku prawnym szeregu zmian ustawg
z dnia 10 maja 2018 r. o ochronie danych osobowych,
mimo e obejmowata wiele aktéw prawnych,
nie byta petna i wymaga kontynuacji. Nie podjeto
np. wysitku dostosowania do RODO prawodawstwa
w zakresie tak istotnej kwestii, jak dostep do informacji
publicznej. Kolejnym istotnym zagadnieniem jest
niewtasciwa implementacja tzw. dyrektywy policyjnej,
ktéra w praktyce powoduje watpliwosci interpretacyjne.
szczegblnego

W  dalszym przedmiotem

ciqgu
zainteresowania organu nadzorczego bedg tez takie
zagadnienia, jak: przebudowywanie i tworzenie
nowych rejestréw publicznych, wywigzywanie sie przez
projektodawcéw z obowigzku przeprowadzenia oceny
skutkéw dla ochrony danych, projektowanie nowych
rozwigzan cyfrowych ingerujgcych w prywatnosé osob,
ochrona krajowego numeru identyfikacyjnego — PESEL,
monitoring wizyjny czy przetwarzanie szczegdlnych
kategorii danych.

Ochrona danych osobowych staje sie integralng
czescig modelu rozwoju ustug publicznych i ustug
komercyjnych, gdyz coraz wiecej naszych zyciowych
i zawodowych aktywnosci realizowanych jest w Swiecie
Internetu. Dane osobowe staty sie jednym
z najcenniejszych zasobdw i wobec coraz szybszego
rozwoju  technologicznego przetwarzajgcy dane
osobowe muszg podaza¢ za dynamikg zmian i nie
mogg sta¢ w miejscu. Wdrazanie RODO to niekoriczacy
sie proces, nieustanne dostosowywanie przyjetych
rozwigzan do stale zmieniajacych sie warunkéw tak,
by w danym momencie zapewni¢ zgodnos$¢ swojego
dziatania zRODO. Inaczej rzecz ujmujac, ochrona danych
osobowych to nie tylko przepisy, ktore trzeba stosowag,
ale caty system, w ktérym kazdy petni wazing role
i ktory na state jest wpisany w zarzadzanie organizacja.
Proces planowy, podlegajacy co jaki$ czas audytowi,
a nie jedynie reakcja na zmiany prawa czy zdarzajgce sie

incydenty.


https://uodo.gov.pl/pl/414/1336
https://uodo.gov.pl/pl/414/1336
https://uodo.gov.pl/pl/414/1336
https://uodo.gov.pl/pl/414/1336

JACEK MtOTKIEWICZ
dyrektor Departamentu Kontroli i Naruszen

Wtasnie  uptywa 4 rok stosowania  RODO,

ktére wprowadzito istotne zmiany w podejsciu
do ochrony danych osobowych poprzez wprowadzenie
dla administratorow nowych obowigzkéw
w tym zakresie, czy tez powazing modyfikacje juz
administratorach

istniejagcych.  Wymusito to na

konieczno$¢  catkowicie innego  spojrzenia na
funkcjonujacy w ich organizacji system ochrony danych
w celu oczywiscie dostosowania go do nowych
wymogow. W tych poczatkach stosowania RODO,
podsycanych jeszcze dodatkowo strachem przed
wielomilionowymi karami za naruszenie jego przepiséw,
bardzo wazna byta rola Urzedu Ochrony Danych
Osobowych jako tego, ktéry ma wskaza¢ witasciwag
Sciezke postepowania i pomdc administratorom
w mozliwie najmniej bolesnym dostosowaniu sie do
nowych warunkéw przetwarzania danych osobowych
wykreowanych przez RODO. W pierwszym okresie
stosowania RODO na tym koncentrowaty sie dziatania
organu nadzorczego, budujgc tym samym pewng
okreslong praktyke stosowania tych przepisow.
Te dziatania przejawiaty sie na wielu ptaszczyznach.
Przede wszystkim przygotowane zostaty okreslone
formularze, ktére miaty pomdc administratorom
w prawidtowej realizacji ich obowigzkéow wynikajgcych
zZRODO, wtym obowigzkéw notyfikacyjnych. Najlepszym
przyktadem jest formularz dotyczacy zgtaszania
naruszen ochrony danych osobowych. Formularz ten
nie tylko zapewnia administratorowi danych przekazanie
organowi nadzorczemu wszystkich wymaganych przez
RODO informacji, ale takze tych, ktére pomagajg
nie tylko organowi nadzorczemu na ocene zaistniatego
naruszenia, ale i samemu administratorowi danych
na analize przyczyn

jego wystgpienia i wybér

najlepszych  $rodkéw  naprawczych.  Kolejnym
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przyktadem dziatan organu nadzorczego,

ktore uksztattowato praktyke postepowania
administratorow byta propozycja dotyczgca sposobu
prowadzenia rejestru czynnosci przetwarzania danych
osobowych, gdzie jako przyktad podano czynnos$¢
zwigzang z przetwarzaniem danych osobowych
pracownikéw. Oprdécz tego na stronie internetowej
UODO zamieszczonych zostato wiele porad, wskazéwek,
czy wytycznych dotyczacych praktycznych aspektéw
stosowania RODO, ktoérych celem byto podpowiedzenie
administratorom danych jak postepowac, by w sposdb
prawidtowy wywigzaé sie z nowych obowigzkéw
natozonych na nich przez RODO.

Wydaje sie, ze dziatania informacyjno-edukacyjne
przyniosty zamierzony skutek. Z roku na rok do UODO
jest zgtaszanych coraz wiecej naruszen ochrony danych
osobowych. W roku 2019 roku Urzad dokonat analizy
6039 zgtoszen naruszen m.in. pod katem wystgpienia
wysokiego ryzyka naruszenia praw lub wolnosci oséb
fizycznych. WoOweczas najwiecej naruszen zgfaszaty
podmioty prywatne, w szczegdlnosci prowadzace

dziatalno$¢ w  sektorach  telekomunikacyjnym,
ubezpieczeniowym oraz finansowym. W przypadku
podmiotdw publicznych najczesciejzgtaszano naruszenia
w jednostkach samorzadu terytorialnego, placéwkach
oSwiaty oraz stuzby zdrowia. Rok 2020 to z kolei
analiza nieco ponad 7500 zgtoszen naruszen réwniez
przede wszystkim pod katem wystgpienia wysokiego
ryzyka naruszenia praw lub wolnosci oséb fizycznych.
Trzeba podkresli¢, ze w tym roku zgftaszano wiele
naruszen zwigzanych z zagrozeniem epidemicznym,
ktéore wymogto na administratorach niezwtoczne
podejmowanie dodatkowych srodkéw w celu ochrony
zdrowia 0sdb, ktorych dane dotycza. To z kolei wigzato sie
z wystapieniem incydentéw bezpieczeristwa w sferach,
ktore nie byty wczesniej poddawane szczegdtowej

analizie pod katem wystgpienia mozliwych zagrozen



i podatnosci na zagrozenia. Zauwazalne jest,

ze w okresie pandemii zwiekszyta sie liczba
naruszen ochrony danych osobowych zwigzanych
z ransomware. Jest to powigzane m.in. z koniecznoscig
przejscia podmiotéw na tryb pracy zdalnej, podczas
ktérej w sposéb nieodpowiedni zabezpieczone zostajg
potgczenia pomiedzy komputerami uzytkownikéw
a serwerami, na ktérych znajdujg sie aktywa/zasoby
danego podmiotu. W czasie pandemii koronawirusa
dochodzito réwniez do naruszen ochrony danych
osobowych polegajgcych na ujawnieniu danych oséb
objetych kwarantanng medyczng, ktére miaty kontakt
z osobami z pozytywnym wynikiem testu na obecnos¢

SARS-CoV-2.

W 2021 roku do Urzedu Ochrony Danych Osobowych

wptyneto przawie 13 tys. zgtoszen naruszen.

PAULINA DAWIDCZYK
dyrektor Departamentu Skarg

W 2018 roku, obserwujgc dyskusje na temat wdrozenia
ogolnego rozporzadzenia o ochronie danych osobowych
(RODO), miatamwrazenie, ze przepisy dotyczgce ochrony
danych osobowych dopiero zaczynajg funkcjonowac
w naszym kraju, a przeciez one obowigzywaty od
ponad 20 lat. RODO jedynie wprowadzito dodatkowe
obowigzki na administratoréw, ale przepisy dotyczace
ochrony danych osobowych sg z nami od dawna. Po
wejsciu w zycie nowych unijnych przepisdw baczniej
zaczeto zwraca¢ uwage na kwestie ochrony danych
osobowych. RODO na pewno uswiadomito wielu
osobom i administratorom, ze warto lepiej dbaé o dane

osobowe i 0 prywatnosc.
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Ten sukcesywny wzrost liczby zgtoszen naruszen
ochrony danych osobowych do UODO wynika z jednej
strony z coraz wiekszej Swiadomosci administratorow,
co do ich obowigzkéw wynikajgcych RODO, z drugiej —
zobawy przed konsekwencjami, wtym przed natozeniem

administracyjnej kary pienieznej.

Nie mozna zapomnie¢ takze o dziataniach kontrolnych
organu nadzorczego, ktére powodujg ksztattowanie
sie okreslonej praktyki, szczegdlnie wowczas gdy takim
kontrolom poddawany jest okreslony sektor. To jest
bowiem jedno z najwazniejszych narzedzi znajdujacych
sie w dyspozycjiorganu nadzorczego. Pozwalaonoszybko
i na miejscu (w siedzibie podmiotu kontrolowanego)
dokonac ustalen w zakresie przestrzegania przepisow
RODO przy przetwarzaniu danych osobowych i wskaza¢

ewentualne nieprawidtowosci w tym zakresie.

Po 4 latach stosowania RODO zauwazam, ze Polacy
majg Swiadomos¢ istnienia rozporzadzenia. Znaja,
chociazby hastowo, przystugujgce im poszczegdlne
prawa, co sytuuje nas w czotéwce panstw europejskich.
Swiadomo$¢ to jednak jedno, jakos$¢ wiedzy — drugie,
a budowanie odpowiednich postaw spoteczenstwa

to trzecie.

W Polsce sama wiedza na temat ochrony danych
osobowych czy przystugujgcych nam praw jest na
wysokim poziomie. Wzrost Swiadomosci spoteczenstwa
jestwidoczny, co potwierdza liczba sktadanych do Urzedu
Ochrony Danych Osobowych skarg na nieprawidtowe
przetwarzanie danych. Liczba skarg gwaftownie wzrosta
od 2018 roku. W 2017 roku byto ich nieco ponad
2,9 tys.,, a w catym 2018 roku byto ich juz ponad
5,5 tys. W 2019 roku do organu nadzorczego wptynety



9304 skargi, tj. o 3739 wiecej w stosunku do roku
2018. W 2019 roku zakres tematyczny skarg byt bardzo
szeroki. Dotyczyt on wszelkich aspektdow przetwarzania
danych osobowych, a takze odnosit sie do szerokiego
kregu podmiotéw - zardwno z sektora prywatnego jak
i publicznego. Do najczesciej sktadanych skarg zaliczano
pozyskiwanie danych osobowych bez podstawy prawnej,
wykorzystanie  urzadzen rejestrujgcych  zaréwno
przez osoby fizyczne, jak i monitoringu wizyjnego
stosowanego przez rdéinego rodzaju podmioty czy
przekazywanie danych firmom windykacyjnym i do BIK
bez podstawy prawnej bgdz w sposdb nieprzejrzysty dla
0s0b, ktorych te dane dotyczg. Skargi dotyczyty rdwniez
kwestii pracowniczych jak dopuszczalny zakres danych
oraz przestanek legalizujgcych wykorzystywanie danych
przez pracodawcéw, w tym przekazywanie danych

osobowych pracownikéw podmiotom zewnetrznym.

Biorgc pod uwage, ze liczba skarg wptywajgcych do
UODO w przedmiocie nieprawidtowosci w procesie
przetwarzania danych osobowych gwattownie wzrosta
po 25 maja 2018 r., kluczowa byta sprawna obstuga
obywateli w tym zakresie. Zmiany w strukturze
organizacyjnej Urzedu byty konsekwencjg doswiadczen
wynikajgcych z funkcjonowania w latach 2018-2019

zespotéw tematycznych.

Rok 2020 byt pierwszym petnym rokiem funkcjonowania
Departamentu Skarg w strukturach Urzedu. Pomimo
Swiatowej pandemiikoronawirusawroku2020do UODO
wptynety w sumie 6442 skargi. W 2020 r. przedmiotem
wptywajgcych do UODO skarg byto przetwarzanie

danych w celach marketingowych. Najczesciej skarzgcy
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wskazywali na otrzymywanie potgczen telefonicznych
od nieznanych im wczesniej podmiotow i notoryczne
otrzymywanie niechcianych  wiadomosci  e-mail
o charakterze marketingowym, gdy nie posiadali wiedzy

o zrddle pozyskania ich danych przez te podmioty.

Z kolei w 2021 rok odnotowano ponad 8300 skarg,
tj. o ok. 1800 skarg wiecej w stosunku do roku
poprzedniego. W tym czasie skarzgcy podnosili
w skargach przetwarzanie danych osobowych przez
administratora w celu innym niz cel, do ktérego dane
te zostaly pozyskane, niedopetnienia obowigzku
informacyjnego wobec osoby, ktérej dane dotycza,
oraz niedostarczenia osobie, ktérej dane dotyczg,
kopii danych osobowych podlegajgcych przetwarzaniu
Do UODO wptywaty takze

skargi dotyczace przetwarzania danych osobowych

przez administratora.

przez spoétdzielnie oraz wspdlnoty mieszkaniowe czy
przetwarzania wizerunku utrwalonego za pomocg
monitoringu wizyjnego. Ponadto do UODO skfadano
skargi dotyczace przetwarzania danych w zwigzku
z pandemig COVID-19 oraz plikdéw cookies na stronach
internetowych.
Przytoczone  dane  statystyczne  potwierdzaja,
Ze przepisy prawa, takie jak zawarte w RODO, dajg nam
konkretne narzedzia w postaci praw gwarantowanych,
dzieki

wielu zagrozeniom. Co prawda zakres przedmiotowy

ktérym mozemy skuteczniej przeciwdziataé
tych skarg jest od kilku lat bardzo podobny, to nalezy
wskazaé, ze przed nami pojawiajg sie takze nowe
wyzwania, na ktére z pewnoscig ma wptyw powszechne

przyspieszenie transformaciji



URSZULA GORAL
dyrektor Departamentu Wspétpracy Miedzynarodowej
i Edukaciji

Minione 4 lata stosowania RODO wzbogacity nas
w wiele cennych doswiadczen. Nieustanna obserwacja
warunkow spoteczno-gospodarczych, a takze analiza
otoczenia prawno-instytucjonalnego, w jakim dziatajg
administratorzy, postawita nas przed wieloma
wyzwaniami, ktéredotyczg m.in. edukacji.Ztegowzgledu
UODO realizowat réznorodne dziatania edukacyjne.
Byly to gtéwnie konferencje, webinaria, szkolenia,
publikacje poradnikowe oraz kampanie edukacyjne
organizowane
byty
administratoréw oraz inspektoréw ochrony danych,

wspdlnie  z innymi  podmiotami,

ktoére skierowane przede wszystkim do
ale tez wszystkich zainteresowanych ochrong danych
osobowych. Obchodzony co roku Dzier Ochrony Danych
Osobowych, przypadajgcy na 28 stycznia, stanowi
réwniez okazje do podejmowania wielu inicjatyw.
Wspdlnym celem tych dziatan byto i nadal pozostanie
upowszechnianie w spoteczenistwie wiedzy o ryzyku,
przepisach, zabezpieczeniach i prawach zwigzanych
z przetwarzaniem danych osobowych i rozumieniem
tych zjawisk. Wspieramy takze edukacje w szkotach
wyzszych, w tym zwtaszcza w ramach szerokiej oferty

studidw podyplomowych.

Jako organ nadzorczy szczegblng uwage poswiecamy
dziataniom skierowanym do dzieci. JesteSmy bardzo
dumni z tego, jak wiele informacji o ochronie danych
osobowych czerpig nauczyciele i uczniowie, uczestniczac
w ogdlnopolskim programie edukacyjnym ,Twoje dane
— Twoja sprawa”. Program stanowi doskonate Zrédto
wiedzy i dobrych praktyk w zakresie ochrony danych
osobowych w szkotach oraz realizacji obowigzkéw
wynikajgcych z RODO w sektorze oswiaty.
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Rezultatem podejmowanych dziatan edukacyjnych
jest ksztattowanie prawidtowych postaw i nawykéw
wsrod dzieci i mtodziezy, popularyzacja wiedzy
na temat skutecznej ochrony danych osobowych wsréd
ucznidw i nauczycieli, wzrost zainteresowania tematem
oraz wspoétpraca spotecznosci szkolnej i srodowiska
lokalnego na rzecz upowszechniania wiedzy o ochronie

danych osobowych.

Kazdego roku w programie bierze udziat ponad
45 tys. ucznidw i ponad 4000 nauczycieli, ktérzy
podejmujg rdéine dziatania edukacyjne na rzecz
upowszechniania wsréd ucznidéw wiedzy o ochronie
danych osobowych i prawa do prywatnosci. Co roku
odbywa sie ponad 1000 inicjatyw edukacyjnych

skierowanych do ucznidw, nauczycieli, rodzicow,

senioréw i Srodowiska lokalnego.

Zaangazowanie i otwarto$¢ uczestnikdw programu,

che¢ podnoszenia wiedzy o ochronie danych
osobowych czy bogactwo pomystéw na prowadzenie
zaje¢ edukacyjnych na temat prywatnosci wsrdd
dzieci i miodziezy, potwierdzajg, ze zapotrzebowanie
na tak szczegdlne informacje nie wynika wyfgcznie
z pojawienia sie RODO i koniecznosci jego stosowania
réwniez w szkotach. Ma to takze zwigzek ze wzrostem
Swiadomosci spoteczenstwa, réwniez wsrod mtodego
pokolenia, ktére dostrzega, ze RODO dotyczy spraw
im bliskich i waznych, z jakimi majg lub w przysztosci

bede mieé do czynienia na co dzien.

Co istotne, UODO uczestniczy w pracach europejskich
i miedzynarodowych organizacji dziatajgcych na rzecz
ochrony danych osobowych. Co wiecej, w ramach
wspotpracy na forum Europejskiej Rady Ochrony
Danych, ktérej UODO jest cztonkiem, Urzad aktywnie

uczestniczy w opracowywaniu opinii, wytycznych,



zalecen i najlepszych praktyk w celu promowania
wspolnego zrozumienia RODO i dyrektywy 2016/680,
a takze bierze udziat w doradzaniu Komisji Europejskiej
w kwestiach zwigzanych z ochrong danych osobowych
w UE. Przedstawiciele Urzedu angazujg sie réwniez,
w ramach EROD, w dziatania promujgce wspotprace
pomiedzy organami nadzorczymi z UE oraz EOG. W
ciggu ostatnich 4 lat organy nadzorcze zainwestowaty
wiele zasobdéw w interpretacje i spdjne stosowanie
RODO, zatwierdzajgc i przyjmujac az 57 wytycznych
i 6 zalecen. Od rozpoczecia stosowania RODO,

UODO wspodtpracuje z innymi organami takze

wymieniajagc  sie, za posSrednictwem  systemu
wymiany informacji na rynku wewnetrznym — [Ml,
w sposéb bezpieczny i ustandaryzowany, informacjami
niezbednymi dla realizacji mechanizméw wspdtpracy
i spéjnosci, o ktérych mowa w rozdziale VII RODO,
i w tym zakresie prowadzi postepowania transgraniczne.

UODO jest takze cztonkiem Komitetu Konsultacyjnego

Urlop rodzicielski to jedno z okreslonych przepisami
Kodeksu pracy uprawnien przystugujacych ojcu i matce

dziecka, a takze rodzicom adopcyjnym.

Zgodnie z § 2 ust. 2 oraz § 4 ust. 2 rozporzadzenia
Ministra Rodziny, Pracy i Polityki Spotecznej z dnia
8 grudnia 2015 r. w sprawie wnioskow dotyczacych
uprawnien pracownikdow zwigzanych z rodzicielstwem
oraz dokumentdéw dotgczanych do takich wnioskow,
do wniosku, o ktorym mowa w art. 1791 § 1 ustawy

z dnia 26 czerwca 1974 r. — Kodeks pracy, tj. do wniosku
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do spraw Konwencji o Ochronie Osdéb w zwigzku
z Automatycznym Przetwarzaniem Danych Osobowych
(Komitet T-PD) Rady Europy. W 2019 roku Polska
ratyfikowata Protokét zmieniajgcy Konwencje o ochronie
0s6b w zwigzku z automatycznym przetwarzaniem
danych osobowych. Protokdt wprowadzit
tzw. Konwencje 108+, ktérej celem jest ochrona

prywatnosci obywateli w nowej erze cyfrowe;.

Po 4 latach stosowania RODO, patrzac na kolejne
wyzwania, jakie stojg przed UODO i innymi organami
nadzorczymi, nalezy podkresli¢, ze w najblizszych latach
fundamentalne znaczenie bedzie miato osadzenie RODO
i organdw nadzorczych w regulacjach opracowywanych
na potrzeby rynku cyfrowego. Co wiecej, kluczowe
bedzie zapewnienie jasnego podziatu kompetencji
miedzy organami regulacyjnymi, a takize skutecznej

wspotpracy pomiedzy organami.

PRZECHOWYWANIE AKTU
URODZENIA DZIECKA W AKTACH
OSOBOWYCH PRACOWNIKA

Przepisy prawa pracy sq podstawq uprawniajqcq pracodawce
do przechowywania aktuurodzeniadzieckaw aktachosobowych
pracownika chcqcego skorzystaé z urlopu rodzicielskiego.

0 udzielenie  pracownicy lub  pracownikowi,

bezposrednio po urlopie macierzyriskim, urlopu
rodzicielskiego w petnym wymiarze,

aktu

dotgcza sie
(dzieci)

lub zagraniczny akt urodzenia dziecka (dzieci) albo kopie

skrécony  odpis urodzenia dziecka

tych dokumentoéw, albo kopie zaswiadczenia lekarskiego

wystawionego na zwyktym druku, okreslajgcego

przewidywang date porodu. Stosownie  za$
do § 4 ust. 4 powotanego rozporzadzenia, przepisy
ust. 1-3

o udzielenie urlopu rodzicielskiego ztozonego przez

stosuje sie odpowiednio do wniosku
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pracownika, ktéry przyjat dziecko na wychowanie
i wystgpit do sgdu opiekuriczego z wnioskiem o wszczecie
postepowania w sprawie przysposobienia dziecka

lub przyjat dziecko na wychowanie jako rodzina

zastepcza.

Z kolei zakres, sposéb i warunki prowadzenia
oraz przechowywania dokumentacji pracowniczej
okresla rozporzadzenie Ministra Rodziny, Pracy

i Polityki Spotecznej z dnia 10 grudnia 2018 r. w sprawie
dokumentacji pracowniczej. Stanowi ono, ze akta
osobowe pracownika sktadajg sie z czterech czesci
i wskazuje, jaki rodzaj oswiadczen i dokumentow

znajduje sie w kazdej z nich.

Zgodnie z § 3 pkt 2 lit. m tego rozporzadzenia,
w czesci B akt osobowych pracownika gromadzone
sg dokumenty zwigzane z ubieganiem sie i korzystaniem

przez pracownika z urlopu macierzynskiego, urlopu

na warunkach urlopu macierzynskiego, urlopu
rodzicielskiego, urlopu ojcowskiego lub urlopu
wychowawczego.

Zatem to powotane wyzej przepisy uprawniajg
B akt

osobowych pracownika zaréwno wniosku o urlop

pracodawce do przechowywania w czesci

rodzicielski, jak i dotgczanego do niego skréconego
odpisu aktu urodzenia dziecka (dzieci) lub zagranicznego
aktu urodzenia dziecka (dzieci) albo kopii tych

dokumentow.

Jednoczesnie warto przypomnie¢ o koniecznosci
przestrzegania odpowiednich okresdw przechowywania
danych, w okresleniu ktérych pomocny moze byc
zamieszczony na stronie internetowej UODO materiat
,Czy z dokumentacji pracowniczej nalezy usuwac¢ dane

nadmiarowe?”.

WYMIANA INFORMACJI MIEDZY
SZKOLA A PLACOWKA WSPARCIA
DZIENNEGO

Wymiana miedzy szkolq a placéwkq wsparcia dziennego takich
informacjiodziecku, jakm.in.wynikiwnauce, frekwencja, potrzeby
rozwojowe i edukacyjne, zachowania oraz funkcjonowanie
spoteczne, jest mozliwa bez zgody jego rodzicéw lub opiekunéw.

Podstawq uprawniajqcq do takiego dziatania sq przepisy ustawy

o wspieraniu rodziny i systemie pieczy zastepczej.

Placowki wsparcia dziennego to jedne z podmiotow,

ktére wspierajg rodziny przezywajgce trudnosci
w wypetnianiu funkcji opiekunczo wychowawczych.
Sq one prowadzone na podstawie ustawy z dnia
9 czerwca 2011 r. o wspieraniu rodziny i systemie pieczy
zastepczej przez gmine lub powiat, podmiot, ktéremu
gmina lub powiat zlecity realizacje tego zadania
na podstawie art. 190, albo przez podmiot, ktéry uzyskat

zezwolenie wdjta badz starosty.

Placéwki wsparcia dziennego, realizujgc zadania
wynikajgce z powotanej ustawy, majg, zgodnie
z art. 23 wust. 1, wspotpracowaé z rodzicami

lub opiekunami dziecka, a takze z placowkami
o$wiatowymi i podmiotami leczniczymi. W zwigzku
z tym konieczne bywa wzajemne przekazywanie
informacji dotyczacych m.in.: wynikbw w nauce,
zachowania czy potrzeb rozwojowych i edukacyjnych

oraz funkcjonowania spotecznego dziecka.


https://uodo.gov.pl/pl/225/1485
https://uodo.gov.pl/pl/225/1485

Ponadto przepisy powotanej ustawy stanowig
(art. 8 ust. 3), ze wspieranie rodziny jest prowadzone
za jej zgodg i aktywnym udziatem. W zwigzku z tym
powstajg watpliwosci, czy na wymiane informacji
miedzy szkotg a placéwkag wsparcia dziennego trzeba
pozyskiwac zgode rodzicéw lub opiekundw prawnych.

W opinii UODO obowigzek wspdtpracy placowki
wsparcia dziennego zosobamiipodmiotamiwskazanymi
w art. 23 ustawy o wspieraniu rodziny i systemie pieczy
zastepczej opiera sie na zgodzie rodziny i jej aktywnym
udziale, o czym stanowi art. 8 ust. 3 ustawy. U podstaw
owej wspotpracy lezy wartosé, jaka jest dobro dziecka
w rozumieniu art. 72 Konstytucji Rzeczypospolitej
Polskiej z dnia 2 kwietnia 1997 r., zas wspétdziatanie
okreslonych podmiotow podejmowane w jej ramach
ma stuzy¢ poprawie realizacji funkcji opiekunczo-
wychowawczej przez rodzine lub opiekundw dziecka,
a w konsekwencji poprawie sytuacji samego dziecka.
Odczytujgc przepisy ustawy o wspieraniu rodziny
i systemie pieczy zastepczej przez pryzmat standardéw
wyktadni funkcjonalnej i systemowej uznac nalezy,
ze zgoda rodzicow lub opiekundw dziecka na okreslone
dziatania podejmowane przez okreslone podmioty jest
wymagana jedynie w szczegdlnych (nadzwyczajnych)
sytuacjach, w ktdrych dochodzi do istotnej ingerencji
w sfere wtadzy rodzicielskiej w rozumieniu ustawy

z dnia 25 lutego 1964 r. — Kodeks rodzinny i opiekunczy.

Dotychczas Prezes UODO pozytywnie zaopiniowat dwa
projekty kodekséw postepowania:
Kodeksu

ochrony danych

1. projekt postepowania  dotyczacego

osobowych  przetwarzanych

Wydaje sie, ze w kontekécie omawianej ustawy

brak koniecznosci pozyskiwania zgody rodzicéw
lub opiekundw prawnych na dziatania nieingerujgce
w sfere witadzy rodzicielskiej jest uzasadniony zwtaszcza
gdy

w procesie wspotpracy z placéwka wsparcia dziennego.

wodwczas, rodzina przyjmuje pozycje bierng

Natomiast podstawe prawng wymiany informacji
dotyczagcych m.in. wynikbw w nauce, frekwencji,
edukacyjnych, mozliwosci

potrzeb rozwojowych i

psychofizycznych,  zachowania w  szkole Ilub
placowce wsparcia dziennego oraz funkcjonowania
spotecznego dziecka, dokonywanej miedzy placodwka
wsparcia dziennego a placdwka oswiatowg, stanowi
art. 18 ustawy o wspieraniu rodziny i systemie pieczy
zastepczej w zw. z art. 23 ust. 1 tej ustawy. Przepisy te
i wynikajagce z nich obowigzki powinny by¢
uwzglednieniem
RODO

ustawy

interpretowane ze szczegdlnym

zasad zawartych w art. 5
1-4

0 wspieraniu rodziny i systemie pieczy zastepczej

ogolnych
oraz w Swietle art. 7 ust.

dotyczgcego przetwarzania danych osobowych.
Przy ocenie omawianego zagadnienia nalezy bra¢ pod
uwage rowniez konkretne okolicznosci faktyczne danego
przypadku oraz szczegdtowe postanowienia zawarte
m.in. w regulaminie organizacyjnym i korzystania z ustug
danej placowki wsparcia dziennego oraz we wniosku

o przyjecie dziecka do placowki wsparcia dziennego.

KODEKSY POSTEPOWANIA W OCHRONIE
ZDROWIA NA OSTATNIEJ PROSTEJ

Whioski o udzielenie akredytacji podmiotom monitorujgcym
kodeksy postepowania w ochronie zdrowia, po uzupetnieniu brakéw
formalnych, sq obecnie w fazie oceny merytorycznej. Zatem juz
niedlugo mozliwe moze sta¢ sie ich stosowanie w praktyce.

w matych placéwkach medycznych (przygotowany
przez Federacje Zwigzkdw Pracodawcéw Ochrony

Zdrowia ,Porozumienie Zielonogorskie”) oraz


https://uodo.gov.pl/pl/138/1923
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2. projekt Kodeksu postepowania dla sektora ochrony
zdrowia dotyczacy podmiotéw wykonujgcych
dziatalnos¢ lecznicza i podmiotéw przetwarzajgcych

(opracowany przez Polska Federacje Szpitali).

Zrobitto jednak z zastrzezeniem kwestii monitorowania
podmiotéw publicznych, wskazujgc, ze musi ona zosta¢
doprecyzowana w obu projektach.

Niezaleznie od powyzszego, aby kodeksy zostaty
zatwierdzone, niezbedne jest uzyskanie przez podmioty

monitorujgce akredytacji Prezesa Urzedu.

Wazna rola podmiotu monitorujacego

Podmiot monitorujgcy petni wazng role w zapewnieniu
prawidtowego funkcjonowania kodeksu postepowania.
Dlatego musi spetniaé okreslone wymagania, m.in.:

e dysponowac odpowiednim poziomem wiedzy
fachowej w dziedzinie bedacej przedmiotem
kodeksu,

e zachowac niezaleznos¢ w stosunku
do tworcéw, kandydatow i cztonkédw kodeksu
oraz przedstawicieli zawodu, branzy lub sektora,
do ktérych kodeks ma zastosowanie,

e stworzyc¢ procedury i strukture umozliwiajgce
z jednej strony ocene, czy administratorzy
przestrzegajg postanowien kodeksu, a z drugiej
skuteczne rozpatrywanie skarg na naruszenia
kodeksu.

Organ nadzorczy dokonuje akredytacji
kodeks
na podstawie przepiséw RODO (art. 41), Wytycznych

podmiotu

monitorujgcego dany postepowania
EROD nr 1/2019 dotyczacych kodekséw postepowania
i podmiotéw monitorujgcych, ustawy o ochronie
danych osobowych (art. 27) oraz Wymogdw akredytacji

podmiotéw monitorujgcych kodeksy postepowania.

Jak sie okazuje, ich spetnienie nie jest proste.

W 2021 roku dwa wnioski o udzielenie akredytacji
do

w sektorze ochrony zdrowia zostaly pozostawione

monitorowania kodekséw postepowania

bez rozpoznania, w zwigzku z nieuzupetnieniem
brakéw formalnych w terminie wskazanym przez organ
nadzorczy. Zainteresowane podmioty ponowity jednak
swoje wnioski, a obecnie sg juz one w fazie oceny
merytorycznej. Zakoniczenie tych postepowan bedzie
oznaczato mozliwos$¢ przystgpienia do stosowania

kodeksu przez jego pierwszych cztonkéw.

Przygotowania warto rozpoczac juz teraz

uobO

zapewni¢ pacjentom wysoki

zacheca podmioty medyczne, chcace
poziom ochrony ich
danych osobowych, osiggniety w projekcie kodeksu
przygotowanym przez Polskg Federacje Szpitali
lub kodeksu
Zielonogorskiego, by rozpoczety dostosowywanie sie
do

akredytacji

tez w projekcie Porozumienia
ich postanowien juz teraz.
do

monitorujacy bedzie mogt szybko rozpoczaé procedure

Po ewentualnej

zatwierdzonego kodeksu podmiot

oceny wstepnej kandydatow na cztonkéw tego kodeksu.

Inne inicjatywy

Prace nad kodeksami postepowania w sektorze ochrony
zdrowia mogg stanowi¢ przykfad i inspiracje dla innych

branz.

Obecnie Urzad prowadzi postepowania w sprawie
kodeksu

i wspotpracuje

jeszcze 6 wnioskdw o zatwierdzenie
postepowania w innych branzach
z kolejnymi 5 inicjatywami prowadzacymi prace
nad projektami kodekséwu. Jednoczesnie przyglada sie
projektom kodekséw transgranicznych, o ktérych mowa

w ramach EROD.


https://uodo.gov.pl/pl/414/1336
https://uodo.gov.pl/pl/414/1336
https://uodo.gov.pl/pl/414/1336
https://uodo.gov.pl/pl/138/1861
https://uodo.gov.pl/pl/138/1861
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Zalety stosowania kodeksu postepowania

Kodeks

zgodnie z przepisami o ochronie danych osobowych,

postepowania, ktéry jest przygotowany
nie jest jedynie powtdérzeniem RODO. Kodeks przede
wszystkim doprecyzowuje konkretne kwestie zwigzane
ze stosowaniem przepisow, uwzgledniajgc specyfike
danej branzy. Zatwierdzony kodeks daje wiele
korzysci. Utatwia stosowanie przepisow i wypetnianie
natozonych nimi obowigzkdw oraz wskazuje wtasciwe
rozwigzania pojawiajgcych sie problemoéw. Zawiera
wskazowki pomocne w odpowiednim organizowaniu

procesow przetwarzania danych osobowych w danej

KARY

Belgia: upomnienie za brak przejrzystosci
w sprawie wniosku o usuniecie z listy

wynikéw wyszukiwania

Belgijski organ nadzorczy upomniat jednostke

organizacyjng Google, tj. Google Belgium SA,
za nieprzestrzeganie praw osoby, ktérej dane dotycza.
Decyzja belgijskiego organu ds. ochrony danych

osobowych jest nastepstwem wniosku o usuniecie

branzy, podnoszac ich poziom. Ten pozytywny aspekt
stosowania kodeksu jest odczuwalny zaréwno przez
administratoréw i podmioty przetwarzajace, jak i przez
osoby, ktdrych dane sg przetwarzane, gdyz dodatkowo
bedg one mogty liczy¢ na podwyzszony standard ochrony
danych oraz poprawe obstugi w zakresie realizacji ich
praw przez dang branze.
Zatwierdzony kodeks jest nie tylko gwarancja
pewnosci stosowania okreslonych w nim rozwigzan.
Administratorzy mogg takze liczy¢é na nadzér nad
procesami przetwarzania danych osobowych przez

niezalezny podmiot monitorujgcy kodeks.

kilku
prasowych. W artykutach tych opisano wyroki

z listy wynikdw wyszukiwania artykutéw
skazujgce bytego adwokata, ktéry w nastepstwie tych
orzeczen zostat pozbawiony prawa wykonywania
zawodu. Skazania miaty miejsce mniej niz 10 lat temu,

a skarzacy jest obecnie radcg prawnym.

Izba odwotawcza belgijskiego organu nadzorczego
oddalita skarge przeciwko Google za odmowe usuniecia
z listy wynikdw wyszukiwania artykutdw prasowych

dotyczacych skarzgcego.
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Jednoczesnie w tej decyzji (zgodnie z Decyzjg
37/2020 belgijskiego organu nadzorczego - decyzja
w jezyku angielskim) przypomniano o kompetencji
organu nadzorczego do nakfadania kar czy srodkow
naprawczych na lokalng (w tym przypadku belgijsk3a)
jednostke organizacyjng Google (tj. Google Belgium
SA), a nie wyfacznie na Google LLC, nawet jesli jest ona

jedynym administratorem danych.

Belgijski organ nadzorczy stwierdzit:

® nieprzestrzeganie art. 12 ust. 1 w zwigzku
z art. 17 RODO w odniesieniu do jakosci
uzasadnienia odmowy usuniecia z listy wynikow
wyszukiwania oraz w odniesieniu do formularza
whiosku o usuniecie z listy wynikow wyszukiwania
poprzez niejasne wskazanie administratora
danych;

® nieprzestrzeganie art. 12 ust. 2 w zwigzku
z art. 17 RODO w odniesieniu do braku
odpowiedniego zapewnienia skarzgcemu
korzystania z prawa do usuniecia danych,
poniewaz skarzgcy byt w rzeczywistosci
,odsytany” przez Google Belgium

z Google Ireland do Google LLC.

Stwierdzone uchybienia zostaty popetnione przez
Google LLC, a przypisane Google Belgium, i to do tego
podmiotu skierowano upomnienieGoogle Belgium SA.
Obecnie toczy sie postepowanie odwotawcze od tej

decyzji.

Zrédto: Decyzja belgijskiego organu

Francja: przedsiebiorstwo ukarane za

naruszenie ochrony danych medycznych

Francuski (CNIL)

ze przedsiebiorstwo Dedalus Biologie nie zastosowato

organ nadzorczy uznat,

sie do przepisow RODO. W rezultacie na tego

administratora  natozono administracyjng  kare

pieniezng w wysokosci 1,5 min euro.

23 lutego 2021 r. prasa ujawnita ogromne naruszenie
ochrony danych dotyczace prawie 500 tys. osob.
w

Dedalus

zdarzeniu uczestniczyto  przedsiebiorstwo

Biologie, ktére sprzedaje rozwigzania
w zakresie oprogramowania dla laboratoriow analiz
medycznych. Do Internetu trafity nazwiska, imiona,
numery ubezpieczenia spofecznego, nazwiska lekarzy
wystawiajacych recepte, daty badan, ale przede
wszystkim informacje medyczne dotyczgce stanu
zdrowia wielu pacjentéw (informacje o przebytych
chorobach, np. HIV, nowotwory, choroby genetyczne,

cigzach, terapiach lekowych czy dane genetyczne).

CNIL stwierdzit trzy naruszenia.

Po kontekscie

oprogramowania na inne narzedzie, o ktorg poprosity

pierwsze, w migracji  pakietu
dwa laboratoria korzystajgce z ustug Dedalus Biologie,
to ostatnie pobrato wiekszg ilo$¢ danych nizwymagano.
Przedsiebiorstwo przetwarzato zatem dane w sposéb
wykraczajgcy poza polecenia przekazane przez
administratoréw danych i nie spetnito wymogéw

art. 29 RODO.

Po
bezpieczenstwa danych osobowych w rozumieniu
art. 32 RODO. W zwigzku z dziatalnosciag Dedalus

Biologie stwierdzono liczne naruszenia techniczne

drugie, przedsiebiorstwo nie zapewnito

zakresie  bezpieczenstwa
brak
konkretnej procedury dotyczacej operacji migracji
brak

przechowywanych na problematycznym serwerze;

i organizacyjne w

w kontekscie migracji oprogramowania:

danych; szyfrowania danych osobowych

brak automatycznego usuwania danych po migracji
brak

Internetu w celu

na inne oprogramowanie; wymogu

uwierzytelnienia z uzyskania
dostepu do publicznej czesci serwera; korzystanie
z kont uzytkownikéw wspétdzielonych przez kilku
brak

zgtaszania alarmoéw

pracownikéw w prywatnej czesci serwera;
procedury monitorowania i

bezpieczenstwa na serwerze.


https://www.autoriteprotectiondonnees.be/publications/decision-quant-au-fond-n-37-2020-eng.pdf
https://www.autoriteprotectiondonnees.be/publications/decision-quant-au-fond-n-37-2020-eng.pdf
https://edpb.europa.eu/news/national-news/2022/belgian-sa-issues-reprimand-lack-transparency-concerning-delisting-request_en
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Ten brak odpowiednich s$rodkdw bezpieczeristwa
byt jedng z przyczyn naruszenia ochrony danych,
ktore objeto dane medyczne i administracyjne
prawie 500 tys. oséb. Wreszcie, CNIL ustalit réwniez,
ze ogoblne warunki sprzedazy zaproponowane przez
przedsiebiorstwo Dedalus Biologie oraz umowy
serwisowe przekazane do CNIL nie zawieraty wzmianek

przewidzianych w art. 28 ust. 3 RODO.

Zrédto: https://edpb.europa.eu/news/national-
news/2022/health-data-breach-dedalus-biologie-

fined-15-million-euros_en

Holandia: ministerstwo ukarane
za nieodpowiednie zabezpieczanie
whnioskéw wizowych

Holenderski organ nadzorczy ukarat holenderskie
Ministerstwo Spraw Zagranicznych administracyjna kara
pieniezng w wysokosci 565 tys. euro za diugotrwate,
powazne naruszenia RODO na duza skale w procesie
wydawania wiz.

Oprécz natozenia administracyjnej kary pienieznej,
holenderski organ nadzorczy nakazat ministerstwu
zapewnienie odpowiedniego poziomu bezpieczenstwa
(pod grozbg kary w wysokosci 50 tys. euro) oraz
zapewnienie osobom ubiegajgcym sie o wize
odpowiednich informacji (pod grozbg kary w wysokosci
10 tys. euro). W ciggu ostatnich trzech lat Ministerstwo
Spraw Zagranicznych Holandii rozpatrywato $rednio
530 tys. wnioskéw wizowych rocznie. Dane osobowe
Sq
wystarczajgco chronione. Dane osobowe, o ktérych

zawarte we wszystkich tych wnioskach nie

mowa, obejmujg szczegdlng kategorie  danych

osobowych, jak: odciski palcéw, imie i nazwisko, adres,
kraj urodzenia, cel podrdzy, obywatelstwo i zdjecie osoby

ubiegajgcej sie o wize.

W ocenie organu nadzorczego Krajowy System Informacji
Wizowe] (NVIS), czyli system cyfrowy wykorzystywany
przez Ministerstwo Spraw Zagranicznych Holandii

do obstugi procesu wydawania wiz Schengen,
jest nieodpowiednio zabezpieczony. W zwigzku z tym
istnieje ryzyko, ze osoby nieuprawnione mogg uzyskac
dostep do plikéw i dokonywac w nich zmian.

Ponadto  ministerstwo nie zapewnito osobom
ubiegajgcym sie o wize wystarczajgcych informacji
na temat udostepniania ich danych osobowych osobom

trzecim.

Zrédto: Decyzja holenderskiego organu ws. natozenia
administracyjnej kary na Ministerstwo Spraw

Zagranicznych

Holandia: administracja podatkowa
ukarana za ,,czarng liste” oszustw

Holenderski organ nadzorczy natozyt na administracje
podatkowg kare pieniezng w wysokosci 3,7 min euro
za niezgodne z prawem wieloletnie przetwarzanie
,mechanizmu

danych ramach

identyfikacji oszustw podatkowych” (FSV).

osobowych w

Bedaca przedmiotem dochodzenia Fraude Signalering
Voorziening (FSV) byta czarng listg, ktérg administracja
podatkowa wykorzystywata do rejestrowania zgtoszen
oszustw, czesto z powaznymi reperkusjami dla oséb,

ktdre niestusznie znalazty sie na liscie.

Holenderski organ nadzorczy wykryt liczne naruszenia
ogolnego rozporzadzenia o ochronie danych (RODO).
Przede wszystkim administracja podatkowa nie miata
podstaw prawnych do przetwarzania danych osobowych

znajdujgcych sie na liscie.


https://edpb.europa.eu/news/national-news/2022/health-data-breach-dedalus-biologie-fined-15-million-euros_en
https://edpb.europa.eu/news/national-news/2022/health-data-breach-dedalus-biologie-fined-15-million-euros_en
https://edpb.europa.eu/news/national-news/2022/health-data-breach-dedalus-biologie-fined-15-million-euros_en
https://edpb.europa.eu/news/national-news/2022/ministry-foreign-affairs-fined-inadequately-securing-visa-applications-0_en
https://edpb.europa.eu/news/national-news/2022/ministry-foreign-affairs-fined-inadequately-securing-visa-applications-0_en
https://edpb.europa.eu/news/national-news/2022/ministry-foreign-affairs-fined-inadequately-securing-visa-applications-0_en
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Co warto podkresli¢ w wielu przypadkach dane osobowe
nie byty nawet prawidtowe, w zwigzku z czym osoby byty
btednie rejestrowane jako potencjalni sprawcy oszustw
podatkowych. Ponadto lista nie byta odpowiednio

chroniona, a wewnetrzny inspektor ochrony danych

w administracji podatkowej na wczesnym etapie
tworzenia listy nie zostat zaangazowany np. do oceny

ryzyka.

Zrédto: Decyzja holenderskiego organu ws. natozenia

kary na administracje podatkowa

EDUKACJA

Raport

«Wiedza na temat bezpieczenstwa

danych osobowych w Polsce”

,Wiedza

osobowych w Polsce”

Tegoroczna edycja raportu na temat

bezpieczenstwa danych

przedstawia najnowsze  wyniki z  badania

ChronPESEL.pl
i Krajowy Rejestr Dtugéw pod patronatem UODO.

przeprowadzonego przez serwis

Jak wynika z przeprowadzonego badania 90 proc.
Polakéw deklaruje, ze wie, jak zadbad o bezpieczeristwo
swoich danych osobowych. Najpewniej czujg sie ludzie
mtodzi. Tylko niewiele ponad potowa (55 proc.) z nas
wie, co nalezy zrobi¢ w przypadku wytudzenia danych
osobowych, takich jak: imie, nazwisko, adres lub numer
PESEL. Najwiecej na ten temat wiedzg osoby mifode
w wieku 18-34 lata, gdzie ten odsetek wynosi okoto

65 proc.

Ponad 80 proc. ankietowanych sprawe wytudzenia
danych osobowych zgtositoby na policje, a blisko
3/4 o bank.
68 hasta

do logowania w serwisach, z ktérych korzystaja.

zdarzeniu poinformowatoby swdj

proc. badanych zmienitoby takze
Ponad 45 proc. ankietowanych zgtositoby sprawe
do UODQ, a blisko co czwarty sprawdzitby w biurze
czy kto$ nie prébowat

informacji gospodarczej,

juz wykorzystaé skradzionych danych.

Petna tresc raportu


https://uodo.gov.pl/pl/138/2389
https://edpb.europa.eu/news/national-news/2022/tax-administration-fined-fraud-black-list_en
https://edpb.europa.eu/news/national-news/2022/tax-administration-fined-fraud-black-list_en

