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WYROK
W IMIENIU RZECZYPOSPOLITEJ POLSKIEJ

Dnia 1 lipca 2022 r.

Wojewodzki Sgd Administracyjny w Warszawie

w skfadzie nastepujgcym:

. Przewodniczgcy Sedzia WSA Joanna Kruszewska-Groriska
Sedzia WSA Joanna Kube (spr.)
Sedzia WSA Waldemar Sledzik
Protokolant referent stazysta Beata Kowalska

po rozpoznaniu na rozprawie w dniu 21 czerwca 2022 r.
sprawy ze skargi Banku Millenium S.A. z siedzibg w Warszawie
na decyzje Prezesa Urzedu Ochrony Danych Osobowych

z dnia 14 pazdziernika 2021 r. nr DKN.5131.16.2021

w przedmiocie przetwarzania danych oscbowych

oddala skarge

Na oryginale whasciwe podpisy
Za zgodnosé z oryginalem
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UZASADNIENIE

Prezes Urzedu Ochrony Danych Osobowych (dalej: ,organ”, ,Prezes UODQO")
decyzjg z dnia 14 pazdziernika 2021 r., na podstawie art. 104 § 1 ustawy z dnia 14
czerwca 1960 r. Kodeks postepowania administracyjnego (Dz. U. z 2021 poz. 735
z pdzn. zm.), dalej: ,k.p.a.”, art. 7 ust. 1 oraz art. 60, art. 101 i art. 103 ustawy z dnia
10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781), a takze
art. 57 ust. 1 lit. @) i h), art. 58 ust. 2 lit. e) oraz i), art. 83 ust. 1 i ust. 2, art. 83 ust. 4
lit. a) w zwigzku z art. 33 ust. 1 oraz art. 34 ust. 1, 2 i 4 rozporzadzenia Parlamentu
Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogéine
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, Dz. Urz.
UE L 127 z 23.05.2018, str. 2 oraz Dz. Urz. UE L 74 z 4.03.2021, str. 35), dalej:
.RODO”, po przeprowadzeniu postepowania administracyjnego wszczetego
z urzedu w sprawie braku zgtoszenia naruszenia ochrony danych osobowych
Prezesowi UODO oraz braku zawiadomienia o naruszeniu ochrony danych
osobowych o0séb, ktérych dotyczyto naruszenie, przez Bank Millennium S.A.
z siedzibg w Warszawie, dalej: ,Bank”, Prezes UODO
1) stwierdzajgc naruszenie przez Bank przepisow:
a) art. 33 ust. 1 RODO, polegajace na niezgtoszeniu Prezesowi UODO naruszenia
ochrony danych osobowych bez zbednej zwioki, nie pozniej niz w terminie 72 godzin
po stwierdzeniu naruszenia oraz
b) art. 34 ust. 1 RODO, polegajgce na niezawiadomieniu o naruszeniu ochrony
danych osobowych, bez zbednej zwtoki osob, ktorych dane dotycza,
natozyt na Bank administracyjng kare pieniezna w wysokosci 363.832 PLN (stownie:
trzysta szescdziesiat trzy tysigce osiemset trzydziesci dwa ztote),
2) nakazat Bankowi zawiadomienie - w terminie 3 dni od dnia doreczenia niniejszej
decyzji - oraz , dalej: ,skarzacy”, o naruszeniu
ochrony ich danych osobowych w celu przekazania im informacji wymaganych
zgodnie z art. 34 ust. 2 RODO, {j.:
a) opisu charakteru naruszenia ochrony danych osobowych;
b) imienia i nazwiska oraz danych kontaktowych inspektora ochrony danych lub
oznaczenia innego punktu kontaktowego, od ktérego mozna uzyskac wiece]

informacii;
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¢) opisu mozliwych konsekwencji naruszenia ochrony danych osobowych;

d) opisu Srodkéw zastosowanych lub proponowanych przez administratora w celu
zaradzenia naruszeniu - w tym $rodkéw w celu zminimalizowania jego ewentualnych
negatywnych skutkow.

Jak wynika z ustalen organu, w dniu  kwietnia 2019 r. Oddziat Banku nadat
do Centrali Banku przesytke, w ktorej znajdowaty sie nastepujgce dokumenty:
petnomocnictwo  udzielone skarzgcemu przez skarzgca, umowa konta
oszczednosciowego profit, umowa rachunkéw bankowych oraz karty debetowe;,
umowa ramowa o $wiadczenie ustug finansowych, umowa rachunku bankowego,
potwierdzenie zmian do umowy rachunku bankowego, umowa karty Millennium Visa
Prestige, ankieta inwestycyjna, wynik ankiety inwestycyjnej. Na ww. dokumentach
znajdowaty sie w szczegodlnosci nastepujace dane: imie, nazwisko, PESEL, adres
zameldowania, numery rachunkéw bankowych, numer CIF (numer identyfikacyjny
nadawany klientom Banku) skarzacej oraz imie, nazwisko i PESEL skarzgcego.
Przesytka zawierajgca ww. dokumenty powinna dotrze¢ do Centrali Banku w dniu

kwietnia 2019 r. W dniu kwietnia 2019 r. Bank podjgt dziatania w celu
wyjasnienia z firmg kurierskg DPD Polska Sp. z 0.0. z siedzibg w Warszawie, dalej:
,DPD”, op6znienia w doreczeniu ww. przesyiki. Nastepnie, w dniu  kwietnia 2019 r.
Bank zlozyt oficjaing reklamacje w zwigzku z brakiem doreczenia ww. przesyiki.
W dniu <wietnia 2019 r. firma kurierska poinformowata Bank o zmianie statusu
ww. przesytki na status zagubionej informujac, ze pomimo tego nadal podejmuje
préby wyjasnienia sprawy. W dniu maja 2019 r. firma kurierska poinformowata
Bank, ze nie zdotala zlokalizowa¢ przesytki i zakonczyta préby jej poszukiwania.

Bank, zgodnie z metodyka opartg na europejskiej metbdologii ENISA, ocenit
to zdarzenie, jako mogace powodowac $rednie ryzyko naruszenia praw i wolnosci
skarzgcych.

Bank nie zgtosit ww. naruszenia do Prezesa UODO oraz nie zawiadomit 0sob
o naruszeniu ochrony ich danych osobowych w trybie art. 34 ust. 1 RODO,
wskazujgc im w przestanej informacji o zagubionych dokumentach ogoélne informacje
dotyczace charakteru naruszenia oraz $rodki w celu zminimalizowania jego
ewentualnych negatywnych skutkow, w tym umozliwiajgc skarzgcym skorzystanie
z bezptatnej ustugi Alert BIK.

Organ w zwiazku z brakiem zgtoszenia naruszenia ochrony danych

osobowych Prezesowi UODO oraz brakiem zawiadomienia o naruszeniu ochrony

2



Sygn. akt || SA/Wa 4143/21

danych osobowych oséb, ktorych dotyczyto naruszenie przeprowadzit z urzedu
postepowanie administracyjne, w wyniku czego wydat wskazang na wstepie decyzje
z dnia 14 pazdziernika 2021 r., w kt6rej zwazyt co nastepuje:

Zgodnie z art. 4 pkt 12 RODO naruszenie ochrony danych osobowych
oznacza naruszenie bezpieczenstwa prowadzace do przypadkowego lub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposob przetwarzanych.

Art. 33 ust. 11 3 RODO za$ stanowi, ze w przypadku naruszenia ochrony
danych osobowych, administrator danych bez zbednej zwtoki - w miare mozliwosci,
nie pozniej niz w terminie 72 godzin po stwierdzeniu naruszenia - zgtasza je
organowi nadzorczemu wiasciwemu zgodnie z art. 55, chyba ze jest mato
prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub
wolnosci oso6b fizycznych. Do zgtoszenia przekazanego organowi nadzorczemu po
uptywie 72 godzin dotgcza sie wyjasnienie przyczyn opdznienia (ust. 1). Zgtoszenie,
o ktorym mowa w ust. 1 musi, co najmniej: a) opisywa¢ charakter naruszenia
ochrony danych osobowych, w tym w miare mozliwosci wskazywac kategorie
i przyblizong liczbe osob, ktorych dane dotycza, oraz kategorie i przyblizong liczbe
wpiséw danych osobowych, ktérych dotyczy naruszenie; b) zawierac¢ imie i nazwisko
oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego punktu
kontaktowego, od ktérego mozna uzyskac¢ wiecej informacji; ¢) opisywa¢ mozliwe
konsekwencje naruszenia ochrony danych osobowych; d) opisywac $rodki
zastosowane lub proponowane przez administratora w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym w stosownych przypadkach Srodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow (ust. 3).

Z kolei art. 34 ust. 1 RODO wskazuje, ze w sytuacji mozliwosci wystgpienia
wysokiego ryzyka dla praw i wolnoéci osob fizycznych wynikajgcych z naruszenia
ochrony danych osobowych, administrator jest zobowiazany bez zbednej zwtoki
zawiadomi¢ osobe, ktorej dane dotycza, o naruszeniu. Zgodnie z art. 34 ust. 2
RODO, prawidtowe zawiadomienie powinno:

1) jasnym i prostym jezykiem opisywac¢ charakter naruszenia ochrony danych
osobowych,;
2) zawieraé przynajmniej informacje i $rodki, o ktérych mowa w art. 33 ust. 3 lit. b), ¢)

i d) RODO, tj..
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a) imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenia
innego punktu kontaktowego, od ktérego mozna uzyskac wiecej informacji;

b) opis mozliwych konsekwencji naruszenia ochrony danych osobowych;

c) opis Srodkéw zastosowanych lub proponowanych przez administratora w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach srodkéw w celu zminimalizowania jego ewentualnych negatywnych
skutkow.

Organ stwierdzit, ze zgtaszanie naruszen ochrony danych osobowych przez
administratoréw stanowi skuteczne narzedzie przyczyniajgce sie do realnej poprawy
bezpieczenstwa przetwarzania danych osobowych. Zgtaszajac naruszenie organowi
nadzorczemu, administratorzy informujg Prezesa UODO, czy w ich ocenie wystapito
wysokie ryzyko naruszenia praw lub wolnosci osob, ktérych dane dotycza oraz - jesli
takie ryzyko wystgpito - to czy przekazali stosowne informacje osobom fizycznym, na
ktére naruszenie wywiera wptyw. W uzasadnionych przypadkach mogg réwniez
przekazac informacje, ze powiadomienie w ich ocenie nie jest konieczne ze wzgledu
na spetnienie warunkéw okre$lonych w art. 34 ust. 3 lit. a) i b) RODO.
Prezes UODO dokonuje weryfikacji oceny dokonanej przez administratora i moze -
jezeli administrator nie zawiadomit osob, ktérych dane dotyczg - zazadac od niego
takiego zawiadomienia.

Zgtoszenia naruszenia ochrony danych osobowych pozwalajg organowi
nadzorczemu na wiasciwg reakcje moggca ograniczy¢ skutki takich naruszen,
bowiem administrator ma obowigzek podjecia skutecznych dziatan zapewniajgcych
ochrong osobom fizycznym i ich danym osobowym, ktére z jednej strony pozwolg na
kontrole skutecznosci dotychczasowych rozwigzan, a z drugiej oceng modyfikacji
i usprawnien stuzgcych zapobiezeniu nieprawidtowos$ciom analogicznym do objetych
naruszeniem. Natomiast zawiadomienie oséb fizycznych o naruszeniu zapewnia
mozliwos¢ przekazania tym osobom informacji na temat ryzyka zwigzanego
Z naruszeniem oraz wskazania dziatan, jakie osoby te mogg podja¢, aby uchronic sie
przed potencjalnymi negatywnymi skutkami naruszenia.

Natomiast sama ocena naruszenia przeprowadzona przez administratora pod
katem ryzyka naruszenia praw lub wolnosci 0osob fizycznych niezbedna do oceny,
czy doszto do naruszenia ochrony danych skutkujacego konieczno$cig

zawiadomienia Prezesa UODO (art. 33 ust. 11 3 RODO) oraz osob, ktérych dotyczy
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naruszenie (art. 34 ust. 1 i 2 RODO), powinna by¢ dokonana przez pryzmat osoby
dotknietej naruszeniem.

Prezes UODO stwierdzit, ze naruszenie poufno$ci danych, jakie wystapito
w przedmiotowej sprawie, w zwigzku z naruszeniem ochrony danych osobowych
polegajacym na zagubieniu dokumentacji zawierajgcej dane osobowe, klientow
Banku w zakresie m.in.; imie, nazwisko, nr PESEL, adres zameldowania, numery
rachunkéw bankowych, numer CIF (numer identyfikacyjny nadawany klientom
Banku) skarzacej oraz imie, nazwisko, nr PESEL skarzacego, powoduje wysokie
ryzyko naruszenia praw lub wolnosci oséb fizycznych. To z kolei skutkuje
powstaniem po stronie Banku obowigzku zgtoszenia naruszenia ochrony danych
osobowych organowi nadzorczemu zgodnie z art. 33 ust. 1 RODO, w ktérym muszg
sie znalez¢ informacje okreslone w art. 33 ust. 3 RODO oraz zawiadomienia tych
0sOb o naruszeniu, zgodnie z art. 34 ust. 1 RODO, w ktérym muszag sie znalez¢
informacje okreslone w art. 34 ust. 2 RODO.

Zaznaczyt, ze nie jest istotne przy tym to, czy nieuprawniony odbiorca
faktycznie wszedt w posiadanie i zapoznat sie z danymi osobowymi innych osdb,
lecz to, ze wystgpito takie ryzyko, a w konsekwencji rowniez potencjalnie wystgpito
ryzyko naruszenia praw lub wolnosci podmiotéw danych, ktére z uwagi na zakres
danych uznat jako wysokie. Zwrécit przy tym uwage, ze cho¢ Bank ocenit, ze
zaistniate naruszenie nie wigze sie z ryzykiem naruszenia praw lub wolnosci oséb
nim dotknigtych, poniewaz dane nie postuzyty np. do wytudzenia kredytu ani préby
takiego wytudzenia, utrata przesytki nie spowodowata tez innych niedogodnosci, to
Jednak przewidziat, ze naruszenie to moze wigzaé sie z takim ryzykiem, skoro
zaproponowat, w ramach srodkéw w celu zaradzenia naruszeniu, dodatkowg ustuge
BIK Alert.

Zdaniem organu, dla powstania obowigzku zawiadomienia o naruszeniu
ochrony danych osobowych oso6b, ktérych dane dotyczg, nie jest konieczne
zmaterializowanie sie negatywnych konsekwencji naruszenia, wystarczajgca jest
w tym zakresie sama mozliwos¢ (ryzyko) wystgpienia takich konsekwencji, ktére
W niniejszej sprawie, w ocenie organu nadzorczego, jest wysokie.

Art. 34 ust. 1 RODO stanowi, ze jezeli naruszenie ochrony danych osobowych
moze powodowacC wysokie ryzyko naruszenia praw lub wolnosci osob fizycznych,
administrator bez zbednej zwtoki zawiadamia osobe, kiorej dane dotyczg o takim

naruszeniu.
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Natomiast art. 33 ust. 1 RODO stanowi, ze w przypadku naruszenia ochrony
danych osobowych administrator bez zbednej zwioki, zglasza je organowi
nadzorczemu, chyba ze jest mato prawdopodobne, by naruszenie to skutkowato
ryzykiem naruszenia praw lub wolnosci 0séb fizycznych.

Prezes UODO, odwotujgc sie do tresci powyzszych przepiséw stwierdzit, ze
dokonujgc oceny ryzyka naruszenia praw lub wolnosci os6b fizycznych, od ktérej
uzaleznione jest dokonanie zgtoszenia naruszenia ochrony danych osobowych oraz
zawiadomienie o naruszeniu osoby, ktérej dane dotycza, nalezy tacznie uwzglednié
czynnik prawdopodobienstwa i wage potencjalnych negatywnych skutkow. Wysoki
poziom ktoregokolwiek z tych czynnikéw ma wplyw na wysoko$¢ ogdinej oceny, od
ktorej uzaleznione jest wypetnienie obowigzkow okreslonych w art. 33 ust. 1 i art. 34
ust. 1 RODO.

Prezes UODO uznat, ze ze wzgledu na zakres ujawnionych danych
osobowych wystgpita mozliwos¢ zmaterializowania sie doniostych negatywnych
konsekwencji dla osob, ktérych dane dotycza, wage potencjalnego wptywu na prawa
lub wolnosci 0séb fizycznych nalezy uznac¢ za wysoka. Jednoczesnie stwierdzit, ze
prawdopodobienstwo wystapienia wysokiego ryzyka w nastepstwie niniejszego
naruszenia nie jest mate i nie zostato wyeliminowane. Wystgpienie, w zwigzku
z przedmiotowym naruszeniem, wysokiego ryzyka naruszenia praw lub wolnoSci
osob, ktorych dane dotyczg, determinuje obowigzek dokonania zgtoszenia
naruszenia ochrony danych osobowych organowi nadzorczemu oraz zawiadomienia
0 naruszeniu tych oséb.

Zaznaczyt, ze brak zgtoszenia przedmiotowego naruszenia ochrony danych
osobowych Prezesowi UODO przez Bank jest niezrozumiaty w zwigzku z tym, ze
sam administrator w przeprowadzonej ocenie ryzyka naruszenia praw lub wolnosci
skarzacych przyjat sredni poziom tego ryzyka. Okreslone na tym poziomie ryzyko
naruszenia praw lub wolnosci oséb fizycznych, nie wytacza za$ obowigzku, o ktérym
mowa w art. 33 ust. 1 RODO. Bank zatem stosownie do wyniku wiasnej analizy
ryzyka przeprowadzonej w zwigzku z naruszeniem powinien co najmniej dokonac
zgtoszenia naruszenia organowi nadzorczemu, czego nie uczynit.

Organ wyjasnit, ze ani na gruncie RODO, ani zadnego innego aktu prawnego,
nie funkcjonuje enumeratywne wyliczenie zdarzen kwalifikowanych jako naruszenie
ochrony danych osobowych. Art. 4 pkt 12 RODO stanowi, iz naruszenie ochrony

danych osobowych rozumiane jest jako: naruszenie bezpieczenstwa, prowadzgce do
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przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lfub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposob przetwarzanych. Zawarte w ww.
przepisie wyliczenie operacji przetwarzania posiada charakter wytacznie
przyktadowy, w istocie bowiem kazda operacja przetwarzania moze wigzac sie
z naruszeniem bezpieczenstwa danych. W przypadku wykrycia przez administratora
naruszenia ochrony danych osobowych, w pierwszej kolejnosci konieczne jest
dokonanie analizy pod katem wystapienia ryzyka naruszenia praw lub wolno$ci os6b
fizycznych. Administrator zwolniony jest z obowigzku powiadamiania organu
nadzorczego o naruszeniu, jesli w wyniku przeprowadzonego badania okaze sig, ze
nie ma prawdopodobienstwa wystapienia ryzyka naruszenia praw lub wolnosci oséb
fizycznych. Nalezy jednak mie¢ na wzgledzie fakt, iz organ nadzorczy bedzie mogt
zwréci¢ sie do administratora o uzasadnienie decyzji o niezgtaszaniu naruszenia,
w zwigzku z tym wnioski z przeprowadzonej analizy nalezy odnotowac
w wewnetrzne| ewidencjl naruszen.

Organ zwr6cit uwage, ze w okresie, w ktérym doszto do naruszenia podobne
przypadki byly zglaszane organowi nadzorczemu, a naruszenia z sektora
bankowego/ubezpieczeniowego, jak wynika ze Sprawozdania z dziatalnosci Prezesa
UODO w roku 2019, byly jednymi z najczestszych, jakie wptywaty do organu
nadzorczego. W zdecydowanej wiekszosci dokonywane Prezesowi UODO
zgtoszenia naruszenia ochrony danych osobowych dotyczg zagubienia dokumentacji
zawierajgcych dane osobowe, gtownie w formie papierowej przez operatorow
pocztowych [ub podmioty $wiadczgce ustugi kurierskie, jak ma to miejsce
w przedmiotowej sprawie. Wowczas, co réwniez wynika ze Sprawozdania, w ramach
dziatan naprawczych administratorzy dokonywali przeglagdu umoéw zawartych z tymi
podmiotami oraz ustalano przyczyny zaistniatych zdarzen.

Organ zwrécit uwage na konsekwencje, z jakimi moze wigzac sie ujawnienie
nr PESEL, w tym w szczegdlnosci kradziezy tozsamosci. Zjawisko kradziezy
tozsamoséci wcigz sie nasila, o czym $wiadczg wptywajace nieustannie do Urzedu
sygnaty od osob poszkodowanych, jak rowniez administratorow zgtaszajgcych
naruszenia w tym zakresie.

W ocenie Prezesa UODO, administrator, biorgc pod uwage charakter

naruszenia oraz kategorie danych, ktére ulegly naruszeniu, powinien wskazac
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osobom, ktérych dane dotyczg, najbardziej prawdopodobne, negatywne
konsekwencje naruszenia ich danych osobowych.

W przypadku naruszenia takich danych, jak imie, nazwisko oraz nr PESEL,
mozliwa jest kradziez lub sfalszowanie tozsamosci poprzez uzyskanie przez osoby
trzecie, na szkode osbb, ktoérych dane naruszono, pozyczek w instytucjach
pozabankowych badZz wytudzenia ubezpieczenia lub $rodkéw z ubezpieczenia, co
moze spowodowaé negatywne Konsekwencje zwigzane z prébq przypisania
osobom, ktérych dane dotyczg, odpowiedzialnosci za dokonanie takiego oszustwa.
Opis mozliwych konsekwencji powinien za$ odzwierciedla¢ ryzyko naruszenia praw
lub wolnosci tej osoby, tak aby umozliwi¢ jej podjecie niezbednych dziatan
zapobiegawczych.

Organ zaznaczyt, ze Bank w przypadku dotaczanych do zgtaszanych
naruszen ochrony danych osobowych (w zakresie ujawnienia nr PESEL)
powiadomien kierowanych do osoéb, ktdérych dane dotycza, kazdorazowo wskazuje
na konsekwencje w postaci ,kradziezy lub sfatszowania tozsamosci”, niezrozumiate
jest zatem, w ocenie Prezesa UODO, kompletne zmarginalizowanie tego ryzyka
w wyjasnieniach, jakie ztozyt Bank w toku postepowania.

Zwrocit  uwage, ze zgtaszajgc naruszenie organowi hadzorczemu,
administratorzy informuja Prezesa UODO, czy w ich ocenie wystgpito wysokie
ryzyko naruszenia praw lub wolnosci oséb, ktérych dane dotyczg oraz - jesli takie
ryzyko wystapito - czy przekazali stosowne informacje osobom fizycznym, na ktére
naruszenie wywiera wptyw. W uzasadnionych przypadkach mogg rowniez przekazac
informacje, ze powiadomienie, w ich ocenie, nie jest konieczne ze wzgledu na
spetnienie warunkdw okreslonych w art. 34 ust. 3 lit. a) i b) RODO.

Prezes UODO dokonuje weryfikacji oceny dokonanej przez administratora i moze -
jezeli administrator nie zawiadomit osoby - zazgdac od niego takiego zawiadomienia.
W sytuacji braku zgtoszenia naruszenia ochrony danych osobowych Prezes UODO
pozbawiony jest mozliwosci przeprowadzenia rzetelnej weryfikacji. W sytuacji, gdy
na skutek naruszenia ochrony danych osobowych wystepuje wysokie ryzyko
naruszenia praw lub wolnosci oséb fizycznych, administrator zobowigzany [est
wdrozy¢ wszelkie odpowiednie srodki techniczne i organizacyjne, by od razu
stwierdzi¢ naruszenie ochrony danych osobowych i szybko poinformowac organ

nadzorczy, a w przypadkach wysokiego ryzyka naruszenia praw lub wolnosci,
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rowniez osoby, ktérych dane dotycza. Administrator powinien zrealizowac
przedmiotowy obowigzek mozliwie najszybciej.
Wiasciwe wywigzanie sie z obowigzku okreslonego w art. 34 RODO ma zapewni¢
osobom, ktérych dane dotycza, szybka i przejrzysta informacje o naruszeniu ochrony
ich danych osobowych wraz z opisem mozliwych konsekwencji naruszenia ochrony
danych osobowych oraz srodkéw, ktére moga one podjgé w celu zminimalizowania
jego ewentualnych negatywnych skutkéw. Postepujgc zgodnie z prawem i wykazujgc
dbatos¢ o interesy oso6b, ktérych dane dotyczg, Bank powinien byt bez zbednej
zwioki zapewni¢ osobom, ktérych dane dotyczg, mozliwos¢ jak najlepszej ochrony
danych osobowych. Dla osiggniecia tego celu niezbedne jest przynajmniej
wskazanie tych informaciji, ktére wymienione sg w art. 34 ust. 2 RODO, z ktorego to
obowigzku Bank nie wywigzat sie. Bank, podejmujgc zatem decyzje
0 niezawiadomieniu o naruszeniu organu nadzorczego, jak i osob, ktérych dane
dotycza, w praktyce pozbawit te osoby, przekazanej bez zbednej zwtoki, rzetelnej
informacji o naruszeniu i mozliwosci przeciwdziatania potencjalnym szkodom.
Przestana do skarzgcych przez Bank informacja o zagubionych dokumentach
nie zawiera elementow, o ktérych mowa w art. 34 ust. 2 RODO, co oznacza
w konsekwencji, ze nie moze zosta¢ uznana za zawiadomienie 0 naruszeniu
ochrony danych osobowych. Prawidlowe zawiadomienie powinno bowiem jasnym
i prostym jezykiem opisywac¢ charakter naruszenia ochrony danych osobowych oraz
zawiera¢ przynajmniej informacje i $rodki, o ktérych mowa w art. 33 ust. 3 lit. b), )
i d) RODO. Tymczasem informacja przestana do skarzacych zawierata jedynie
bardzo ogdlny opis charakteru naruszenia (bez wskazania kategorii danych objetych
naruszeniem) oraz $rodki w celu zminimalizowania jego ewentualnych negatywnych
skutkow, w tym umozliwienie skorzystania skarzagcym z bezptatnej ustugi Alert BIK.
W ww. pi$mie nie umieszczono natomiast opisu mozliwych konsekwencji, z jakimi
wigza¢ sie moze przedmiotowe naruszenie ochrony danych osobowych oraz
informacji o imieniu i nazwisku oraz danych kontaktowych inspektora ochrony
danych lub oznaczeniu innego punktu kontaktowego, od ktérego mozna uzyskac
wiecej informagji. . |
Brak w niej réwniez odniesienia sie do $rodkow bezpieczenstwa zastosowanych
przez administratora w celu zminimalizowania ryzyka ponownego wystapienia

naruszenia.
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Prezes UODO w zwigzku z powyzszym stwierdzit, ze Bank nie dokonat
zgtoszenia naruszenia ochrony danych osobowych organowi nadzorczemu
w wykonaniu obowigzku z art. 33 ust. 1 RODO oraz nie zawiadomit bez zbednej
zwioki osob, ktérych dane dotycza, o naruszeniu ochrony ich danych, zgodnie z art.
34 ust. 1 RODO, co oznacza naruszenie przez Bank tych przepisow.

Zgodnie z art. 34 ust. 4 RODO, jezeli administrator nie zawiadomit jeszcze
0sob, ktorych dane dotycza, o naruszeniu ochrony danych osobowych, organ
nadzorczy - biorgc pod uwage prawdopodobienstwo, ze to naruszenie ochrony
danych osobowych spowoduje wysokie ryzyko - moze od niego tego zazgdac lub
moze stwierdzi¢, ze spetniony zostat jeden z warunkéw, o ktorych mowa w ust. 3.
Z kolei z tresci art. 58 ust. 2 lit. e) RODO wynika, ze kazdemu organowi
nadzorczemu przystuguje uprawnienie naprawcze w postaci nakazania
administratorowi zawiadomienia oso6b, ktérych dane dotycza, o naruszeniu ochrony
danych.

Ponadto, zgodnie z art. 58 ust. 2 lit. i) RODO, kazdemu organowi
nadzorczemu przystuguje uprawnienie do zastosowania, oprocz lub zamiast innych
srodkéw naprawczych przewidzianych wart. 58 ust. 2 RODO, administracyjnej kary
pienieznej na mocy art. 83 RODO, zaleznie od okolicznosci konkretnej sprawy.

Prezes UODO stwierdzit, ze w rozpatrywanej sprawie zaistniaty przestanki
uzasadniajgce natozenie na Bank administracyjnej kary pienieznej w oparciu o art.
83 ust. 4 lit. a) RODO.

Prezes UODO podat, ze decydujgc o natozeniu na Bank administracyjnej kary
pienieznej - stosownie do tresci art. 83 ust. 2 lit. a) - k) RODO - wzigt pod uwage
nastepujgce okolicznosci, stanowigce o koniecznosci zastosowania w niniejszej
sprawie tego rodzaju sankcji oraz wptywajace obcigzajgco na wymiar natozonej
administracyjnej kary pieniezne;:

1. Charakter i waga naruszenia (art. 83 ust. 2 lit. a RODO).

Stwierdzone w niniejszej sprawie naruszenie, polegajagce na zagubieniu
dokumentacji zawierajgcej dane osobowe klientow Banku w postaci: numeru PESEL
wraz z imieniem i nazwiskiem, adresem zameldowania, numerem rachunkow
bankowych, numerem CIF (numer identyfikacyjny nadawany klientom Banku), ma
znaczng wage i powazny charakter, poniewaz moze doprowadzi¢ do szkod
majatkowych lub niemajatkowych dla osdb, ktérych dane zostaty naruszone,

a prawdopodobienstwo ich wystapienia jest wysokie.
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2. Czas trwania naruszenia (art. 83 ust. 2 lit. a RODO).

Za okoliczno$¢ obcigzajgcg organ uznat dlugi czas trwania naruszenia. Od
powziecia przez Bank informacji o naruszeniu ochrony danych osobowych do dnia
wydania niniejszej decyzji uptynety ponad 2 lata, w trakcie ktoérych ryzyko naruszenia
praw lub wolnoéci oséb dotknietych naruszeniem mogto sie zrealizowaé, a czemu
osoby te nie mogty przeciwdziataé ze wzgledu na niewywigzanie sie przez Bank
z obowigzku zgtoszenia naruszenia ochrony danych osobowych Prezesowi UODO
oraz z obowigzku powiadomienia oséb, ktérych dane dotycza, w sposob prawidiowy
o naruszeniu. Co prawda, administrator zaproponowat poszkodowanym
skorzystanie, w ramach s$rodkéw w celu zaradzenia naruszeniu ochrony danych
osobowych, z ustugi Alert BIK, jednakze w przestanym pismie nie wskazat tak
istotnych informacji, jak mozliwe konsekwencje naruszenia ochrony danych
| osobowych, czy tez imie i nazwisko oraz dane kontaktowe inspektora ochrony
danych, od ktorego osoby te mogtyby uzyskaé wiecej informacji. W informaciji
o zagubionych dokumentach brak réwniez wskazania kategorii danych osobowych
objetych naruszeniem, ktére powinien zawiera¢ opis charakteru naruszenia.
Administrator w przestanym pisémie nie podat takze srodkéw bezpieczenstwa
zastosowanych przez niego w celu zminimalizowania ryzyka ponownego
wystgpienia naruszenia.

3. Umysiny charakter naruszenia (art. 83 ust. 2 lit. b RODOQO).

Zdaniem organu, Bank podjgt $wiadomg decyzje, by nie zawiadamiac
o naruszeniu Prezesa UODO, jak i osdb, ktérych dane dotycza. Bank bowiem,
przetwarzajagc dane osobowe na masowg skale, ma wysoki poziom wiedzy
w zakresie ochrony danych osobowych, obejmujacy wiedze o konsekwencjach
stwierdzenia naruszenia ochrony danych osobowych skutkujacego (,Srednim”
w ocenie samego Banku) ryzykiem naruszenia praw i wolnosci oséb fizycznych.
Majgc taka wiedze, po dokonaniu analizy ryzyka, Bank wyrazit wole (podjat
$wiadomg i wolna decyzje) rezygnacji z dokonania zgtoszenia naruszenia Prezesowi
UODO i powiadomienia osob, ktorych dane dotyczg. Wola ta ujawniona zostata
i konsekwentnie byla podtrzymywana przez Bank w postepowaniu prowadzonym
przed Prezesem UODO, w trakcie ktérego organ w pierwszej kolejnosci informowat
Bank o obowigzkach cigzacych na administratorze w zwigzku z naruszeniem
ochrony danych oraz o mozliwosci wystgpienia w sprawie wysokiego ryzyka

naruszenia praw i wolnosci oséb, ktdrych dotyczyto naruszenie. W koncu samo
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wszczecie przez Prezesa UODO niniejszego postepowania w przedmiocie
obowigzku zgtoszenia naruszenia ochrony danych osobowych organowi
nadzorczemu i zawiadomienia o naruszeniu osob, ktérych dane dotyczg, powinno
nasung¢ Bankowi, co najmniej watpliwosci co do wlasnej oceny skutkéw naruszenia.
4. Stopien wspofpracy z organem nadzorczym w celu usuniecia naruszenia oraz
ztagodzenia jego ewentualnych negatywnych skutkow (art. 83 ust. 2 lit. f RODO).
Prezes UODO uznat za niezadowalajgca wspotprace z nim w niniejszej sprawie ze
strony Banku. Ocena ta dotyczy reakcji Banku na pisma Prezesa UODO informujgce
o obowigzkach cigzgcych na administratorze w zwigzku z naruszeniem ochrony
danych, czy wreszcie wobec wszczecia postepowania administracyjnego
w przedmiocie obowigzku zgtoszenia naruszenia ochrony danych osobowych
i zawiadomienia o naruszeniu oséb, ktorych dane dotycza.

W ocenie Prezesa Prezes Urzedu Ochrony Danych Osobowych, prawidtowe
dziatania (zgtoszenie naruszenia Prezesowi UODO i zawiadomienie o nim osodb,
ktorych dotyczyto naruszenie) nie zostaly podjete przez Bank nawet po wszczeciu
przez Prezesa UODO postepowania administracyjnego w sprawie.

5. Kategorie danych osobowych, ktérych dotyczyto naruszenie (art. 83 ust. 2 lit. g
RODO).

Dane osobowe udostepnione osobie nieuprawnionej nie naleza do szczegoinych
kategorii danych osobowych, o ktérych mowa w art. 9 RODO, jednakze ich szeroki
zakres (imie i nazwisko, adres zameldowania, numer PESEL, numery rachunkow
bankowych oraz numer identyfikacyjny nadawany klientom Banku - numer CIiF),
wigze sie z wysokim ryzykiem naruszenia praw lub wolnos$ci osob fizycznych.

6. Sposob, w jaki organ nadzorczy dowiedziat sie o naruszeniu (art. 83 ust. 2 lit. h
RODQ).

O naruszeniu ochrony danych osobowych stanowigcych przedmiot niniejszej
sprawy, to jest o zagubieniu przez firme kurierskg DPD dokumentacji, zawierajgce]
dane osobowe przetwarzane przez Bank dziaftajgcy jako administrator tychze
danych, Prezes UODO nie zostat poinformowany zgodnie z przewidziang dla takich
wiasnie sytuacji procedurg okreslong w art. 33 RODO. Organ za okoliczno$c
obcigzajacg administratora uznat brak informacji o naruszeniu ochrony danych
pochodzacych ze strony administratora zobowigzanego do przekazania takie

informacji Prezesowi UODO.
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Prezes UODO wskazat, ze ustalajac wysoko$¢ administracyjnej kary
pienieznej, uwzglednit rowniez okolicznosci tagodzace, majgce wplyw na ostateczny
wymiar kary, {j.:

1. Liczba poszkodowanych oséb, ktérych dane dotyczg (art. 83 ust. 2 lit. a RODO).

W niniejszej sprawie ustalono, ze naruszenie dotyczyto danych osobowych tylko
dwoch osob.

Taka liczba osob dotknietych naruszeniem, szczegélnie wobec faktu, ze Bank -
w zwigzku ze skalg i zakresem swojej dziatainosci - przetwarza dane osobowe
bardzo duzej liczby klientéw, nalezy uzna¢ za niewielkg, co niewatpliwie stanowi
okolicznos¢ tagodzgca w niniejszej sprawie.

2. Dziatania podjete przez administratora lub podmiot przetwarzajgcy w celu
zminimalizowania szkody poniesionej przez osoby, ktérych dane dotyczg (art. 83 ust.
2 lit. ¢ RODO).

Administrator przekazat osobom, ktérych dane dotyczg, pewne informacje dotyczgce
naruszenia, w tym jego charakter (jednakze bez tak istotnych informacji, jak zakres
danych osobowych objetych naruszeniem) i wskazat srodki w celu zminimalizowania
jego ewentualnych negatywnych skutkdw, umozliwiajac skorzystanie osobom,
ktorych dane dotycza, z bezptatne] ustugi Alert BIK. Takie dziatanie administratora
zastuguje na dostrzezenie i akceptacje, jednakze nie jest w zadnym wypadku
réwnoznaczne ze spetnieniem obowigzku, o ktérym mowa w art. 34 ust. 1 RODO.
Zadnego wptywu na fakt zastosowania przez Prezesa UODO w niniejszej sprawie
sankcji w postaci administracyjnej kary pienieznej, jak rowniez na jej wysokos¢, nie
mialy inne, wskazane w art. 83 ust. 2 RODO, okolicznosci.

3. Stopien odpowiedzialno$ci administratora z uwzglednieniem  $rodkow
technicznych i organizacyjnych wdrozonych przez niego na mocy art. 25 i art. 32
(art. 83 ust. 2 lit. d RODO).

Wedtug Prezesa Prezes Urzedu Ochrony Danych Osobowych, naruszenie oceniane
w niniejszym postepowaniu (niezgtoszenie Prezesowi UODO naruszenia ochrony
danych osobowych oraz niezawiadomienie o naruszeniu ochrony danych osobowych
0sob, ktorych dane dotycza) nie ma zwigzku ze stosowanymi przez administratora
Srodkami technicznymi i organizacyjnymi.

4. Wczeséniejsze naruszenia przepisow RODO ze strony administratora (art. 83 ust. 2

lit. e RODO).
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Organ nie stwierdzit wczesniejszych naruszen przepiséw RODO przez Bank w tym
zakresie.

5. Przestrzeganie wczes$niej zastosowanych w tej samej sprawie $rodkéw, o ktérych
mowa w art. 58 ust. 2 RODO (art. 83 ust. 2 lit. i RODO).

Prezes UODO nie stosowat wczeséniej srodkdw, o ktérych mowa we wskazanym
przepisie.

6. Stosowanie zatwierdzonych kodeksoéw postepowania na mocy art. 40 RODO lub
zatwierdzonych mechanizmoéw certyfikacji na mocy art. 42 RODO (art. 83 ust 2 lit. j
RODO).

Administrator nie stosuje zatwierdzonych kodekséw postepowania ani
zatwierdzonych mechanizméw certyfikacji.

7. Osiggniete bezposrednio lub posrednio w zwigzku z naruszeniem korzysci
finansowe lub unikniete straty (art. 83 ust. 2 lit. k).

Organ nie stwierdzit, aby administrator osiggngt w zwiazku z naruszeniem
jakiekolwiek korzysci lub uniknat strat finansowych.

W ocenie Prezesa Prezes Urzedu Ochrony Danych Osobowych, zastosowana
administracyjna kara pieniezna spetnia w ustalonych okolicznosciach ninigjszej
sprawy funkcje, o ktérych mowa w art. 83 ust. 1 RODO, tzn. jest w tym
indywidualnym przypadku skuteczna, proporcjonaina i odstraszajgca.

Podkreslit, ze kara bedzie skuteczna, jezeli jej natozenie doprowadzi do tego,
ze Bank, profesjonalnie i na skale masowag przetwarzajgcy dane osobowe,
w przysztosci bedzie wywigzywat sie ze swoich obowigzkéw z zakresu ochrony
danych osobowych, w szczegdlnosci w zakresie zgtaszania naruszenia ochrony
danych osobowych Prezesowi UODO oraz zawiadamiania o naruszeniu ochrony
danych osobowych oséb, ktdrych dotyczyto naruszenie.

Zdaniem Prezesa UODO, administracyjna kara pieniezna spetni tez funkcje
represyjng, jako ze stanowic bedzie odpowiedz na naruszenie przez Bank przepisow
RODO. Bedzie rowniez spetniac funkcje prewencyjng, wskaze bowiem zaréwno
Bankowi, jak i innym administratorom danych, na naganno$¢ lekcewazenia
obowigzkéw administratorow zwigzanych z zaistnieniem naruszenia ochrony danych
osobowych, a majacych na celu przeciez zapobiezenie jego negatywnym i czesto
dotkliwym dla oséb, ktérych naruszenie dotyczy, skutkom, a takze usuniecie tych

skutkéw lub przynajmniej ograniczenie.
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Prezes UODO, majgc powyzsze na uwadze, na podstawie art. 83 ust. 4 lit. a)
w zwiazku z art. 103 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych,
za naruszenie opisane w sentencji niniejszej decyzji, natozyt na Bank
administracyjng kare pieniezng w kwocie 363.832 PLN (stownie: trzysta
szescdziesiat trzy tysigce osiemset trzydziesci dwa ztote, co stanowi rownowarto$c
80.000 EUR).

W ocenie Prezesa UODO, zastosowana kara pieniezna spetnia w ustalonych
okolicznosciach niniejszej sprawy przestanki, o ktérych mowa w art. 83 ust. 1 RODO
ze wzgledu na powage stwierdzonego naruszenia w kontekécie podstawowego celu
RODO - ochrony podstawowych praw i wolnoéci oséb fizycznych, w szczegolnosci
prawa do ochrony danych osobowych.

Odnoszac sie do wysokosci wymierzone] Bankowi administracyjnej kary
pienieznej, uznat, iz jest ona proporcjonaina do sytuacji finansowej Banku i nie
bedzie stanowita dla niego nadmiernego obcigzenia. Wysokos$¢ kary zostata bowiem
okreslona na takim poziomie, aby z jednej strony stanowita adekwatng reakcje
organu nadzorczego na stopien naruszenia obowigzkdéw administratora, z drugiej
jednak strony nie powodowata sytuacji, w ktorej konieczno$¢ uiszczenia kary
finansowej pociggnie za soba negatywne nastepstwa, w postaci znaczgcej redukcji
zatrudnienia bgdz istotnego spadku obrotéw Banku.

Zdaniem Prezesa UODO, Bank powinien i jest w stanie ponies¢
konsekwencje swoich zaniedban w sferze ochrony danych, o czym $wiadczy
chociazby sprawozdanie finansowe Banku, przestane do Prezesa UODO w dniu
maja 2021 r.

Bank pismem z dnia listopada 2021 r. skierowat do Wojewddzkiego Sadu
Administracyjnego w Warszawie skarge na decyzje Prezesa UODO z dnia 14
pazdziernika 2021 r., wnoszac o jej uchylenie w catosci i zasadzenie zwrotu kosztow
postepowania, w tym kosztow zastepstwa procesowego, wedtug norm przepisanych.

Whnoszacy skarge zaskarzonej decyzji zarzucit naruszenie przepisOw prawa
materialnego, ktore miato wptyw na wynik sprawy, {j.:
1) art. 33 ust. 1 RODO i art. 34 ust. 1 RODO w zw. z art. 4 pkt 7 RODO polegajace
na ich btednej wyktadni, a w konsekwencji na niewtasciwym zastosowaniu i btednym
przyjeciu, ze Bank byt zobowigzany do zgtoszenia naruszenia ochrony danych

osobowych do organu i zawiadomienia podmiotéw danych o naruszeniu;
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2) art. 33 ust. 1 RODO w zw. z art. 4 pkt 12 RODOQO polegajace na ich biednej
wyktadni, a w konsekwencji niewtasciwym zastosowaniu i przyjeciu, ze Bank miat
obowigzek zglosi¢ do Prezesa UODO zgubienie przesytki, zawierajacej dane
osobowe i , przez wspdipracujgcg z nim firme
kurierskg w sytuacji, gdy zdarzenie to nie stanowito naruszenia ochrony danych
osobowych w rozumieniu art. 4 pkt 12 RODO, co doprowadzito do niezasadnego
stwierdzenia, ze Bank naruszyt obowigzek zgtoszenia naruszenia ochrony danych
osobowych do organu i zawiadomienia podmiotéw danych o naruszeniu i natozenia
na Bank administracyjnej kary pienieznej;
3) art. 58 ust. 2 lit. e) oraz i) RODO oraz art. 33 ust. 1 RODO, polegajgce na ich
niewtadciwym zastosowaniu i przyjeciu, ze Bank miat obowigzek zgtosi¢ do Prezesa
UODO zgubienie przesylki, zawierajgcej dane osobowe i

. przez wspolpracujgcg z nim firme kurierskg z uwagi na wysokie ryzyko
naruszenia praw i wolnosci oséb fizycznych, w sytuacji, gdy zdarzenie to, nawet
w przypadku jego kwalifikacji jako naruszenie ochrony danych osobowych, nie
wigzato sie z wiekszym niz mate prawdopodobiefstwem wystgpienia ryzyka
naruszenia praw lub wolnosci podmiotéw danych na poziomie uzasadniajgcym takie
zgtoszenie do organu, co Bank ocenit w wyniku przeprowadzenia prawidfowe]
analizy ryzyka, wykonanej zgodnie z metodyka Agencji Unii Europejskiej ds.
Cyberbezpieczenstwa (,ENISA"), rekomendowang przez Europejskg Rade Ochrony
Danych (EROD), ktéra wykazata, ze powage naruszenia nalezy oceni¢ na poziomie
srednim, a w konsekwencji nie jest konieczne zgtoszenie naruszenia do Prezesa
UODO, a tym bardziej zawiadomienie podmiotow danych, co doprowadzito do
niezasadnego stwierdzenia przez organ, ze Bank naruszyt obowigzek zgtoszenia
naruszenia ochrony danych osobowych do organu i zawiadomienia podmiotéw
danych o naruszeniu, a nastepnie do nalozenia na Bank administracyjnej kary
pienieznej;
4) art. 58 ust. 2 lit. e) oraz i) RODO oraz art. 34 ust. 1 RODO, polegajace na ich
niewtaéciwym zastosowaniu i przyjeciu, ze Bank miat obowigzek dokonac
zawiadomienia wobec i 0 zgubieniu przesyiki,
zawierajgcej ich dane osobowe, przez wspétpracujgca z nim firme kurierska, ktérego
nie zrealizowat w sytuacji, gdy incydent bezpieczenstwa nie wigzat sie z wysokim
ryzykiem naruszenia praw i wolnosci osob fizycznych, a wiec takie zawiadomienie

nie byto konieczne, a pomimo to Bank powiadomit osoby, ktoérych dane dotyczag
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o incydencie bezpieczenstwa, a takze przekazat im informacje, o ktorych mowa
w art. 34 ust. 2 RODO, co doprowadzito do niezasadnego stwierdzenia przez organ,
Zze Bank naruszyt te przepisy, a nastepnie do natozenia na Bank administracyjnej
kary pienieznej;

5) art. 58 ust. 21 lit. €) oraz i RODO oraz art. 33 ust. 1 RODO i art. 34 ust. 1 RODO,
polegajgce na ich niewtasciwym zastosowaniu i przyjeciu, ze w przypadku, gdy
naruszeniem ochrony danych osobowych objety jest numer PESEL, zachodzi
wysokie ryzyko naruszenia praw lub wolnosci osob fizycznych, w sytuacji gdy
kazdorazowe wystgpienie naruszenia ochrony danych osobowych wymaga odrebnej
analizy ryzyka w kontekécie zmiennych elementow stanu faktycznego,
a w konsekwencji objecie numeru PESEL naruszeniem nie stanowi automatycznie
o wysokim poziomie ryzyka, co doprowadzito do niezasadnego stwierdzenia przez
organ, ze Bank naruszyt te przepisy, a nastepnie do nafozenia na Bank
administracyjnej kary pienieznej;

B6) art. 83 ust. 1 w zwigzku z art. 83 ust. 2 lit. a) RODO, polegajace na ich
niewtasciwym zastosowaniu i przyjeciu, ze:

a) naruszenie ma powazny charakter i znaczng wage, ze wzgledu na fakt, ze osoby,
ktorych dotyczyto rzekome naruszenie, mogty poniesé¢ szkode majatkowg fub
niemajgtkowg, o ktérej mowa w art. 83 ust. 2 lit. a) RODO, a prawdopodobiefstwo
ich poniesienia jest wysokie, podczas gdy organ nie stwierdzit powstania szkody
majatkowej tub niemajatkowej po stronie podmiotéw danych, a prawdopodobienstwo
jej wystapienia po uptywie ponad 2,5 roku od daty rzekomego naruszenia ochrony
danych osobowych jest marginalne,

b) naruszenie ma charakter dtugotrwaty z uwagi na fakt, ze w okresie ponad 2 lat od
daty rzekomego naruszenia do daty wydania decyzji ryzyko naruszenia praw lub
wolnosci mogto sie zrealizowaé, a osoby, ktorych dane dotyczg nie mogly temu
przeciwdziata¢ z uwagi na niewywigzanie sie Banku z wilasciwego zgloszenia
i zawiadomienia o naruszeniu, podczas gdy naruszenie nie miato dtugotrwatego
charakteru, gdyz Bank niezwtocznie przystgpit do analizy incydentu bezpieczenstwa,
a nastepnie niezwtocznie poinformowat podmioty danych o zdarzeniu, pomimo iz
w jego ocenie zdarzenie to nie stanowito naruszenia ochrony danych osobowych,
a takze nie wigzato sie i nadal nie wiaze sie z wysokim ryzykiem dla praw i wolnosci
osob, ktorych dane dotycza, co doprowadzito do natozenia na Bank administracyjnej

kary pienieznej w nieadekwatnej wysokosci, naruszajgcej zasade proporcjonalnosci;
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7) art. 83 ust. 1 w zw. z art. 83 ust. 2 lit. b) RODO, polegajace na ich niewtasciwym
zastosowaniu i uznaniu za okoliczno$¢ obcigzajgca, iz rzekome naruszenie
przepisbw RODO przez Bank miato charakter umysiny, w sytuacji, w ktérej Bank
dokonat prawidtowej analizy incydentu bezpieczenstwa zgodnie z metodyka ENISA
rekomendowang przez EROD, a nastepnie zgodnie z podejsciem opartym na ryzyku
podjat petnoprawng decyzje o niezgtaszaniu naruszenia ochrony danych osobowych
do organu, jednoczesnie podejmujgc wszelkie dziatania, majgce na celu
zapobiezenie ewentualnym negatywnym skutkom incydentu bezpieczenstwa, w tym
kontakt z osobami, ktérych dane dotycza, co doprowadzito do natozenia na Bank
administracyjnej kary pienieznej w nieadekwatnej wysokos$ci, naruszajgcej zasade
proporcjonalnosci;

8) art. 83 ust. 1 w zw. z art. 83 ust. 2 lit. f) RODO, polegajagce na ich niewtasciwym
zastosowaniu i uznaniu za okoliczno$¢ obcigzajgca co do braku wspoipracy Banku
z organem w celu usunigecia naruszenia lub ztagodzenia jego ewentualnych
negatywnych skutkow, w sytuacji, w ktore] Bank kazdorazowo udzielat
wyczerpujacych wyjasnien na pytania organu i przedstawiat niezbedne dowody,
w terminach wskazanych przez organ, pomimo iz dziatat w przekonaniu, ze incydent
bezpieczenstwa nie stanowi naruszenia, a w przypadku jego kwalifikacji jako
naruszenia, nie wigze sie on z ryzykiem dla podmiotow danych na poziomie
wymagajacym zgtoszenia do organu lub podmiotéw danych, wobec czego organ nie
powinien byt traktowac tej przestanki jako okolicznosci obcigzajacej, co doprowadzito
do natozenia na Bank administracyjnej kary pienieznej w nieadekwatnej wysokosci,
naruszajgcej zasade proporcjonalnosci;

9) art. 83 ust. 1 w zw. z art. 83 ust. 2 lit. g) RODO, polegajace na ich niewfasciwym
zastosowaniu i uznaniu za okoliczno$¢ obcigzajgcg kategorii danych osobowych
objetych rzekomym naruszeniem, w sytuacji gdy naruszenie nie dotyczyto
szczegolnych kategorii danych ani danych, o ktérych mowa w art. 10 RODO,
a zakres danych objetych naruszeniem byt waski i w przypadku jednego
z dwoéch podmiotoéw danych, ktérych dotyczyto naruszenie, obejmowat jedynie trzy
rekordy danych, wobec czego organ nie powinien byt traktowac tej przestanki jako
okolicznosci obcigzajacej, co doprowadzito do natozenia na Bank administracyjnej
kary pienieznej w nieadekwatnej wysokosci, naruszajgcej zasade proporcjonalnosci;
10) art. 83 ust. 1 w zw. z art. 83 ust. 2 lit d), e) i k) RODO, polegajace na ich

niewlasciwym zastosowaniu i przyjeciu, ze stopien odpowiedzialnosci Banku
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z uwzglednieniem wdrozonych $rodkow technicznych i organizacyjnych, jak réwniez
brak wczesniejszego naruszenia ze strony Banku oraz nieosiagniecie przez Bank
bezposrednio lub posrednio w zwigzku z naruszeniem korzysci finansowych lub
unikniecie przez Bank straty, nie miaty zadnego wptywu na wymiar administracyjne;j
kary pienieznej nalozonej przez organ na Bank, podczas gdy stanowig one
okolicznosci tagodzace majgce zastosowanie w kazdym indywidualnym przypadku
naruszenia, w tym odnoszgce sie do Banku, co doprowadzito do natozenia na Bank
administracyjnej kary pienieznej w nieadekwatnej wysokos$ci, naruszajgcej zasade
proporcjonalnosci;

11) art. 83 ust. 1 RODO, polegajagce na jego niewtasciwym zastosowaniu
i wymierzeniu Bankowi administracyjnej kary pienieznej za naruszenie przepisow
RODO, objetych przepisem art. 83 ust. 4 lit. a) RODO, w celu zniechecenia innych
administratoréw do naruszania w przysztoéci prawa ochrony danych osobowych, co
skutkowato wymierzeniem kary z naruszeniem zasady jej zindywidualizowania
i w wysokosci nieproporcjonalnej do rzekomego naruszenia przepisow RODO,
ktérego w ocenie organu dopuscit sie Bank.

Whnoszacy skarge, w uzasadnieniu skargi podnidst, iz Bank nie byt
zobowigzany do zgtoszenia naruszenia ochrony danych osobowych do organu
i zawiadomienia podmiotow danych o naruszeniu. Organ w ogdle nie zajat sie
ustaleniem jaki - w $wietle przepiséw RODO - status posiada firma kurierska.

Zdaniem skarzgcego, w momencie przejecia dokumentéw, zawierajgcych dane

i , administratorem danych zawartych w tych dokumentach
stata sie DPD. Skoro zatem do ewentualnego naruszenia doszto w trakcie przesytki
(a ustalenia dokonane przez organ temu nie przeczg), to w tym zakresie to DPD
powinna wykona¢ obowiazki, o ktérych mowa w art. 33 ust. 1 i 34 ust. 1 RODO.
Argumentujgc wskazat na wyrok Wojewoédzkiego Sadu Administracyjnego
w Warszawie z 15 listopada 2021 r. sygn. {| SAMWa 2465/21.

Wnoszgcy skarge stwierdzit, ze nawet gdyby przyja¢, ze Bank byt
administratorem danych w chwili ich zagubienia, to niezasadne jest twierdzenie, ze
miat obowigzek zgtosi¢ do Prezesa UODO zgubienie przesytki zawierajgcej dane
osobowe i przez wspotpracujacg z nim firme
kurierskg w sytuacji, gdy zdarzenie to nie stanowifo naruszenia ochrony danych
osobowych w rozumieniu art. 4 pkt 12 RODO w sytuacji, gdy zdarzenie to nawet

w przypadku jego kwalifikacji jako naruszenie ochrony danych osobowych, nie
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wigzato sie z wigkszym niz mate prawdopodobienstwem wystgpienia ryzyka
naruszenia praw lub wolnosci podmiotéw danych, co skarzacy ocenit w wyniku
przeprowadzenia prawidtowej analizy ryzyka.

Bank zakwestionowat twierdzenie organu o dtugotrwatym i umysinym
charakterze naruszenia oraz przyjecie za okoliczno$¢ obcigzajaca brak wspédtpracy
z organem nadzoru.

Zdaniem Banku, administracyjna kara pieniezna zostala natozona
w nieadekwatne] wysoko$ci z naruszeniem zasady proporcjonalnosci; wobec
nieuwzglednienia istotnych okolicznosci fagodzacych.

W odpowiedzi na skarge Prezes UODO wnidst o jej oddalenie, podtrzymujgc

stanowisko zajete w zaskarzonej decyzji. Odnoszac sie do zarzutoéw skargi podnidst
m.in., iz to Bank jest administratorem danych [
w zakresie, w jakim dokumenty zawierajgce ich dane ulegly zagubieniu w trakcie
przesytki i to Bank zobowigzany byt do zgfoszenia naruszenia ochrony danych
osobowych. Tylko bowiem nadawca (w przedmiotowej sprawie Bank) posiada
wiedze o tym, jakie dane przekazywane sg w przesyice, a tym samym moze ocenic,
jakim ryzykiem dla praw lub wolnosci osoby fizycznej skutkuje utrata przesytki i ma
tym samym mozliwos¢ wykonania obowigzku z art. 33 i art. 34 RODO. Operator
pocztowy w przedmiotowej sprawie takiej wiedzy nie posiada i posiada¢ nie moze.
Zgodnie z art. 41 ust. 1 ustawy Prawo Pocztowe (Dz. U. z 2020 r. poz. 1041 z pozn.
zm.), operatorzy pocztowi zobowigzani sa do ochrony tajemnicy pocztowej
obejmujacej informacje przekazywane w przesytkach pocztowych. Majg oni
obowigzek zachowania nalezytej starannosci w zakresie uzasadnionym wzgledami
technicznymi lub ekonomicznymi przy zabezpieczaniu urzgdzen i obiektow
wykorzystywanych przy $wiadczeniu ustug pocztowych oraz zbioréw danych przed
ujawnieniem tajemnicy pocztowe] (art. 41 ust. 6 ustawy Prawo pocztowe).
W momencie przyjecia przesytki, operator pocztowy ma obowigzek wykonac¢ ustuge
z nalezytg starannoscig 1 w tym zakresie podlega odpowiedzialnosci wynikajacej
z rozdziatu 8 ustawy Prawo pocztowe. Podmioty korzystajace z ustug operatorow
pocztowych majg zatem w tym zakresie do dyspozycji okreslone przepisami prawa
srodki egzekwowania nalezytego wykonania umowy o $wiadczenie ustug
pocztowych.

Organ, odwotujac sie do sprawozdania z dziatalnosci Prezesa UODO za 2019

r. (https://uodo.gov.pl/437, str. 129-131), wskazat, ze w przypadku zagubienia
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przesytki pocztowej obowiazki okresione w art. 33 i art. 34 RODO spoczywajg na
nadawcy przesytki, poniewaz to on ,posiada wiedze o tym, jakie dane przekazywane
sg w przesylce, a tym samym moze oceni¢, jakim ryzykiem dla praw
i wolnos$ci osoby fizycznej skutkuje utrata przesytki” Dia uznania powyzszego nie ma
zadnego znaczenia, jaki w $wietle przepisow RODO, status posiada firma kurierska
(czego niezbadanie zarzucit organowi Bank).

Organ zwrécit uwage, ze stanowisko Banku odnosnie te] kwestii jest niezrozumiate
w kontekscie zgtaszanych dotychczas przez Bank zgtoszen naruszen o analogicznej
tresci oraz faktu podniesienia braku statusu administratora dopiero na obecnym
etapie postepowania, w sytuacji gdy wczesniej nie kwestionowat swojego statusu
W niniejszej sprawie.

Organ podtrzymat stanowisko, ze w przedmiotowe] sprawie zaistniaty
przestanki, okreslone w art. 4 pkt 12 RODO, warunkujgce uznanie incydentu
bezpieczenstwa za naruszenie ochrony danych osobowych. Skoro Bank utracit
kontrole nad przetwarzanymi danymi osobowymi w zwigzku z nieodnalezieniem
przesytki z dokumentami bankowymi zawierajgcymi dane osobowe jego klientow, to
powstato ryzyko nieuprawnionego ujawnienia danych osobowych, czym zostat
naruszony atrybut poufno$ci danych osobowych. Bank nie posiada bowiem wiedzy,
co sie stato z ww. przesytka, co jest jednoznaczne z brakiem wiedzy, czy z danymi
zawartymi w tresci dokumentdw, znajdujgcych sie w zaginionej przesytce, nie
zapoznaly sie osoby nieuprawnione, i co w konsekwencji oznacza, ze wystapito
naruszenie ochrony danych osobowych.

W zwigzku z przedmiotowym naruszeniem ochrony danych osobowych,
polegajacym na zagubieniu dokumentacji zawierajgcej dane osobowe klientow
Banku, nie jest istotne to, czy nieuprawniony odbiorca faktycznie wszedt
w posiadanie i zapoznat sie z danymi osobowymi innych osob, lecz to, ze wystgpito
takie ryzyko, a w konsekwencji réwniez potencjalnie wystapito ryzyko naruszenia
praw lub wolnoéci podmiotdéw danych, ktére z uwagi na zakres danych nalezy uznac
za wysokie.

Fakt zagubienia przesytki, zawierajgcej dokumenty z danymi osobowymi
klientow Banku, bezposrednio narazit ich na mozliwo$¢ ujawnienia ww. danych
osobom nieuprawnionym, a Bank jako administrator nie jest w stanie samodzielnie
jednoznacznie stwierdzi¢, ze nie doszto do ujawnienia danych osobowych, dlatego

tez przedmiotowy incydent traktowany jest jako naruszenie poufnosci danych
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i w zawiadomieniu o naruszeniu skierowanym do osob, ktérych danych osobowych
naruszenie dotyczy, powinien znalez¢ sie opis konsekwencji naruszenia i zalecenia
dla tych oséb, jak przy ujawnieniu danych osobowych osobie nieuprawnione;.

Organ podkreslit, ze Bank w przeprowadzonej ocenie ryzyka naruszenia praw
lub wolnosci oséb, ktérych dane dotyczg, przyjat $redni poziom tego ryzyka,
a okreslone na tym poziomie ryzyko naruszenia praw lub wolnosci osob fizycznych
nie wytgcza obowigzku, o ktorym mowa w art. 33 ust. 1 RODO i zobowigzuje do
zgtoszenia naruszenia organowi nadzorczemu. Zatem to wiasnie Bank wskazat na
wystgpienie wiekszego niz mate, tj. $sredniego, prawdopodobienstwa wystgpienia
ryzyka naruszenia praw lub wolnosci podmiotow danych.

Organ stwierdzit, ze o natozeniu administracyjnej kary pienieznej orzekat przez
pryzmat przestanek wymienionych w art. 83 ust. 1 i ust. 2, a takze w art. 33 ust. 1
tart. 34 ust. 1 RODO, wskazujgc dlaczego zasadnym w przedmiotowe] sprawie byto
zastosowanie wiasnie takiego $rodka naprawczego wzgledem Banku.

Skarzagcy Bank w replice z dnia  marca 2022 r. wywodzit, Ze argumentacja
organu zawarta w odpowiedzi na skarge nie zastuguje na uwzglednienie. Nie zgodzit
sie z twierdzeniem, ze juz samo ryzyko naruszenia poufnoéci, integralnosci lub
dostepnosci rodzi ryzyko w sferze praw i wolnosci oséb fizycznych. Interpretacja
organu w tym wzgledzie wykracza zaréwno poza literalne brzmienie, jak i ratio legis
art. 4 pkt 12 RODO, ktory to wymaga, aby taki skutek wystgpit.

Bank podniost, ze aby dany incydent bezpieczenstwa zostat zakwalifikowany
jako naruszenie ochrony danych osobowych musza zosta¢ tacznie spetnione
wymienione w RODO warunki, tj. musi dojs¢ do: 1) naruszenia bezpieczenstwa i 2)
wystgpienia okreslonego w art. 4 pkt 12 RODO skutku, np. nieuprawnionego
ujawnienia danych. Aby z kolei naruszenie ochrony danych osobowych wymagato
notyfikacji do Prezesa UODO (art. 33 RODO), a ewentualnie takze do podmiotéw
danych (art. 34 RODO) - zaistniate naruszenie musi wigzac¢ sie z wiekszym niz mate
prawdopodobienstwem, ze bedzie ono skutkowato ryzykiem naruszenia praw lub
wolnosci osob fizycznych (w przypadku notyfikacji do organu) albo z wysokim
ryzykiem naruszenia praw lub wolnosci 0sob fizycznych (w przypadku notyfikacji do
podmiotéw danych). Te przestanki - w odrdznieniu od warunkéw zawartych
w definicji naruszenia ochrony danych osobowych - majg charakter hipotetyczny, tj.
w ich przypadku nie ma koniecznoéci, by dane naruszenie praw lub wolnosci osoby

fizycznej ziscito sie w rzeczywistosci, lecz istotne jest, aby zachodzito okresione
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prawdopodobienstwo ryzyka lub ryzyko wystapienia naruszenia w tej sferze. Ocena
prawdopodobienstwa lub ryzyka jest zatem wtérna wobec koniecznosci
stwierdzenia, ze doszto do naruszenia bezpieczenstwa oraz konkretnego skutku.
Kategorie te nalezy zatem od siebie wyraznie oddzieli¢, poniewaz majg one
catkowicie odrebny charakter. Zdaniem Banku, naruszenie bezpieczenstwa i jego
skutek sg to zdarzenia faktyczne, osadzone w rzeczywistosci, natomiast ocena
prawdopodobienstwa wystgpienia ryzyka, jak | poziomu samego ryzyka naruszenia
praw lub wolnosci oséb fizycznych, to dziatania, ktére muszg zostaé podjete przez
administratora juz po stwierdzeniu wystgpienia naruszenia ochrony danych
osobowych. Stanowisko organu, zrownujgce sytuacje, gdy istnieje tylko potencjaine
ryzyko utraty poufnosci danych (jej faktyczne wystapienie nie jest potwierdzone),
z sytuacjg, gdy w istocie taki skutek miat miejsce, jest nieuprawnione i stanowi
rozszerzajaca wyktadnie art. 4 pkt 12 w zw. z art. 33 ust. 1 iart. 34 ust. 1 RODO.
Bank zwrocit ponadto uwage, ze proces przesytania dokumentow za pomoca
firmy kurierskiej jest szczegolnie skomplikowany z punktu widzenia ochrony danych
osobowych. Z jednej strony, jak wskazuje organ, co do zasady wytgcznie nadawca
ma wiedze na temat zawartosci przesytki i przetwarzanych w niej danych. Z drugiej
zas, przekazuje on przesytke do doreczenia profesjonalnemu podwykonawcy, na
ktorym spoczywajg obowigzki rowniez zwigzane z ochrong zawartosci przesytki oraz
danych osobowych, wynikajace wprost z przepiséw prawa, co czesto stanowi
wyznacznik statusu danego podmiotu jako administratora. Uporczywe pomijanie tej
okolicznosci przez organ, zaréwno w niniejszym postepowaniu, jak i we wszelkich
innych jego stanowiskach, przesuwa catkowitg odpowiedzialno$¢ za losy przesyiki
na nadawce. W S$wietle braku jakiejkolwiek kontroli nadawcy nad przesytkg
w momencie wydania jej profesjonalnej firmie Kkurierskiej, zobowigzanej do
dochowania okreslonego poziomu starannosci - odpowiedniego dla profesjonalnego
podwykonawcy - powyzsze stanowisko, zdaniem Banku, nie jest stuszne.
W ocenie Banku, organ powinien ponownie przeanalizowaC powyzszy proces i role
poszczegolnych podmiotow w nim uczestniczacych - nie tylko dla potrzeb niniejsze;j
sprawy, ale tez in abstractio, albowiem problem dotyczy kazdego podmiotu
nadajgcego przesylki, zawierajgce dane osobowe, w tym samego Prezesa UODO.
Kwestia ta nie zostata dostatecznie wyjasniona i uargumentowana przez organ, a jej

pominiecie w sprawie, w ktérej na Bank zostata natozona administracyjna kara
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pieniezna w wysokosci ponad 350 tys. zt, narusza zasade pogtebiania zaufania
obywateli do panstwa (art. 8 k.p.a.).

Powotywanie sie przez organ na fakt, ze w innych sprawach Bank nie
kwestionowat statusu operatora pocztowego jest bez znaczenia dla niniejszego
postepowania. Sprawy te dotyczyly bowiem innych stanéw faktycznych. Co wiecej,
w przypadku, gdy organ - nawet bez przedstawienia rzetelnego i uargumentowanego
stanowiska - przyjmowat za pewnik status nadawcy przesyiki, zawierajgcej dane
osobowe, jako administratora, nie odwolujac sie w ogoéle do roli operatora
pocztowego, bardziej bezpieczne byto dla Banku zgtaszanie naruszen polegajgcych
na zgubieniu przesyiki.

Bank podnidst, ze ewentualno$¢ wystapienia szkody jest jednym z czynnikow,
ktéry bada sie w ramach oceny wagi naruszenia. Okoliczno$¢, iz w niniejszej
sprawie, jak rowniez w innych przytoczonych w skardze postepowaniach, w ktorych
Prezes UODO ukarat administratorow administracyjng karg pieniezng, w zwigzku
z naruszeniami ochrony danych osobowych, ustalono, ze podmioty danych nie
poniosty zadnej szkody, pozwala twierdzi¢, ze Prezes UODO btednie ocenia ten
czynnik w ramach analizy wagi naruszenia, nadajac mu zbyt duze znaczenie.

Fakt, iz w niniejszej sprawie po ponad 2,5 roku od incydentu bezpieczenstwa

nie poniesli szkody, uwiarygadnia stusznos¢ decyzji Banku
w zakresie wykonanej analizy wagi incydentu, jak rowniez oceny braku koniecznosci
zgtoszenia naruszenia do Prezesa UODO. Jednocze$nie organ w zaden sposob nie
wykazat jakoby obecne ryzyko powstania szkody (czy nawet ryzyko w dacie wydania
decyzji) byto réwne temu z daty zaistnienia incydentu bezpieczenstwa. Takie
zatozenie pozostaje za$ wbrew zasadom logicznego rozumowania i doswiadczeniu
zyciowemu z uwagi na uptyw czasu bez oznak jakichkolwiek negatywnych
konsekwencji. Jednocze$nie, brak szkody jest czynnikiem branym pod uwage
podczas ustalania wysokosci administracyjnej kary pienieznej za naruszenie
przepisow RODO. Wazne jest zatem, aby organ prawidtowo interpretowat pojecie
szkody. Sam dyskomfort, czy obawy zwigzane z zgubieniem przesytki, nie stanowig
szkody niemajatkowej. W zwigzku z powyzszym, brak szkody powinien byt zostac
w niniejszej sprawie wziety pod uwage, jako przestanka tagodzaca wymiar
ewentualnej administracyjnej kary pienieznej.

Zdaniem Banku, natozona kara pieniezna jest razgco wysoka rowniez z tego

wzgledu, iz uwzglednia element prewencji wobec innych administratorow.
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Uwzglednienie tak uksztaftowanej przestanki podczas ustalania wymiaru kary
stanowi zas naruszenie przepisow RODO, ktére to wskazuja, ze odstraszajgcy
skutek kary (podobnie jak jej inne przestanki) powinny by¢ odnoszone tylko wobec
podmiotu, ktérego dotyczy sprawa. W konsekwencji organ, odnoszac sie do
potencjalnego wptywu wysokosci kary na innych administratoréw, btednie
zastosowat te przestanke, co doprowadzito do natozenia kary w wygoérowanej
wysoKkoSci. _

Prezes UODO w duplice z dnia  czerwca 2022 r. podtrzymat stanowisko
wyrazone w zaskarzonej decyzji oraz w odpowiedzi na skarge. Nie zgodzit sie
z twierdzeniem, ze zaginiecie przesytki, zawierajgcej dokumentacije klientéw Banku,
skutkujgce utratg kontroli nad danymi osobowymi, ktére byly w niej zawarte,
a jednoczesnie wigzgce sie z konkretnym ryzykiem dla praw lub wolnos$ci osob,
ktorych dane dotycza, nie jest zdarzeniem faktycznym, pociggajgcym za sobag
okreslone skutki.

W takich przypadkach jak ten, ktérego dotyczy przedmiotowe postepowanie, wbrew
twierdzeniom Banku, nie sposob nie opiera¢ sie w pewnym zakresie na ryzyku
nieuprawnionego wejscia w posiadanie danych osobowych przez osoby trzecie.
Przeciwne stanowisko prowadzitoby do sytuacji, w ktérych administratorzy - pomimo
utraty kontroli nad danymi osobowymi zawartymi w zagubionych przesytkach, a tym
samym nie majac jakiejkolwiek wiedzy na temat aktualnego miejsca znajdowania sie
tych danych i tego kto w danym momencie moze sie z nimi zapoznal — nie
traktowaliby tego typu sytuacji jako naruszenia ochrony danych osobowych i nie
wywigzywaliby sie z cigzacych na nich obowigzkach w zakresie zgtoszenia
naruszenia ochrony danych osobowych i zawiadomienia o naruszeniu osob, ktérych
dane dotyczg. Pozbawiatoby to te osoby ochrony ich praw, uniemozliwiajgc zarazem
podjecie dziatan zaradczych i wtasciwych krokéw w tym celu, co w konsekwencji
mogtoby prowadzi¢ do szkoéd majatkowych lub niemajatkowych dla oséb, ktérych
dane zostaty naruszone.

Zawiadamiajgc bez zbednej zwioki podmiot danych, administrator umozliwia osobie,
ktérej dane zostalty objete naruszeniem, podjecie niezbednych dziatan
zapobiegawczych w celu ochrony praw lub wolnosci przed negatywnymi skutkami
naruszenia. Art. 34 ust. 1 i 2 RODO ma na celu nie tylko zapewnienie mozliwie
najskuteczniejszej ochrony podstawowych praw lub wolnosci podmiotéw danych, ale

takze realizacje zasady przejrzystosci, ktora wynika z art. 5 ust. 1 lit. a) RODO.
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Wiasciwe wywigzanie sie z obowigzku okreslonego w art. 34 RODO ma zapewnic¢
osobom, ktérych dane dotycza, szybka i przejrzystg informacje o naruszeniu ochrony
ich danych osobowych wraz z opisem mozliwych konsekwencji naruszenia ochrony
danych osobowych oraz $rodkéw, ktdére mogg one podja¢ w celu zminimalizowania
jego ewentualnych negatywnych skutkéw. Postepujac zgodnie z prawem i wykazujac
dbato$¢ o interesy oséb, ktérych dane dotyczg, Bank powinien byt bez zbednej
zwtoki zapewni¢ osobom, ktorych dane dotyczg, mozliwos¢ jak najlepszej ochrony
danych osobowych. Dla osiggniecia tego celu niezbedne jest przynajmniej
wskazanie tych informacji, ktére wymienione sg w art. 34 ust. 2 RODO, z ktérego to
obowigzku Bank nie wywigzat sie. Bank podejmujgc zatem decyzje
o niezawiadomieniu 0 naruszeniu organu nadzorczego, jak i oséb, ktorych dane
dotycza, w praktyce pozbawit te osoby, przekazanej bez zbednej zwioki, rzetelnej

informacji o naruszeniu i mozliwosci przeciwdziatania potencjalnym szkodom.

Wojewodzki Sad Administracyjny w Warszawie zwazyt, co nastepuje:

Skarga nie zastuguje na uwzglednienie, poniewaz Sad - przeprowadzajac
kontrole zgodno$ci z prawem zaskarzonej decyzji Prezesa UODO z dnia 14
pazdziernika 2021 r., nakfadajagcej na Bank Millenium S.A. z siedzibg w Warszawie,
dalej. ,Bank”, administracyjng karg pieniezng w wysokosci 363.832 PLN oraz
nakazujgcej zawiadomienie i 0 naruszeniu ich danych
osobowych w celu przekazania im informacji wymaganych stosownie do art. 34 ust. 2
RODO - nie stwierdzit, aby Prezes UODO przy jej wydaniu naruszyt przepisy prawa
materialnego w stopniu majacym wplyw na wynik sprawy, czy tez przepisy
postepowania administracyjnego w stopniu mogacym miec istotny wplyw na wynik
sprawy.

Na wstepie podkreslenia wymaga, ze kompetencje Prezesa UODO zostaty
unormowane przede wszystkim w RODO i w ustawie z dnia 10 maja 2018 r.
o ochronie danych osobowych (Dz. U. z 2019 r., poz. 1781).

Zadania Prezesa UODO, jako organu wtasciwego w sprawie ochrony danych
osobowych i organu nadzorczego w rozumieniu art. 51 RODO, wymienia art. 57 ust.
1 RODO, przy czym wyliczenie to nie jest wyczerpujgce. Katalog srodkdw
i uprawnien przystugujacych organowi w czasie prowadzonych postepowan oraz
uprawnien naprawczych okresla art. 58 RODO, a w zakresie naktadania kar

pienieznych - art. 83 RODO.
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Stosujac przepisy RODO nalezy mie¢ na uwadze, ze celem tego
rozporzadzenia (wyrazonym w art. 1 ust. 2) jest ochrona podstawowych praw
I wolnosci osob fizycznych, w szczegdlnosci ich prawa do ochrony danych
osobowych, oraz ze ochrona oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych jest jednym 2z praw podstawowych (zdanie pierwsze motywu
1 preambuly). W przypadku jakichkolwiek watpliwosci, np. co do wykonania
obowigzkoéw przez administratoréow - nie tylko w sytuacji, gdy doszto do naruszenia
ochrony danych osobowych, ale tez przy opracowywaniu technicznych
i organizacyjnych srodkéw bezpieczenstwa majacych im zapobiega¢ - nalezy
w pierwszej kolejnosci bra¢ pod uwage te wartosci.

W zaskarzonej decyzji Prezes UODO zdecydowat o natozeniu oraz wysokosci
administracyjnej kary pienieznej w zwigzku z naruszeniem przez Bank
podstawowych jego obowigzkéw, okreslonych w art. 33 ust. 1 i art. 34 ust. 1 RODO.

Zdaniem Sadu, Prezes UODO dokonat prawidtowej wykfadni art. 33 ust. 1
zdanie pierwsze RODO, zgodnie z ktorym, w przypadku naruszenia ochrony danych
osobowych, administrator bez zbednej zwioki - w miare mozliwo$ci, nie pézniej niz
w terminie 72 godzin po stwierdzeniu naruszenia - zgtasza je organowi nadzorczemu
wilasciwemu, zgodnie z art. 55 tegoz rozporzgdzenia, chyba Zze jest mato
prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub
wolnosci oséb fizycznych.

Whbrew twierdzeniom wnoszgcego skarge, to Bank jest administratorem
danych osobowych, wobec ktérych nastagpito naruszenie ochrony danych osobowych
polegajgce na zagubieniu dokumentacji, zawierajacej dane osobowe klientow
Banku.

W zagubionej przesylce znajdowaly sie nastepujace dokumenty:
petnomocnictwo  udzielone skarzgcemu przez skarzgcg, umowa konta
oszczednosciowego profit, umowa rachunkéw bankowych oraz karty debetowej,
umowa ramowa o $wiadczenie ustug finansowych, umowa rachunku bankowego,
potwierdzenie zmian do umowy rachunku bankowego, umowa karty Millennium Visa
Prestige, ankieta inwestycyjna, wynik ankiety inwestycyjnej.

W zwigzku z tym, ze s3g to dokumenty bankowe, nie ma watpliwosci, ze
administratorem danych widniejgcych na nich jest Bank, ktdry tez nadat przesytke,
i to Bank zobowigzany byt do zrealizowania obowigzkow cigzacych na

administratorze, stosownie do art. 33 ust. 1i art. 34 ust. 1 RODO. To Bank bowiem,
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a nie operator pocztowy, okreslit cele przetwarzania danych objetych ww.
naruszeniem, a takze sposoby ich przetwarzania.

W przypadku nieprawidtowosci w dostarczaniu przesytki obowigzek ochrony
intereséw podmiotu danych z punktu widzenia ryzyka naruszenia praw lub wolnosci
osoby, ktorej dane dotycza, cigzy na nadawcy przesyiki, ktéry znajac zawarto$é
utraconej korespondencji, jest w stanie oceni¢ zagrozenia wynikajgce dla osoby,
ktérej dane dotycza. Natomiast operator pocztowy oraz firma kurierska obowigzki
administratora, w rozumieniu przepisow RODO, moze wykonywac, ale wytgcznie
w odniesieniu do danych osobowych nadawcow i adresatéw przesytek.

To zatem Bank moze oceni€, jakim ryzykiem dla praw lub wolnosci osoby
fizycznej skutkuje utrata przesytki i w zwigzku z tym ma mozliwos¢ wykonania
obowigzku w zakresie zgtoszenia naruszenia ochrony danych osobowych organowi
nadzorczemu oraz zawiadomienia o naruszeniu osoby, ktérej dane dotyczg. Firma
kurierska takiej wiedzy nie posiada. Tak wiec, w przedmiotowej sprawie na Banku
spoczywat obowigzek zgtoszenia naruszenia ochrony danych osobowych w trybie
art. 33 ust. 1 RODO i zawiadomienia o naruszeniu osob, ktérych dane dotycza,
zgodnie z art. 34 ust. 1 RODO.

W niniejszej sprawie zaistniaty przestanki, okreslone w art. 4 pkt 12 RODO,
warunkujgce uznanie incydentu bezpieczenstwa za naruszenie ochrony danych
osobowych. Zgodnie bowiem z definicjg naruszenia ochrony danych osobowych,
zawartg w tym przepisie, naruszenie ochrony danych osobowych oznacza
naruszenie bezpieczenstwa prowadzace do przypadkowego Ilub niezgodnego
z prawem zniszczenia, utracenia, nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do danych osobowych przestanych, przechowanych lub w inny sposéb
przetwarzanych. Przy czym nalezy zaznaczy¢, ze przy interpretacji pojecia
naruszenia ochrony danych osobowych, okreslonego wyzej powotanym przepisem,
nie mozna pomijac¢ innych przepisow RODO naktadajgcych obowigzki na
administratora danych w przypadku wystapienia takiego naruszenia, tj. art. 33 ust. 1
i art. 34 ust. 1 RODO, ktére wprost méwig o ryzyku naruszenia praw lub wolnos$ci
0s0b fizycznych w zwigzku z naruszeniem ochrony danych osobowych.

W wyniku przedmiotowego zdarzenia, tj. zagubienia przesyiki zawierajacej
dokumenty z danymi osobowymi klientow Banku, doszto do naruszenia
bezpieczenstwa, w wyniku ktérego powstato ryzyko nieuprawnionego wejscia
w posiadanie danych osobowych, a wiec ryzyko przypadkowego ich ujawnienia.
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Tym samym zostaty spetnione przestanki dla zaistnienia naruszenia ochrony danych
osobowych.

Podkreslic nalezy, ze mozliwe konsekwencje zaistniatego zdarzenia nie
musza sie zmaterializowa¢ - w tresci art. 33 ust. 1 RODO wskazano, ze samo
wystgpienie naruszenia ochrony danych osobowych, z ktérym wigze sie ryzyko
naruszenia praw lub wolnosci osob fizycznych, implikuje obowigzek zgtoszenia
naruszenia wiasciwemu organowi nadzorczemu.

W przedmiotowej sprawie Bank, zgodnie z metodykg opartg na europejskiej
metodologii ENISA, ocenit zdarzenie zagubienia przesyiki jako moggce powodowacé
$rednie ryzyko naruszenia praw i wolnosci skarzacych, a okreslone na tym poziomie
ryzyko naruszenia praw lub wolnosci oséb fizycznych, nie wytgcza obowigzku,
o ktorym mowa w art. 33 ust. 1 RODO. Bank zatem, stosownie do wyniku wtasnej
analizy ryzyka przeprowadzonej w zwigzku z naruszeniem, powinien dokonac¢ co
najmniej zgtoszenia naruszenia organowi nadzorczemu, czego nie uczynit.

Racje ma organ, ze brak zgtoszenia naruszenia ochrony danych osobowych
pozbawia organ nadzbrczy odpowiedniej reakcji na naruszenie, ktéra przejawia sie
nie tylko w ocenie ryzyka naruszenia dla praw lub wolnosci osoby fizycznej, ale
rowniez w szczegolnosci na weryfikacji, czy administrator zastosowat wtasciwe
srodki w celu zaradzeniu naruszeniu i zminimalizowania negatywnych skutkow dla
os6b, ktérych dane dotyczg, jak réwniez, czy zastosowat odpowiednie S$rodki
bezpieczenstwa w celu zminimalizowania ryzyka ponownego wystgpienia
naruszenia.

Zaginiecie przesytki, zawierajgcej dokumentacje klientéw Banku, wbrew
twierdzeniom Banku, jest zdarzeniem faktycznym pociggajacym za soba okreslone
skutki. Tym skutkiem jest utrata kontroli nad danymi osobowymi, ktére sie w niej
znajdowaty, z czym zwigzane jest konkretne ryzyko dla praw lub wolnosci osob,
ktérych dane dotyczg. W zwigzku z zagubieniem danych wystgpita mozliwo$s¢
ujawnienia ich osobom nieuprawnionym, a to z kolei oznacza naruszenie
bezpieczenstwa skutkujgce ryzykiem utraty poufnosci danych osobowych, zas
zakres tych danych wskazuje na wysokie ryzyko naruszenia praw lub wolnosci osob,
ktérych dane dotycza.

Nalezy zgodzi¢ sie z Prezesem UODO, ze utrata poufnosci numeru PESEL
w potaczeniu z danymi osobowymi, takimi jak: imie i nazwisko, adres zameldowania,

numery rachunkoéw bankowych oraz numer identyfikacyjny nadawany klientom
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Banku - numer CIF, wigze sie z wysokim ryzykiem naruszenia praw lub wolnosci
0sbb fizycznych. W przypadku naruszenia takich danych, jak imie, nazwisko oraz
numer PESEL, mozliwa jest bowiem kradziez lub sfatszowanie tozsamosci
skutkujgca negatywnymi konsekwencjami dla oséb, ktérych dane dotycza.
Dlatego tez Bank w przedmiotowej sprawie powinien byt bez zbednej zwioki,
stosownie do art. 34 ust. 1 RODO, zawiadomi¢ osoby, ktérych dane dotycza,
0 naruszeniu ochrony danych osobowych, tak aby umozliwi¢ im podjecie
niezbednych dziatan zapobiegawczych. W zawiadomieniu niezbedne jest wskazanie
co najmniej tych informaciji, ktére wymienione sa w art. 34 ust. 2 RODO, z ktérego to
obowigzku Bank nie wywigzat sie. Bank podejmujgc zatem decyzje
o niezawiadomieniu o naruszeniu ochrony danych osobowych organu nadzorczego,
jak i osob, ktérych dane dotyczg, w praktyce pozbawit te osoby, przekazanej bez
zbednej] zwioki, rzetelnej informacji o naruszeniu i mozliwosci przeciwdziatania
potencjalnym szkodom.

Przestana przez Bank do o0so6b, ktorych dane dotyczg, informacja
o zagubionych dokumentach nie zawiera elementow, o ktérych mowa w art. 34 ust. 2
RODO, co oznacza w konsekwengcji, ze nie moze zosta¢ uznana za zawiadomienie
o naruszeniu ochrony danych osobowych. Prawidiowe zawiadomienie, stosownie do
WW. przepisu, powinno bowiem jasnym i prostym jezykiem opisywac charakter
naruszenia ochrony danych osobowych oraz zawiera¢ przynajmniej informacje
I Srodki, o ktoérych mowa w art. 33 ust. 3 lit. b), ¢) i d) RODO. Natomiast informacja
przestana do klientdw Banku zawierata jedynie bardzo ogdlny opis charakteru
naruszenia (bez wskazania kategorii danych objetych naruszeniem jako istotnego
elementu opisu charakteru naruszenia) oraz lakoniczny opis $rodkdéw w celu
zminimalizowania jego ewentualnych negatywnych skutkow, ktory nie pozwalat
osobom, ktérych dane objete zostaty naruszeniem, na rzetelng ocene zaistniatej
sytuacji w kontekscie zagrozen dla ich danych oscobowych. W ww. pismie nie
umieszczono opisu mozliwych konsekwencji, z jakimi wigza¢ sie moze
przedmiotowe naruszenie ochrony danych osobowych oraz informacji o imieniu
I nazwisku oraz danych kontaktowych inspektora ochrony danych lub oznaczeniu
innego punktu kontaktowego, od ktérego mozna uzyska¢ wiecej informacji. Brak
w niej rowniez odniesienia sie do srodkdéw bezpieczenstwa zastosowanych przez

administratora w celu zminimalizowania ryzyka ponownego wystgpienia naruszenia.
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Racje ma organ, wskazujgc, ze opis mozliwych konsekwencji powinien
odzwierciedlaé ryzyko naruszenia praw lub wolnosci tych oséb, tak aby umozliwi¢ im
podjecie niezbednych dziatan zapobiegawczych. Mozliwe konsékwencje powinny
mie¢ charakter opisowy skierowany bezposrednio do oséb. Wskazywane przez
administratora mozliwe konsekwencie powinny wspoigraé z proponowanymi
srodkami minimalizujgcymi ewentualne negatywne konsekwencje naruszenia dla
os6b, ktorych dane dotyczg. Ponadto, administrator zobowiazany jest wskazaé, jakie
dziatania podjat badz proponuje podja¢ w zwigzku z naruszeniem ochrony danych
osobowych. Obowigzkiem administratora jest bowiem zaproponowanie osobom,
ktorych dane dotyczg, $rodkéw w celu zminimalizowania zaistnienia negatywnych
skutkow takiego zdarzenia. Zalecenia te powinny mie¢ forme konkretnych
i adekwatnych do danej sytuacji wskazdwek, ktore pozwolg osobom podjac dziatania
w celu ochrony ich intereséw. Za$ ogélnikowa i niepetna informacja w tym zakresie
pozbawia osoby, ktérych dane osobowe objete zostaty naruszeniem, podstawowych
informacji umozliwiajacych im realng ocene zagrozen i podjecie racjonainej decyzji
czy i z jakich zaproponowanych przez administratora $rodkéw zaradczych
skorzystac¢ w celu zminimalizowania negatywnych konsekwencji naruszenia.

Tak wiec Prezes UODO prawidiowo ustalit, ze Bank nie dokonat zgtoszenia
naruszenia ochrony danych osobowych organowi nadzoru w wykonaniu obowigzku
z art. 33 ust. 1 RODO oraz nie zawiadomit bez zbednej zwtoki 0s6b, ktérych dane
dotycza, o naruszeniu ochrony ich danych, zgodnie z art. 34 ust. 1 RODO, co
oznacza naruszenie przez Bank tych przepiséw. |

Jezeli administrator nie wywigze sie z obowigzku zgtoszenia naruszenia
ochrony danych organowi nadzorczemu albo osobom, ktérych dane dotyczg, albo

zaréwno organowi nadzorczemu, jak i osobom, ktérych dane dotycza, pomimo

spetnienia wymogow ustanowionych w art. 33 lub 34, ‘organ nadzorczy moze

skorzystac z mozliwosci, ktéra obe}mowa?aby wzneme pod uwage wszystkich .. -

7srodkow naprawczych zna]dUJacych sie w jego dyspozycu co wigze sie
z mozllwosma zastosowania admlmstracyjnej kary p|en|e;znej w potgczeniu ze
srodkiem naprawczym przewidzianym w art. 58 ust. 2 RODO, albo bez takiego
$rodka. Jezeli zdecydowano sie zastosowa¢ administracyjng kare pieniezna, wartos¢
tej kary moze opiewaé¢ na kwote do 10 000 000 EUR lub do 2% catkowitego
rocznego $wiatowego obrotu z poprzedniego roku obrotowego przedsigbiorstwa,
zgodnie z art. 83 ust. 4 lit. a) RODO.
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Skoro z okolicznosci faktycznych sprawy wynika, ze Bank naruszy!
podstawowe obowigzki, przewidziane w art. 33 ust. 1 oraz w art. 34 ust. 1 RODO, to
mozliwe byto zastosowanie art. 83 ust. 2 RODO. ‘

W ocenie Sadu, zastosowana przez Prezesa UODO administracyjna kara
pienieZna‘spetnia, w ustalonych okoliczno$ciach niniejszej sprawy, funkcje, o ktérych
mowa w art. 83 ust. 1 RODOQO, tzn. jest w tym indywidualnym przypadku skuteczna,
proporcjonalna i odstraszajgca.

Organ wyczerpujgco uzasadnit natozenie administracyjnej kary finansowej,
wskazujgc, okreslone w art. 83 ust. 1 i ust. 2, a takze w art. 33 ust. 1i art. 34 ust. 1
RODO, przestanki, na jakich sie opart z uwzglednieniem charakteru, wagi i czasu
trwania naruszenia oraz okolicznosci zarowno obcigzajace, jak | fagodzgce wymiar
tej kary.

W uzasadnieniu zaskarzonej decyzji Prezes PUODO wskazal, na podstawie
art. 83 ust. 2 lit. a — k RODO, jakie okolicznosci uznat za te, ktére wptywajg na
zaostrzenie kary i te, ktére przemawiajg za ztagodzeniem wymiaru kary. Nie mozna
wiec organowi orzekajgcemu w sprawie skutecznie postawi¢ zarzutu dowolnosci
podjetego rozstrzygniecia. Przestanki, jakie nalezy wzig¢ pod uwage przy nakiadaniu
przez organ administracyjnej kary pienieznej, sa przestankami zasadniczo ocennymi.
Tak wiec, ktéra z przestanek miarkowania kary jest przestankg tagodzaca, a ktora
zaostrzajgca jej wymiar, jest uzalezniona kazdorazowo od oceny okolicznosci
konkretnej sprawy przez organ nadzorczy.

Skoro zatem wszystkie podniesione przez skarzacy Bank zarzuty okazaty sie
chybione oraz brak jest podstaw do uznania, ze organ dopusci sie innych naruszen
prawa, ktore moglyby stanowi¢ o uchyleniu albo stwierdzeniu niewaznos$ci
zaskarzonej decyzji, Wojewddzki Sgd Administracyjny w Warszawie, na podstawie
art. 151 ustawy z dnia 30 sierpnia 2002 r. - Prawo o postepowaniu przed sgdami
administracyjnymi (t.j. Dz. U. z 2022 r., poz. 329 z péZn'.J zm.) oriek# jak w wyroku.

Na oryginale whasciwe podpisy
Za zgodnosé z oryginalem

Marcin Rusingfvi
. selela
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