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WSTEP

Prezentujemy Panstwu materiaty, ktére stanowig podsumowanie panelu dyskusyjnego
pt. ,Sztuczna inteligencja - w kontekscie ochrony danych osobowych”. Wydarzenie byto
doskonatg okazja, aby przyjrze¢ sie w wiekszym stopniu korzysciom, ale réwniez
zagrozeniom, jakie wigzg sie z przetwarzaniem danych osobowych przez systemy

komputerowe symulujgce ludzkie myslenie.

Postep zwigzany z innowacjami musi odbywac sie z uwzglednieniem zasad okreslonych
w RODO, w tym minimalizacji danych, prawidtowosci czy integralnosci. W tym celu niezbedne
jest podjecie odpowiednich dziatan i wypracowanie takich rozwigzan, ktore przyczynia sie do
zwiekszenia bezpieczenstwa oraz Swiadomosci na temat zagrozen wynikajacych

z korzystania z dobrodziejstw nowych technologii.

W materiatach omowione zostaty tematy zwigzane z wykorzystywaniem sztucznej inteligencji
w roznych branzach oraz zwigzanych z tym regulacji w zakresie danych osobowych
i prywatnosci.  Poruszono rowniez kwestie konstruowania humanocentrycznej SI

z wykorzystaniem instrumentow prawnych ochrony danych osobowych.
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Szanowni Paristwo, Drodzy Czytelnicy,

oddaje w Panstwa rece publikacje, bedacg rezultatem pracy uczestnikdw panelu
dyskusyjnego ,Sztuczna Inteligencja - w kontekscie ochrony danych osobowych”, ktory odbyt

sie 26 kwietnia 2021 r.

Niewatpliwie dynamiczny rozwdj réznych form dziatalnosci przy uzyciu sztucznej inteligencji
wigze sie z wykorzystaniem danych, w tym rdéwniez danych osobowych. Mozliwos¢
gromadzenia i przetwarzania tak duzej ilosci informacji, moze prowadzi¢ do naruszenia
prywatnosci innych osob. Dlatego Urzagd Ochrony Danych Osobowych, duzg wage
przywigzuje do kwestii dotyczgcych odpowiednich rozwigzan prawnych regulujgcych zasady
ochrony danych osobowych pozyskiwanych za jej pomocg. Widzac duze zainteresowanie tg
tematykg od lat staramy sie zwieksza¢ Swiadomos¢ spoteczenstwa na temat zagrozen,
konsekwencji, zabezpieczenn i praw przystugujgcych kazdej osobowe w zwigzku

z przetwarzaniem jej danych osobowych.

Dziekuje wszystkim osobom, ktére przyczynity sie do powstania materiatéw
pokonferencyjnych ,Sztuczna inteligencja - w kontekscie ochrony danych osobowych”.
Szczegblne podziekowania kieruje w strone Autordw, za przygotowanie wartosciowych

artykutéw i zaangazowanie w powstanie publikacji.

Jestem przekonany, ze publikacja ta bedzie dla Panstwa cennym Zzrodtem wiedzy i porad
przydatnych w zyciu codziennym w zderzeniu ze sztuczng inteligencjg w kontekscie ochrony

danych i prywatnosci.

Jan Nowak

Prezes Urzedu Ochrony Danych Osobowych
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Sztuczna inteligencja w procesie
oceny zdolnosci kredytowej

Autor: adw. Agnieszka Rapcewicz

Akademia Leona Kozminskiego, Stowarzyszenie.Al, Grupa ANG S.A.

1. Wprowadzenie - pojecie sztucznej inteligencji

Pojecie sztucznej inteligencji moze by¢ réznie rozumiane i wykorzystywane do
opisania wielu rozwigzan i mechanizméw. Aktualnie brak normatywnej definicji sztucznej
inteligencji. Na wstepie zasadne jest wiec wyjasnienie, jak powyzsze pojecie bedzie

rozumiane w ramach niniejszego opracowania.

Sztuczng inteligencje mozna rozumiec Scisle jako system (maszyne) nasladujacy
funkcje poznawcze cztowieka (rozumienie, wyrazanie, postrzeganie, obliczanie,
zapamietywanie, organizowanie, rozumowanie, wyobrazanie, tworzenie i rozwigzywanie
problemdw). Aktualnie jednak pojecie sztucznej inteligencji jest powszechnie uzywane przez
praktykéw i teoretykdéw prawa oraz dziedzin technicznych w odniesieniu do uczenia
maszynowego (machine learning) i algorytmow gtebokiego uczenia sie (deep learning). Sg to
jedynie pewne techniki czy narzedzia wykorzystywane przy tworzeniu mechanizmow
majgcych na celu analize informacji i zdarzen, w celu automatyzacji podejmowania decyzji

i wykonywania okreslonych dziatan.

Zdefiniowania pojecia sztucznej inteligencji podejmujg sie rdzne organizacje
miedzynarodowe czy instytucje krajowe, przygotowujac wytyczne lub rekomendacje

w zakresie wykorzystywania systemow sztucznej inteligencji. Przyktadem jest definicja
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zawarta w Rekomendacjach Rady OECD dot. Sztucznej Inteligencji[1]. Zgodnie z tym
dokumentem sztuczna inteligencja to system oparty na koncepcji maszyny, ktéra moze
wptywac na srodowisko rzeczywiste lub wirtualne, formutujgc zalecenia, przewidywania lub
decyzje dotyczgce zadanego przez cztowieka zestawu celéw. Czyni to, wykorzystujgc dane
wejsciowe, dane maszynowe lub ludzkie do postrzegania rzeczywistych lub wirtualnych
Srodowisk, streszczania takiego postrzegania w modele recznie lub automatycznie,
wykorzystywania interpretacji modeli do formutowania opcji wynikéw. Wskazana definicja
sformutowana przez OECD zostata przyjeta za wtasng w Polityce dla rozwoju sztucznej
inteligencji w Polsce od roku 2020 ustanowionej uchwatg Rady Ministréw z dnia 28 grudnia

2020 r.[2]

Definicja normatywna sztucznej inteligencji zostata zaproponowana w projekcie
rozporzadzenia Parlamentu i Rady w sprawie sztucznej inteligencji[3]. Zgodnie z nim,
a konkretnie art. 3 pkt (1), system sztucznej inteligencji (system Sl) oznacza oprogramowanie
rozwijane poprzez jedng lub wiecej technik i metod wskazanych w zatgczniku I, ktére moze,
dla zdefiniowanych przez czlowieka celéw, generowac wyniki takie jak tres¢, predykcje,
rekomendacje, czy decyzje wptywajace na srodowiska, z ktérymi wchodzg w interakcje[4].
We wspomnianym zatgczniku | wymieniono nastepujgce systemy sztucznej inteligencji:
metody uczenia maszynowego (machine learning), w tym nadzorowanego,
nienadzorowanego i uczenia sie przez wzmocnienie, z wykorzystaniem szerokiej gamy
metod, w tym gtebokiego uczenia sie; metody oparte na logice i wiedzy, w tym reprezentacja
wiedzy, programowanie indukcyjne (logiczne), bazy wiedzy, silniki wnioskowania i dedukgji,
rozumowanie (symboliczne) i systemy eksperckie; metody statystyczne, estymacja

bayesowska, metody poszukiwawcze i optymalizacyjne.

Jak wynika z wyzej przytoczonych dokumentdw, generalnie przyjmowana jest szeroka
definicja sztucznej inteligencji. Tak rowniez jest ona rozumiana na potrzeby niniejszego
opracowania, tj. jako mechanizmy i techniki analizujgce (oparte na wykorzystaniu
algorytméw), interpretujgce zdarzenia i informacje (dane), w celu automatyzacji

podejmowania decyzji i wykonywania okreslonych dziatan. Mozliwe wyniki wspomnianej
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analizy, w zaleznosci od modelu, to co do zasady predykcja (np. dana osoba bedzie sptacac
pozyczke, posiada zdolnos¢ kredytowg), rekomendacja (np. okreslony produkt bedzie
interesujgcy dla danego klienta, mozna wyswietli¢ mu dang reklame) lub klasyfikacja
(np. wiadomos¢ zostanie zakwalifikowana jako spam). Co wiecej, warto podkreslic,
ze wykorzystywanie sztucznej inteligencji do osiggniecia wspomnianych wynikéw nie musi
polega¢ na podejmowaniu decyzji bez jakiegokolwiek udziatu cztowieka (tj. gdy wynik
dostarczony przez S| stanowi samodzielng podstawe decyzji). Stosowanie systemoéw
sztucznej inteligencji moze byc jedynie elementem szerszego procesu decyzyjnego, w ktorym

analiza dostarczona przez system podlega jeszcze weryfikacji lub uzupetnieniu cztowieka.

2. Sztuczna inteligencja w sektorze finansowym

Sztuczna inteligencja moze miec zastosowanie wszedzie tam, gdzie istnieje potrzeba
przeanalizowania duzej liczby danych i wyciggniecia z nich okreslonych wnioskéw.
Stosowanie systemow sztucznej inteligencji stuzy przede wszystkim przyspieszeniu
i usprawnieniu okreslonych proceséw. Mozna wyrdzni¢ rozwigzania, ktére moga byc
stosowane w réznych sektorach, jak i takie, ktére sg charakterystyczne w szczego6lnosci dla

omawianej branzy.

Méwigc o sektorze finansowym mozna wskaza¢ systemy sztucznej inteligencji

wykorzystywane do:

automatyzacji istotnych procesow, zazwyczaj takich, ktére wymagajg analizy

duzej ilosci danych;

usprawnienia komunikacji z klientami na poczatkowym etapie, do czego

mogg by¢ wykorzystywane chatboty lub voiceboty;

tworzenia profili klientéw i rekomendacji w zakresie produktéw/ustug, jakie

mozna im zaoferowac;
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tworzenia prognoz dla danej instytucji i jej klientéw, na podstawie ktérych

planowane sg przyszte dziatania;
oceny zdolnosci kredytowej;
analizowania transakcji pod katem wykrywania oszustw.

Powyzsze dziatania wymagaja dokonania oceny duzej ilosci danych, wsrdd ktérych
mogg znajdowac sie dane osobowe. Warto pamietac o tym, ze wykorzystywanie systemow
sztucznej inteligencji moze wigzac sie z przetwarzaniem danych osobowych praktycznie na
kazdym etapie wykorzystywania omawianych rozwigzan, tj. na etapie trenowania,
testowania i wdrozenia. Co wiecej, zdanymi osobowymi mozemy miec do czynienia nie tylko
w zakresie danych wsadowych (tj. dostarczonych systemowi i poddawanych analizie),
ale réwniez w zakresie danych wynikowych (wynik analizy stanowi nowe dane osobowe
wytworzone przez system sztucznej inteligencji). Przyktadem dziatan, w ktérych
przetwarzane sg dane osobowe zaréwno w zakresie informacji wejsciowych, jak
i wynikowych, jest analiza zdolnosci kredytowej. Bank lub inna instytucja na podstawie
informacji m.in. o wieku, stanie cywilnym, osobach na utrzymaniu Kklienta, jego
wyksztatceniu, zatrudnieniu, uzyskiwanych dochodach, zrédle utrzymania, posiadanych
zobowigzaniach itd. wycigga wnioski o mozliwosci sptaty przez niego zaciggnietego kredytu
wraz z odsetkami w umdwionym terminie (informacja ta stanowi dane osobowe wytworzone

w procesie oceny zdolnosci kredytowej).

3. Sztuczna inteligencja i przetwarzanie danych osobowych w procesie oceny

zdolnoSci kredytowej
3.1.Regulacje prawne

Obecnie brak w Polsce regulacji prawnych, ktére wprost odnosityby sie do
wykorzystywania systemdw sztucznej inteligencji, w szczegdlnosci w procesach

przetwarzania danych osobowych. Nie ulega jednak watpliwosci, ze faktycznie systemy
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zdefiniowane w punkcie 1. niniejszego opracowania sg stosowane np. do oceny zdolnosci
kredytowej. Jak zostato juz wyzej wskazane, w takich sytuacjach dochodzi do przetwarzania
danych osobowych. Czy wiec tego typu procesy podlegajg jakimkolwiek wymaganiom

prawnym i sg w jakis sposob kontrolowane? Oczywiscie odpowiedzZ na to pytanie brzmi: tak.

Choc¢ ogblne rozporzadzenie o ochronie danych osobowych (RODO)[5] jest neutralne
technologicznie i nie odnosi sie wprost do konkretnych rodzajéw rozwigzan technicznych,
zawarte w nim postanowienia bez watpienia mozna odnies¢ do systeméw sztucznej

inteligencji przetwarzajgcych dane osobowe.

Po pierwsze nalezy wskazac na art. 4 pkt 4 RODO, zawierajacy definicje profilowania.
Jest to zautomatyzowane przetwarzanie danych osobowych stuzgce do oceny niektérych
czynnikow osobowych osoby fizycznej (np. do analizy lub prognozy aspektow dotyczgcych
efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji,
zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie). Zestawiajgc
te definicje z definicjg systemu sztucznej inteligencji dochodzimy do wniosku, ze algorytmy
sztucznej inteligencji analizujgce dane osobowe mogg dokonywac profilowania. Profilowanie
moze z kolei skutkowac¢ podjeciem decyzji wytgcznie przez maszyne, jak rowniez moze by¢

jedynie elementem szerszego procesu, w ktérym dodatkowo bierze udziat cztowiek.

Ocena zdolnosci kredytowej ewidentnie obejmuje profilowanie. Na podstawie
dostarczonych informacji o kliencie banku lub innej instytucji dokonywana jest analiza
dotyczgca zdolnosci danej osoby do sptaty zobowigzania. Trudno sobie wyobrazi¢, aby
aktualnie takie procesy byty dokonywane wytgcznie w sposéb manualny. Z uwagi na ilos¢
danych poddawanych analizie oraz liczbe klientéw danej instytucji, procesy takie sg

zautomatyzowane.

Poza profilowaniem RODO moéwi jeszcze w art. 22 ust. 1 o zautomatyzowanym
podejmowaniu decyzji, a wiec takim, w ktérym cztowiek nie uczestniczy. Wskazany przepis
ma zastosowanie tylko do takich zautomatyzowanych decyzji, ktére wywotujg wobec danej

osoby skutki prawne lub w podobny sposob istotnie na nig wptywajg. Co istotne, zgodnie
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z RODO, co do zasady podmioty danych majg prawo do tego, by nie podlegac

zautomatyzowanym decyzjom. Powyzsze nie ma zastosowania w przypadkach, gdy decyzja:

jest niezbedna do zawarcia lub wykonania umowy miedzy osobg, ktérej dane dotyczg,

a administratorem;

jest dozwolona prawem Unii lub prawem panstwa cztonkowskiego, ktéremu podlega
administrator i ktére przewiduje wtasciwe Srodki ochrony praw, wolnosci i prawnie

uzasadnionych intereséw osoby, ktérej dane dotyczg; lub

opiera sie na wyraznej zgodzie osoby, ktorej dane dotycza.

Majgc na uwadze powyzsze regulacje nalezy sie zastanowic, czy faktycznie mogg one
znalez¢ zastosowanie do procesu oceny zdolnosci kredytowe;j. Jak juz zostato wskazane, jesli
cztowiek nie uczestniczy w procesie analizy, lecz ocena, ze klient bedzie mégt lub nie bedzie
w stanie spfaci¢ zaciggnietego kredytu, dokonywana jest na podstawie wyniku
dostarczonego przez system sztucznej inteligencji, pierwsza z przestanek zastosowania
art. 22 RODO jest spetniona. Drugim elementem koniecznym do zastosowania przywotanego
przepisu jest istotny wptyw decyzji na dang osobe. Nie ulega watpliwosci, ze decyzja
dotyczaca przyznania danej osobie kredytu badz odmowy udzielenia finansowania, ma
bardzo duze znaczenie dla podmiotu danych. Zdecydowanie wiec mozna przyja¢, ze analiza
zdolnosci kredytowej i ptyngce z niej wnioski mieszczg sie w definicji zautomatyzowane;j

decyzji, o ktérej mowa w art. 22 ust. RODO.

3.2.Podstawa prawna przetwarzania

Skoro ocena zdolnosci kredytowej moze podpadal pod definicje wskazang
w art. 22 ust. 1 RODO, istotna jest odpowiedZ na pytanie, na jakiej podstawie prawne;j
dozwolone jest przetwarzanie danych osobowych w celu zautomatyzowanego podjecia
decyzji w wyniku powyzszej analizy. Przepisy prawa wprost nakazujg bankom lub innym

instytucjom dokonanie analizy kredytowej. Zgodnie z art. 70 ust. 1 Prawa bankowegol[6]:
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"Bank wuzaleznia przyznanie kredytu od zdolnosci kredytowej kredytobiorcy."
Z kolei art. 9 ust. 1 ustawy o kredycie konsumenckim[7] przewiduje: "Kredytodawca przed
zawarciem umowy o kredyt konsumencki jest zobowigzany do dokonania oceny zdolnosci
kredytowej konsumenta." W obu przepisach mowa jest jednak o samej analizie zdolnosci
kredytowej, a nie o zautomatyzowanym podejmowaniu decyzji. Teoretycznie wiec, jesli nie
zachodzitby jeden z wyjgtkéw wskazanych w art. 22 ust. 2 RODO, podmiot danych mégtby
sprzeciwi¢ sie podejmowaniu wobec niego zautomatyzowanej decyzji w omawianym
zakresie. Nalezy wiec przeanalizowa¢, czy ktéras ze wskazanych w przywotanym przepisie

przestanek ma jednak zastosowanie.

Jedng z opcji dopuszczajgcych zautomatyzowane podejmowanie decyzji jest
niezbednos¢ do zawarcia lub wykonania umowy miedzy osobg, ktérej dane dotyczg,
a administratorem. Bez watpienia bez dokonania oceny zdolnosci kredytowej bank lub inna
instytucja nie udzieli kredytu lub pozyczki. Wydawatoby sie wiec na pierwszy rzut oka, ze ta
podstawa prawna mogtaby znalez¢ zastosowanie. Z RODO wynika jednak, ze to
zautomatyzowana decyzja ma by¢ niezbedna do zawarcia lub wykonania umowy. Czy tak
w istocie jest? Czy udziat cztowieka w procesie analizy kredytowej nie jest mozliwy?
Oczywiscie, odpowiedz brzmi: nie. Decyzja stanowigca wynik analizy zdolnosci kredytowej jak
najbardziej moze by¢ podjeta w procesie mieszanym, tj. takim, gdzie wnioski dostarczone
przez algorytm sg nastepnie poddawane analizie cztowieka. Omawiany wyjatek z art. 22 ust.
2 RODO nie moze mie¢ wiec zastosowania dla zautomatyzowanego podejmowania decyzji w

procesie oceny zdolnosci kredytowe;j.

Innym rozwigzaniem mogtaby by¢ wyrazna zgoda osoby, ktérej dane dotycza. Jak
wynika z art. 4 pkt 11 RODO zgoda to dobrowolne, konkretne, Swiadome i jednoznaczne
okazanie woli. Zgoda nie moze by¢ wymuszona. Podmiot danych powinien mie¢ swobode
w zakresie udzielenia zgody, odmowy jej udzielenia badz jej wycofania, bez jakichkolwiek
negatywnych konsekwencji. Oceniajgc, czy zgode wyrazono dobrowolnie, w jak najwiekszym
stopniu uwzglednia sie, czy miedzy innymi od zgody na przetwarzanie danych nie jest

uzaleznione wykonanie umowy, w tym Swiadczenie ustugi, jesli przetwarzanie danych

10| Strona



osobowych nie jest niezbedne do wykonania tej umowy (art. 7 ust. 4 RODO). Analiza
wskazanych wymagan dotyczacych wyrazenia zgody prowadzi do  wniosku,
ze zautomatyzowane podejmowanie decyzji w procesie analizy zdolnosci kredytowej nie
moze opiera¢ sie na wskazanej podstawie prawnej. Podmiot danych nie ma bowiem
w rzeczywistosci swobody w zakresie udzielenia zgody badz jej odmowy czy wycofania
swojego oswiadczenia. Wymaganie udzielenia zgody klienta na zautomatyzowang ocene

zdolnosci kredytowej nie zapewniatoby wiec dobrowolnosci.

Ostatnig opcjg, jaka ewentualnie pozostaje dla stosowania zautomatyzowanego
podejmowania decyzji w procesie oceny zdolnosci kredytowej, jest dopuszczenie takiej
mozliwosci przez prawo. Tak w rzeczywistosci jest, tj. art. 105a Prawa bankowego przewiduje
w ust. 1a, ze banki, inne instytucje ustawowo upowaznione do udzielania kredytow,
instytucje pozyczkowe oraz podmioty, o ktérych mowa w art. 59d ustawy z dnia 12 maja 2011
r. o kredycie konsumenckim, a takze instytucje utworzone na podstawie art. 105 ust. 4, moga
w celu oceny zdolnosci kredytowej i analizy ryzyka kredytowego podejmowac decyzje,
opierajac sie wytgcznie na zautomatyzowanym przetwarzaniu, w tym profilowaniu, danych
osobowych - réwniez stanowigcych tajemnice bankowg - pod warunkiem zapewnienia
osobie, ktérej dotyczy decyzja podejmowana w sposOb zautomatyzowany, prawa do
otrzymania stosownych wyjasnien co do podstaw podjetej decyzji, do uzyskania interwenc;ji
ludzkiej w celu podjecia ponownej decyzji oraz do wyrazenia wilasnego stanowiska.
Jednoczes$nie w art. 105a ust. 1b podkreslono, ze powyzsze decyzje mogg by¢ podejmowane

wytgcznie w oparciu o dane niezbedne z uwagi na cel i rodzaj kredytu.

Jak wynika z powyzszych regulacji, przepisy prawa uprawniajg wiec wymienione
w nich podmioty do zautomatyzowanego podejmowania decyzji w procesie oceny zdolnosci
kredytowej. Takie czynnosci podlegajg jednak okreslonym ograniczeniom i wymagajg
spetnienia dodatkowych obowigzkéw w poréwnaniu z analizami korczgcymi sie decyzjami
podejmowanymi z udziatem cztowieka. Jak wynika wprost z art. 105a ust. 1 b Prawa
bankowego, zautomatyzowane decyzje nie mogg by¢ podejmowane na podstawie analizy

dowolnych danych, w oderwaniu od rodzaju kredytu, o ktéry dana osoba wnioskuje. Wrecz
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przeciwnie, nalezy ograniczy¢ zakres danych poddawanych analizie do niezbednego

minimum.

3.3. Obowiazek informacyjny

Jesli decyzja o udzieleniu kredytu nie jest podejmowana wytgcznie na podstawie
wniosku dostarczonego przez system sztucznej inteligencji, lecz mamy w procesie czynnik
ludzki, na instytucji dokonujgcej oceny zdolnosci kredytowej cigzg takie same obowigzki, jak
w kazdym innym procesie przetwarzania danych osobowych. Administrator przede
wszystkim ma obowigzek poinformowac dang osobe o przetwarzaniu jej danych osobowych,

zgodnie z art. 13 oraz ewentualnie art. 14 RODO.

Zdecydowanie wiecej obowigzkdéw cigzy na banku czy innej instytucji, w ktérej ocena
zdolnosci kredytowej obejmuje zautomatyzowane podejmowanie decyzji. Obowigzek
informacyjny przekazywany klientowi w zwigzku z przetwarzaniem jego danych osobowych

W powyzszym procesie powinien obejmowac w szczegolnosci informacje o:

a) samym fakcie zautomatyzowanego podejmowania decyzji i zasadach ich
podejmowania (chodzi o istotne informacje), a takze o znaczeniu i przewidywanych

konsekwencjach takiego przetwarzania dla osoby, ktérej dane dotyczg;
b) prawie do otrzymania stosownych wyjasnien co do podstaw podjetej decyzji;

c) prawie do uzyskania interwencji ludzkiej w celu podjecia ponownej decyzji oraz do

wyrazenia wtasnego stanowiska.

Mozna wiec wyrozni¢ uprzednie obowigzki informacyjne danego administratora
podejmujgcego decyzje wytgcznie na podstawie zautomatyzowanego przetwarzania
(tj. obowigzki, ktére musi zrealizowal przed przystgpieniem do przetwarzania),
jak i obowigzki nastepcze (aktualizujgce sie po podjeciu decyzji, gdy dana osoba wnosi
o wyjasnienia i interwencje ludzkg). W praktyce najwiecej watpliwosci wsréd administratoréw

budzi kwestia szczeg6towosci, z jakg dany podmiot ma opisa¢ osobie fizycznej zasady
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podejmowania zautomatyzowanych decyzji, a nastepnie wyjasni¢ podstawy podjetej,
konkretnej decyzji. Gtéwna obawa dotyczy mozliwosci ujawnienia tajemnicy
przedsiebiorstwa i skopiowania przez konkurencje stosowanych przez danego

administratora rozwigzan technicznych.

Odnoszac sie do powyzszego nalezy podkreslic, ze przepisy RODO, Prawa
bankowego, ani zadne inne regulacje prawne nie wymagajg przedstawiania szczegdtow
technicznych dotyczgcych systemoéw sztucznej inteligencji wykorzystywanych do oceny
zdolnosci kredytowej. Co wiecej, przedstawianie takich szczegdtéw mogtoby spowodowac,
ze podmioty danych niewiele zrozumiatyby z przekazywanej informacji. Jak natomiast
podkresla sie, np. w wytycznych brytyjskiego organu nadzorczego (ICO)[8], administrator
powinien w sposéb transparentny przekazac informacje dotyczgce podejmowania decyzji
w sposbdb zautomatyzowany (z wykorzystaniem systemoéw sztucznej inteligencji). Oznacza to,
ze nalezy w sposéb jasny, prosty, otwarty i uczciwy informowac o tym, w jaki sposéb dane sg
przetwarzane. W celu ustalenia zakresu i sposobu przekazania informacji osobom, ktérych
dane dotycza, nalezy uwzgledni¢ kontekst przetwarzania (w szczegodlnosci, jakich osob
dotyczy przetwarzanie, czy wystepujg jakies szczegdlne okolicznosci w tym zakresie, jak
rowniez jakiego rodzaju wptyw ma podejmowana decyzja na dang osobe itp.). Nie jest
absolutnie wymagane zdradzanie przez przedsiebiorce swojego know - how. Nie ma niestety
jednego  uniwersalnego sposobu informowania o zasadach podejmowania
zautomatyzowanych decyzji. Administrator powinien dobra¢ metode i zakres informowania
adekwatny do konkretnych okolicznosci. Przyktady i r6zne mozliwe podejscia do realizacji
omawianych obowigzkéw zostaty dos¢ szeroko przedstawione we wspomnianych wyzej

wytycznych ICO, warto wiec w tym zakresie po nie siegnac.
3.4.Ocena ryzyka

Poza koniecznoscig spetnienia obowigzkéw informacyjnych, ktére w przypadku
zautomatyzowanego podejmowania decyzji sg bardziej ztozone niz w innego rodzaju

procesach przetwarzania danych osobowych, istotnym obowigzkiem jest dokonanie oceny

Strona |13



ryzyka oraz oceny skutkdw przetwarzania dla ochrony danych osobowych (DPIA). W tym
miejscu nalezy przypomnie¢, ze analiza ryzyka to proces wymagany dla kazdego procesu
przetwarzania danych osobowych. Wynika to z art. 24 ust. 1 RODO oraz art. 32 ust. 1 RODO,
zgodnie z ktérymi odpowiednie Srodki techniczne i organizacyjne sg wdrazane przez
administratora z uwzglednieniem m. in. ryzyka naruszenia praw i wolnosci osoby fizyczne;.
Srodki te majg bowiem zapewni¢ stopieh bezpieczeAstwa danych osobowych odpowiadajacy

ustalonemu ryzyku.

W przypadku stwierdzenia na podstawie powyzszej analizy, ze dany rodzaj
przetwarzania - w szczegblnosci z uzyciem nowych technologii - ze wzgledu na swdj
charakter, zakres, kontekst i cele z duzym prawdopodobienstwem moze powodowac
wysokie ryzyko naruszenia praw lub wolnosci os6b fizycznych, administrator przed
rozpoczeciem przetwarzania dokonuje oceny skutkow planowanych operacji przetwarzania
dla ochrony danych osobowych (DPIA). Jest to wiec dodatkowy obowigzek, ktére
materializuje sie w przypadku ustalenia, ze dane procesy przetwarzania danych osobowych
mogg powodowac wysokie ryzyko. Artykut 35 ust. 3 RODO wymienia przyktady takich
rodzajow przetwarzania danych osobowych, wymagajacych przeprowadzenia DPIA. W$rod
nich znajduje sie dokonywanie systematycznej, kompleksowej oceny czynnikow osobowych
odnoszacych sie do oséb fizycznych, ktéra opiera sie na zautomatyzowanym przetwarzaniu,
w tym profilowaniu, i jest podstawg decyzji wywotujgcych skutki prawne wobec osoby
fizycznej lub w podobny sposéb znaczgco wptywajgcych na osobe fizyczng. Analiza zdolnosci
kredytowej i podejmowanie zautomatyzowanych decyzji w tym zakresie miesci
sie w powyzszej definicji, wobec czego bez watpienia tego typu procesy przetwarzania
danych osobowych wymagajg dokonania DPIA. Dodatkowo organy nadzorcze
w poszczegodlnych panstwach cztonkowskich mogg publikowac listy proceséw wymagajacych
dokonania oceny skutkéw dla ochrony danych osobowych. Prezes Urzedu Ochrony Danych
Osobowych wydat komunikat zawierajgcy liste takich procesow([9]. Znalazta sie w nim

m. in. ocena zdolnosci kredytowej, przy uzyciu algorytmdw sztucznej inteligencji, objeta
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obowigzkiem zachowania tajemnicy i zgdanie ujawnienia danych niemajgcych

bezposredniego zwigzku z oceng zdolnosci kredytowe;.

Ocena skutkéw planowanych operacji przetwarzania dla ochrony danych osobowych
powinna mie¢ miejsce przede wszystkim przed rozpoczeciem planowanych proceséw
przetwarzania. W toku realizowania okreslonych czynnosci przetwarzania, w razie potrzeby,
a przynajmniej gdy zmienia sie ryzyko wynikajgce z operacji przetwarzania, administrator
dokonuje przegladu, by stwierdzi¢, czy przetwarzanie odbywa sie zgodnie z oceng skutkow
dla ochrony danych. Nalezy pamieta¢, ze jezeli DPIA wskaze, Zze przetwarzanie
powodowatoby wysokie ryzyko, a administrator nie zastosuje Srodkow w celu
zminimalizowania tego ryzyka, to przed rozpoczeciem przetwarzania administrator

konsultuje sie z organem nadzorczym.
4. Ocena zdolnosci kredytowej w projekcie rozporzadzenia dot. sztucznej inteligencji

Warto wspomnie¢, ze zgodnie z projektem rozporzgdzenia Parlamentu i Rady
w sprawie sztucznej inteligencji, systemy sztucznej inteligencji wykorzystywane do oceny
zdolnosci kredytowej sg kwalifikowane jako systemy wysokiego ryzyka. Oznacza to, ze ich
wykorzystywanie najprawdopodobniej (o ile regulacja zostanie przyjeta w aktualnie
opublikowanym ksztatcie) bedzie wigzato sie z koniecznoscig spetnienia szeregu wymagan.
Zgodnie z ww. projektem z korzystaniem z systemow wysokiego ryzyka bedzie wigzac sie

m.in.:
nadzér wyznaczonego organu panstwowego,

obowigzki przejrzystosci - odpowiednie informowanie uzytkownikéw systemow
sztucznej inteligencji, ale z zastrzezeniem, ze nie bedzie to narusza¢ praw wiasnosci

intelektualnej,
wprowadzenie odpowiednich metod zarzgdzania danymi,

prowadzenie odpowiedniej dokumentacja technicznej, dziennikéw logéw,
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zapewnienie nadzoru ludzkiego,
zapewnienie rzetelnosci, odpornosci, cyberbezpieczeristwa,
wdrozenie systemu zarzgdzania jakoscig,

obowigzki rejestracyjne.

5. Podsumowanie.

Wykorzystywanie systemow sztucznej inteligencji, jak réwniez samo pojecie sztucznej
inteligencji, nie sg uregulowane wprost w powszechnie obowigzujgcych przepisach prawa.
Powszechnie przyjmuje sie jednak szerokie rozumienie powyzszego pojecia, jako
mechanizmédw i technik analizujgcych (opartych na wykorzystaniu algorytméw),
interpretujgcych zdarzenia i informacje (dane), w celu automatyzacji podejmowania decyzji

i wykonywania okreslonych dziatan.

Systemy sztucznej inteligencji sg wykorzystywane m. in. w sektorze finansowym dla
oceny zdolnosci kredytowej. Omawiany proces wymaga analizy wielu informag;ji
stanowigcych dane osobowe, a w jej wyniku sg wytwarzane nowe dane osobowe. Konieczne
jest wiec w tym zakresie przestrzeganie wymagan RODO i innych powszechnie
obowigzujgcych przepisbw z zakresu ochrony danych osobowych. W szczegdlnosci
zastosowanie ~w  omawianym  zakresie bedg miaty wymagania zwigzane
ze zautomatyzowanym podejmowaniem decyzji w rozumieniu art. 22 ust. 1 RODO. Przepisy
Prawa bankowego uprawniajg banki i inne instytucje do zautomatyzowanego dokonywania
oceny zdolnosci kredytowej. Wigze sie to z koniecznoscig informowania os6b wnioskujacych
o kredyt o zasadach zautomatyzowanego podejmowania decyzji, prawie do uzyskania
wyjasnienia podstaw podjetej decyzji, jak rowniez o prawie do uzyskania interwencji ludzkiej
i wyrazenia wtasnego stanowiska przez osobe, ktorej dane dotycza. Informacje powinny by¢

przekazywane podmiotom danych w sposéb prosty, jasny, bez zbednych szczegdtéw
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technicznych. W szczegdlnosci nie jest wymagane podawanie przez administratorow
informacji stanowigcych tajemnice przedsiebiorstwa. Zautomatyzowana ocena zdolnosci
kredytowej, jako proces powodujgcy wysokie ryzyko dla praw i osoby fizycznej, wymaga

takze przeprowadzenia DPIA.

Wykorzystywanie systemow sztucznej inteligencji, w tym w szczegdolnosci
dokonywanie oceny zdolnosci kredytowej, prawdopodobnie zostanie wyraznie uregulowane
w rozporzadzeniu dotyczacym sztucznej inteligencji, ktérego projekt zostat opublikowany
w kwietniu br. Systemy stosowane do analizy zdolnosci kredytowej bedg uwazane za systemy
wysokiego ryzyka, co spowoduje konieczno$¢ wypetniania obowigzkéw nie tylko na

podstawie RODO, ale réwniez wymagan wynikajacych z planowanego aktu prawnego.

[1] Recommendation of the Council on Artificial Intelligence,

https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-

0449? ga=2.67738585.97980544.1621678804-142485567.1621678804, dostep: 22.05.2021

r.

[2] Uchwata nr 196 Rady Ministréw z dnia 28 grudnia 2020 r. w sprawie ustanowienia

~Polityki dla rozwoju sztucznej inteligencji w Polsce od roku 2020", Monitor Polski, poz. 23.

[3] Proposal for a Regulation of the European Parliament and of the Council, Laying down
harmonised rules on artificial intelligence (artificial intelligence act) and amending certain

union legislative acts, COM (2021) 206 final, 21.04.2021
[4] Thum. wiasne.

[5] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016

r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w

Strona |17


https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0449?_ga=2.67738585.97980544.1621678804-142485567.1621678804
https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0449?_ga=2.67738585.97980544.1621678804-142485567.1621678804
https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0449?_ga=2.67738585.97980544.1621678804-142485567.1621678804
https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0449?_ga=2.67738585.97980544.1621678804-142485567.1621678804

sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne

rozporzadzenie o ochronie danych), L119/1.

[6] U ST AWA z dnia 29 sierpnia 1997 r. Prawo bankowe, Dz. U. 1997 Nr 140 poz. 939 ze zm.

[71U ST AWA dnia 12 maja 2011 r. o kredycie konsumenckim, Dz. U. 2011 Nr 126 poz. 715

zezm.

[8] Explaining decisions made with Al, Information Commissioner’s Office, 20.05.2020,

https://ico.org.uk/for-organisations/guide-to-data-protection/key-data-protection-

themes/explaining-decisions-made-with-ai/

[9] KOMUNIKAT PREZESA URZEDU OCHRONY DANYCH OSOBOWYCH z dnia 17 czerwca
2019 r., Monitor Polski 2019, poz. 666

18| Strona


https://ico.org.uk/for-organisations/guide-to-data-protection/key-data-protection-themes/explaining-decisions-made-with-ai/
https://ico.org.uk/for-organisations/guide-to-data-protection/key-data-protection-themes/explaining-decisions-made-with-ai/
https://ico.org.uk/for-organisations/guide-to-data-protection/key-data-protection-themes/explaining-decisions-made-with-ai/
https://ico.org.uk/for-organisations/guide-to-data-protection/key-data-protection-themes/explaining-decisions-made-with-ai/

Konstruowanie humanocentrycznej Sl
z wykorzystaniem instrumentow
prawnych ochrony danych osobowych

Autor: dr Dominik Lubasz

Lubasz i Wspdlnicy — Kancelaria Radcow Prawnych sp. k.

1. Wprowadzenie

Gwattowny rozwdj systemoéw sztucznej inteligencji i ich potencjalnie bardzo szerokie
zastosowanie zrodzity obawy zwigzane z niepozgdanymi efektami, zwtaszcza negatywnym
wptywem na prawa i wolnosci cztowieka. Obawy te legly u podstaw ksztattowania sie
kierunkdw poszukiwania rozwigzan mitygujagcych ryzyka zwigzane z jej tworzeniem
i wykorzystywaniem. Jednym z obszarédw zainteresowania zwigzanego z oczywistg
zaleznoscig pomiedzy zaréwno rozwojem, jak i aplikacjg rozwigzan SI, a dostepnoscia,
jakoscig i iloscig danych, jest obszar danych osobowych. To na postawie danych, w tym
w szczegOlnosci danych osobowych, systemy samouczgce realizujg swoje pierwotne
przeznaczenie, a zatem znalezienie zwigzkédw pomiedzy informacjami pozwalajgce
na wycigganie okreslonych wnioskéw, podejmowanie decyzji, a w konsekwencji, wywieranie
wptywu na otoczenie w obszarze przewidzianym przez twérce. Oczywiscie prawidtowosc
dziatania takich mechanizméw analizujgcych dane, a zatem i potencjalne skutki niepozgdane
np. arbitralne lub dyskryminujgce efekty zautomatyzowanych decyzji podejmowanych z ich
wykorzystaniem, zalezg réwniez od poprawnosci samych algorytmoéw. W tym kontekscie

bardzo istotne jest uwzglednienie deficytow zaufania do technologii.



2. Dotychczasowe kluczowe dziatania zmierzajgce do okreslenia podejscia

regulacyjnego sztucznej inteligencji w Unii Europejskiej

Koniecznos¢ kompleksowej analizy zwigzanej z rozwojem sztucznej inteligencji
i jej implikacji dla praw podstawowych, wskazana zostata m.in. w kolejnych opracowaniach
organow unijnych, tj. komunikatach Komisji Europejskiej z dnia 25.04.2018 r. ,Sztuczna
inteligencja dla Europy”[2] oraz w ,Skoordynowanym planie w sprawie sztucznej inteligencji”
2 7.12.2018 r.[3], a takze w ,Deklaracji wspotpracy w sprawie SI” podpisanej 10.4.2018 r.[4]
oraz Biatej Ksiedze w sprawie sztucznej inteligencji z 19.2.2020 r.[5]., wytycznych Grupy
Ekspertéw Wysokiego Szczebla ds. Sztucznej Inteligencji (High-Level Expert Group on Al
(HLEG))[6], jak réwniez rezolucjach Parlamentu Europejskiego m.in. z dnia 20 pazdziernika
2020 r. w sprawie praw wiasnosci intelektualnej w dziedzinie rozwoju technologii sztucznej
inteligencji[7], z dnia 20.10.2020 r. z zaleceniami dla Komisji w sprawie systemu
odpowiedzialnosci cywilnej za sztuczng inteligencje[8] oraz z dnia 20.10.2020 r. zawierajgce
zalecenia dla Komisji w sprawie ram aspektow etycznych sztucznej inteligencji, robotyki

i powigzanych z nimi technologii[9].

Wspdélnym zamierzeniem ww. opracowan byto poszukiwanie kierunkdédw i wymagan jakie
powinny spetnia¢ ramy prawne dla rozwoju SI uwzgledniajgc mechanizmy wywazania
korzysci zwigzanych z rozwojem technologicznym i aspektéw etycznymi skoncentrowanymi
na pojeciu humanocentrycznej sztucznej inteligencji, przede wszystkim przez nadanie jej
cechy ,godnej zaufania” sztucznej inteligencji. Podejscie to potwierdzita znalazto najszersze
potwierdzenie w opracowanych przez powotang przez Komisje Europejska Grupe Ekspertow
Wysokiego Szczebla ds. Sztucznej Inteligencji Wytycznych w zakresie etyki dotyczgce godnej
zaufania sztucznej inteligencji[10], a takze we wspomnianej Biatej ksiedze z dnia 19.02.2020
r. w sprawie sztucznej inteligencji, w ktorych sformutowane zostaty wymogi dla godnej
zaufania sztucznej inteligencji. Skupiajg sie one wokdt wyposazenia cztowieka poddanego
wptywowi procesow wykorzystujgcych Sl w gwarancje autonomii i kontroli, a takze ochrony.

W obszarze prywatnosci i ochrony danych osobowych wskazano réwnoczes$nie na
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zagadnienia wymagajgce oceny fit for purpose obecnej regulacji dotyczacej ochrony danych

osobowych i praw konsumenta. Wsrod kluczowych punktéw problemowych wymieniono:
1)  sprzeczno$¢ miedzy innowacjami w obszarze big data a ochrong danych;

2) spoteczneietyczne implikacje big data (takie jak profilowanie i przejrzystos¢ procesu

decyzyjnego, stronniczos¢ w danych itp.);

3) zapewnienie bezpiecznego i godnego zaufania udostepniania danych osobowych;
4)  ograniczenia techniczne, w szczegblnosci granice anonimizacji i pseudonimizacji;

5) pochodzenie danych z r6znych zrodet, w tym niezweryfikowanych czy niezaufanych;

6) koniecznosci zapewnienia globalnego poziomu ochrony danych oraz weryfikacja

istnienia tatwo egzekwowalnych instrumentéw ochrony;

7) podejscie oparte na ryzyku wyznaczajgce zakres obowigzkéw administratoréw

danych.

3. Projekt rozporzadzenia w sztucznej inteligencji

Prace analityczne na ptaszczyznie unijnej w obszarze regulacji sztucznej inteligenc;ji
doprowadzity do przedstawienia przez Komisje Europejskg w dniu 21.04.2021 roku projektu
rozporzadzenia ustanawiajgcego zharmonizowane przepisy dotyczgce sztucznej inteligencji
(akt w sprawie sztucznej inteligencji) i zmieniajgcego niektére akty ustawodawcze Unii[11].
Rozporzadzenie to ma ustanawia¢ zharmonizowane zasady dotyczgce sztucznej inteligencji,
przewidujgc przepisy majace zastosowanie do projektowania, opracowywania i stosowania
niektorych systeméw SI wysokiego ryzyka oraz ograniczen dotyczgcych niektorych
zastosowan systeméw zdalnej identyfikacji biometrycznej. Wdrozone majg zostac

rozwigzania prawne w zakresie niedyskryminacji wprowadzajgc wymogi, ktorych celem jest



zminimalizowanie ryzyka dyskryminacji algorytmicznej, w szczeg6lnosci w odniesieniu do
projektowania i jakosci zbioréw danych wykorzystywanych do opracowywania systemow Sl
uzupetnionych o obowigzki w zakresie testowania, zarzgdzania ryzykiem, dokumentacji

i nadzoru ludzkiego w catym cyklu zycia systemow SI.

Rozporzadzenie w sprawie sztucznej inteligencji, pomimo szerokiej definicji systemow S,
obejmuje tylko niektére aspekty zwigzane z funkcjonowaniem systemow Sl i tylko niektore
systemy. Wynika to z faktu, ze Komisja Europejska zatozyta, co podkreslano we
wczesniejszych opracowaniach, ze w obszarze ochrony konsumentow czy danych
osobowych Unia Europejska posiada silne i zrbwnowazone ramy regulacyjne, ktére moga
wyznacza¢ globalny standard podejscia do tej technologii. W zwigzku z tym, zgodnie
z pkt 1.2 uzasadnienia, rozporzadzenie w sprawie SI ma jedynie uzupetnia¢ ogolne
rozporzadzenie o ochronie danych i dyrektywe 2016/680 o zestaw zharmonizowanych
przepisbw majgcych zastosowanie do projektowania, opracowywania i wykorzystywania
niektorych systeméw Al wysokiego ryzyka oraz ograniczen dotyczgcych niektorych
zastosowan systemow zdalnej identyfikacji biometrycznej. Z tych wzgledéw RODO ma zatem
pozostac¢ gtdbwng podstawg oceny zgodnosci systemow S| w obszarze danych osobowych.
Cele tego aktu prawnego polegajgce na zapewnieniu wysokiego poziomu ochrony praw os6b
fizycznych, a takze mechanizmy prawne oparte na podejsciu neutralnym technologicznie,
zgodnie z ktérym realizacja wymogow opiera sie na analizie ryzyka przetwarzania z punktu
widzenia praw i wolnosci oséb, ktérych dane dotyczg, zapewnienia zgodnosci z zasadami
przetwarzania, sg bowiem zgodne z trendami rozwoju technologii oraz zatozeniami ram

prawnych godnej zaufania, humanocentrycznej sztucznej inteligencji.

4. Ogoblne rozporzadzenie o ochronie danych osobowych jako element ram prawnych

dla konstruowania humanocentrycznej sztucznej inteligencji

Przedstawiony kierunek regulacji SI wykorzystuje zbiezno$¢ celow tworzenia ram

prawnych dla SI z podstawowym celem regulacyjnym rozporzgdzenia 2016/679 tj.
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zapewnienie wysokiego poziomu ochrony praw o0s6b fizycznych oraz utatwienie
swobodnego przeptywu danych osobowych na jednolitym rynku cyfrowym. Cel ten ma by¢
osiggniety m.in. przez metode regulacji, w szczegdlnosci neutralnos¢ technologiczng,
podejscie oparte na ryzyku, tj. uzaleznienie wyboru srodkéw technicznych i organizacyjnych
majacych za zadanie zapewni¢ zgodnosc¢ z rozporzadzeniem na analizie ryzyka (risk-based
approach) oraz przez wprowadzenie rozwigzan opartych na zasadach i klauzulach

generalnych, w miejsce kazuistycznych modeli legislacyjnych.

Ogolne ramy systemu ochronnego danych osobowych precyzowane regulacjg szczeg6towg
naktadajacg na administratoréw wzgledny zakaz zautomatyzowanego podejmowania decyz;ji
w (art. 22 RODO), obowigzek uwzgledniania ochrony danych w fazie projektowania (data
protection by design - art. 25 ust. 1 RODO) oraz domysinej ochrony danych (data protection
by default - art. 25 ust. 2 RODO), a takze koniecznos$¢ przeprowadzania oceny skutkéw
przetwarzania dla ochrony danych (data protection impact assessment - art. 35 RODO). To
przede wszystkim te instrumenty legislacyjne z uwzglednieniem zasad przetwarzania danych
osobowych (art. 5) bedg kluczowe przy ocenie skutecznosci obowigzujgcych juz ram

prawnych dla rozwoju sztucznej inteligencji.

Zwtaszcza ciekawa regulacyjnie z perspektywy opracowania systemow Sl jest koncepcja data
protection by design, dla ktérej pierwowzorem jest privacy by design stworzona przez dr Ann

Cavoukian. Koncepcja privacy by design opiera sie ona na siedmiu filarach:

1) proaktywnym podejsciu, a nie reaktywnym i zaradczym, nie naprawczym;

2) prywatnosci jako ustawieniu domysinym;

3) prywatnosci wigczonej w projekt;

4) petnej funkcjonalnosci rozumianej jako osiggniecie sumy dodatniej, nie sumy

zerowej;

5) ochronie prywatnosci od poczatku do konca cyklu zycia informacji;



6) transparentnoscii przejrzystosci;

7) poszanowaniu dla prywatnosci uzytkownikéw[12].

Warto przy tym zwroci¢ uwage, ze w kontekscie sztucznej inteligencji A. Cavoukian
zmodyfikowata pierwotng koncepcje wskazujgc na potrzebe etycznego konstruowania
narzedzi wykorzystujgcych mechanizmy sztucznej inteligencji (A/ Ethics by design).
Elementami podstawowymi tej koncepcji staty sie: przejrzystosc i rozliczalnos¢ algorytmow;
stosowanie zasad etycznych przy przetwarzaniu danych osobowych; zapewnienie nadzoru
i odpowiedzialnosci za dziatanie algorytmdw; poszanowanie prywatnosci jako
podstawowego prawa cztowieka; ochrona danych jako ustawienie domysine; proaktywna
identyfikacja zagrozen dla bezpieczenstwa, a tym samym minimalizacja zagrozen; solidna

dokumentacja utatwiajgca etyczne projektowanie i symetrie danych[13].

Koncepcja Ann Cavoukian zaadaptowana zostata w ogolnym rozporzgdzeniu o ochronie
danych i stuzy jego celom ochronnym jakimi jest zapewnienie ochrony praw i wolnosci
podmiotéw danych w zwigzku z przetwarzaniem ich danych osobowych, przy uwzglednieniu
jednak zasad ochrony danych uregulowanych w art. 5 RODO zwtaszcza rzetelnosci
i przejrzystosci, minimalizacji danych oraz mechanizmu risk-based approach. Istotg data
protection by desjgn w rozumieniu art. 25 RODO jest obowigzek administratora
uwzglednienia ochrony danych osobowych juz w fazie projektowania okreslonego
rozwigzania, ustugi czy systemu sztucznej inteligencji. Ma to zagwarantowa¢ m.in,,
ze ochrona danych osobowych stanie sie immanentnym elementem kazdego projektu juz na
etapie tworzenia. Takie rozwigzania bedzie zatem wpisane w kazdy z etapdw tworzenia
technologii i w kazdym z etapdéw od szkolenia poczawszy a na wdrozeniu skohczywszy

skupione bedzie na ocenie wptywu na podmioty danych w Swietle zasad RODO.

W omawianym instrumencie nie chodzi zatem jedynie o aspekt zgodnosci, lecz réwniez,
a moze przede wszystkim, o rozwiniecie okreslonej kultury organizacyjnej pracy nad nowymi
rozwigzaniami, by te zgodnos¢ zapewni¢. Wymaoég uwzgledniania ochrony danych w fazie

projektowania, pozwala na zapewnienie zgodnosci nie tylko z art. 25 RODO, ale takze
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z pozostatymi wymogami w oparciu o mechanizm analizy ryzyka dla praw i wolnosci
podmiotéw danych, ktéry implikuje konieczno$¢ rozpoczecia analizy od weryfikacji zasad
przetwarzania, legalizacji, mozliwosci realizacji uprawnien podmiotéw danych,

a skonczywszy na bezpieczenstwie przetwarzania.

Zwiaszcza ten ostatni element jest charakterystyczny dla regulacji RODO, jako ze naktada
obowigzek zapewnienia bezpieczenstwa o charakterze kontekstowym, zaleznym
o przeprowadzonej w konkretnym stanie faktycznym analizy ryzyka przetwarzania dla praw
i wolnosci podmiotdéw danych. Dobér odpowiednich Srodkéw zabezpieczenia warunkowany
jest ich adekwatnoscig do ryzyk ocenianych z punktu widzenia 0séb, ktérych dane majg by¢
przetwarzane. Proaktywna identyfikacja zagrozen dla bezpieczenstwa, a tym samym
minimalizacja zagrozen, techniczna solidnos¢, s walorami przy projektowaniu rozwigzan
opartych na Sl. Podejscie takie nalezy przy tym wpisa¢ zarbwno w proces tworzenia,

jak i wykorzystywania mechanizméw Sl.

Z perspektywy konstrukcji mechanizméw opartych na sztucznej inteligencji, natezenie
trudnosci zwigzanych z zapewnieniem zgodnosci moze okazac¢ sie rézne w obrebie
poszczegbdlnych obowigzkdédw, poczgwszy od zasad przetwarzania. Nieco inne zagadnienia
problematyczne wystepujg przy zapewnieniu zgodnosci z zasadg legalnosci, rzetelnosci,
przejrzystosci, minimalizacji danych czy zasadg poufnosci i integralnosci. Przyktadowo
z w stosunku do zasady minimalizacji kluczowe bedzie takie zaprojektowania systeméw Sl by
zapewni¢ poprawnos¢ i niedyskryminujgcy charakter przetwarzania lub skutkéw takich
operacji, jak i wykluczy¢ mozliwos¢ oparcia na nich nieobiektywnych lub krzywdzgcych
zautomatyzowanych decyzji oddziatujgcych na prawa i wolnosci podmiotéw danych.
W zakresie zasady przejrzystosci powstaje pytanie o odpowiedni poziom transparentnosci
algorytmdw i zasad ich dziatania, by zapewnic osobie, ktora wchodzi w interakcje z systemem
SI, z jednej strony wiedzy co do sposobu i w celu przetwarzania jej danych, ktérego moze sie
rozsgdnie spodziewal, a z drugiej mozliwosci oceny i zakwestionowania decyzji
podejmowanych przez system oddziatywujgcych na sfere jej praw i obowigzkéw. W tym

kontekscie znaczenie bedzie miat przyktadowo wybdér metody uczenia. Innego rodzaju



informacje bedg musiaty by¢ udzielane, gdy system S| oparty jest na gtebokim uczeniu,
zwtaszcza nienadzorowanym lub jedynie czeSciowo nadzorowanym, a inne gdy uczenie
nastepuje nie na podstawie metod wykorzystujgcych symboliczne zasady rozumowania.
Podkreslenia przy tym wymaga, ze dobdr metod, ktére majg by¢ podstawg dziatania
systemow S| z uwzglednieniem wymogu ich wyjasnialnosci jest w konsekwencji jednym
z elementdw oceny zgodnosci z zasadg przejrzystosci, a trudnosci technologiczne nie moga

zwalnia¢ z obowigzku zachowania przejrzystosci.

Ciezar problemdéw w zakresie zapewnienia zgodnosci bedzie rozktadat sie inaczej w fazie
uczenia, testowania, walidacji i inaczej w fazie aplikacji. Jest to szczegdlnie widoczne w przy
realizacji zasady celowosci, gdzie kazda z faz realizowana jest w innym celu co wptywa
rownoczesnie na zakres danych, ograniczenia retencyjne czy srodki bezpieczenstwa. Jest to
rowniez zauwazalne przy projektowaniu i wykonywaniu obowigzkdéw zwigzanych z realizacjg
praw podmiotéw danych, okreslonych w art. 12-22 RODO. Zakres poszczegdlnych praw,
mozliwos¢ skorzystania z nich przez podmioty danych, zakres obowigzkédw informacyjnych
czy wreszcie przestanki przetamania wzglednego zakazu zautomatyzowanego
podejmowania decyzji wynikajgce z art. 22 ust. 2 RODO, beda oceniane w kontekscie

poszczegdlnych faz nieco inacze;j.

Specyfika technologii wykorzystywanych w zwigzku z tworzeniem systeméw Sl, powoduje
wreszcie, ze w niektérych przypadkach obowigzkowe, a w innych wskazane jest wdrozenie
szczegblnego wymogu przeprowadzenie oceny skutkdéw dla ochrony danych (art. 35 ust. 1, 3
i 4 RODO). Realizacja tego obowigzku polega na ocenie wptywu, jaki projektowane
rozwigzanie lub operacja przetwarzania z wykorzystaniem systemu S| moze mie¢ na prawa
i wolnosci 0sob fizycznych, ktérych dane sg lub bedg wykorzystywane. Pogtebienie analizy
w tym trybie jest jednym z elementdw, ktére mogg by¢ kluczowe dla wykazania spetnienia
zasad przetwarzania a w konsekwencji oceny dopuszczalnosci z perspektywy wymogow
RODO. Pozwala rownoczesnie na podjecie uprzednich dziatar zmierzajgcych do ograniczenia

negatywnego wptywu przetwarzania na osoby, ktérych dane dotycza.
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5. Podsumowanie

Dyskusja na temat stworzenia ram prawnych dla godnej zaufania humanocentrycznej
sztucznej inteligencji weszta obecnie w goragcg faze, a przedstawiony projekt Komisji
Europejskiej nalezy poczytywac jako zachete do niej. Jednym z kluczowych elementow tej
dyskusji bedzie nadal relacja rozporzadzenia w sprawie SI do RODO, i mozliwosci jego
skutecznego zastosowania z perspektywy celéw ram prawnych dla Sl. Juz jednak obecnie, po
wstepnych analizach przedstawionego projektu rozporzgdzenia w sprawie SI, pojawiajg sie
gtosy o niewystarczajgcej ochronie podmiotéw danych, zwtaszcza w aspektach dotyczgcych
kontroli i przejrzystosci, braku zapowiadanej horyzontalnosci aktu i stworzenia ram
prawnych dla wszystkich systemdéw SI a nie wytgcznie wybranych. Rbwnoczesnie przyjeta
koncepcja wprowadzania zakazéw okreslonych form wykorzystania Sl a priori rowniez moze

budzi¢ kontrowersije.

Przy konstruowaniu systeméw Sl, do czasu przyjecia szczegbtowych rozwigzan,
z perspektywy ochrony danych osobowych pierwszoplanowe zastosowanie bedzie
znajdowata regulacja ogdlnego rozporzadzenia o ochronie danych, zwtaszcza mechanizmy
oparte na ryzyku w szczeg6lnosci wskazane w niniejszym artykule data protection by design,
czy data protection impact assessment, ktorych rozwigzanie kontekstowe o charakterze
funkcjonalnym nalezy wpisa¢ w proces zarowno projektowania, jak i stosowania systemow

SI.

Pewne wsparcie o szerszym zakresie, w szczegdlnosci umozliwiajgce ocene zgodnosci
z wymogami dotyczgcymi godnej zaufania SI sformutowanymi w wytycznych HLEG[14], tj.
humanocentrycznosci, nadzoru cztowieka, solidnosci technicznej i bezpieczenstwa,
prywatnosci i zarzgdzanie danymi, przejrzystosci, réznorodnosci, niedyskryminacji
i sprawiedliwo$ci a takze dobrobytowi spotecznemu i Srodowiskowemu, i wreszcie
rozliczalnosci, moze stanowi¢ rowniez opracowane przez Grupe narzedzie ALTAI - The

Assessment List on Trustworthy Artificial Intelligence[15].
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Jaki plan dla Sztucznej Inteligencji
ma Unia Europejska?
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Korzystanie z technologii Sztucznej Inteligencji staje sie Swiatowym standardem i
przyszedt chyba najwyzszy czas, zeby towarzyszyty temu konkretne uregulowania prawne.
Dostrzega to unijny prawodawca, ktéry od paru lat prowadzit rozlegte badania i konsultacje,
celem ustalenia ksztattu i kierunku regulacji. Efektem tych prac jest opublikowana 21
kwietnia 2021 r. propozycja Komisji Europejskiej dotyczagca Rozporzadzenia w sprawie

Sztucznej Inteligencji[1].
1. Czym jest Sztuczna Inteligencja?

Pytanie ,Czym jest Sztuczna Inteligencja” jest kluczowe do prowadzenia jakichkolwiek
rozméw na ten temat - i tylko pozornie proste. Trzeba do niego podchodzi¢ z kilku
perspektyw.

W pierwszej kolejnosci wysoce istotne jest to, jak przedstawiana jest Sztuczna Inteligencja
w kulturze popularnej. Mozna pokusic sie wrecz o teze, ze popkultura zdominowata dyskurs
o Sl. Diugie lata uptynety od momentu, w ktéorym naukowcy zaczeli snu¢ teorie dotyczgce
stworzenia ,myslacych maszyn”, do momentu, w ktorym takie maszyny zaczety nieSmiato
funkcjonowac. W miedzyczasie powstato mnostwo filméw, ksigzek czy gier, ktore

prezentowaty swojg interpretacje Sztucznej Inteligencji.
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Ufamy, ze w tym momencie czytelnik ma juz przed oczami swojg ,ulubiong” popkulturowg
Sztuczng Inteligencje[2]. Spodziewamy sie, ze zostata ona przedstawiona w sposob ludzko-
rozrywkowy. Oznacza to po pierwsze, ze popkulturowa Sl jest stworzona na wzér cztowieka:
humanoidalny robot, albo przynajmniej mdéwigcy po angielsku superkomputer. Nie tak to
wyglada w rzeczywistosci i prawdopodobnie jeszcze przez dtugi czas (a mozliwie nigdy) tak
nie bedzie wygladato. By¢ moze ktos jeszcze pamieta androida Sophia, ktéry w 2017 roku
zostat obywatelem Arabii Saudyjskiej - poprzestanmy na tym, ze cztery lata p6zniej Sophia

nie jest oczywiscie Swiadomym uczestnikiem saudyjskiej demokracji[3].

Po drugie, popkulturowa S| co do zasady stanowi (mniejsze lub wieksze) zagrozenie dla
gatunku ludzkiego. Inteligentne maszyny z Matrix czy Skynet z Terminatora to oczywiscie
absolutnie klasyczne przyktady takiego podejscia, ale nawet Poe, Sztuczna Inteligencja
wspomagajgca gtdbwnego bohatera serialu Altered Carbon, okreslana jest jako ,dzika SI” -
poniewaz w Swiecie Altered Carbon Sztuczne Inteligencje dokonaty buntu i trzeba je byto
odgrodzi¢ od reszty sieci. Nie sposéb nie zauwazy¢ przektadania sie obaw popkulturowych
na rzeczywistosc¢. Kiedy Elon Musk (nie bojmy sie nazwac go ,influencerem” w tej dziedzinie)
przedstawia perspektywe ludzkosci niszczonejprzez S, snuje filmowe wizje apokalipsy. Elon
Musk nie skupia sie przy tym na aktualnych zagrozeniach wynikajacych z SI, ktére nie sg

zagrozeniami dla przetrwania gatunku ludzkiego a raczej dla jego praw i wolnosci.

W dalszej kolejnosci nalezy sie krétko pochyli¢ nad podejsciem naukowym. Poniewaz
Sztuczna Inteligencja jako dziedzina badan naukowym dziata na pograniczu informatyki
i kognitywistyki (czerpigc przy tym m. in. z matematyki i filozofii), definicji naukowych
namnozyto sie mndstwo. Z prawnego punktu widzenia rekomendowane jest opieranie sie
na tych bardziej ogdlnych. Najlepsza bedzie ta sformutowana przez jednego z ojcéw nauki
o SI, Marvina Minsky'ego: [SI to] nauka zajmujgca sie tworzeniem maszyn wykonujgcych
czynnosci, ktore wymagatyby inteligencji, gdyby byty wykonywane przez ludzif4]. Jesli stowa
dotyczgce technologii, wypowiedziane ponad pot wieku temu, znajdujg zastosowanie

rowniez dzis, to mamy do czynienia z dobrg definicjg. To podejscie wydaje sie odpowiadac



temu, co o SI mowi Kate Crawford - gtéwny badacz SI w Microsoft Research: ,Sztuczna

Inteligencja nie jest ani sztuczna ani inteligentna”[5].

W trzeciej kolejnosci dochodzimy wreszcie do definicji prawnej, proponowanej

w Rozporzgdzeniu Al. Definicja biegnie dwutorowo:

~System sztucznej inteligencji” oznacza oprogramowanie opracowane przy Uzyciu co
najmniej jednej sposrod technik i podejsc¢ wymienionych w zatagczniku I, ktore moze -
dla danego zestawu celow okreslonych przez cztowieka - generowac wyniki, takie jak
tresci, przewidywania, zalecenia lub decyzje wplywajgce na srodowiska, z ktorymi

wchodzi w interakcje.

Jak wynika z tresci definicji, musi uzupetniac jg Aneks /, zawierajacy liste ogdlnie opisanych
technik informatycznych. Nie ma w tym miejscu potrzeby jej przytaczania: lista technik
zostata umieszczona w Aneksie, zeby mogta ulegal potrzebnym zmianom, a ich
poszczegblne nazwy niewiele méwig laikom (wydaje sie, ze na polu identyfikowania
konieczna bedzie Scista wspotpraca prawnikow i architektéw rozwigzan). Oczywiscie znalazty
sie wsrdod nich rozwigzania typowo kojarzone z Sl, jak uczenie maszynowe czy sieci

neuronowe.

Definicja w prosty sposdb wskazuje wiec, ze w przypadku systemu SI moéwimy
o oprogramowaniu, ktére poprzez wykorzystanie danej techniki lub podejscia generuje
wyniki prac. Jesli natomiast kogo$ niepokoi sformutowanie dla danego zestawu celow
okreslonych przez cztowieka spieszymy wyttumaczy¢, ze nawet jesli Sl zostata
zaprogramowana by samej sobie wyznacza¢ nowe cele, to jest to cel, ktory zostat jej
wskazany przez cztowieka na etapie tworzenia (co ponownie uderza w mit ,autonomicznej”
SI).

Propozycje definicji zawartg w Rozporzadzeniu nalezy oceni¢ pozytywnie, jako na tyle
konkretng, zeby byto jasnym, do jakich systemow sie stosuje, a rownoczesnie na tyle ogolng,
by byta gotowa na dynamiczny rozwdj tej technologii w przysztosci. Zamiast usitowac

zgeneralizowac zagadnienie, lepiej jest wskazac przyktady technologii, ktére za SI bedziemy
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uwazac i czesciowo oddac definicje rynkowi. Jak wskazujg autorzy projektu, definicja zostata
opracowana w taki sposob, aby w mozliwie najwiekszym stopniu byta neutralna pod
wzgledem technologicznym i nie ulegata dezaktualizacj, biorgc pod uwage szybki rozwdj
technologiczny i rozwdj sytuacji rynkowej w dziedzinie Al. Ostatecznie wszystko zweryfikuje

czas, ale samo podejscie wydaje sie stuszne.

2. Jak Rozporzadzenie dzieli systemy SI?

Skoro juz ustalilismy, czym jest (oraz czeSciowo czym nie jest) system Sztucznej
Inteligencji z perspektywy prawnej, nalezy wyjasni¢, jak Rozporzadzenie te systemy dzieli.
Klasyfikacja Sl jest kluczowym elementem Rozporzgdzenia, poniewaz wazy nie tylko na
obowigzkach podmiotow wykorzystujgcych SI, ale réwniez w ogoéle na mozliwosci

wprowadzenia S| do obrotu.

Nadmieni¢ trzeba jedynie, ze Rozporzgdzenie nie reguluje militarnego zastosowania

Sztucznej Inteligencji.

Jako pierwsze Rozporzadzenie wyszczegélnia zakazane uzycia Sztucznej Inteligencji6], czyli
po prostu zakazane systemy Sl. W ten sposdb zakazane zostaje korzystanie z SI
wykorzystujgcej techniki podprogowe[7] oraz wykorzystujgcej szczegdlne podatnosci danej
grupy 0sOb (zwigzane np. z wiekiem), ktére mogtyby wptyng¢ na zachowanie osoby
wchodzgcej w interakcje z Sl tak, ze bytoby zagrozone zdrowie fizyczne lub psychiczne tej
osoby. Zakazane jest rowniez wykorzystywanie systeméw Sl stuzgcych identyfikacji
biometrycznej w czasie rzeczywistym - ale tylko przez stuzby policyjne (o czym jeszcze
w dalszej czesSci opracowania) oraz z szerokimi wyjgtkami. W praktyce propozycje zakazéw

w RAI sformutowane sg w najlepszym razie w sposdb uznaniowy a w najgorszym fasadowy.

Najciekawszy i wyczekiwany zakaz dotyczy skomplikowanie opisanych systeméw Sl:
uzywanych przez witadze publiczne do ewaluowania lub klasyfikowania oséb fizycznych

bazujgc na ich zachowaniach spotecznych albo znanych lub przewidywanych cechach



osobistych, prowadzgcego do gorszego traktowania tych osdb. Powyzszy opis (w tekscie
Rozporzadzenia jeszcze bardziej rozbudowany) dotyczy oczywiscie niczego innego, jak
systeméw oceny obywateli, takich jak niestawny chinski system zaufania[8] spotecznego,
ktory w przypadku obnizenia ,zaufania” do obywatela (np. przez niesptacong pozyczke)
utrudnia mu dostep do Swiadczen publicznych (np. wyzszej edukacji). Systemy tego typu
przed nadejsciem pandemii COVID-19 byly w oczywisty sposdb powaznym zagrozeniem dla
podstawowych praw i wolnosci obywatela Unii. Rbwnoczesnie jest kwestig czasu, az takie
systemy zaczng by¢ importowane przez autorytarne kraje z catego Swiata. Komisja
Europejska, proponujgc takie postanowienia, teoretycznie ucina perspektywy importu do
krajow UE takich autorytarnych wzorcéw. Niestety, rozwdj legislacji covidowej w UE zmierza

wyraznie w kierunku wdrozenia drastycznej wersji scoringu spotecznego.

Gtowng o$ Rozporzadzenia stanowig systemy Sl wysokiego ryzyka[9]. Do tej kategorii jako
pierwsze kwalifikujg sie systemy S, ktore sg elementami zwigzanymi z bezpieczeristwem[10]
produktow lub same sg produktami objetymi wymienionymi w Aneksie // unijnymi aktami
harmonizujgcymi i zgodnie z tymi aktami muszg przej$¢ badanie zgodnosci przez strone
trzecig (celem otrzymania certyfikatu zgodnosci europejskiej - oznaczenia CE). W tej grupie
aktow znalazty sie m. in. dyrektywy dotyczgce bezpieczeristwa zabawek i wind oraz

rozporzadzenie ws. kolejek linowych.

~Prawdziwa” lista SI wysokiego ryzyka znalazta sie w Aneksie //l. Wskazane tam systemy
zostaty uszeregowane wg obszaréw zastosowania. Z ,automatu” za SI wysokiego ryzyka
uznaje sie system wykorzystywany w produkcie (lub bedacy produktem) wymagajgcym
oceny zgodnosci w mysl przepiséw unijnych (tu maszyny rolnicze, lotnictwo, pojazdy, srodki
ochrony osobistej, maszyny pod ciSnieniem, zabawki, sprzet medyczny itp.) jak i SI
zarzadzajacg i operujacg infrastrukturag krytyczng. Za SI wysokiego ryzyka uznaje sie tez Sl
stuzacg do identyfikacji biometrycznej, bedgcg komponentem systemdw bezpieczenstwa
ruchu drogowego i dostaw medidw, stuzgcg kwalifikacji i oceny w edukacji i szkoleniu
zawodowym; rekrutacji, relacjach pracodawca-pracownik (ocena pracownicza etc);

zarzadzajgcg dostepem do panstwowych swiadczen socjalnych, oceng zdolnosci kredytowej,
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zarzadzaniem priorytetami ratownictwa (w tym Strazy Pozarnej), oceng skionnosci do
przestepstwal[11] w réznych skalach, podatnosci na wiktymizacje, SI uzywang w poligrafach,
stuzacg wykrywaniu tzw. deep fakes i oceng wiarygodnosci dowodow, wyszukiwanie
wzorcow przestepstw na duzych wolumenach danych, uzywang do zarzgdzania imigracja,
azylem i kontrolg graniczng, a takze do wsparcia sgdownictwa w wyszukiwaniu i ocenie

faktéw, prawa i wyrokowaniu (subsumpgji)[12]

Rozporzadzenie pozostawia tez furtke Komisji Europejskiej do kwalifikowania Sl jako SI
wysokiego ryzyka, o ile wykorzystywana jest w jednym z obszaréw wskazanych w Aneksie Il

a rébwnoczesnie Komisja uzna, ze Sl jest wysokiego ryzyka[13].

Nie oznacza to jednak, ze kazdy system S| uzywany w obszarach ,wysokiego ryzyka” bedzie
kwalifikowat sie jako SI wysokiego ryzyka - potrzebne jest rowniez konkretne zastosowanie
SI w ramach danego obszaru. W ten sposéb systemy S| uzywane w sektorze pracy sg
wysokiego ryzyka, jesli sg stosowane przy rekrutacji, przypisywaniu obowigzkéw, ewaluacji
oraz przyznawaniu awansow pracownikom. Podobnie SI stosowana w obszarze wymiaru
sprawiedliwosci jest wysokiego ryzyka tylko, jesli stuzy wspomaganiu sedzidw w przy
wyszukiwaniu i interpretacji faktow oraz stosowania prawa do tych faktéw. Szeroko ujety
zostat jedynie obszar identyfikacji biometrycznej: systemy identyfikacji biometrycznej,
zaréwno te operujgce w czasie rzeczywistym, jak i nastepczo, bedg uznawane za Sl wysokiego

ryzyka.

Jezeli natomiast system Sl nie kwalifikuje sie ani do kategorii wysokiego ryzyka, ani jako w
ogble zakazany, nalezy przypisa¢ go do trzeciej grupy, ktérg roboczo mozna nazwac
S| niskiego ryzyka". Ryzyko to w ocenie Komisji Europejskiej jest najwyrazniej tak niskie, ze
tego typu systemy prawie w ogdle nie zostaty uregulowane w Rozporzgdzeniu. Szczagtkowych
obowigzkdédw mozna doszukiwad sie wsréd obowigzkdw w zakresie przejrzystosci, ktére tyczg
sie wszystkich systemdw SI, m. in. obowigzku informowania os6b wchodzgcych w interakcje

z S, ze majg do czynienia ze Sztuczng Inteligencja.

Jesli wiec w tym momencie mozna mowi¢ o jakichkolwiek zarzutach dotyczacych

klasyfikowania systemow Sl, raczej nie bedg one dotyczyty SI zakazanych czy wysokiego



ryzyka. Te sg co prawda wymienione enumeratywnie, ale ich zestaw moze sie jeszcze
wielokrotnie zmieni¢, poniewaz rozmawiamy jedynie o projekcie. Nawet po wejsciu w zycie
Rozporzadzenia, poza generalnym obowigzkiem okresowej kontroli tekstu, w odniesieniu do
Aneksu /ll, zawierajgcego ,wtasciwg” liste SI wysokiego ryzyka, zostaty zawarte szeroko
opisane kompetencje i kryteria dokonywania zmian. Niepokdj budzg natomiast systemy SI
Lniskiego ryzyka", wobec ktérych moze zdarzyc sie, ze nie bedg objete zadnymi przepisami.
Kiedy obok tego postawimy dtugg liste obowigzkdw cigzgcych na Sl wysokiego ryzyka (ktérej
najwazniejsze elementy zaraz omowimy) obawy budzi ryzyko powstania sytuacji, w ktorych

dostawca Sl za wszelka cene bedzie chciat zakwalifikowaé swéj produkt do ,,nieuregulowanej”

grupy.

3. Jakie wymagania musi spetni¢ SI wysokiego ryzyka?

SI wysokiego ryzyka beda musiaty by¢ projektowane i tworzone w Scistej zgodzie

z wymaganiami wskazanymi w Rozdziale 2 Rozporzadzenia.

Na wymogi wzgledem dostawcdéw S| wysokiego ryzyka sktadajg sie: stosowanie systemu
zarzadzania ryzykiem, zarzadzanie danymi (w tym zarzgdzania uprzedzeniem),
opracowywanie i utrzymywanie dokumentacji (technicznej i uzytkownika), przechowywanie
logdw, dbatos¢ o przejrzystos¢ dla uzytkownika[14], zapewnienie ludzkiego nadzoru nad
dziataniem SI, zapewnienie trafnosci dziatania SI, odpornosci (na manipulacje, na zmiany
danych), zapewnieni cyberbezpieczenstwa SlI, stosowanie oceny zgodnosci, rejestracja Sl
wysokiego ryzyka, zgtaszanie niezgodnosci, zapewnienie rozliczalnosci, stosowanie
systemdéw zarzgdzania jakoscig, wyznaczenie reprezentanta w UE, przeprowadzanie oceny

skutkow dla ochrony danych.

Jesli system Sl wysokiego ryzyka wykorzystuje techniki uczenia sie (,trenowania”) na danych,
to dane te muszg spetnia¢ konkretne wymagania. Wszystkie zestawy danych: ,treningowe”,

~Sprawdzajgce” oraz ,testowe” muszg podlega¢ odpowiednim praktykom zarzgdzania.
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Ponadto zestawy danych muszg byc¢ istotne, reprezentatywne, kompletne i wolne od bteddw.
W procesie doboru danych nie bez znaczenia pozostaje projektowane zastosowanie SI,
poniewaz zestawy danych powinny uwzglednia¢ uwarunkowania geograficzne,
behawioralne oraz funkcjonalne, w ktorych bedzie dziata¢ SI. Wszystkie przedstawione
w Rozporzadzeniu zasady zarzadzania danymi majg jeden gtdbwny cel: przeciwdziatanie
uprzedzeniom. Eksperci od dtuzszego czasu bijg na alarm, wskazujac jak duze zagrozenie
moze stanowic ,stronnicza” SI[15]. Kluczem do obiektywizmu systemu sg odpowiednie dane,

co zostato uwzglednione w Rozporzgdzeniu.

Kazdy, kto kiedykolwiek zetknat sie z oprogramowaniem, wie, jak duzy problem stanowig
braki w dokumentacji. W przypadku systemow S| wysokiego ryzyka tego typu problemy sa
niedopuszczalne (cho¢ réwnoczesnie nieuniknione - podobnie jak przy oprogramowaniu),
stad Rozporzadzenie naktada obowigzek sporzgdzenia kompletnej dokumentacji jeszcze
przed wprowadzeniem S| do obrotu, a takze jej biezgcego aktualizowania[16]. Dokumentacja
musi jasno wskazywac, ze S| wysokiego ryzyka spetnia wymogi Rozporzadzenia. Powyzsze
uzupetnia obowigzek sporzadzania i przechowywania logéw tak, aby dato sie dogtebnie (sic?)

przesledzi¢ funkcjonowanie Sl.

Kolejny wielokrotnie podnoszony problem Sztucznej Inteligencji dotyczy tak zwanej ,czarne;j
skrzynki”. Samouczgce sie systemy czesto tworzg putapke, w ktorej dla konkretnych danych
SI produkuje (zwykle) prawidtowy wynik, ale nikt nie jest w stanie stwierdzi¢, w jaki sposéb
system do tego wyniku doszedt. W zwigzku z tym Rozporzadzenie wymaga od systemow SI
wysokiego ryzyka zachowania odpowiedniego poziomu przejrzystosci. SI powinny byc
tworzone w taki sposdb, aby korzystajgce z nich podmioty mogty odpowiednio interpretowac
i wykorzystywac uzyskiwane wyniki. W osiggnieciu tego celu majg poméc obszerne instrukcje
obstugi, a takze interfejsy umozliwiajgce ludzki nadzor nad pracg SI. Okaze sie w przysztosci,

czy ten dezyderat pozostanie w sferze myslenia zyczeniowego czy wywrze wptyw na rynek.

Ciekawe sformutowania pojawiajg sie przy obowigzkach dotyczgcych doktadnosci (accuracy),
solidnosci (robustness) i cyberbezpieczenstwa. Systemy S| wysokiego ryzyka, ktére

kontynuujg nauke po wprowadzeniu do obrotu, muszg by¢ odporne na powstawanie tzw.



feedback loops, czyli sytuacji, w ktorych wyniki produkowane przez Sl zostajg w duzej mierze
oparte o wczesniejsze wyniki dawane przez tg sama SI. W zakresie cyberbezpieczenstwa SI
muszg by¢ odporne na data poisoning, czyli ataki nakierowane na manipulowanie zestawami
danych, na ktérych trenuje Sl, oraz na adversarial examples, czyli wprowadzanie danych

majacych na celu spowodowanie pomyitki samouczgcego sie systemu.

Systemy Sl wysokiego ryzyka wskazane w Aneksie I/ (czyli te, ktdrych nie pokrywajg osobne
unijne akty harmonizujace) bedg réwniez podlegaty obowigzkowej rejestracji w unijnej bazie

danych.

Powyzsze wymagania, wraz z innymi wymaganiami dotyczacymi SI wysokiego ryzyka,
stanowig fundamenty, na ktérych powinien sta¢ kazdy system tego typu. W zaleznosci od
roli, w jakiej dany podmiot wystepuje wobec SI, obowigzki te mogg jednak dotykac go
w réznym stopniu. W ten sposéb podmiot stojgcy za stworzeniem Sl (dostawca) ma bardzo
dtugg liste obowigzkdw, dotyczacg ciggtego zarzadzania jakoscig i zgodnoscig z prawem jego
systemu. Natomiast obowigzki podmiotu korzystajgcego z SI w ramach swojej dziatalnosci
(uzytkownik) w duzej mierze ograniczaja sie do podgzania za instrukcjg obstugi. Uwaga: jesli
dany podmiot dokona znaczacych modyfikacji w systemie SI, w szczegélnosci modyfikac;ji
jego przewidywanego zastosowania, lub jesli oznaczy SI swoim logo, przestanie byc¢
traktowany jedynie jako uZytkownik i zamiast tego bedzie traktowany jako dostawca,

z wszystkimi obowigzkami, ktore za tym stoja.

4. Rozporzadzenie Al a ochrona danych

Z uwagi na charakter niniejszej publikacji nie sposéb poming¢ tematu relacji
Rozporzadzenia z obszarem ochrony danych osobowych. Szczegdlnie, ze pojawia sie sporo

punktow, w ktorych obie te tematyki sie przecinajg.

Po pierwsze, powyzej omawialiSmy juz kwestie danych uzywanych do trenowania SI. W celu

przeciwdziatania uprzedzeniom zestawy danych muszg by¢ m. in. kompletne, wolne od
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btedow czy uwzglednia¢ lokalne uwarunkowania rynku, na ktérym dziata¢ bedzie SI. To
oznacza, ze Sl co do zasady powinna by¢ trenowana na prawdziwych danych. A poniewaz
rozmawiamy przede wszystkim o zapobieganiu uprzedzeniom, Rozporzgdzenie wprost
zezwala na przetwarzanie w tym celu danych szczegdlnych kategorii - oczywiscie przy
uwzglednieniu wszelkich mozliwych zabezpieczen i tylko w granicach uzasadnionych tym
celem. Zgodnie z treSciag motywoOw Rozporzgdzenie co do zasady nie moze by¢ jednak
traktowane jako dajgce samodzielng podstawe prawng do przetwarzania danych
osobowych. Drugim wyjatkiem w tej kwestii jest korzystanie ze zbioréw danych zebranych
w innych celach w ramach piaskownic regulacyjnych, majacych utatwi¢ mniejszym graczom

wejscie na rynek Sztucznej Inteligencji.

Po drugie, projekt Rozporzadzenia byt omawiany podczas czerwcowych obrad plenarnych
Europejskiej Rady Ochrony Danych (EROD), w efekcie czego powstato stanowisko w tej
sprawie, sporzagdzone wspolnie z Europejskim Inspektorem Ochrony Danych[17]. Cze$¢
propozycji zostata przez EROD powitana z otwartymi ramionami, w szczegélnosci przyjecie
przez Rozporzadzenie podejscia opartego na ryzyku (podobnie jak przy RODO). EROD
pozytywnie ocenia réwniez zawarte w Rozporzgdzeniu zastrzezenie, ze samo
zakwalifikowanie systemu S| jako wysokiego ryzyka nie gwarantuje jeszcze, ze jego uzycie
bedzie zgodne z prawem - poniewaz istniejg jeszcze inne unijne akty, takie jak RODO,

z ktérymi nalezy osobno zapewnic¢ zgodnosc.

W wielu punktach EROD wskazuje na dobre w zamysle postanowienia Rozporzadzenia, ktére
zdaniem Rady wymagajg jednak pogtebienia. Chodzi tutaj przede wszystkim o wzmocnienie
zwigzku Rozporzadzenia z RODO - i to nie tylko na papierze. Zgodnie z propozycjg EROD
spetnienie wymogdw wynikajgcych z prawa unijnego (w tym dotyczacych ochrony danych)
powinno by¢ warunkiem uzyskania oznaczenia CE. Oprocz powyzszego EROD wskazuje wiele
obszarow Rozporzgdzenia - kodeksy postepowania, piaskownice regulacyjne, system
certyfikacji - w ktérych zdaniem Rady powinno znalez¢ sie wiecej precyzyjnych odniesien do
unijnego prawa ochrony danych (w skrécie: zeby musiaty spetnia¢ lub wymaga¢ od

zainteresowanych spetniania). Poniewaz Sztuczna Inteligencja wydaje sie nierozerwalnie



potgczona z danymi osobowymi (i to na wielu ptaszczyznach: od trenowania po wchodzenie
w interakcje), a z drugiej strony uregulowania dotyczgce ochrony danych muszg by¢ silnie
zakorzenione w prawodawstwie, nie sposob nie zgodzi¢ sie z postulatami EROD

rownoczesnie uznajac je za ogolnikowe.

Konkretne elementy sporne pojawiajg sie w kontekscie technologii moggcych mie¢ zdaniem
EROD niekorzystny wptyw na prawa i wolnosci jednostek. W kwestii systeméw scoringu
spotecznego EROD postuluje catkowite ich zakazanie. Jak wskazuje, podmioty prywatne,
w szczegblnosci z branzy medidéw spotecznosciowych oraz ustug chmurowych, przetwarzaja
ogromne ilosci danych osobowych, na podstawie ktorych prowadzg scoring spoteczny. Nie
ma wiec powoddéw, dla ktérych zakaz miatby objgc¢ tylko wtadze publiczne. Diuga lista
zarzutdéw pojawia sie rowniez pod adresem systemow identyfikacji biometrycznej. Zdaniem
EROD zautomatyzowane rozpoznawanie o0sOb fizycznych powinno w ogdéle byc
w przestrzeniach publicznych zakazane, poniewaz, poza prostg potrzebg pozostania
anonimowym, takie dziatanie S| praktycznie nie moze przestrzega¢ zasad niezbednosci
i proporcjonalnosci przetwarzania danych. Zakazana powinna zostac réwniez kategoryzacja
biometryczna (czyli grupowanie ludzi ze wzgledu na ich cechy, w szczeg6lnosci cechy czesto
stanowigce podstawy dyskryminacji), jako ze nie odpowiada godnosci ludzkiej i w krotkiej

perspektywie moze prowadzi¢ do uprzedmiotowienia oséb, ktérych dane dotycza.

Po trzecie, otwarta pozostaje kwestia organdw nadzorujgcych przestrzeganie
Rozporzadzenia. Z Rozporzadzenia wiemy juz, ze organem nadzorczym na poziomie unijnym
miatby by¢ Europejski Inspektor Ochrony Danych. Biorgc pod uwage to, postulaty EROD
w tym zakresie oraz mnogos¢ obszarow, w ktérych tematyka Sl przecina sie z tematyka
ochrony danych osobowych, wydaje sie, ze na poziomie krajowym role organow nadzorczych
do spraw SI powinny objgc¢ istniejgce juz organy nadzorcze do spraw ochrony danych
osobowych. Takie podejscie jest stuszne tym bardziej dlatego, ze krajowe organy nadzorcze
ds. ochrony danych juz teraz egzekwujg przestrzeganie odpowiednich przepiséw przez
dziatajgce juz systemy S|, ktére korzystajg z danych osobowych. Co za tym idzie organy te

zdazyty juz posigs¢ pewng wiedze na temat dziatania tych technologii.
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5. Perspektywy na przysztos¢

W niniejszej publikacji staraliSmy sie pokry¢ najistotniejsze elementy Rozporzgadzenia
- opisac kierunki, w ktérych prawdopodobnie péjdzie regulacja SI. Projekt jest obszerny,
a w najblizszym czasie niewatpliwie bedzie podlegac¢ szerokim unijnym uzgodnieniom,
a nastepnie zmianom wynikajgcym z tych uzgodnien. Pewne watpliwosci mozna jednak

przedstawic juz teraz.

Samo zainteresowanie sie tematykg S| przez unijnego ustawodawce nalezy ocenic
jednoznacznie pozytywnie. Regulacja tego obszaru postuzy wszystkim uczestnikom obrotu
gospodarczego. Najbardziej oczywiscie osobom fizycznym, poniewaz reprezentowana przez
Rozporzadzenie idea Auman centered Al stawia ich prawa i wolnosci na pierwszym miejscu.
Jednak w naszej opinii w ostatecznym rozrachunku regulacje bedzie korzystna réwniez dla
pozostatych uczestnikdw rynku - twoércoéw Sl czy podmiotéw korzystajgcych z SI w ramach
swojej dziatalnosci - poniewaz upowszechni dostep do Sztucznej Inteligencji oraz ustali
uczciwe ramy konkurencji. Specjalng uwage poswiecono nawet matym przedsiebiorcom,
ktérzy bedg miec priorytetowy dostep do piaskownic regulacyjnych tak, aby ich wielkos¢ nie

stawiata ich w gorszej pozycji wzgledem wiekszych podmiotéw.

Dziwi natomiast fragmentaryczne podejscie do tematu. Zrozumiatym jest, ze uczestnicy
rynku zawsze bedg starali sie tworzy¢ swoje produkty tak, aby dotykato ich jak najmniej
regulacji. Jednak kiedy czes¢ systemdw Sl otrzymuje bardzo szeroki zestaw obowigzkéw,
a pozostatej czesci prawie zadne obowigzki nie dotyczg, obawy budzi ryzyko powstania
sytuacji, w ktorych SI wysokiego ryzyka zostaje przez dostawce przedstawiona jako Sl
niskiego ryzyka i tym samym wymyka sie regulacjom. Tego typu dziatanie nie musi nawet by¢
konsekwencjg ztej woli dostawcy, poniewaz systemy SI wysokiego ryzyka sg mniej lub
bardziej enumeratywnie wskazane w zamknietym katalogu. Tym samym albo przez btad
ustawodawcy, albo (co bardziej prawdopodobne) przez standardowo dynamiczny rozwdj
technologii moga powstawac Sl stanowigce ryzyko dla praw i wolnosci obywateli, na ktérych

rownoczesnie nie bedg cigzy¢ zadne obowigzki.



Natomiast podgzajac za watpliwosciami przedstawianymi przez EROD, czeka nas powazna
dyskusja na temat granic ochrony prywatnosci. Niektére z zastosowan S| zaktadajg
przetwarzanie danych osobowych, w tym zestawianie réznych zbioréw danych, w hurtowych
ilosciach, praktycznie bez wiedzy oséb, ktérych dane dotyczg. Takie systemy - scoringu
spotecznego czy identyfikacji lub kategoryzacji biometrycznej - prawdopodobnie moga niesc¢
za sobg jakie$ korzysci dla os6b, ktérych dane przetwarzajg (nawet, jesli w tym momencie
autorzy zadnych takich korzysci nie dostrzegajq). Z drugiej strony ryzyko, jakie niesie za sobg
pozostawienie tak ogromnych zbioréw danych do przetwarzania przez maszyny, ktoére
z zatozenia bedg pracowac na tych zbiorach z niewielkim udziatem czynnika ludzkiego, moze
okazac sie zbyt wysokie, by byto dopuszczalne. A poniewaz, jak juz opisywaliSmy powyzej,
Rozporzadzenie stawia cienkie granice pomiedzy SI niedopuszczalng do stosowania, S|
regulowang oraz Sl nieregulowang, by¢ moze rozsgdnym wyjsciem jest przezorne

zakwalifikowanie tak ,groznych” Sl do grupy zakazanej.

Zastrzezenia budzi réwniez projektowane podejscie do implementacji Rozporzadzenia.
Projekt zaktada uptyw 24 miesiecy od wejscia w zycie do rozpoczecia stosowania
Rozporzadzenia. Taki termin jest w pewien spos6b zrozumiaty, w koncu trzeba nie tylko dac
zainteresowanym podmiotom czas na uwzglednienie nowych przepiséw, ale przede
wszystkim zbudowac catg europejskg sie¢ instytucji. Co wazniejsze, projekt zaktada, ze do Sl
wysokiego ryzyka wprowadzonych do obrotu przed datg rozpoczecia stosowania
Rozporzadzenia nowe przepisy bedg sie stosowaty tylko, jesli od tamtego momentu SI
ulegnie istotnym zmianom w konstrukcji lub zaktadanym zastosowaniu. Takie podejscie
ustawodawcy oceniamy raczej negatywnie. Nie widzimy powodu, dla ktérego nie nalezy
zarzadzi¢ ogdlnego przegladu systeméw S| aktualnie stosowanych na terenie UE. Tym
bardziej nie widzimy powodu, dla ktérego S| wprowadzone do obrotu pomiedzy datg wejscia
w zycie rozporzadzenia (a wiec po momencie, w ktorym ostateczna tres¢ regulacji zostanie
ustalona), ale przed rozpoczeciem stosowania Rozporzgdzenia, miatyby nie podlegac nowym

przepisom.

42 |Strona



O ile wiec pewne - miejscami bardzo istotne - kwestie pozostajg otwarte, pierwsze podejscie
unijnego ustawodawcy do uregulowania Sztucznej Inteligencji nalezy raczej oceniac
pozytywnie. Rozporzgdzenie przynajmniej stara sie podgzac za ideg human centered Al oraz
by¢ tworzone z myslg o dynamicznym rozwoju tego typu technologii. Tak dtugo, jak

ustawodawca bedzie trzymat sie tych zatozen, pozostajemy ostroznie optymistyczni.

[1] Na potrzeby niniejszej publikacji nazywane po prostu Rozporzgdzeniem. Petny tytut
polski: Wniosek Rozporzgdzenie Parlamentu Europejskiego | Rady Ustanawiajgce
Zharmonizowane Przepisy Dotyczgce Sztucznej Inteligencji (Akt W Sprawie Sztucznej
Inteligencji) | Zmieniajgce Niektére Akty Ustawodawcze Unii COM/2021/206 final. Petny
tytut angielski: Proposal for a Regulation Of The European Parliament And Of The Council
Laying Down Harmonised Rules On Artificial Intelligence (Artificial Intelligence Act) And

Amending Certain Union Legislative Acts COM/2021/206 final.

[2] Dla wiekszosci z Panstwa bedzie to zapewne Terminator (czy bardziej precyzyjnie

system Skynet).

[3] A jesli ktos jest dalej zainteresowany temat obywatelstwa Sophii, polecamy artykut z
portalu slate.com zatytutowany What Exactly Does It Mean to Give a Robot Citizenship?(Co
doktadnie oznacza nadanie robotowi obywatelstwaz):

https://slate.com/technology/2017/11/what-rights-does-a-robot-get-with-citizenship.html

[4] The science of making machines do things that would require intelligence if done by

men (https://www.britannica.com/biography/Marvin-Lee-Minsky dostep 23.07.21)

[5] https://www.theguardian.com/technology/2021/jun/06/microsofts-kate-crawford-ai-is-

neither-artificial-nor-intelligent

[6] prohibited Artificial Intelligence practices


https://slate.com/technology/2017/11/what-rights-does-a-robot-get-with-citizenship.html
https://slate.com/technology/2017/11/what-rights-does-a-robot-get-with-citizenship.html
https://slate.com/technology/2017/11/what-rights-does-a-robot-get-with-citizenship.html
https://www.britannica.com/biography/Marvin-Lee-Minsky

[7]1 subliminal techniques

[8] Ttumaczenie jest nieidealne, poniewaz stowo xinyong oznacza zaréwno kredyt zaufania,
jak i kredyt finansowy. W zwigzku z tym oraz poniewaz zaktadajg one istnienie mniej lub
bardziej rzeczywistych ,punktéw”, bedziemy okreslac je jako systemy scoringu spotecznego.

(https://instytutsprawobywatelskich.pl/chinski-system-oceny-spoleczenstwa-orwell-i-

huxley-w-praktyce/ dostep 23.07.21)

[9] high-risk Al systems
[10] safety component

[11] Przypominamy sobie stynny ,,Raport Mniejszosci”. Jednak juz teraz funkcjonujg na
Swiecie systemy oceniajgce np. sktonnos¢ do recydywy - tu amerykanski system COMPAS

(Correctional Offender Management Profiling for Alternative Sanctions).

[12] Nie wiemy, na jakim etapie jest estonski projekt rozsgdzania matych spraw przez Sl ale

w Kanadzie podobno robot juz przeprowadzit skutecznie mediacje.
[13] W Rozporzadzeniu jest to napisane w sposéb nieco zawoalowany, ale taki jest sens.

[14] W branzy Sl funkcjonuje taki zart, ze ,,algorytm = programista nie chce powiedzie¢, co
zrobit; heurystyka = programista nie moze wyjasni¢, co zrobit; uczenie maszynowe =
programista nie wie, co zrobit”. Stad przejrzystos¢ dla uzytkownika byta i pozostanie

ciekawym wyzwaniem dla twércow sztucznej inteligencji.

[15] https://www.forbes.com/sites/forbestechcouncil/2021/02/04/the-role-of-bias-in-

artificial-intelligence/ (dostep 23.07.21)

[16] Spodziewamy sie (moze myslgc nieco cynicznie, a moze po prostu w oparciu o
doswiadczenie zyciowe), ze powstang gotowe wzorce dokumentacji S| wysokiego ryzyka,

niekoniecznie odzwierciedlajgce rzeczywiste algorytmy, ale odpowiadajgce na wyzwania
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regulacyjne wprowadzane przez Rozporzadzenie. Mozna rozsgdnie oczekiwac, ze prawnicy

beda bra¢ udziat w tworzeniu takiej dokumentacji.

[17] https://edpb.europa.eu/our-work-tools/our-documents/edpbedps-joint-opinion/edpb-

edps-joint-opinion-52021-proposal_en (dostep 26.07.21)
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Obiektywnie czy subiektywnie? Jak
patrzec na dane?

Autor: Michat Lewandowski

Cloudtechnologies.pl

W konteks$cie ustalania czy dany zbiér danych bedzie posiadat range danych
osobowych, zgodnie z rozumieniem przepiséw o ochronie danych osobowych kluczowa role
odgrywa ustalenie czy na podstawie zebranych danych mozliwa bedzie nastepcza
identyfikacja osoby, ktorej dane dotyczg. Kwestie zwigzane z “identyfikowalnoscig” podmiotu
danych osobowych nie uregulowano natomiast w tekscie gtéwnym RODO, a jedynie
wskazano w motywie 26 RODO, zgodnie z ktérym aby stwierdzi¢ czy dana osoba jest mozliwa
do zidentyfikowania nalezy uwzgledni¢ wszelkie “rozsgdnie prawdopodobne sposoby (w tym
wyodrebnienie wpisow dotyczgcych tej samej osoby), w stosunku do ktorych istnieje
uzasadnione prawdopodobienstwo, iz zostang wykorzystane przez administratora lub inng
osobe w celu bezposredniego lub posredniego zidentyfikowania osoby fizycznej”. Ustalajgc
to nalezy uwzglednic¢ takie czynniki jak koszt i czas niezbedny do zidentyfikowania danej

osoby, a takze dostepng w danym czasie technologie oraz sam postep techniczny.

W tym kontekScie kolejng istotng role odgrywa ustalenie czy na przestanke
identyfikowalnosci nalezy patrzec subiektywnie czy tez obiektywnie, tj. czy identyfikowalnos$¢
nalezy ustala¢ z perspektywy wytgcznie podmiotu agregujgcego dane, czy tez w oparciu
o petne spektrum mozliwosci ich nastepczego “zderzenia” ze zbiorami innych

administratoréw danych i nastepczej identyfikacji podmiotu danych na tej podstawie.
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Kwestia ta zostata poruszona w gtosSnym wyroku Trybunatu Sprawiedliwosci UE w sprawie
Patrick Breyer (C-582/14) i zatgczonej do tego wyroku opinii Rzecznika Generalnego
M. Camposa Sancheza-Bordony. W przedstawionym w zatgczonej do wyroku opinii
rozumowaniu opowiedziano sie wyraznie za ujeciem obiektywnym i wskazano,
ze o mozliwosci identyfikacji przesgdza mozliwos¢ podmiotu, ktéry tej identyfikacji ma
dokona¢, do ustalenia danych osoby fizycznej poprzez “potgczenie [danych posiadanych]
z danymi dostarczonymi przez osobe trzecig". Zgodnie z ujeciem subiektywnym
o kwalifikowalnosci danego zbioru danych jako danych osobowych decydujgce bytoby
ustalenie czy podmiot dysponujgcy danymi moze ustali¢ tozsamos¢ danej osoby (chocby

posrednio) bazujgc wytgcznie na danych, ktére sam posiada.

Wskazac nalezy, ze kazda z przedmiotowych koncepcji ma swoje wady i zalety. Ujecie
obiektywne zapewnia wiekszg ochrone danych bowiem zapewnia do nich stosowanie
wszelkich konsekwencji przewidzianych RODO. Niemniej trudno nie dostrzec, ze wskutek
braku wyraznej regulacji prawnej administratorzy danych mogg czesto by¢ postawieni
w sytuacji swoistej niepewnosci co do tego czy dane zbiory danych nalezy traktowac juz jako
dane osobowe, czy tez jeszcze jako “zwykte” dane. Ujecie subiektywne zapewnia natomiast
pewnos¢ co do charakteru danego zbioru wobec podmiotu, ktory go przetwarza, jednak,
przynajmniej potencjalnie, moze wptywa na zmniejszenie zakresu bezpieczenstwa

przetwarzania takich danych.

W konkluzji wskazanego wyroku Trybunat opowiada za stanowiskiem obiektywnym uznajac
dynamiczny adres IP za dane osobowe w odniesieniu do dostawcy ustug internetowych,
“ze wzgledu na istnienie osoby trzeciej (dostawcy dostepu do sieci), do ktérej mozna sie

zwréci¢ w celu uzyskania innych danych dodatkowych umozliwiajgcych w potaczeniu tym



z adresem identyfikacje uzytkownika". Trybunat uznat przy tym, ze do mozliwosci ustalenia
danych osoby fizycznej zachodzi w sytuacji, gdy ich ustalenie na podstawie informacg;ji

ze zbioréw dwoch podmiotdw jest prawnie dozwolone.

W miejscu warto odwotac sie do ustalen orzecznictwa polskiego wydanego w kontekscie
charakteru prawnego danych okreslajgcych numery rejestracyjne pojazdu, ktére zdaje sie
zmierzac zupetnie inng linig. Zgodnie z wyrokiem NSA z dnia 11 kwietnia 2019 r., sygn. akt |
OSK 1240/17, “numerowi rejestracyjnemu pojazdu nie mozna przypisa¢ statusu danych
osobowych. W przypadku tradycyjnego numeru rejestracyjnego pojazdu, ztozonego z liter i
cyfr, okreslenie tozsamosci konkretnej osoby, czy to wiasciciela, czy tez posiadacza pojazdu,
wymagatoby bowiem nadmiernych kosztéw, czasu i dziatan”. Bardzo podobny poglad
zaprezentowano w wyroku WSA w Gliwicach z dnia 31 pazdziernika 2018 r., sygn. akt [l SA/GL
593/17. Abstrahujgc od podnoszonej przestanki koniecznych do poniesienia naktadéw, ktéra
wraz z wejsciem w zycie RODO stracita na znaczeniu, ustalenia przedmiotowych wyrokow
zdajg sie stuszne z tym zastrzezeniem, ze nalezy je uzupetni¢ o wskazanie, ze podmioty
agregujace przedmiotowe dane powinni méc wykazac, ze nie sg rowniez w stanie w sposéb
legalny (poza szczegbdlnymi uprawnieniami prawnymi, np. w zwigzku z dochodzeniem
roszczen) wejs¢ w posiadanie dodatkowych danych o uzytkownikach pojazdéw od innych
administratoréw danych. Zastrzec nalezy, ze powyzsze orzeczenia nie stanowig jednolitej linii
orzeczniczej. Ponadto orzeczenia te nie zapadty w sporach z udziatem PUODO czy tez GIODO

co ostabia niejako ich range.

Niezaleznie od powyzszego takie ujecie obiektywnego podejscia do ustalania danych
osobowych daje z jednej strony zabezpieczenie prawnego zabezpieczenia tych danych,
a z drugiej zapewnia podmiotom administrujgcym mozliwos¢ Scistej weryfikacji czy
wystepujg w roli administratora danych osobowych. Ma ono jednak pewne negatywne

oddziatywanie. Rozcigga ono bowiem wszelkie konsekwencje przewidziane wymogami
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regulacji ochrony danych osobowych réowniez na te podmioty, ktére choc teoretycznie majg
mozliwos¢ wzbogacenia administrowanych baz o dane umozliwiajgce identyfikacje oséb nie
tylko tego nie podejmujg, ale réwniez w ramach prowadzonej dziatalnosci podejmujg
wszelkie wysitki aby dane te nie mogty postuzy¢ do nastepczej identyfikacji. Scista orientacja
na rzecz podejsScia obiektywnego kosztem koncepcji subiektywnej ustalania danych nie
wydaje sie zatem stuszna. W ocenie autora w przestrzeni podmiotéow agregujgcych dane
wystepuje coraz bardziej widoczna potrzeba ponownego rozpatrzenia przedmiotowe]

kwestii i ujecia w formie legislacyjne;j.

Zaznaczenia wymaga, ze przedmiotowy problem moze zosta¢ nastepczo “ominiety”
za sprawg rozwoju technologii kryptograficznych. Nietrudno wyobrazi¢ sobie bowiem
rozwigzanie oparte na technologii blockchain, ktore bedzie przypisywac szyfrowany
kryptograficznie identyfikator, do ktérego nastepczo bedg przypisywane inne informacje
(niepozwalajgce na identyfikacje) dotyczace danej osoby. W takim rozwigzaniu sam operator
technologi bedzie mimo wszystko uznawany za administratora danych osobowych, ale jego
uzytkownicy wskutek technicznej i obiektywnej niemozliwosci rozszyfrowania informacji
pozwalajgcych na identyfikacje podmiotu danych juz nie. Czas pokaze zatem czy rozwdj

technologii zdezaktualizuje zaprezentowany powyzej problem.
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