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Europejska Rada Ochrony Danych,

uwzgledniajac art. 70 ust. 1 lit. e) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(zwanego dalej ,RODO”),

uwzgledniajgc Porozumienie EOG, w szczegdlnosci zatacznik Xl i protokdt 37 do tego Porozumienia,
zmienione decyzjg Wspdlnego Komitetu EOG nr 154/2018 z dnia 6 lipca 2018 r.%,

uwzgledniajgc art. 12 i 22 swojego regulaminu wewnetrznego,

PRZYJELA NASTEPUJACE WYTYCZNE:

! Odniesienia do ,,panstw cztonkowskich” zawarte w niniejszych wytycznych nalezy rozumie¢ jako odniesienia
do ,,panstw nalezgcych do EOG”.
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1 UWAGI OGOLNE

1.1 Cel

Niniejszy dokument ma na celu przedstawienie wytycznych dotyczgcych stosowania art. 46 ust. 2 lit. a)
iart.46 ust.3 lit. b) ogdlnego rozporzadzenia o ochronie danych (RODO) w odniesieniu do
przekazywania danych osobowych przez organy lub podmioty publiczne z EOG (zwane dalej
»podmiotami publicznymi”) do podmiotéw publicznych w panstwach trzecich lub organizacji
miedzynarodowych w zakresie, w jakim te podmioty lub organizacje nie s3 objete przyjetg przez
Komisje Europejskg decyzjg stwierdzajacg odpowiedni stopiefi ochrony danych 2. Podmioty publiczne
mogg zdecydowad sie na skorzystanie ztych mechanizmoéw, ktére uznano w RODO za bardziej
odpowiednie do ich sytuacji, ale majg rowniez mozliwos$¢ korzystania z innych stosownych narzedzi
zapewniajgcych odpowiednie zabezpieczenia zgodnie z art. 46 RODO.

Celem wytycznych jest przedstawienie oczekiwan Europejskiej Rady Ochrony Danych (EROD) w kwestii
zabezpieczen, ktdre nalezy wprowadzi¢ za pomocg prawnie wigzgcego i egzekwowalnego instrumentu
miedzy podmiotami publicznymi zgodnie z art. 46 ust. 2 lit. a) RODO, lub pod warunkiem uzyskania
zezwolenia wtasciwego organu nadzorczego za pomocg postanowien uzgodnien administracyjnych
miedzy podmiotami publicznymi zgodnie z art. 46 ust. 3 lit. b) RODO3. EROD zdecydowanie zaleca, aby
strony stosowaty wytyczne jako punkt odniesienia na wczesnym etapie, gdy planujg podpisanie lub
zmiane takich instrumentéw lub uzgodnien®.

Wytyczne nalezy odczytywaé w zwigzku z innymi wczesniejszymi pracami EROD (w tym z dokumentami
zatwierdzonymi przez podmiot bedacy jej poprzednikiem, Grupe Roboczg Art. 29%) na temat gtéwnych
kwestii dotyczacych zakresu terytorialnego i przekazywania danych osobowych do panstw trzecich®.
Wytyczne zostang poddane przegladowi i, wrazie koniecznosci, zaktualizowane w oparciu
o praktyczne doswiadczenia zdobyte w wyniku stosowania RODO.

Niniejsze wytyczne obejmujg miedzynarodowe przekazywanie danych miedzy podmiotami
publicznymi odbywajace sie w rdznych celach zwigzanych ze wspdétpracg administracyjng wchodzgcych
w zakres RODO. W zwigzku i zgodnie z art. 2 ust. 2 RODO wytyczne te nie obejmujg przekazywania
danych w obszarze bezpieczenstwa publicznego, obrony lub bezpieczenstwa panstwa. Nie dotyczg one
rowniez przetwarzania i przekazywania danych przez wtasciwe organy w celu $cigania przestepstw,
poniewaz takie przetwarzanie iprzekazywanie danych jest regulowane odrebnym szczegdétowym
instrumentem prawnym— dyrektywa 2016/6807. Ponadto, w wytycznych skoncentrowano sie

2 Na przyktad japoriskie podmioty publiczne, ktdre nie sg objete decyzjg stwierdzajgcg odpowiedni stopief
ochrony w Japonii, poniewaz dotyczy ona wytgcznie organizacji sektora prywatnego.

3 W niniejszych wytycznych termin ,,umowy miedzynarodowe” oznacza prawnie wigzace i egzekwowalne
instrumenty, o ktérych mowa w art. 46 ust. 2 lit. a) RODO, oraz uzgodnienia administracyjne, o ktérych mowa
w art. 46 ust. 3 lit. b) RODO.

4 Art. 96 RODO stanowi, ze umowy, ktdre zostaty zawarte przed 24 maja 2016 r., pozostajg w mocy do czasu ich
zmiany, zastgpienia lub uchylenia.

> Grupa robocza ds. ochrony 0séb fizycznych w zakresie przetwarzania danych osobowych ustanowiona na
mocy art. 29 dyrektywy o ochronie danych 95/46/WE.

6 Zob. dokument Grupy Roboczej Art. 29 zatytutowany ,,Odpowiedni stopieri ochrony przekazywanych danych
osobowych” (WP 254 rev. 01, zatwierdzony przez EROD w dniu 25 maja 2018 r.), wytyczne EROD 2/2018

w sprawie wyjgtkow okreslonych w art. 49 rozporzgdzenia 2016/679 oraz wytyczne EROD 3/2018 w sprawie
terytorialnego zakresu stosowania RODO (art. 3).

7 Dyrektywa (UE) 2016/680 z 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku

z przetwarzaniem danych osobowych przez wtasciwe organy do celéw zapobiegania przestepczosci,
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wylacznie na przekazywaniu danych miedzy podmiotami publicznymi inie obejmujg one
przekazywania danych osobowych z podmiotu publicznego do podmiotu prywatnego lub z podmiotu
prywatnego do podmiotu publicznego.

1.2 Zasady ogdlne majace zastosowanie do miedzynarodowego przekazywania
danych

Zgodnie z art. 44 RODO podmiot przekazujacy dane osobowe do panstw trzecich lub organizacji
miedzynarodowych musi nie tylko przestrzegac¢ przepiséw zawartych w rozdziale V RODO, ale rdwniez
spetniaé warunki okreslone w pozostatych przepisach RODO. W szczegdlnosci kazda czynnosc
przetwarzania musi by¢ zgodna z zasadami ochrony danych okreslonymi w art. 5 RODO, zgodna
z prawem, jak okreslono w art. 6 RODO, oraz zgodna z art. 9 RODO w przypadku szczegdlnych kategorii
danych. W zwigzku z tym kazda czynnos$¢ musi spetnia¢ dwa warunki: po pierwsze, podstawa prawna
musi mie¢ zastosowanie do przetwarzania danych jako takiego wraz ze wszystkimi wtasciwymi
przepisami RODO; a po drugie, nalezy przestrzegac przepisow rozdziatu V RODO.

Art. 46 RODO stanowi, ze ,w razie braku decyzji na mocy art. 45 ust. 3 administrator lub podmiot
przetwarzajacy moga przekazaé dane osobowe do panstwa trzeciego lub organizacji miedzynarodowej
wytgcznie, gdy zapewnig odpowiednie zabezpieczenia, ipod warunkiem, ze dostepne s3
egzekwowalne prawa osdb, ktérych dane dotyczg oraz skuteczne srodki ochrony prawnej.” Takie
odpowiednie zabezpieczenia mozna zapewni¢ za pomocg prawnie wigzgcego iegzekwowalnego
instrumentu miedzy podmiotami publicznymi (art. 46 ust. 2 lit. a) RODO) lub — pod warunkiem
uzyskania zezwolenia wfasciwego organu nadzorczego — za pomocg postanowien uzgodnien
administracyjnych miedzy podmiotami publicznymi, w ktorych przewidziane bedg skuteczne
i egzekwowalne prawa osdéb, ktdrych dane dotyczg (art. 46 ust. 3 lit. b) RODO). Jak wyjasnit Trybunat
Sprawiedliwosci Unii Europejskiej (TSUE), takie odpowiednie zabezpieczenia powinny gwarantowac,
by prawa przystugujagce osobom, ktérych dane sg przekazywane, korzystaty ze stopnia ochrony
merytorycznie rdwnowaznego temu gwarantowanemu w EOG?.

Niezaleznie od tego rozwigzania jak i w przypadku jego niestosowania, w art. 49 RODO okreslono
rowniez ograniczong liczbe szczegdlnych sytuacji, w ktérych miedzynarodowe przekazywanie danych
moze mie¢ miejsce, w przypadku braku stwierdzenia przez Komisje Europejskg zapewniania
odpowiedniego poziomu ochrony®. W szczegdlnosci jeden zwyjatkdw dotyczy przekazania
niezbednego ze wzgledu na wazne wzgledy interesu publicznego uznanego w prawie Unii lub w prawie
panstwa cztonkowskiego, ktéremu podlega administrator, wtym w duchu zasady wzajemnosci
w ramach wspétpracy miedzynarodowej®. Jak jednak wyja$niono w poprzednich opublikowanych
przez EROD wytycznych, wyjatki przewidziane w art. 49 RODO nalezy interpretowac w sposdb
zawezajgcy i muszg one dotyczy¢ gtdwnie przetwarzania, ktére jest sporadyczne i niepowtarzajgce
siell,

1.3 Definicja organu lub podmiotu publicznego

prowadzenia postepowan przygotowawczych, wykrywania i $cigania czyndw zabronionych i wykonywania kar,
w sprawie swobodnego przeptywu takich danych.

& Wyrok TSUE w sprawie C-311/18, Data Protection Commissioner/Facebook Ireland Ltd i Maximillian Schrems
(,Schrems I1”), pkt 96.

° Wiecej informacji na temat art. 49 i jego wzajemnej zaleznosci z art. 46 mozna znalezé w Wytycznych EROD
2/2018 w sprawie wyjgtkow okreslonych w art. 49 rozporzadzenia 2016/679.

10 Zob. Wytyczne EROD 2/2018 w sprawie wyjatkdw okreslonych w art. 49 rozporzadzenia 2016/679, s. 10.

11 Zob. Wytyczne EROD w sprawie wyjatkéw okre$lonych w art. 49 rozporzadzenia 2016/679, s. 5.

Przyjete 7



10.

11.

12.

W RODO nie zdefiniowano pojecia ,,organ lub podmiot publiczny”. EROD uwaza, Ze pojecie to jest
wystarczajgco szerokie, aby mogto objgé zaréwno podmioty publiczne w panstwach trzecich, jak
i organizacje miedzynarodowe?. W przypadku podmiotéw publicznych w panstwach trzecich pojecie
to nalezy rozumiec zgodnie z prawem krajowym. W zwigzku z tym do podmiotdw publicznych zaliczajg
sie organy rzgdowe rdoznych szczebli (np. wtadze krajowe, regionalne ilokalne), ale mogg to byc
réwniez inne podmioty prawa publicznego (np. agencje wykonawcze, uniwersytety, szpitale itp.):.
Zgodnie zart.4 pkt26 RODO ,organizacja miedzynarodowa” oznacza organizacje iorgany jej
podlegajgce dziatajgce na podstawie prawa miedzynarodowego publicznego lub inny organ powotfany
w drodze umowy miedzy co najmniej dwoma panstwami lub na podstawie takiej umowy.

EROD przypomina, ze RODO stosuje sie, nie naruszajac przepiséw prawa miedzynarodowego, takich
jak przepisy regulujgce przywileje i immunitety organizacji miedzynarodowych. Jednoczesnie nalezy
pamietac, ze kazdy podmiot publiczny z EOG przekazujgcy dane organizacjom miedzynarodowym musi
przestrzegaé przepisow RODO dotyczacych przekazywania danych do panistw trzecich lub organizacji
miedzynarodowych®®,

2 OGOLNE ZALECENIA DOTYCZACE ODPOWIEDNICH ZABEZPIECZEN
ZAPEWNIANYCH NA MOCY ART. 46 UST. 2 LIT. a) | ART. 46 UST. 3
LIT. b) RODO

W przeciwienstwie do art. 26 ust. 2 dyrektywy 95/46/WE w art. 46 RODO przewidziano dodatkowe
odpowiednie zabezpieczenia jako narzedzia przekazywania danych miedzy podmiotami publicznymi,
mianowicie:

(i) prawnie wigzacy i egzekwowalny instrument, zgodnie z art. 46 ust. 2 lit. a) RODO, lub
(ii) postanowienia uzgodnien administracyjnych, zgodnie z art. 46 ust. 3 lit. b) RODO.

Takie instrumenty i uzgodnienia mogg miec¢ charakter dwustronny lub wielostronny.

W ponizszej sekcji przedstawiono pewne ogdlne zalecenia, ktére majg pomdc w zapewnieniu
zgodnosci z RODO prawnie wigzacych instrumentéw lub uzgodnient administracyjnych (zwanych dalej
»,umowami miedzynarodowymi”) miedzy podmiotami publicznymi.

Chociaz art. 46 i motyw 108 RODO nie zawierajg konkretnych wskazéwek dotyczgcych gwarancji, ktére
nalezy zawrze¢ w takich umowach miedzynarodowych, uwzgledniajac art. 44 RODOY i najnowsze
orzecznictwo TSUE, EROD opracowata wykaz minimalnych zabezpieczen, ktére nalezy zawrzeé
w umowach miedzynarodowych miedzy podmiotami publicznymi objetymi zakresem art. 46 ust. 2
lit. a) lub art. 46 ust. 3 lit. b) RODO. Zabezpieczenia te majg na celu zapewnienie, aby nie zostat
naruszony stopien ochrony osob fizycznych przewidziany w RODO, gdy ich dane osobowe s3

12 70b. réwniez motyw 108 RODO.

13 Zob. np. definicje ,,organu sektora publicznego” ,podmiotu prawa publicznego” w art. 2 pkt 1i 2 dyrektywy
2003/98/WE Parlamentu Europejskiego i Rady z 17 listopada 2003 r. w sprawie ponownego wykorzystywania
informacji sektora publicznego (Dz.U. L 345 z 31.12.2003, s. 90).

14 Zob. Wytyczne EROD 3/2018 w sprawie terytorialnego zakresu stosowania RODO, s. 23.

5 Art. 44 RODO stanowi: ,Wszystkie przepisy niniejszego rozdziatu nalezy stosowaé z mysla o zapewnieniu, by
nie zostat naruszony stopien ochrony osoéb fizycznych zagwarantowany w niniejszym rozporzadzeniu.”

16 Wyrok TSUE z 16 lipca 2020 r. w sprawie C-311/18, Data Protection Commissioner/Facebook Ireland Ltd

i Maximillian Schrems (,,Schrems I1”).
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13.

14.

15.

16.

17.

18.

przekazywane poza EOG, oraz aby stopien ochrony osdb, ktérych dane dotyczg, byt merytorycznie
réwnowazny temu zagwarantowanemu w UE przez RODOY,

Zgodnie z najnowszym orzecznictwem TSUE!® obowigzkiem przekazujacego podmiotu publicznego
w panstwie cztonkowskim jest przeprowadzenie oceny, w razie potrzeby z pomocg otrzymujgcego
podmiotu publicznego, czy w panstwie trzecim zachowany jest stopienn ochrony wymagany prawem
Unii, celem ustalenia, czy przestrzeganie wykazu zabezpieczen zawartego w umowie miedzynarodowej
bedzie mozliwe w praktyce, uwzgledniajac ewentualny wptyw prawodawstwa panstwa trzeciego na
przestrzeganie tych zabezpieczen.

W tym wzgledzie nalezy réwniez zauwazy¢, ze w celu zagwarantowania zabezpieczern wymienionych
w niniejszych wytycznych, umowy miedzynarodowe mogg opierac sie na juz istniejgcych elementach
prawa krajowego panstwa trzeciego lub na przepisach wewnetrznych/ramach regulacyjnych
organizacji miedzynarodowej.

2.1 Celizakres

W umowach miedzynarodowych nalezy zdefiniowac ich zakres, a cele tych umoéw nalezy okresli¢
jednoznacznie i szczegétowo. Ponadto, nalezy jasno okresli¢ kategorie danych osobowych, ktdrych
umowy te dotyczg, oraz rodzaj przetwarzania danych osobowych, ktére sg przekazywane
i przetwarzane na podstawie umowy.

2.2 Definicje

Umowy miedzynarodowe powinny zawiera¢ zgodne z RODO definicje podstawowych poje¢ i praw
dotyczacych danych osobowych, ktdre sg istotne dla danej umowy. Przyktadowo, takie umowy
powinny zawiera¢ definicje nastepujacych istotnych termindw, jezeli takie terminy w nich wystepuja:
,dane osobowe”, ,przetwarzanie danych osobowych”, ,administrator danych”, ,podmiot
przetwarzajacy”, ,odbiorca” i ,,dane wrazliwe”.

2.3 Zasady ochrony danych

Umowy miedzynarodowe muszg zawieraé¢ konkretne sformutowania zobowigzujace obie strony do
zapewnienia przestrzegania podstawowych zasad ochrony danych.

2.3.1 Zasada ograniczenia celu

W umowach miedzynarodowych nalezy okresli¢ cele, w ktorych dane osobowe majg by¢ przekazywane
i przetwarzane, w tym cele dalszego przetwarzania zgodne z celami, w ktdrych dane osobowe zostaty
pierwotnie zebrane, a takze nalezy w nich zapewnic¢, aby dane nie byty przetwarzane dalej w celach
niezgodnych z pierwotnymi celami. Cele zgodne zpierwotnymi celami mogg obejmowad
przechowywanie danych do celéw archiwalnych w interesie publicznym, jak rowniez przetwarzanie
danych do celéw badan naukowych lub historycznych lub do celéw statystycznych. Dla wiekszej
jasnosci zaleca sie, by konkretne cele przetwarzania i przekazywania danych zostaty wymienione
w tresci umowy miedzynarodowe;j.

7 Wyrok TSUE z 16 lipca 2020 r. w sprawie C-311/18, Data Protection Commissioner/Facebook Ireland Ltd
i Maximillian Schrems (,,Schrems 11”), pkt 105.
18 Tamze.
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19.

20.

21.

22.

23.

24.

25.

Aby uniknac ryzyka ,zmiany celu”, w takich umowach nalezy réwniez sprecyzowac, ze przekazywanych
danych nie mozna wykorzystywac do zadnych innych celéw niz te wyraznie wymienione w umowie,
z wyjatkiem przypadkdéw okreslonych w ponizszym punkcie.

Jezeli obie strony umowy miedzynarodowej chcg zezwoli¢ otrzymujgcemu podmiotowi publicznemu
na inne, zgodne zprzepisami wykorzystywanie przekazanych danych osobowych, dalsze
wykorzystywanie przez otrzymujgcy podmiot publiczny jest dozwolone jedynie wtedy, gdy jest zgodne
z pierwotnym wykorzystywaniem izostato wczesniej zgtoszone przekazujgcemu podmiotowi
publicznemu, ktéry moze wyrazi¢ sprzeciw z okreslonych powoddw.

2.3.2  Zasady prawidtowosci i minimalizacji danych

Umowa miedzynarodowa musi okresla¢, ze przekazywane idalej przetwarzane dane muszg by¢
adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celdw, w ktdrych sg przekazywane
i dalej przetwarzane.

W praktyce istotnym celem tej zasady minimalizacji danych jest unikniecie przekazywania danych
osobowych, gdy sg one nieadekwatne lub nadmierne.

Ponadto, dane powinny byé prawidtowe iaktualne, zuwzglednieniem celdw, w ktérych sg
przetwarzane. Umowa miedzynarodowa musi zatem stanowié, ze strona przekazujgca zapewni, aby
dane osobowe przekazywane na mocy umowy byly prawidtowe i, w stosownych przypadkach,
aktualne. Ponadto umowa powinna stanowi¢, ze jezeli jedna ze stron zauwazy, ze przekazano lub
przetwarza sie nieprawidtowe lub nieaktualne dane, musi bezzwtocznie powiadomié¢ o tym druga
strone. Ponadto umowa powinna zapewniac, aby w przypadku potwierdzenia, ze przekazane lub
przetwarzane dane sg nieprawidtowe, kazda ze stron przetwarzajgcych dane podjeta wszelkie zasadne
dziatania w celu sprostowania lub usuniecia tych informacji.

2.3.3 Zasada ograniczenia przechowywania

Strony muszg zapewni¢, aby umowa miedzynarodowa zawierata klauzule dotyczaca zatrzymywania
danych. W klauzuli tej nalezy w szczegdlnosci sprecyzowac, ze danych osobowych nie zatrzymuje sie
na czas nieokreslony, ale przechowuje sie je w formie umozliwiajgcej identyfikacje osdéb, ktérych dane
dotycza, jedynie przez okres niezbedny do celéw, w ktérych dane te zostaty przekazane, a nastepnie
przetwarzane. Moze to obejmowacd przechowywanie danych tak dtugo, jak jest to konieczne do celow
archiwalnych w interesie publicznym, do celdw badan naukowych lub historycznych lub do celéw
statystycznych, pod warunkiem ze wdrozone zostang odpowiednie $rodki techniczne i organizacyjne
w celu ochrony praw i wolnosci oséb, ktérych dane dotycza, takie jak dodatkowe $rodki techniczne
(np. srodki bezpieczenstwa, pseudonimizacja) iograniczenia dostepu. Jezeli w prawodawstwie
krajowym lub w przepisach wewnetrznych/ramach regulacyjnych organizacji miedzynarodowej nie
okreslono jeszcze maksymalnego okresu zatrzymywania, nalezy go okresli¢ w tekscie umowy.

2.3.4 Bezpieczenstwo i poufnosc¢ danych

Strony powinny zobowigza¢ sie do zapewnienia bezpieczerstwa i poufnosci prowadzonego przez
siebie przetwarzania i przekazywania danych osobowych.

W szczegblnosci strony powinny zobowigzaé sie do wprowadzenia odpowiednich $rodkéw
technicznych iorganizacyjnych wcelu ochrony danych osobowych przed przypadkowym Ilub
niezgodnym z prawem dostepem, zniszczeniem, utratg, modyfikacja lub nieuprawnionym
ujawnieniem. Srodki te mogg obejmowaé na przyktad szyfrowanie, w tym w trakcie przekazywania,
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pseudonimizacje, oznaczanie informacji jako danych osobowych przekazywanych z EOG, ograniczenie
zakresu oséb majgcych dostep do danych osobowych, zapewnienie bezpiecznego przechowywania
danych osobowych lub wdrozenie zasad majgcych na celu zapewnienie, aby dane osobowe byty
przechowywane w sposdb bezpieczny i poufny.

Poziom bezpieczenstwa powinien uwzglednia¢ zagrozenia, stan wiedzy technicznej oraz zwigzane
z tym koszty.

Umowa miedzynarodowa moze ponadto stanowic¢, ze jesli jedna ze stron dowie sie o naruszeniu
ochrony danych osobowych, poinformuje o tym jak najszybciej drugg strone (lub pozostate strony)
oraz zastosuje rozsadne iodpowiednie $rodki w celu zaradzenia naruszeniu ochrony danych
osobowych i zminimalizowania potencjalnych niekorzystnych skutkéw, w tym poprzez zawiadomienie
bez zbednej zwitoki osoby, ktorej dane dotyczg, o naruszeniu ochrony danych osobowych, jesli to
naruszenie ochrony danych osobowych moze spowodowac wysokie ryzyko naruszenia praw i wolnosci
osoby fizycznej.
Zaleca sie, aby w umowie miedzynarodowej okreslono termin zgtoszenia naruszenia ochrony danych
osobowych, a takze procedury zawiadomienia osoby, ktérej dane dotycza.

2.4  Prawa 0s0b, ktorych dane dotycza

Umowa miedzynarodowa musi gwarantowac egzekwowalne i skuteczne prawa oséb, ktérych dane
dotyczg, jak okreslono w art. 46 ust. 1 i motywie 108 RODO.

W umowie nalezy wymieni¢ prawa przystugujgce osobom, ktérych dane dotycza, w tym konkretne
zobowigzania podjete przez strony w celu zapewnienia takich praw. Aby umowa miedzynarodowa byta
skuteczna, musi przewidywaé¢ mechanizmy zapewniajgce stosowanie ich w praktyce. Ponadto kazde
naruszenie praw 0sob, ktérych dane dotyczg, musi pociggac za sobg odpowiedni Srodek zaradczy.

2.4.1 Prawo do przejrzystosci

Strony muszg zadbaé o to, aby umowa miedzynarodowa zawierata jasne sformutowania opisujgce
obowigzki stron w zakresie przejrzystosci.

Obowigzki te powinny obejmowaé m.in. ogdlng informacje wskazujgcg co najmniej, jak i dlaczego
podmioty publiczne mogg przetwarzad i przekazywaé dane osobowe, dane narzedzie wykorzystywane
do przekazywania danych, podmioty, do ktérych dane te mozna przekazywaé, prawa przystugujace
osobom, ktdrych dane dotyczg, i obowigzujgce ograniczenia, dostepne mechanizmy zaskarzenia oraz
dane kontaktowe stuzgce do zgtaszania sporow lub roszczen.

Nalezy jednak pamieta¢, ze w przypadku przekazujgcego podmiotu publicznego nie wystarczy ogdlna
informacja umieszczona na stronie internetowej tego podmiotu publicznego. Przekazujacy podmiot
publiczny powinien podawa¢ odpowiednie informacje kazdej osobie, ktérej dane dotyczg, zgodnie
z obowigzkami informacyjnymi okre$lonymi w art. 13 i 14 RODO™.

W umowie miedzynarodowej mozna rowniez wskaza¢ pewne wyjatki od podawania takich informacji.
Wyjatki te sg ograniczone i powinny by¢ zgodne z wyjgtkami przewidzianymi w art. 14 ust. 5 RODO —
na przyktad mogg dotyczy¢ sytuacji, w ktérej osoba, ktérej dane dotycza, dysponuje juz tymi
informacjami lub gdy udzielenie takich informacji okazuje sie niemozliwe lub wymagatoby
niewspotmiernie duzego wysitku.

19 Zob. Wytyczne EROD w sprawie przejrzystosci na podstawie rozporzadzenia 2016/679, GR 260 rev. 01, s. 13—
22.
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Strony muszg sie zobowigza¢ do udostepnienia umowy miedzynarodowej osobom, ktérych dane
dotyczg, na ich wniosek oraz do podania umowy miedzynarodowej lub odpowiednich postanowien
przewidujagcych odpowiednie zabezpieczenia do wiadomosci publicznej na swojej stronie
internetowej. W zakresie niezbednym do ochrony informacji szczegdlnie chronionych lub innych
informacji poufnych, przed przekazaniem kopii umowy lub jej publicznym udostepnieniem, z tekstu
umowy miedzynarodowej mozna usungé¢ odpowiednie informacje. W stosownych przypadkach, aby
umozliwi¢ osobie, ktdrej dane dotyczg, zrozumienie tresci umowy miedzynarodowej, strony muszg
przedstawi¢ zrozumiate streszczenie tej umowy.

2.4.2 Prawo dostepu do danych, ich sprostowania, usuniecia i ograniczenia przetwarzania
danych oraz prawo do sprzeciwu

Umowa miedzynarodowa powinna zabezpiecza¢ prawo osoby, ktérej dane dotyczg, do uzyskania
informacji o wszystkich przetwarzanych danych osobowych, ktdre jej dotycza, i dostepu do tych
danych, prawo do sprostowania i usuniecia tych danych, prawo do ograniczenia przetwarzania danych
oraz, w stosownych przypadkach, prawo do sprzeciwu wobec przetwarzania danych z przyczyn
zwigzanych z jej szczegdlng sytuacja.

W kwestii prawa dostepu, w umowie miedzynarodowej nalezy sprecyzowaé, ze osoby fizyczne sg
uprawnione do uzyskania od otrzymujgcego podmiotu publicznego potwierdzenia, czy przetwarzane
sg dane osobowe, ktére ich dotyczg, a jezeli ma to miejsce, sg uprawnione do uzyskania dostepu do
tych danych; a takze do uzyskania konkretnych informacji dotyczacych przetwarzania, takich jak cel
przetwarzania, kategorie przetwarzanych danych osobowych, odbiorcy, ktérym dane osobowe s3
ujawniane, przewidywany okres przechowywania i dostepne Srodki zaskarzenia.

W umowie nalezy ponadto wskaza¢, kiedy mozna powotaé sie na te prawa, oraz okresli¢ tryb
wykonywania praw przez osoby, ktérych dane dotyczg, wobec obu stron, a takze sposdb postepowania
stron w przypadku otrzymania takich wnioskow. Na przyktad w odniesieniu do usuwania, umowa
miedzynarodowa moze stanowi¢, ze dane nalezy usung¢, jezeli informacje byty przetwarzane
niezgodnie z prawem lub nie sg juz niezbedne do celéw przetwarzania. Ponadto, w umowie
miedzynarodowej nalezy okresli¢, ze strony odpowiedzg na zgdania osdb, ktorych dane dotyczg,
w rozsadny iterminowy sposdb. W umowie miedzynarodowej mozna rowniez wskazaé, ze strony
mogg podja¢ odpowiednie dziatania, w tym pobrac optate w rozsgdnej wysokosci w celu pokrycia
kosztow administracyjnych, jezeli zgdania osoby, ktdrej dane dotyczg, s3 w sposdb oczywisty
nieuzasadnione lub nadmierne, w szczegdlnosci ze wzgledu na swojg powtarzalnosc.

W umowie miedzynarodowe] nalezy rdowniez okresli¢ obowigzek przekazujgcego podmiotu
publicznego udzielenia bez zbednej zwtoki informacji osobie, ktorej dane dotyczg — po przekazaniu
dotyczacych jej danych osobowych — na temat dziatan podjetych w zwigzku z jej zgdaniem na
podstawie praw przewidzianych w tejze umowie miedzynarodowej, a w tym celu nalezy okresli¢ w niej
odpowiedni termin (np. jeden miesigc). Ponadto, jezeli strony nie podejmg dziatan w zwigzku
z zgdaniem osoby, ktérej dane dotyczg, wéwczas takg osobe nalezy niezwtocznie — tj. w okreslonym
odpowiednim terminie (np. w terminie miesigca od otrzymania zgdania) — poinformowaé o powodach
niepodjecia dziatan oraz o mozliwosci wniesienia skargi oraz skorzystania ze srodkdw ochrony prawnej
przed sgdem.

W umowie miedzynarodowej mozna rowniez przewidzie¢ wyjatki od tych praw. Na przyktad mozna
okresli¢ wyjatki od prawa dostepu i prawa do usuniecia danych, takie jak te przewidziane w art. 15
ust. 4iart. 17 ust. 3 RODO. Podobnie mozna przewidzie¢ wyjatki od praw indywidualnych w przypadku
przetwarzania danych osobowych do celéw badarn naukowych lub historycznych, do celéw
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statystycznych lub do celéw archiwalnych, o ile prawdopodobne jest, ze takie prawa uniemozliwig lub
powaznie utrudnig realizacje celow takiego przetwarzania, oraz pod warunkiem zapewnienia
odpowiednich zabezpieczen (np. srodkdw technicznych i organizacyjnych, w tym pseudonimizacji). Co
wiecej, umowa moze stanowic, ze strony mogg odmaowic podjecia dziatania w zwigzku z zgdaniem,
ktore jest ewidentnie nieuzasadnione lub nadmierne.

2.4.3 Zautomatyzowane podejmowanie decyzji w indywidualnych przypadkach

W stosownych przypadkach w odniesieniu do przedmiotowej umowy, umowy miedzynarodowe
zasadniczo powinny zawierac klauzule stanowigcg, ze otrzymujgcy podmiot publiczny nie podejmie
decyzji wytgcznie na podstawie zautomatyzowanego podejmowania decyzji w indywidualnych
przypadkach, w tym profilowania, ktéra to decyzja wywotuje wobec danej osoby, ktérej dane dotycza,
skutki prawne lub w podobny sposéb istotnie na nig wptywa. Jezeli cel przekazywania danych wigze
sie z mozliwoscig podejmowania przez otrzymujacy podmiot publiczny decyzji wytgcznie w oparciu
0 zautomatyzowane przetwarzanie w rozumieniu art. 22 RODO, powinno to nastgpi¢ wyfgcznie na
okreslonych warunkach wskazanych w danej umowie miedzynarodowej, na przyktad koniecznosci
uzyskania wyraznej zgody osoby, ktérej dane dotycza. Jezeli dana decyzja nie spetnia okreslonych
warunkow, osoba, ktérej dane dotyczg, powinna mie¢ prawo do tego, by nie podlegac¢ takiej decyzji.
Jezeli w danej umowie miedzynarodowej dopuszcza sie zautomatyzowane podejmowanie decyzji
w indywidualnych przypadkach, wéwczas w kazdym przypadku w takiej umowie nalezy zapewnic
niezbedne zabezpieczenia, w tym prawo do uzyskania informacji o konkretnych powodach wydania
decyzji i zasadach jej podjecia, prawo do poprawienia nieprawidtowych informacji lub uzupetnienia
niekompletnych informacji oraz prawo do zakwestionowania decyzji i prawo do uzyskania interwencji
ludzkiej.

2.4.4 Prawo dochodzenia roszczen

Chronione prawa osoby, ktérej dane dotyczg, muszg by¢ egzekwowalne i skuteczne. Z tego wzgledu
osoba, ktérej dane dotyczg, musi mie¢ dostep do Srodkéw zaskarzenia. Ponizej, w sekcji 2.7 i3,
przedstawiono rézne przyktadowe sposoby zapewnienia mechanizméw zaskarzenia.

2.4.5 Ograniczenia praw o0sob, ktorych dane dotyczg

40. W umowie miedzynarodowej nalezy rowniez przewidzie¢ ograniczenia praw oséb, ktérych
dane dotycza. Ograniczenia te powinny byc¢ zgodnie z ograniczeniami przewidzianymiw art. 23
RODO. Takie ograniczenie musi by¢ Srodkiem niezbednym iproporcjonalnym w
demokratycznym spoteczenstwie stuzagcym waznym celom lezgcym w interesie publicznym
zgodnym z celami wymienionymi w art. 23 ust. 1 RODO, takimi jak prawa i wolnosci innych
0sOb, bezpieczenstwo narodowe, obrona lub zapobieganie przestepczosci, prowadzenie
postepowan przygotowawczych, wykrywanie lub Sciganie czynéw zabronionych. Ograniczenie
musi by¢ okreslone w prawie lub, w przypadku organizacji miedzynarodowych, w majacych
zastosowanie przepisach wewnetrznych/ramach regulacyjnych i obowigzywaé wytacznie przez
okres, w ktorym istnieje powdd jego stosowania.

2.5 Ograniczenia dotyczace dalszego przekazywania i udostepniania danych (w tym
ujawniania i dostepu administracji rzgdowej)

W umowie miedzynarodowe] nalezy co do zasady wyraznie wykluczy¢ dalsze przekazywanie danych
przez otrzymujacy podmiot publiczny lub otrzymujgcg organizacje miedzynarodowg odbiorcom
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niezwigzanym dang umowa. W zaleznosci od przedmiotu sprawy i konkretnych okolicznosci strony
moga uznadé, ze dalsze przekazywanie danych jest konieczne. W takim przypadku, jezeli spetniona jest
zasada ograniczenia celu®®, umowa miedzynarodowa powinna stanowi¢, ze takie dalsze przekazywanie
jest mozliwe wytacznie wéweczas, gdy przekazujagcy podmiot publiczny udzielit uprzednio wyraznej
zgody, a otrzymujace strony trzecie zobowigzaty sie do przestrzegania zasad i zabezpieczen w zakresie
ochrony danych odpowiadajgcych zasadom izabezpieczeniom okreslonym w danej umowie
miedzynarodowej. Obejmuje to zobowigzanie do zapewnienia osobom, ktérych dane dotyczg, tych
samych praw igwarancji w zakresie ochrony danych co w danej umowie miedzynarodowe] w celu
dopilnowania, aby w przypadku dalszego przekazywania danych nie doszto do obnizenia stopnia
ochrony.

Zasadniczo w odniesieniu do udostepniania danych osobowych w tym samym panstwie zastosowanie
powinny mie¢ te same zabezpieczenia co w przypadku dalszego przekazywania, tj. w umowie
miedzynarodowej nalezy wykluczy¢ takie dalsze udostepnianie, a odstepstwa zasadniczo nalezy
dopusci¢ wytgcznie wéweczas, gdy przekazujacy podmiot publiczny udzielit uprzednio wyraznej zgody,
a otrzymujagce strony trzecie zobowigzaty sie do przestrzegania zasad izabezpieczen w zakresie
ochrony danych odpowiadajgcych zasadom izabezpieczeniom okreslonym w danej umowie
miedzynarodowe;j.

Zaleca sie, aby przed zwrdceniem sie do przekazujgcego podmiotu publicznego z wnioskiem
o udzielenie wyraznej zgody otrzymujgcy podmiot publiczny lub otrzymujgca organizacja
miedzynarodowa przedstawity wystarczajace informacje na temat rodzaju danych osobowych, ktére
zamierzajg przekazaé/udostepnié, przyczyn iceldw, ze wzgledu na ktdre uznaty, ze niezbedne jest
przekazanie/udostepnienie danych osobowych oraz w przypadku dalszego przekazywania — informacje
na temat panistw lub organizacji, do ktérych zamierzajg dalej przekaza¢ dane osobowe, co ma
umozliwi¢ ocene przepisbw danego panstwa trzeciego lub, w przypadku organizacji
miedzynarodowych, majgcych zastosowanie przepisdéw wewnetrznych/ram regulacyjnych.

Jezeli niezbedne jest dopuszczenie udostepnienia danych osobowych stronie trzeciej w panstwie
otrzymujgcego podmiotu publicznego lub innej organizacji miedzynarodowej, w okreslonych
okolicznosciach mozna dopusci¢ udostepnienie danych za uprzednig wyrazng zgoda przekazujacego
podmiotu publicznego albo pod warunkiem, ze otrzymujgca strona trzecia w sposéb wigzgcy
zobowigzata sie do przestrzegania zasad i gwarancji zawartych w danej umowie miedzynarodowej.

Ponadto w umowie miedzynarodowej mozna okresli¢ wyjatkowe okolicznosci, w ktérych dalsze
udostepnianie jest mozliwe bez uprzedniej zgody lub wyzej wspomnianych zobowigzan zgodnie
z wyjatkami wymienionymi w art. 49 RODO, na przyktad jezeli takie szczegdlne udostepnienie jest
niezbedne do ochrony zywotnych intereséw osoby, ktérych dane dotyczg, lub innych oséb, lub tez
niezbedne do ustalenia, dochodzenia lub ochrony roszczen. Tego rodzaju wyjgtkowe okolicznosci mogga
wystepowaé rowniez woéwczas, gdy dalsze udostepnianie jest konieczne na mocy prawa strony
otrzymujgcej na potrzeby bezposrednio powigzanych postepowan przygotowawczych/sgdowych.

W przypadkach wymienionych w powyzszym punkcie w umowie miedzynarodowe] nalezy wyraznie
okresli¢ szczegdlne i wyjgtkowe okolicznosci, w ktérych dopuszcza sie tego rodzaju udostepnianie
danych. Przed udostepnieniem danych otrzymujgcy podmiot publiczny lub otrzymujaca organizacja
miedzynarodowa powinny by¢ rowniez zobowigzane do powiadomienia o tym fakcie przekazujgcego
podmiotu publicznego i przedstawienia mu informacji na temat udostepnianych danych, otrzymujacej
strony trzeciej i podstawy prawnej udostepniania. Z kolei przekazujgcy podmiot publiczny powinien

20 70b. powyzej w sekcji 2.3.1.
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prowadzi¢ rejestr takich powiadomien od otrzymujgcego podmiotu publicznego lub otrzymujacej
organizacji miedzynarodowej iprzekazywaé¢ te informacje na zgdanie swojemu organowi
nadzorczemu. Jezeli takie powiadomienie poprzedzajgce udostepnienie bedzie stanowito naruszenie
obowigzkéw zachowania poufnosci przewidzianych w prawie, np. obowigzku zachowania poufnosci
postepowania przygotowawczego, konkretne informacje nalezy przekazac najszybciej jak to mozliwe
po udostepnieniu. W takim przypadku przekazujacy podmiot powinien regularnie otrzymywac ogdlne
informacje na temat rodzaju wnioskéw, jakie wptynety w okreslonym okresie, w tym informacje na
temat kategorii danych, ktérych dotyczyty wnioski, podmiotu sktadajgcego wniosek oraz podstawy
prawnej ujawnienia danych.

We wszystkich powyzszych scenariuszach umowa miedzynarodowa powinna dopuszcza¢ ujawnienie
danych osobowych innym organom publicznym w panstwie trzecim otrzymujgcego podmiotu
publicznego wytacznie w stopniu, ktdry jest niezbedny iproporcjonalny w demokratycznym
spoteczenstwie do ochrony waznych celéw lezgcych w ogdlnym interesie publicznym zgodnych
z celami wymienionymi w art. 23 ust. 1 RODO oraz zgodnie z orzecznictwem TSUE. Aby przeprowadzi¢
ocene ewentualnego dostepu organdéw publicznych panstwa trzeciego do celéw nadzoru, przekazujacy
organ publiczny powinien uwzglednic¢ elementy przypomniane w czterech niezbednych gwarancjach
europejskich?!. Elementy te obejmujg miedzy innymi dostep osdb, ktdérych dane dotycza, do
skutecznych $rodkéw ochrony w panstwie trzecim otrzymujacego podmiotu publicznego w sytuacji,
w ktérej dostep do ich danych osobowych majg organy publiczne??. Jezeli dane przekazuje sie
organizacjom miedzynarodowym, w kazdym przypadku taki dostep musi by¢ zgodny z prawem
miedzynarodowym publicznym i bez uszczerbku w szczegdlnosci dla przywilejéw i immunitetéw danej
organizacji miedzynarodowe;j.

W zaleznosci od konkretnego przypadku warto stosowaé¢ wymodg dotaczenia do umowy
miedzynarodowej zatgcznika zawierajgcego wykaz przepiséw regulujgcych dalsze udostepnianie innym
podmiotom publicznym, w tym do celéw nadzoru w panstwie przeznaczenia. O wszelkich zmianach
tego zatgcznika nalezy powiadomic strone przekazujgcg w okreslonym terminie.

2.6 Dane wrazliwe

Jezeli w umowie miedzynarodowej przewidziano przekazywanie danych wrazliwych w rozumieniu
art. 9 ust. 1 RODO, nalezy uwzgledni¢ dodatkowe zabezpieczenia dotyczgce szczegdlnych rodzajéw
ryzyka, jakie otrzymujacy podmiot publiczny lub otrzymujgca organizacja miedzynarodowa powinny
wdrozy¢. Takie zabezpieczenia mogg na przyktad obejmowac ograniczenia, takie jak ograniczenia
dostepu, ograniczenia celdw, do ktérych informacje mozna przetwarzaé, ograniczenia dalszego
przekazywania itp. lub szczegdlne zabezpieczenia, np. dodatkowe Srodki bezpieczenstwa wymagajgce
specjalistycznego przeszkolenia pracownikéw, ktérzy moga uzyskac dostep do informacji.

2.7 Mechanizmy zaskarzenia

Aby zagwarantowaé egzekwowalne iskuteczne prawa oséb, ktdrych dane dotyczg, w umowie
miedzynarodowej nalezy zapewni¢ system, dzieki ktéremu osoby, ktérych dane dotyczg, nadal mogg
korzystaé z mechanizmow zaskarzenia po przekazaniu dotyczacych ich danych do panstwa spoza EOG
lub do organizacji miedzynarodowej. Takie mechanizmy zaskarzenia muszg zapewni¢ mozliwosé
dochodzenia roszczen osobom fizycznym, ktére wskutek nieprzestrzegania przepisdw wybranego
instrumentu zostaty poszkodowane, co oznacza, ze w ramach tych mechanizmoéw nalezy zapewnic

21 70b. Zalecenia 02/2020 EROD dotyczace niezbednych gwarancji europejskich dla $rodkéw nadzoru.
2270b. Zalecenia 02/2020 EROD, gwarancja D, s. 13 i nast.
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osobom, ktorych dane osobowe zostaty przekazane z EOG, mozliwos¢ sktadania skarg dotyczacych tego
rodzaju nieprzestrzegania przepisow oraz nalezy zagwarantowal rozpatrzenie tych skarg.
W szczegdlnosci osobie, ktdrej dane dotycza, nalezy zapewnié skuteczny tryb sktadania skarg do
podmiotéw publicznych, ktére sg stronami danej umowy miedzynarodowej, i (bezposrednio albo za
posrednictwem odpowiedniej strony) do niezaleznego mechanizmu nadzoru. Ponadto zasadniczo
powinien by¢ dostepny srodek ochrony prawnej przed sgdem.

Po pierwsze, otrzymujacy podmiot publiczny powinien zobowigza¢ sie do wdrozenia mechanizmu
skutecznego iterminowego rozpatrywania sktadanych przez osoby, ktdérych dane dotyczg, skarg
w przedmiocie przestrzegania uzgodnionych zabezpieczen w zakresie ochrony danych. Ponadto osoby,
ktorych dane dotyczg, muszg mie¢ mozliwosé uzyskania skutecznych administracyjnych srodkéw
zaskarzenia przed niezaleznym organem nadzoru, w tym w miare dostepnosci, niezaleznym organem
ochrony danych?,

Po drugie, w umowie nalezy przewidzie¢ Srodek ochrony prawnej przed sgdem, w tym mozliwos¢
uzyskania odszkodowania za szkody zaréwno materialne, jak i niematerialne poniesione na skutek
niezgodnego z prawem przetwarzania danych osobowych. Jezeli nie mozna zapewni¢ skutecznych
sgdowych $rodkéw zaskarzenia, na przyktad ze wzgledu na ograniczenia w prawie krajowym lub
szczegdlny status otrzymujgcego podmiotu publicznego, np. organizacji miedzynarodowych,
w umowie miedzynarodowe] nalezy okresli¢ alternatywne zabezpieczenia. W ramach takich
alternatywnych zabezpieczenn osobom, ktérych dane dotyczg, nalezy zapewnié gwarancje, ktére s3
merytorycznie rownowazne gwarancjom wymaganym w art.47 Karty Praw Podstawowych Unii
Europejskiej (,Karta UE”)?.

W tym przypadku w umowie miedzynarodowej mozna ustanowic strukture umozliwiajagcg osobie,
ktorej dane dotyczg, dochodzenie swoich praw na drodze pozasgdowej, na przyktad za pomoca quasi-
sgdowych, wigzacych mechanizmow takich jak arbitraz lub alternatywnych metod rozwigzywania
sporow takich jak mediacja, co zagwarantowatoby niezalezng kontrole ibytoby wigzgce dla
otrzymujacego podmiotu publicznego?. Ponadto podmiot publiczny przekazujacy dane osobowe moze
zobowigza¢ sie do wyptaty odszkodowania za szkody wynikajgce z niezgodnego zprawem
przetwarzania danych osobowych potwierdzonego w drodze niezaleznej kontroli.

W wyjatkowych sytuacjach w umowie mozna wprowadzi¢ inne, rownie niezalezne iskuteczne
mechanizmy zaskarzenia, na przykfad skuteczne mechanizmy zaskarzenia wdrazane przez organizacje
miedzynarodowe.

W odniesieniu do wszystkich wyzej wymienionych mechanizméw zaskarzenia w umowie
miedzynarodowej nalezy zobowigza¢ strony do wzajemnego informowania sie o wyniku
postepowania, w szczegdlnosci w przypadku odrzucenia lub braku rozstrzygniecia skargi wniesionej
przez osobe fizyczna.

Mechanizmowi zaskarzenia musi towarzyszy¢ mozliwosé zawieszenia lub zakoriczenia przekazywania
danych osobowych na podstawie danej umowy miedzynarodowej przez przekazujacy podmiot
publiczny, jezeli stronom nie uda sie rozstrzygnac¢ sporu na drodze polubownej, do czasu w ktérym
podmiot ten uzna, ze dana sprawa zostata w sposdb zadowalajacy rozwigzana przez otrzymujgcy

B Zob. réwniez sekcja 2.8 dotyczaca mechanizmdéw nadzoru.

24 \Wyrok TSUE z 16 lipca 2020 r. w sprawie C-311/18, Data Protection Commissioner/Facebook Ireland Ltd
i Maximillian Schrems (,,Schrems I1”), pkt 96, 186 i nast.

25 Wyrok TSUE z 6 pazdziernika 2015 r. w sprawie C-362/14, Maximillian Schrems/Data Protection
Commissioner (,,Schrems”), pkt 41 i 95; wyrok TSUE z 16 lipca 2020 r. w sprawie C-311/18, Data Protection
Commissioner/Facebook Ireland Ltd i Maximillian Schrems (,,Schrems 11”), pkt 186, 187, 189, 195 i nast.

Przyjete 16



podmiot publiczny. Jezeli takie zawieszenie lub zakoniczenie przekazywania danych rzeczywiscie ma
miejsce, otrzymujgcy podmiot publiczny musi jednoczesnie zobowigzac sie do zwrotu lub usuniecia
otrzymanych danych osobowych. O zawieszeniu lub zakorficzeniu przekazywania danych przekazujgcy
podmiot publiczny musi powiadomi¢ wtasciwy krajowy organ nadzorczy.
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2.8 Mechanizmy nadzoru

W celu zapewnienia, aby wszystkie obowigzki ustanowione na mocy umowy miedzynarodowej byty
przestrzegane, w umowie tej nalezy okresli¢ niezalezny mechanizm nadzoru umozliwiajgcy
monitorowanie prawidtowego stosowania umowy oraz przypadkéw kolidowania z prawami
przewidzianymi w tej umowie.

Po pierwsze, wumowie nalezy przewidzie¢ wewnetrzny mechanizm nadzoru zapewniajgcy
przestrzeganie jej postanowien. Kazda strona umowy powinna przeprowadzac okresowe wewnetrzne
kontrole obowigzujacych procedur i skutecznego stosowania zabezpieczen przewidzianych w umowie.
W toku takich okresowych wewnetrznych kontroli nalezy réwniez weryfikowaé wszelkie zmiany
przepisdw, ktére uniemozliwityby przestrzeganie przez strony zasad i zabezpieczen w zakresie ochrony
danych okreslonych w umowie miedzynarodowej. Ponadto mozna okresli¢, ze strona umowy moze
zwrdci¢ sie do innej strony umowy z wnioskiem o przeprowadzenie takiego przeglagdu. Umowa
miedzynarodowa musi zawiera¢ nakaz udzielania odpowiedzi na zapytania drugiej strony dotyczace
skutecznego wykonania zabezpieczenn przewidzianych w umowie. Kazda strona przeprowadzajaca
przeglagd powinna przedstawi¢ wyniki kontroli drugiej stronie lub pozostatym stronom umowy.
Najlepiej bytoby, gdyby informacje te byty przekazywane réwniez do niezaleznego mechanizmu
nadzoru, ktérym objeta jest dana umowa.

Ponadto umowa miedzynarodowa musi stanowi¢, Ze strona ma obowigzek niezwtocznie
poinformowac drugg strone, jezeli z jakiegokolwiek powodu nie jest w stanie skutecznie wdrozyé
zabezpieczen przewidzianych w umowie. W takim przypadku umowa miedzynarodowa musi
przewidywaé mozliwos¢ zawieszenia lub zakonczenia przekazywania danych osobowych na podstawie
tej umowy otrzymujacemu podmiotowi publicznemu przez przekazujgcy podmiot publiczny do czasu,
w ktédrym otrzymujgcy podmiot publiczny poinformuje przekazujgcy podmiot publiczny, ze ponownie
jest w stanie dziata¢ z poszanowaniem przewidzianych zabezpieczeni. O zmianie sytuacji, a takze
0 zawieszeniu przekazywania danych lub rozwigzaniu umowy podmiot przekazujgcy musi powiadomic
wtasciwy krajowy organ nadzorczy.

Po drugie, wumowie nalezy przewidzie¢ niezalezny mechanizm nadzoru odpowiadajacy za
zapewnienie, aby strony przestrzegaty postanowien umowy. Wymog ten wynika bezposrednio z Karty
Praw Podstawowych UE?® i Europejskiej Konwencji Praw Cztowieka (EKPC)?’ zgodnie z orzecznictwem
Europejskiego Trybunatu Praw Cztowieka i na warunkach okre$lonych w prawie pierwotnym?, a takze
powigzanym orzecznictwie.

26 Art. 7, 81 47 Karty Praw Podstawowych UE.

27 Art. 8 EKPC.

28 Art. 6 Traktatu z Lizbony.

1. Unia uznaje prawa, wolnosci i zasady okreslone w Karcie praw podstawowych Unii Europejskiej z 7 grudnia
2000 roku, w brzmieniu dostosowanym 12 grudnia 2007 roku w Strasburgu, ktéra ma takqg samg moc prawng
jak Traktaty.

Postanowienia Karty w Zaden sposdb nie rozszerzajg kompetencji Unii okreslonych w Traktatach.

Prawa, wolnosci i zasady zawarte w Karcie sq interpretowane zgodnie z postanowieniami ogdlnymi okreslonymi
w tytule VIl Karty regulujgcymi jej interpretacje i stosowanie oraz z nalezytym uwzglednieniem wyjasnien,

o ktérych mowa w Karcie, ktore okreslajq Zrodta tych postanowien.

2. Unia przystepuje do europejskiej Konwencji o ochronie praw cztowieka i podstawowych wolnosci.
Przystgpienie do Konwencji nie ma wptywu na kompetencje Unii okreslone w Traktatach.

3. Prawa podstawowe, zagwarantowane w europejskiej Konwencji o ochronie praw cztowieka i podstawowych
wolnosci oraz wynikajqgce z tradycji konstytucyjnych wspdlnych Paristwom Cztonkowskim, stanowiq czes¢ prawa
Unii jako zasady ogdlne prawa.
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Od 2015r.?® Trybunat Sprawiedliwosci Unii Europejskiej kilkukrotnie potwierdzit konieczno$é
obowigzywania niezaleznego mechanizmu zaskarzenia i nadzoru®’. Podobnie Europejski Trybunat Praw
Cztowieka wielokrotnie podkreslat w swoich wyrokach, ze kazdy przypadek kolidowania z prawem do
poszanowania zycia prywatnego okreslonym w art. 8 EKPC musi podlega¢ skutecznemu, niezaleznemu
i bezstronnemu systemowi nadzoru3?.

W umowie mozna na przyktad okresli¢, ze nadzér sprawuje wtasciwy organ nadzorczy, jezeli taki organ
funkcjonuje w panstwie podmiotu publicznego otrzymujgcego dane osobowe z EOG, nawet jezeli w
RODO nie wskazano, ze wtasciwy organ nadzorczy musi petnié role zewnetrznego organu nadzoru.
Ponadto umowa moze obejmowaé dobrowolne zobowigzanie strony otrzymujacej do wspodtpracy
z organami nadzorczymi w EOG.

W przypadku braku organu nadzorczego odpowiedzialnego w szczegdlnosci za nadzdr nad przepisami
prawa w dziedzinie ochrony danych w panstwie trzecim lub w organizacji miedzynarodowe] potrzebe
zapewnienia niezaleznych, skutecznych i bezstronnych mechanizmoéw nadzoru nalezy zaspokoi¢ w inny
sposéb. Rodzaj stosowanego niezaleznego mechanizmu nadzoru moze zaleze¢ od konkretnej sytuac;ji.

Umowa mogtaby na przyktad dotyczy¢ istniejgcych w panstwie trzecim organdw nadzoru innych niz
organ nadzorczy ds. ochrony danych. Ponadto, jezeli ze strukturalnego lub instytucjonalnego punktu
widzenia nie mozna zapewni¢ niezaleznego nadzoru zewnetrznego, np. ze wzgledu na przywileje
i immunitety niektérych organizacji miedzynarodowych, nadzér mozna zagwarantowac za pomocga
funkcjonalnie autonomicznych mechanizméw. Mechanizm taki musi obejmowac organ, ktéry cho¢ sam
nie jest organem zewnetrznym, wypetnia swoje zadania w sposdb niezalezny, tj. nie wykonuje polecen,
dysponuje wystarczajgcymi zasobami ludzkimi, technicznymi ifinansowymi itp. Decyzje organu
nadzoru sg wigzace dla strony otrzymujacej.

2.9 Klauzula regulujgca rozwigzanie umowy

W umowie miedzynarodowej nalezy przewidzie¢, ze wszelkie dane osobowe przekazane z EOG na
podstawie umowy miedzynarodowe] przed jej faktycznym rozwigzaniem beda nadal przetwarzane
zgodnie z postanowieniami umowy miedzynarodowej.

2% Wyrok TSUE z 6 pazdziernika 2015 r. w sprawie C-362/14, Maximillian Schrems/Data Protection
Commissioner (,,Schrems”), pkt 41 i 95.

30 Opinia 1/15 TSUE z 27 lipca 2017 r. dotyczgca umowy miedzy Kanadg a Unig Europejska o przekazywaniu

i przetwarzaniu danych dotyczacych przelotu pasazera, 26 lipca 2017 r., pkt 228 i nast.; TSUE, 30 kwietnia
2019 r., opinia 1/17 dotyczaca Kompleksowej umowy gospodarczo-handlowej miedzy Kanadg a Unig
Europejska, pkt 190 i nast.

31 Orzeczenie Europejskiego Trybunatu Praw Cztowieka z 6 wrzesnia 1978 r., Klass/Niemcy, pkt 55 i 56. Wymdg
wynikajacy z orzeczenia Europejskiego Trybunatu Praw Cztowieka dotyczy réwniez kazdego przypadku
kolidowania z art. 7 i 8 Karty UE, gdyz — zgodnie z art. 52 ust. 3 Karty UE — znaczenie i zakres tych praw
podstawowych s3 takie same jak praw przyznanych w art. 8 EKPC.
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3 SZCZEGOLOWE INFORMACJE NA TEMAT ART. 46 RODO

3.1 Szczegdtowe informacje na temat prawnie wigzgcych i egzekwowalnych
instrumentow
—art. 46 ust. 2 lit. a) RODO

Zgodnie z art. 46 ust. 2 lit. a) RODO podmioty publiczne z EOG mogg przekazywa¢ dane osobowe do
panstwa trzeciego lub organizacji miedzynarodowej w oparciu o zawarte instrumenty, bez
koniecznosci uzyskania uprzedniego zezwolenia ze strony organu nadzorczego. Takie instrumenty
muszg by¢ prawnie wigzgce i egzekwowalne. Zgodnie z tym przepisem mozna zatem stosowad traktaty
miedzynarodowe, traktaty publicznoprawne lub administracyjne umowy samowykonalne.

Zgodnie z wymogami RODO kazdy prawnie wigzgcy i egzekwowalny instrument powinien obejmowac
podstawowy zbidr zasad ochrony danych i praw oséb, ktérych dane dotycza.

Strony majg obowigzek stosowania wystarczajgcych zabezpieczenn w zakresie ochrony danych przy
przekazywaniu danych osobowych. W umowie nalezy zatem réwniez okreslic sposéb, w jaki
otrzymujgcy podmiot publiczny bedzie stosowat zbiér podstawowych zasad ochrony danych i praw
0s0b, ktorych dane dotyczg, do wszystkich przekazywanych danych osobowych, aby zgodnie z RODO
zagwarantowac odpowiedni stopien ochrony oséb fizycznych.

Jezeli nie ma mozliwosci zapewnienia skutecznych sgdowych srodkéw zaskarzenia za pomocg prawnie
wigzacych iegzekwowalnych instrumentéw, w zwigzku zczym konieczne jest uzgodnienie
alternatywnych mechanizméw zaskarzenia, podmioty publiczne z EOG powinny zasiegng¢ opinii
wtasciwego organu nadzorczego przed zawarciem takich instrumentow.

Nawet jesli forma instrumentu nie jest rozstrzygajaca, ale jest on prawnie wigzacy i egzekwowalny,
wedtug EROD najlepszym rozwigzaniem bytoby wigczenie szczegdétowych klauzul ochrony danych
bezposrednio do instrumentu. Jezeli jednak ze wzgledu na szczegdlne okolicznosci rozwigzania tego
nie mozna zastosowa¢, EROD zdecydowanie zaleca uwzglednienie co najmniej ogdlnej klauzuli
okreslajacej zasady ochrony danych bezposrednio w tresci instrumentu oraz umieszczenie bardziej
szczegdtowych przepisdw i zabezpieczen w zatgczniku do tego instrumentu.

3.2 Szczegdtowe informacje na temat uzgodnien administracyjnych —art. 46 ust. 3
lit. b) RODO

W art.46 ust.3 lit. b) RODO przewidziano alternatywne instrumenty w postaci uzgodnien
administracyjnych, np. protokotu ustalen, ktdre stuzg zapewnieniu ochrony poprzez zobowigzania
podjete przez obie strony w celu realizacji ich wspélnych uzgodnien.

W tym kontekscie w art.46 ust.1 imotywie 108 RODO okreslono, ze uzgodnienia te muszg
uwzgledniaé zapewnienie egzekwowalnych praw osdéb, ktérych dane dotyczg, i skutecznych srodkow
ochrony prawnej. W przypadku gdy w uzgodnieniach administracyjnych, ktore nie sg prawnie wigzace,
przewidziano zabezpieczenia, nalezy uzyska¢ zezwolenie wtasciwego organu nadzorczego.

Nalezy doktadnie oceni¢, czy powinno sie skorzysta¢ zniewigzacych prawnie uzgodnien
administracyjnych w celu zapewnienia zabezpieczen w sektorze publicznym, biorgc pod uwage cel
przetwarzania icharakter danych. Jezeli prawo krajowe panfstwa trzeciego lub przepisy
wewnetrzne/ramy regulacyjne organizacji miedzynarodowej nie przewidujg praw ochrony danych
osobowych i Srodkow zaskarzenia dla oséb fizycznych z EOG, nalezy w pierwsze]j kolejnosci zawrzec
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prawnie wigzgcg umowe. Niezaleznie od przyjetego instrumentu obowigzujgce srodki muszg by¢
skuteczne, aby zapewnic¢ odpowiednie wdrozenie, egzekwowanie i nadzor.

W ramach uzgodnien administracyjnych nalezy przedsiewzig¢ kroki w celu zapewnienia skutecznych
praw indywidualnych, srodkdw zaskarzenia inadzoru. W szczegdlnosci, aby zapewni¢ skuteczne
i egzekwowalne prawa, niewigzacy instrument powinien obejmowaé zapewnienia ze strony podmiotu
publicznego otrzymujgcego dane osobowe z EOG, ze w jego prawie krajowym w petni uwzgledniono
prawa indywidualne, z ktérych osoby fizyczne z EOG mogg korzystaé na tych samych warunkach co
obywatele i rezydenci danego panstwa trzeciego. To samo dotyczy sytuacji, w ktérej osoby z EOG majg
dostep do administracyjnych i sgdowych srodkéw zaskarzenia w granicach krajowych ram prawnych
otrzymujgcego podmiotu publicznego. Podobnie, organizacje miedzynarodowe powinny przedstawic
zapewnienia dotyczgce praw indywidualnych wynikajgcych z ich przepiséw wewnetrznych, jak réwniez
dotyczace dostepnych mechanizméw zaskarzenia.

Jezeli tak nie jest, prawa indywidualne nalezy zagwarantowac¢ w drodze konkretnych zobowigzan stron
w potgczeniu z mechanizmami proceduralnymi, aby zapewni¢ ich skutecznos¢ i mozliwosc zaskarzenia
po stronie osdb fizycznych. Te konkretne zobowigzania i mechanizmy proceduralne muszg umozliwiaé
w praktyce zapewnienie zgodnosci ze stopniem ochrony merytorycznie réwnowaznym temu
gwarantowanemu w UE na podstawie RODO.

Takie mechanizmy proceduralne mogg na przyktad obejmowac zobowigzania stron do wzajemnego
informowania sie o zgdaniach oséb fizycznych z EOG oraz do terminowego rozstrzygania sporéw lub
roszczen.

Ponadto w przypadku gdy strony samodzielnie nie mogg rozwigzac¢ takich sporéw lub roszczen
w sposdb polubowny, osobie fizycznej nalezy — za pomocg alternatywnych mechanizméw — zapewnic
mozliwo$¢ uzyskania niezaleznych iskutecznych srodkéw zaskarzenia, np. poprzez umozliwienie jej
skorzystania z alternatywnego mechanizmu rozstrzygania sporéw, takiego jak arbitraz lub mediacja.
Taki alternatywny mechanizm rozstrzygania sporéw musi mie¢ charakter wigzacy*2.

W zaleznosci od konkretnego przypadku w umowie administracyjnej nalezy przewidzie¢ potgczenie
wszystkich lub niektérych ze wspomnianych $rodkéw w celu zapewnienia skutecznych s$rodkéw
zaskarzenia. Dopuszczalne jest takie zastosowanie innych $rodkéw nieuwzglednionych w tych
wytycznych, o ile stuzg one zapewnieniu niezaleznych i skutecznych srodkéw zaskarzenia.

Kazde uzgodnienie administracyjne opracowane zgodnie zart.46 ust.3 lit. b) RODO zostanie
indywidualnie sprawdzone przez wtasciwy organ nadzorczy, a nastepnie, w stosownych przypadkach,
zostanie poddane odpowiedniej procedurze EROD. Wtasciwy organ nadzorczy sprawdzi te uzgodnienia
w oparciu o ogdlne zalecenia okreslone w niniejszych wytycznych, ale w poszczegdlnych przypadkach
moze takze wnies¢ o zapewnienie wiekszych gwarancji.

32 Wyrok TSUE z 16 lipca 2020 r., w sprawie C-311/18, Data Protection Commissioner/Facebook Ireland Ltd
i Maximillian Schrems (,,Schrems I1”), pkt 189, 196 i nast.
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Uzgodnienia administracyjne na podstawie art. 46 ust. 3 lit. b) RODO bedg sprawdzane indywidualnie
ze wzgledu na wymogi dotyczgce uzyskania zezwolenia od wtasciwego organu nadzorczego, ktory
zgodnie z art. 46 ust. 4 RODO stosuje mechanizm spdjnosci opisany w art. 64 ust. 2 RODO. EROD zaleca
rowniez, aby przy wigczaniu alternatywnych mechanizméw zaskarzenia do wigzgcych
i egzekwowalnych instrumentéw zgodnie z art. 46 ust. 2 lit. a) RODO zasiegng¢ porady wtasciwego
organu nadzorczego. EROD zdecydowanie radzi, aby konsultowaé sie zwtasciwym organem
nadzorczym na wczesnym etapie.

W imieniu Europejskiej Rady Ochrony Danych

Przewodniczaca

(Andrea Jelinek)
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