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Europejska Rada Ochrony Danych

uwzgledniajgc art. 70 ust. 1 lit. e) rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(zwanegodalej ,,RODO”),

uwzgledniajgc Porozumienie EOG, a w szczegdlnosci jego zatgcznik Xl i protokét 37, w brzmieniu
zmienionym decyzjg Wspdlnego Komitetu EOG nr 154/2018 z dnia 6 lipca 2018 r.1,

uwzgledniajgcart. 12 i 22 swojego regulaminu wewnetrznego,

PRZYJMUIJE NINIEJSZE WYTYCZNE

1 WPROWADZENIE

Czeste korzystanie z urzgdzen wideo wptywa na zachowanie obywateli. Znaczacy poziom wdrozenia
takich narzedzi w wielu sferach zycia osoby wywieraé¢ bedzie na nig dodatkowa presje celem
zapobiezenia wykryciu tego, co moze by¢ postrzegane jako anomalie. Technologie te moga de facto
ogranicza¢ mozliwosci anonimowego przemieszczania sie oraz anonimowego korzystania z ustug i
generalnie ogranicza¢ mozliwos¢ pozostania niezauwazonym. Skutki dla ochrony danych sg ogromne.

Podczas gdy osoby mogg nie miec¢ nic przeciwko monitoringowi wizyjnemu zainstalowanemu na
przyktad w okresSlonym celu zwigzanym z bezpieczenstwem, nalezy ustanowi¢ gwarancje celem
unikniecia niewtasciwego wykorzystywania danych w zupetnie innych i — dla oséb, ktérych dane
dotyczg — nieoczekiwanych celach (np. w celach marketingowych, monitorowania wydajnosci
pracownika itd.). Ponadto obecnie wdraza sie wiele narzedzi stuzgcych wykorzystaniu utrwalonych
wizerunkow i przeksztatceniutradycyjnych kamer w inteligentne kamery. llos¢ danych generowanych
przez nagrania wideo, w potgczeniu z tymi narzedziamii technikami, zwieksza ryzyko ich wtdérnego
wykorzystania (bez wzgledu na to, czy jest ono zwigzane z celem pierwotnie przypisanym systemowi)
lub nawet ryzyko zwigzane z niewfasciwym wykorzystaniem danych. Majac do czynienia z
monitoringiem wizyjnym, zawsze nalezy starannie rozwazy¢ ogélne zasady okreslone wRODO (art. 5).

Systemy monitoringu wizyjnego pod wieloma wzgledami zmieniajg sposéb, w jaki profesjonalisci z
sektoréw prywatnego i publicznego wchodzg w interakcje w miejscach prywatnych i publicznych w
celu zwiekszenia bezpieczenstwa, uzyskania analizy publicznosci, dostarczenia spersonalizowanych
reklam itd. Monitoring wizyjny stat sie wysoce skuteczny za sprawg wdrazania na coraz wiekszg skale
inteligentnejanalizy obrazu. Technikite mogg by¢ bardziej (np. ztozone technologie biometryczne) lub
mniej inwazyjne (np. proste algorytmy liczace). Pozostawanie anonimowym oraz zachowanie
prywatnosci staje sie co do zasady coraz trudniejsze. Kwestie zwigzane z ochrong danych podniesione

1 Odniesienia do ,panstw cztonkowskich” w niniejszej opinii nalezy rozumiec jako odniesienia do ,panstw
cztonkowskich EOG”.
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w réznych sytuacjach moga sie réznié, podobnie analiza prawna przy korzystaniu z ktérejkolwiek z tych
technologii.

Oprocz kwestii prywatnosci istniejg rowniez ryzyka zwigzane z ewentualnym nieprawidtowym
dziataniem tych urzadzen oraz uprzedzen, ktére mogg wywotywac. Badacze zauwazajg, ze
oprogramowanie wykorzystywane do identyfikacji, rozpoznawania i analizy twarzy dziata inaczej w
zaleznosci od wieku, ptci i pochodzenia etnicznego osoby identyfikowanej. Algorytmy dziatajg w
oparciu o zréznicowane dane demograficzne, w zwigzku z tym stronniczo$¢ rozpoznawania twarzy
stwarza ryzyko pogtebienia uprzedzen w spoteczenstwie. Dlatego tez administratorzy danych musza
réwniez zapewnié, aby przetwarzanie danych biometrycznych, pochodzgcych z monitoringu wizyjnego,
podlegato regularnejocenie jego istotnosci i wystarczalnosci zastosowanych gwarancji.

Monitoring wizyjny nie jest domyslnie niezbedny, gdy istniejg inne Srodki umozliwiajgce osiggniecie
zafozonego celu. W przeciwnym razie ryzykujemy zmiane w zakresie norm kulturowych, prowadzacg
do zaakceptowania braku prywatnosci jako warunku startowego.

Niniejsze wytyczne majg na celu zapewnienie wskazéwek dotyczgcych stosowania przepiséw RODO w
zwigzku z przetwarzaniem danych osobowych przez urzadzenia wideo. Przedstawione przykfady nie
majg charakteru wyczerpujgcego, ogolny sposdb rozumowania mozna zastosowaé w odniesieniu do
wszystkich potencjalnych obszaréw stosowania.
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10.

2 ZAKRES STOSOWANIA?

2.1 Dane osobowe

Systematyczny zautomatyzowany monitoring konkretnego obszaru za pomocga srodkéw optycznych
lub audiowizualnych, gtéwnie w celu ochrony mienia lub ochrony zycia i zdrowia osoby, stat sie
znaczgcym zjawiskiem naszych czasow. Dziafanie to wigze sie z gromadzeniem i zatrzymywaniem
informacji zwigzanych z obrazem lub audiowizualnych, dotyczgcych wszystkich oséb wchodzgcych na
obszar monitorowany, ktére mozna zidentyfikowa¢ na podstawie ich wygladu lub innych cech
szczegdlnych. Szczegdty te czesto umozliwiajg ustalenie tozsamosci tych oséb. Monitoring umozliwia
rowniez dalsze przetwarzanie danych osobowych dotyczgcych obecnosci oséb i ich zachowania na
danym obszarze. Potencjalne ryzyko niewfasciwego wykorzystania danych zwieksza sie wraz z
wielkoscig monitorowanego obszaru, jak réwniez z liczbg oséb na nim przebywajgcych. Fakt ten
znajduje odzwierciedlenie w art. 35 ust. 3 lit. ¢) RODO, ktéry wymaga przeprowadzenia oceny skutkéw
dla ochrony danych w przypadku systematycznego monitorowania na duzg skale miejsc dostepnych
publicznie, jak rowniez art. 37 ust. 1lit. b), ktéry wymaga od podmiotéw przetwarzajgcych wyznaczenia
inspektora ochrony danych w przypadku, gdy operacje przetwarzania, ze wzgledu na swéj charakter,
Wigzgsie z regularnymi systematycznym monitorowaniem osdb, ktérych dane dotycza.

Rozporzadzenie nie ma jednak zastosowania do przetwarzania danych, ktére nie odnoszg sie do
konkretnej osoby, np. jezelibezposrednio lub posrednio nie mozna zidentyfikowa¢ osoby.

Przyktad: RODO nie ma zastosowania do atrap kamer (tj. kamer, ktére nie funkcjonujg jako
kamery i w zwigzku z tym nie przetwarzajg zadnych danych osobowych). W niektdrych
paristwach czfonkowskich kwestia ta moze jednak podlegac innym przepisom.

Przykfad: Nagrania wykonane na duzych wysokosciach wchodzg w zakres stosowania RODO
wytgcznie wtedy, jezeli w danych okolicznosciach przetwarzane dane moga by¢ powigzane z
konkretng osobg.

Przykfad: Samochdd jest wyposazony w kamere wideo, ktéra ma pomdc kierowcy w
parkowaniu. RODO nie ma zastosowania, jezelikamera jest skonstruowana lub dostosowana w
takisposdb, ze nie gromadzizadnych informacji dotyczgcych osoby fizycznej(takich jak numery
tablic rejestracyjnych lub informacje, ktére mogtyby stuzyc¢ identyfikacji przechodniéw).

2.2 Stosowanie dyrektywy 2016/680

W zakres stosowania dyrektywy (UE) 2016/680 wchodzi zwtaszcza przetwarzanie danych osobowych
przez wilasciwe organy do celdow zapobiegania przestepczosci, prowadzenia postepowan
przygotowawczych, wykrywania i Scigania czyndw zabronionych i wykonywania kar, w tym do celéw
ochrony przed zagrozeniami dla bezpieczenstwa publicznegoi zapobiegania takim zagrozeniom.

2 Europejska Rada Ochrony Danych (EROD) zauwaza, ze — jezeli zezwalajg na to przepisy RODO — w przepisach
krajowych mogg miec zastosowanie szczegdlne wymogi.
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11.

12.

13.

14.

2.3 Wyjatek domowy i osobisty
Zgodnie z art. 2 ust. 2 lit. c) w zakres stosowania RODO nie wchodzi przetwarzanie danych osobowych
przez osobe fizyczng w ramach czynnosci o czysto osobistym lub domowym charakterze 3.

W kontekscie monitoringu wizyjnego nalezy przyjgé waska interpretacje niniejszego przepisu — tzw.
wyjatku domowego i osobistego. Zatem, jak uznat Trybunat Sprawiedliwosci Unii Europejskiej, tzw.
,Wyjatek domowy i osobisty” powinien byé ,interpretowany jako obejmujgcy wylgcznie dziatania
wchodzgce w zakres zycia prywatnego lub rodzinnego jednostki, cow sposdb oczywisty nie ma miejsca
w przypadku przetwarzania danych osobowych polegajgcego na ich opublikowaniu w internecie w taki
sposdb, ze stang sie one dostepne dla nieograniczonej liczby os6b”4. Ponadto jezeli system
monitoringu wizyjnego, w zakresie, w jakim obejmuje on ciggte nagrywanie i przechowywanie danych
osobowych i rozcigga sie ,,choéby czesciowo na przestrzen publiczng i tym samym jest skierowany poza
sfere prywatng osoby dokonujgcej w ten sposdb przetwarzania danych, o tyle nie powinien on by¢
rozumiany jako czynno$¢ o czysto »osobistym lub domowym charakterze« w rozumieniu art. 3 ust. 2
tiret drugie dyrektywy 95/46"5.

Jezelichodzi o urzadzenia wideo dziatajgce na prywatnej posiadfosci danej osoby, moga one by¢ objete
wyjatkiem domowym i osobistym. Bedzie to uzaleznione od kilku czynnikéw, ktdére nalezy w petni
rozwazy¢, aby wyciggng¢ odpowiednie wnioski. Poza wyzej wymienionymi elementamiwskazanymi w
orzeczeniach TSUE, uzytkownik domowego monitoringu wizyjnego musi rozwazyé, czy tacza go
jakiekolwiek relacje osobiste z osobg, ktérej dane dotycza, czy skala i czestotliwos¢ monitoringu
wskazujg na jakgkolwiek dziatalnos¢ zawodowa z jego strony, a takze potencjalny niekorzystny wptyw
monitoringu na osoby, ktérych dane dotyczg. Obecno$¢ ktéregokolwiek z wyzej wymienionych
elementéw niekoniecznie sugeruje, ze przetwarzanie wykracza poza zakres wyjatku domowego i
osobistego: aby to stwierdzi¢, nalezy dokona¢ catosciowej oceny.

Przyktad: Turysta nagrywa materiat video zaréwno telefonem komdrkowym, jak i kamera, aby
udokumentowacd swoje wakacje. Pokazuje nagrania przyjaciotom i rodzinie, lecz nie udostepnia
ich nieograniczonejliczbie oséb. Taka sytuacja bytaby objeta wyjatkiem domowym i osobistym.

Przykiad: Kobieta uprawiajgca kolarstwo goérskie chce nagrac swoéj zjazd kamera sportowa.
Jezdzi ona w odludnym miejscu i zamierza wykorzystaé te nagrania wytgcznie do osobistej
rozrywki. Taka sytuacja bytaby objeta wyjatkiem domowym i osobistym, nawet jezeli dane
osobowe bytyby w pewnym zakresie przetwarzane.

Przykfad: Kto$ monitoruje i nagrywa swaéj wiasny ogréd. Nieruchomosé jest ogrodzona i tylko
sam administrator oraz jego rodzina wchodzg do ogrodu regularnie. Taka sytuacja bytaby objeta
wyjatkiem domowym i osobistym, pod warunkiem ze monitoring wizyjny nie rozcigga sie nawet
czesciowo na przestrzen publiczng lub sgsiednig nieruchomosé.

3 Zobaczréwniez motyw 18.

4 Trybunat Sprawiedliwosci Unii Europejskiej, wyrok w sprawie C—=101/01, Bodil Lindgvist, z dnia 6 listopada 2003
r., pkt47.

5 Trybunat Sprawiedliwosci Unii Europejskiej, wyrok w sprawie C—212/13, Frantisek Ryne$ przeciwko Ufad pro
ochranu osobnich Gdajd, zdnia11grudnia 2014r., pkt33.
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15.

16.

17.

18.

3 ZGODNOSC PRZETWARZANIA Z PRAWEM

Przed rozpoczeciem korzystania z monitoringu wizyjnego nalezy szczegdtowo okreslié cele
przetwarzania (art. 5 ust. 1lit. b) RODO). Monitoring wizyjny moze stuzy¢ réznym celom, np. wspieraniu
ochrony mienia i majatku, wspieraniu ochrony zycia i integralnosci cielesnej oséb, gromadzeniu
dowoddw przy roszczeniach cywilnych®. Te cele monitorowania nalezy udokumentowaé na pismie (art.
5 ust. 2 RODO) i okresli¢ w odniesieniu do kazdej kamery uzywanej do monitorowania wizyjnego.
Kamery wykorzystywane w tym samym celu przez jednego administratora danych moga zostac objete
wspodlng dokumentacjg. Ponadto nalezy poinformowad osoby, ktérych dane dotyczg, o celu lub celach
przetwarzania zgodnie z art. 13 (zob. Rozdziat 7, Przejrzystosc i obowigzki informacyjne). Monitoring
wizyjny oparty wytgcznie na podstawie, jaka jest cel ,bezpieczenstwa” lub, wtasnego bezpieczenstwa”
nie jest pojeciem wystarczajgco konkretnym (art. 5 ust. 1 lit. b)). Ponadto jest on sprzeczny z zasada
stanowigcg, ze dane osobowe sg przetwarzane zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla
osoby, ktdérej dane dotyczg (zob. art. 5 ust. 1 lit. a)).

Co do zasady kazda podstawa prawna okreslona w art. 6 ust. 1 moze stanowic¢ podstawe prawng
przetwarzania danych pochodzgcych z monitoringu wizyjnego. Na przyktad art. 6 ust. 1 lit. ¢) ma
zastosowanie w przypadku, gdy przepisy krajowe przewidujg obowigzek prowadzenia monitoringu
wizyjnego’. Jednakze w praktyce najprawdopodobniej zostang zastosowane nastepujgce przepisy:

e art.6 ust. 1 lit. f) (prawnie uzasadniony interes),

e art.6ust. 1 lit. e) (niezbednos$¢ wykonania zadania realizowanegow interesie publicznym lub
w ramach sprawowania wtadzy publicznej).

W wyjatkowych przypadkachart. 6 ust. 1 lit. a) (zgoda) moze stuzy¢ administratorowijako podstawa
prawna przetwarzania.

3.1 Prawnie uzasadniony interes, art. 6 ust. 1 lit. f)
Ocena prawna art. 6 ust. 1 lit. f) powinna opierac sie na nastepujgcych kryteriach zgodnie z motywem
47.

3.1.1 Istnienie prawnie uzasadnionych interesow

Monitoring wizyjny jest zgodny z prawem, o ile jest niezbedny do osiggniecia celu prawnie
uzasadnionego interesu administratora danych lub strony trzeciej, chyba ze interesy te sg podrzedne
wobec intereséw osoby, ktérejdane dotyczg, lub podstawowych praw i wolnosci (art. 6 ust. 1 lit. f)).
Prawnie uzasadnione interesy administratora lub strony trzeciej mogg by¢ interesami prawnymis,
gospodarczymi lub niematerialnymi®. Administrator danych powinien jednak wzig¢ pod uwage, ze
jezeli osoba, ktérej dane dotyczg, wnosi sprzeciw wobec monitorowania zgodnie z art. 21,
administrator moze prowadzi¢ monitoring wizyjny wobec tej osoby, ktérej dane dotyczg, wytgcznie

6 Przepisydotyczgce gromadzenia dowoddw przyroszczeniach cywilnychréznig sie w poszczegdlnych panstwach
cztonkowskich.

7 Niniejsze wytyczne nie stanowig analizyani szczegdtowego przegladu przepisow krajowych, ktore mogg réinic¢
siew poszczegdlnych panstwach cztonkowskich.

8 Trybunat Sprawiedliwosci Unii Europejskiej, wyrok w sprawie C-13/16, sprawa Rigas satiksme, z dnia 4 maja
2017r.

9 Zob. opinie WP217 Grupy Roboczej Art. 29.
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19.

20.

21.
22,

23.

24.

25.

jezeli stanowi on wazny prawnie uzasadniony interes, ktory jest nadrzedny w stosunku do intereséw,
praw i wolnosci osoby, ktérej dane dotyczg, lub w celu ustalenia, dochodzenia i obrony roszczen.

Biorgc pod uwage realng i niebezpieczng sytuacje, cel ochrony nieruchomosci przed wtamaniem,
kradziezg lub aktami wandalizmu moze stanowi¢ prawnie uzasadniony interes dla monitoringu
wizyjnego.

Prawnie uzasadniony interes musi mie¢ wymiar realny i stanowi¢ kwestie biezgca (tj. nie moze by¢
fikcyjny lub spekulatywny)'0. Przed rozpoczeciem monitoringu musi zaistnie¢ sytuacja rzeczywistego
zagrozenia — np. szkody lub powazne incydenty, ktére miaty miejsce w przesztosci. Zgodnie z zasadg
rozliczalnosci, administratorzy powinni dokumentowac istotne incydenty (date, rodzaj, straty
finansowe) oraz zwigzane z nimi zarzuty. Takie udokumentowane incydenty mogg stanowi¢ mocne
dowody na istnienie prawnie uzasadnionego interesu. Istnienie prawnie uzasadnionego interesu, jak
réwniez koniecznos¢ monitorowania, powinny podlega¢ ponownej ocenie w regularnych odstepach
czasu (np. raz na rok, w zaleznosci od okolicznosci).

Przyktad: Wiasciciel sklepu chce otworzy¢ nowy sklep i zainstalowaé system monitoringu
wizyjnego, aby nie dopusci¢ do aktéw wandalizmu. Przedstawiajgc odpowiednie statystyki
moze on wykaza¢, ze w najblizszym sgsiedztwie istnieje duze prawdopodobieristwo wystgpienia
aktéw wandalizmu. Doswiadczenia wtascicieli sgsiednich sklepéw réwniez moga okaza¢ sie
przydatne. Administrator, o ktérym mowa, nie musi ponies¢ jakichkolwiek szkéd. O ile szkody
wyrzadzone w sgsiedztwie wskazujg na wystgpienie jakiegokolwiek niebezpieczenstwa, mogg
wskazywac na istnienie prawnie uzasadnionego interesu. Przedstawienie krajowych lub
ogolnych statystyk dotyczacych przestepczosci, bez przeprowadzenia analizy danego obszaru
lub zagrozen dla tego konkretnego sklepu, nie jest jednak wystarczajgce.

Sytuacje stwarzajgce bezposrednie zagrozenie moga stanowi¢ prawnie uzasadniony interes, np. banki
lub sklepy zajmujgce sie sprzedazg cennych towardéw (np. bizuterii) lub obszary, ktére znane s3 jako
typowe miejsca przestepstw przeciwko mieniu (np. stacje paliw).

RODO wyraznie stanowi, ze organy publiczne nie mogg przetwarzaé danych w oparciu o prawnie
uzasadniony interes, dopdki wykonujg swoje zadania, art. 6 ust. 1 zdanie 2.

3.1.2 Niezbednosc¢ przetwarzania

Dane osobowe powinny byé¢ adekwatne, stosowne i ograniczone do tego, co niezbedne do celéw, w
ktérych sg przetwarzane (,minimalizacja danych”), zob. art. 5 ust. 1 lit. c). Przed zainstalowaniem
systemu monitoringu wizyjnego administrator powinien zawsze krytycznie oceni¢ czy srodek ten, po
pierwsze jest odpowiedni do osiggniecia pozgdanego celu, a po drugie odpowiedni i niezbedny do jego
celéw. Srodki polegajace na zastosowaniu monitoringu wizyjnego nalezy wybiera¢ wytgcznie w
przypadku, gdy cel przetwarzania nie moégt zosta¢ osiggniety w sposdb racjonalny za pomocg innych
srodkéw, ktdre sg mniej inwazyjne w stosunku do podstawowych praw i wolnosci osoby, ktdrejdane
dotyczg.

Biorgc pod uwage sytuacje, w ktérej administrator chce zapobiec przestepstwom przeciwko mieniu,
zamiast instalowania systemu monitoringu wizyjnego administrator mogtby réwniez zastosowac
alternatywne srodki bezpieczenstwa, takie jak ogrodzenie nieruchomosci, patrole ochrony, korzystanie

107ob.WP217, GrupaRobocza Art. 29,s.24 i nn.
Zob.rowniez wyrok TSUE w s prawie C—708/18, s. 44.
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z ustug straznikdéw, zapewnienie lepszego oswietlenia, zamontowanie zamkow, zainstalowanie
zabezpieczeriw oknach i drzwiach czy natozenie powtok lub folii przeciwko graffiti. Srodki te moga by¢
réwnie skuteczne w zakresie zapobiegania wtamaniu, kradziezy i aktom wandalizmu, co systemy
monitoringu wizyjnego. Administrator musi oceni¢ w kazdym przypadku z osobna, czy takie srodki
moga stanowi¢ racjonalne rozwigzanie.

Przed uruchomieniem systemu kamer administrator ma obowigzek ocenic, gdzie i kiedy zastosowanie
srodkéw monitoringu wizyjnego jest bezwzglednie konieczne. Zazwyczaj system monitoringu, ktéry
dziata w porze nocnej, a takze poza normalnymi godzinami pracy, sprosta potrzebom administratora
w zakresie zapobiezenia ewentualnym zagrozeniom, na ktére narazona jest jego wiasnosc.

Ogodlnie rzecz biorgc koniecznosé korzystania z monitoringu wizyjnego w celu ochrony nieruchomosci
administratorow konczy sie na ich granicach.!! Niemniej istniejg przypadki, w ktérych monitorowanie
nieruchomosci nie jest wystarczajagce do zapewnienia skutecznej ochrony. W niektdérych
indywidualnych przypadkach konieczne moze okazaé sie rozszerzenie zakresu monitoringu wizyjnego,
aby objat swoim zasiegiem bezposrednie otoczenie nieruchomosci. W tym kontekscie administrator
powinien wzig¢ pod uwage Srodki fizyczne i techniczne, na przyktad blokowanie obserwacji
nieistotnych obszaréw lub ich zamazywanie.

Przykfad: Wiasciciel ksiegarni chce jg uchronié przed aktami wandalizmu. Co do zasady kamery
powinny nagrywac jedynie to, co dzieje sie na terenie samych obiektéw, poniewaz do tegocelu
nie jest potrzebne ogladanie sgsiednich nieruchomosci lub miejsc dostepnych publicznie,
znajdujacych sie w sgsiedztwie ksiegarni.

Pytania dotyczgce niezbednosci przetwarzania pojawiajg sie réwniez w odniesieniu do sposobu
przechowywania materiatu dowodowego. W niektérych przypadkach niezbedne moze by¢
zastosowanie rozwigzan typu ,,czarnych skrzynek”, w przypadku ktérych nagranie jest automatycznie
usuwane po uptywie okreslonego okresu przechowywania i dostepne wytgcznie w przypadku
wystgpienia incydentu. W innych sytuacjach rejestrowanie materiatu wideo moze w ogdle nie byé
konieczne, a bardziej odpowiednim rozwigzaniem bytoby wykorzystanie monitorowania w czasie
rzeczywistym. Decyzja miedzy wyborem rozwigzania typu ,czarnych skrzynek” a monitoringiem w
czasie rzeczywistym powinna by¢ uzalezniona od zatozonego celu. Na przyktad jezeli celem
monitoringu wizyjnego jest zabezpieczenie materiatu dowodowego, postugiwanie sie podgladem w
czasie rzeczywistym zazwyczaj nie jest odpowiednie. Monitoring w czasie rzeczywistym moze by¢
czasem bardziej inwazyjny niz przechowywanie i automatyczne usuwanie nagran po uptywie
okreslonego terminu (np. jezeli kto$ nieustannie spoglagda na monitor, moze to by¢ podejscie o wiele
bardziej inwazyjne niz w przypadku braku jakiegokolwiek monitora i przechowywania nagran
bezposrednio w,,czarnejskrzynce”). W tym kontekscie nalezy uwzgledni¢ zasade minimalizacji danych
(art. 5 ust. 1 lit. c). Nalezy réwniez pamietaé, ze zamiast korzystania z monitoringu wizyjnego
administrator moze skorzystaé z ustug personelu ochrony, ktdéry jest w stanie natychmiast zareagowac
i zainterweniowac.

3.1.3 Wywazenie interesow

Zakfadajac, ze monitoring wizyjny jest niezbedny do zapewnienia ochrony prawnie uzasadnionych
interesdéw administratora, system monitoringu wizyjnego moze zosta¢ wprowadzony do uzytku
wytgcznie w przypadku, gdy wobec prawnie uzasadnionych intereséw administratora lub strony

11 Taka sytuacja réwniez moze podlegac przepisom krajowym w niektorych panstwach cztonkowskich.
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trzeciej (np. ochrona mienia lub integralnosci cielesnej) nadrzedny charakter majg interesy lub
podstawowe prawa i wolnosci osob, ktérych dane dotyczg. Administrator musi uwzglednié¢ 1) w jakim
stopniu monitoring wptywa na interesy, podstawowe prawa i wolnosci oséb fizycznych i 2) czy
powoduje on naruszenia lub wywotuje negatywne skutki dla praw osob, ktérych dane dotycza.
Wywazanie intereséw ma faktycznie charakter obowigzkowy. Z jednej strony nalezy ocenié i z rozwagg
wywazy¢ podstawowe prawa i wolnosci, a z drugiej strony prawnie uzasadnione interesy
administratora.

Przykfad: Prywatna firma parkingowa odnotowata powtarzajace sie incydenty zwigzane z
okradaniem zaparkowanych samochodéw. Parking stanowi otwartg przestrzen i jest fatwo
dostepny dla wszystkich, teren ten jest jednak wyraznie oznaczony znakami i zaporami
drogowymi blokujgcymi przejazd. Firma parkingowa ma prawnie uzasadniony interes
(zapobieganie kradziezom w samochodach klientéw) w monitorowaniu obszaru w godzinach,
w ktdrych jest najbardziej narazona na wystgpienie takich incydentéw. Osoby, ktdrych dane
dotyczg, s3 monitorowane w okreslonym czasie, nie przebywajg na tym terenie w celach
rekreacyjnych, a zapobieganie kradziezom lezy réwniez w ich interesie. Prawnie uzasadniony
interes administratora ma w tym przypadku charakter nadrzedny w stosunku do interesu oséb,
ktérych dane dotyczg, polegajgcy na braku ich monitorowania.

Przykfad: Wiasciciel restauracji postanawia zamontowaé kamery wideo w toaletach, aby
kontrolowac stan czystosci pomieszczen sanitarnych. W tym przypadku prawa osoéb, ktérych
dane dotyczg, majg zdecydowanie nadrzedny charakter wobec interesu administratora, a
zatem w tym miejscu nie mozna zamontowac kamer.

3.1.3.1 Podejmowanie decyzjiw kazdym przypadku z osobna

W zwigzku z tym, ze zgodnie z rozporzadzeniem wywazanie intereséw ma charakter obowigzkowy,
decyzje nalezy podjg¢ indywidualnie w kazdym przypadku (zob. art. 6 ust. 1 lit. f)). Odnoszenie sie do
sytuacji abstrakcyjnych lub poréwnywanie podobnych przypadkéw jest niewystarczajgce.
Administrator musi oceni¢ ryzyka zwigzane z naruszeniem praw oséb, ktérych dane dotycza; w tym
przypadku decydujgcym kryterium jest intensywnos¢ ingerencji w prawa i wolnosci osob.

Stopien intensywnosci mozna okresli¢ m.in. w oparciu o rodzaj zgromadzonych informacji (tresé
informacji), zakres (gestos$¢ informacji, zasieg przestrzenny i geograficzny), liczbe zainteresowanych
0s06b, ktérych dane dotyczg, jako konkretng liczbe lub jako odsetek wtasciwej populacji, dang sytuacje,
rzeczywiste interesy grupy osob, ktérych dane dotyczg, srodki alternatywne, jak réwniez o charakteri
zakresoceny danych.

Istotnymi czynnikami réwnowazgcymi moga by¢ wielko$¢ obszaru objetego monitoringiem oraz liczba
0s6b, ktérych dane dotyczg, objetych monitoringiem. Korzystanie z monitoringu wizyjnego w
odludnym miejscu (np. w celu obserwowania zwierzgt wolno zyjgcych lub ochrony infrastruktury
krytycznej, takiej jak antena radiowa bedgca witasnoscig prywatng) nalezy ocenia¢ w inny sposéb niz
monitoring wizyjny wykorzystywany w strefie pieszej lub centrum handlowym.

Przyktad: W przypadku zamontowania kamery samochodowej (np. dla celéw zgromadzenia
dowodow w razie wypadku) nalezy upewni¢ sie, ze kamera ta nie nagrywa w sposéb ciggly
ruchu drogowego, jak rowniez oséb znajdujgcych sie na poboczu. W przeciwnym razie interes
posiadania nagranwideo jako dowoddéw w razie ewentualnego wypadku drogowego nie moze
usprawiedliwia¢ powaznej ingerencji w prawa oséb, ktérych dane dotyczg?!?!.
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3.1.3.2 Rozsqgdne oczekiwania osdb, ktorych dane dotyczg

Zgodnie z motywem 47 stwierdzenie istnienia prawnie uzasadnionego interesu wymaga
przeprowadzenia doktadnej oceny. Nalezy tu uwzgledni¢ rozsgdne oczekiwania oséb, ktérych dane
dotyczg, podczasi w kontekscie przetwarzania ich danych osobowych. Jezeli chodzi o systematyczne
monitorowanie, zwigzek miedzy osobg, ktérej dane dotyczg, a administratorem moze by¢
zréznicowany i wptywac na to, jakie ewentualne rozsgdne oczekiwania moze miec osoba, ktérej dane
dotyczg. Wykfadnia pojecia ,,rozsgdnych oczekiwan” nie powinna opierac sie jedynie na subiektywnych
oczekiwaniach. Decydujgcym kryterium powinno by¢ raczejto, czy obiektywna strona trzecia mogtaby
zasadnie oczekiwac i stwierdzic, ze zostata objeta monitoringiem w tej konkretnej sytuaciji.

Na przyktad, w wiekszosci przypadkéw, pracownik nie oczekuje, ze bedzie monitorowany w swoim
miejscu pracy przez pracodawce'?. Ponadto nie nalezy oczekiwaé, ze monitoring bedzie funkcjonowat
w czyims$ prywatnym ogrodzie, w mieszkaniu lub w gabinetach lekarskichi zabiegowych. Z tego samego
wzgledu nie jest rozsgdne oczekiwanie monitoringu w pomieszczeniach sanitarnych lub saunach —
monitorowanie takich pomieszczen stanowi powazng ingerencje w prawa oséb, ktérych dane dotycza.
Rozsgdne oczekiwania oséb, ktérych dane dotyczg, zaktadajg ze monitoring wizyjny nie zostanie
zamontowany w wyzejwymienionych miejscach. Z drugiej strony klient banku moze oczekiwag, ze jest
monitorowany na terenie banku lub w poblizu bankomatu.

Osoby, ktérych dane dotyczg, moga réwniez oczekiwaé, ze nie bedg monitorowane w miejscach
dostepnych publicznie, zwitaszcza jezeli miejsca te zwykle stuzg regeneracji, rekonwalescencji i
wypoczynkowi, a takze w miejscach, w ktérych osoby przebywajg lub komunikujg sie ze sobg, takich
jak przestrzenie z wyznaczonymi miejscami do siedzenia, stoliki w restauracjach, parki, kina i centra
fitness. W tym przypadku interesy lub prawa i wolnosci osdb, ktérych dane dotyczg, czesto bedg miaty
nadrzedny charakter w stosunku do prawnie uzasadnionych intereséw administratora.

Przyktad: Osoby, ktérych dane dotycza, nie oczekujg, ze beda monitorowane w toaletach.
Monitoring wizyjny uzywany na przyklad w celu zapobiezenia wypadkom nie jest
proporcjonalnym srodkiem.

Znaki informujgce osoby, ktérych dane dotyczg, o monitoringu wizyjnym nie sg istotne przy okreslaniu
obiektywnych oczekiwan osdb, ktérych dane dotyczg. Oznacza to, ze np. wiasciciel sklepu nie moze
powotywac sie na obiektywnie zywione, rozsgdne oczekiwania klienta dotyczgce monitorowania tylko
dlatego, ze znak informuje dang osobe o obecnosci monitoringu juz przy wejsciu do sklepu.

1270b. takze: Grupa Robocza Art. 29, Opinia 2/2017 na temat przetwarzania danych w miejscu pracy, WP 249,
przyjeta wdniu 8 czerwca 2017 r.
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3.2 Niezbednos¢ wykonania zadania realizowanego w interesie publicznym lub w
ramach sprawowania wtadzy publicznej powierzonej administratorowi (art. 6 ust.

1lit. e))

Dane osobowe mogg by¢ przetwarzane za posrednictwem monitoringu wizyjnego zgodnie z art. 6 ust.
1 lit. e) jezeli jest to niezbedne do wykonania zadania realizowanego w interesie publicznym lub w
ramach sprawowania wiadzy publicznej'3. Moze sie okazaé, ze wykonywanie wtadzy publicznej nie
zezwala na takie przetwarzanie, lecz inne podstawy prawne, takie jak ,,zdrowie i bezpieczenstwo” dla
ochrony odwiedzajgcych i pracownikdw moga zapewniaé podstawe dla ograniczonego zakresu
przetwarzania, przy jednoczesnym uwzglednieniu obowigzkéw wynikajagcych z RODO i praw oséb,
ktérych dane dotycza.

Panstwa cztonkowskie moga utrzymacé w mocy lub wprowadzaéw zycie szczegdtowe przepisy krajowe
w celu dostosowania zakresu stosowania przepiséw RODO dla monitoringu wizyjnego poprzez bardzigj
precyzyjne okreslenie szczegdétowych wymogdw przetwarzania, o ile s one zgodne z zasadami
okreslonymi w RODO (np. ograniczenie przechowywania, proporcjonalnos¢).

3.3 Zgoda, art. 6 ust. 1 lit. a)
Zgoda musi zosta¢ wyrazona dobrowolnie, by¢ konkretna, Swiadoma i jednoznaczna, jak okreslono w
wytycznych dotyczgcych zgody?4.

Jezeli chodzi o systematyczne monitorowanie, zgoda osoby, ktérej dane dotyczg, moze stuzyé w
wyjatkowych przypadkach jako podstawa prawna, jedynie jezeli jest zgodnaz art. 7 (zob. motyw 43).
Cechg charakterystyczng monitoringu jest to, ze technologia ta monitor uje nieznang liczbe oséb w tym
samym czasie. Administratorowi bedzie trudno udowodnié, ze osoba, ktdrej dane dotyczg, wyrazita
zgode przed przetwarzaniem swoich danych osobowych (art. 7 ust. 1). Zaktadajgc, ze osoba, ktérej
dane dotyczg, wycofa zgode, administratorowi trudno bedzie udowodnié, ze jej dane osobowe nie sg
juz przetwarzane (art. 7 ust. 3).

Przykfad: Sportowcy moga domagac sie uruchomienia monitoringu w trakcie ¢wiczen
indywidualnych w celu pdzniejszej analizy swojej techniki i wynikéw. Z drugiej strony, w
przypadku gdy klub sportowy podejmie inicjatywe w zakresie monitorowania catego zespotu w
tym samym celu, w wiekszosci przypadkow zgoda ta nie bedzie wazna, gdyz poszczegolni
sportowcy mogg czué sie zmuszeni do wyrazenia zgody, aby ich odmowa nie wpltyneta
negatywnie na kolegéw z druzyny.

W przypadku gdy administrator zamierza polegac na udzielonej zgodzie, musi zapewnic¢, aby kazda
osoba, ktérej dane dotyczg, wchodzgca na obszar objety monitoringiem wizyjnym, wyrazita zgode na
objecie monitorowaniem. Zgoda ta musi spetnia¢ warunki okreslone w art. 7. Wejscie na oznaczony
obszar objety monitoringiem (np. ludzie zachecanisg do przejscia przez specjalny korytarz lub bramke,
aby wejs¢ na teren objety monitoringiem) nie stanowi osSwiadczenia lub jednoznacznej,

13 Podstawa przetwarzania, o ktéorym mowa powyzej, musi by¢ okreslona w prawie Unii lub parnstwa
cztonkowskiego i ,,musi by¢ ono niezbedne do wykonania zadania realizowanego w interesie publicznym lub w
ramachsprawowania wtadzy publicznej powierzonej administratorowi” (art. 6 ust. 3).

14 Grupa Robocza Art. 29 (GR Art. 29) ,,Wytyczne dotyczace zgody na mocy rozporzgdzenia 2016/679” (WP 259
rev.01)— zatwierdzone przez EROD.
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potwierdzajgcej czynnosci, niezbednych do wyrazenia zgody, chyba ze spetnia kryteria z art. 4 i 7,
opisane w wytycznych dotyczgcych zgody?>.

Z uwagi na brak réwnowagi sit miedzy pracodawcami i pracownikami, w wiekszosci przypadkéw
pracodawcy nie powinni opieraé sie na zgodzie przy przetwarzaniu danych osobowych, poniewaz jest
mafo prawdopodobnym, ze zostanie ona udzielona dobrowolnie. W tym kontekscie nalezy wzig¢ pod
uwage wytyczne dotyczgce zgody.

W prawie panstwa cztonkowskiego lub w porozumieniach zbiorowych, wtym zaktadowych
porozumieniach z przedstawicielami pracownikéw, mogg by¢ przewidziane przepisy szczegdtowe
o przetwarzaniu danych osobowych pracownikéw w zwigzkuz zatrudnieniem (zob. art. 88).

15 Grupa Robocza Art. 29 (GR Art. 29) ,,Wytyczne dotyczgce zgody na mocy rozporzadzenia 2016/679” (WP 259)
—zatwierdzone przez EROD —ktdére nalezy wzigé poduwage.
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4 UJAWNIENIE NAGRAN WIDEO STRONOM TRZECIM

Co do zasady do ujawniania nagran wideo stronom trzecim stosuje sie przepisy RODO.

4.1 Ujawnienie nagran wideo stronom trzecim — zarys

Pojecie ,,ujawniania” zdefiniowano w art. 4 ust. 2 jako przestanie (np. komunikacja indywidualna),
rozpowszechnianie (np. publikowanie w internecie) lub innego rodzaju udostepnianie. Pojecie ,strony
trzeciej” zdefiniowano w art. 4 ust. 10. W przypadku ujawnienia danych panstwom trzecim lub
organizacjom miedzynarodowym zastosowanie majg réwniez przepisy szczegélne okreslone w art. 44
inn.

Wszelkie ujawnienie danych osobowych stanowiodrebny rodzaj przetwarzania danych osobowych, dla
ktorego administrator potrzebuje podstawy prawnej okreslonej w art. 6.

Przykfad: Administrator, ktéry zamierza umiesci¢ nagranie w internecie, musi oprze¢ sie na
podstawie prawnej dla tego przetwarzania, np. uzyskujgc zgode osoby, ktdrej dane dotyczg,
zgodnie z art. 6 ust. 1 lit. a).

Nagrania wideo moga zostac przestane stronom trzecim w celu innym niz cel, w ktérym dane osobowe
zostaty zebrane, na podstawie przepisow art. 6 ust. 4.

Przykfad: Aby umozliwié rozstrzyganie kwestii odszkodowan za ewentualne powstate szkody,
zamontowano monitoring wizyjny rogatki (na parkingu). Powstaje szkoda i nagranie zostaje
przestane prawnikowi w celu zainicjowania sprawy. W tym przypadku cel nagrywania jest taki
sam jak cel przesyfania.

Przykfad: Aby umozliwié¢ rozstrzyganie kwestii odszkodowan za ewentualne powstate szkody
zamontowano monitoring wizyjny rogatki (na parkingu). Nagranie zostaje opublikowane w
internecie wytgcznie w celach rozrywkowych. W tym przypadku cel ulegt zmianie i nie jest
zgodny z celem pierwotnym. Ponadto okreslenie podstawy prawnej dla tego przetwarzania
(opublikowanie) stanowitoby problem.

Strona trzecia bedgca odbiorcg bedzie musiata sama przeprowadzi¢ analize prawng, w szczegdélnosci
okreslajgc na podstawie art. 6 podstawe prawng dla swoich operacji przetwarzania danych (np. przy
otrzymywaniu materiatéw).

4.2 Ujawnienie nagran wideo organom scigania
Ujawnienie nagran wideo organom Scigania jest rowniez niezaleznym procesem, wymagajgcym od
administratora odrebnego uzasadnienia.

Zgodnie z art. 6 ust. 1 lit. c) przetwarzanie jest zgodne z prawem, jezeli jest niezbedne do wypetnienia
obowigzku prawnego cigzgcego na administratorze. Mimo iz obowigzujgce prawo dotyczgce policji
pozostaje pod wyfgczng kontrolg panstw cztonkowskich, w kazdym panstwie cztonkowskim istniejg
zapewne ogdlne zasady regulujgce przekazywanie materiatu dowodowego organom scigania. Operacje
przetwarzania danych przez administratora polegajgce na przekazywaniu danych sg uregulowane
przez RODO. W przypadku gdy przepisy krajowe naktadajg na administratora obowigzek wspétpracy z
organami $cigania (np. prowadzenia postepowania przygotowawczego), podstawg prawng
przekazywania danych jest obowigzek prawny, o ktérym mowa w art. 6 ust. 1 lit. c).
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58. W takim przypadku ograniczenie celu, o ktérym mowa w art. 6 ust. 4, zazwyczaj nie jest
problematyczne, poniewaz ujawnienie wyraznie odwotuje sie do prawa panstwa cztonkowskiego. W
zwigzku z tym uwzglednianie szczegdlnych wymogdéw w odniesieniu do zmiany celu w kontekscie lit.
a)—e) nie jest niezbedne.

Przykfad: Wtasciciel sklepu nagrywa materiat wideo obejmujgcy wejscie do niego. Na nagraniu
wida¢ osobe, ktdra kradnie portfel innej osobie. Policja prosi administratora o przekazanie
nagran na potrzeby przeprowadzenia postepowania przygotowawczego. W takim przypadku
wiasciciel sklepu wykorzystatby podstawe prawng, o ktdrej mowa w art. 6 ust. 1 lit. c),
(obowigzek prawny), czytang tgcznie z odpowiednimi przepisami krajowymi dotyczgcymi
przetwarzania w postaci przekazywania danych.

59.

Przykfad: Ze wzgledéw bezpieczenstwa w sklepie zamontowano kamere. Wiasciciel sklepu
uwaza, ze zarejestrowat co$ podejrzanego, wiec postanawia przesta¢ nagranie policji (bez
posiadania informaciji o jakimkolwiek prowadzonym postepowaniu przygotowawczym). W tym
przypadku wiasciciel sklepu musi ocenié, czy zostaty spetnione warunki, o ktérych mowa (w
wiekszosci przypadkéw) w art. 6 ust. 1 lit. f). Jest tak zazwyczaj, gdy witasciciel sklepu ma
uzasadnione podejrzenie, ze doszto do popetnienia przestepstwa.

60.

61. Przetwarzanie danych osobowych przez same organy scigania nie podlega pod przepisy RODO (zob.
art. 2 ust. 2 lit. d)), lecz pod dyrektywe 2016/680.
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5 PRZETWARZANIE SZCZEGOLNYCH KATEGORII DANYCH

Systemy monitoringu wizyjnego gromadzg zazwyczaj ogromne ilosci danych osobowych, ktére mogg
ujawnia¢ dane o charakterze wysoce osobistym, a nawet szczegdlne kategorie danych. Pozornie
nieistotne dane, zgromadzone za posrednictwem nagran wideo, mogg by¢ wykorzystywane do
wywnioskowania innych informacji do osiggniecia innego celu (np. mapowania nawykdw o0séb).
Monitoring wizyjny nie zawsze jest jednak uznawany za przetwarzajgcy szczegdlne kategorie danych
osobowych.

Przyktad: Nagranie wideo przedstawiajgce osobe, ktérej dane dotycza, w okularach lub na
wozku inwalidzkim, nie jest samo w sobie uwazane za szczegdlng kategorie danych osobowych.

Jezeli nagranie wideo jest jednak przetwarzane w celu wydedukowania szczegdlnych kategorii danych,
zastosowanie maart. 9.

Przykfad: Opinie polityczne mozna na przyktad wywnioskowa¢ ze zdje¢, na ktérych znajduja sie
mozliwe do zidentyfikowania osoby, ktérych dane dotyczg, uczestniczgce w danym wydarzeniu,
biorgce udziat w strajku itd. Taka sytuacja bytaby objeta zakresem stosowania art. 9.

Przykfad: Szpital, ktory zainstalowat kamere wideo w celu monitorowania stanu zdrowia
pacjenta, zostatby uznany za przetwarzajgcy szczegdlne kategorie danych osobowych (art. 9).

Co do zasady, w przypadku kazdego instalowania systemu monitoringu wizyjnego, nalezy starannie
rozwazyc zasade minimalizacji danych. W zwigzku z tym nawet w przypadkach, w ktérych art. 9 ust. 1
nie ma zastosowania, administrator danych powinien zawsze prébowaé minimalizowa¢ ryzyko
utrwalenia nagrania ujawniajgcego inne dane wrazliwe (wykraczajgce poza zakres art. 9), niezaleznie
od celu.

Przykfad: Monitoring wizyjny utrwalajacy wizerunek kosciota sam w sobie nie jest objety
zakresem art. 9. Administrator musi jednak dokona¢ wyjgtkowo starannej oceny zgodnie z art.
6 ust. 1 lit. f), uwzgledniajgc charakter danych oraz ryzyko utrwalenia innych wrazliwych danych
(wykraczajgcych poza zakres art. 9) przy ocenie intereséw osob, ktorych dane dotyczga.

Jezeli system monitoringu wizyjnego jest wykorzystywany do przetwarzania szczegdlnych kategorii
danych, administrator danych musi okresli¢ zaréwno wyjatek dla przetwarzania szczegdlnych kategorii
danych zgodnie z art. 9 (tj. odstepstwo od ogdlnej zasady stanowigcej, ze nie nalezy przetwarzaé
szczegdlnych kategorii danych) oraz podstawe prawng zgodnie z art. 6.

Na przyktad art. 9 ust. 2 lit. c) (,[...] przetwarzanie jest niezbedne do ochrony zywotnych interesow
osoby, ktérej dane dotyczg, lub innej osoby fizycznej [...]”) mogtby — teoretyczne i w wyjgtkowych
przypadkach — zosta¢ wykorzystany, administrator danych musiatby jednak uzasadnic to bezwzgledng
niezbednoscig zabezpieczenia zywotnych intereséw osoby i udowodnié, zeta “[...] osoba, ktérej dane
dotycza, jest fizycznie lub prawnie niezdolna do wyrazenia zgody”. Ponadto administrator danych nie
bedzie mdgt korzystac z systemu w zadnym innym celu.
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Nalezy zauwazy¢, ze nie kazde odstepstwo wymienione w art. 9 moze by¢ uzyte jako uzasadnienie
przetwarzania szczegélnych kategorii danych za posrednictwem monitoringu wizyjnego. Konkretniej:
administratorzy danych przetwarzajgcy te dane w kontekscie monitoringu wizyjnego nie mogg opierac
sie naart. 9ust. 2 lit. e), ktéry zezwala na przetwarzanie odnoszgce sie do danych osobowych w sposéb
oczywisty upublicznionych przez osobe, ktérej dotyczg. Sam fakt wejscia w zasieg kamery nie oznacza,
ze osoba, ktorej dane dotyczg, zamierza upublicznié szczegdlne kategorie danych, ktére jej dotycza.

Ponadto przetwarzanie szczegdlnych kategorii danych wymaga wzmozonej i nieustannej czujnosci w
odniesieniu do pewnych obowigzkéw; na przyktad wysokiego poziomu bezpieczenstwa i oceny
skutkéw dla ochrony danych, gdy jest to niezbedne.

Przyklad: Pracodawca nie moze wykorzystywaé¢ nagran z monitoringu wizyjnego
przedstawiajgcych demonstracje w celu zidentyfikowania strajkujgcych.

5.1 Wzgledy ogdlne dotyczgce przetwarzania danych biometrycznych

Wykorzystywanie danych biometrycznych, a zwtaszcza technologii rozpoznawania twarzy, wigze sie ze
zwiekszonymi ryzykami dla praw oséb, ktérych dane dotyczg. Kluczowe jest, by korzystanie z takich
technologii odbywato sie z nalezytym uwzglednieniem zasad zgodnosci z prawem, koniecznosci,
proporcjonalnosci i minimalizacji danych, jak okreslono w RODO. Podczas gdy uzywanie takich
technologii moze by¢ postrzegane jako szczegdlnie skuteczne, administratorzy powinni jednak
najpierw oceni¢ ich wptyw na podstawowe prawa i wolnosci oraz rozwazy¢ zastosowanie mniej
inwazyjnych srodkéw do osiggniecia prawnie uzasadnionego celu przetwarzania.

Aby dane zostaty zakwalifikowane jako dane biometryczne, zgodnie z definicjg RODO, przetwarzanie
surowych danych, takich jak cechy fizyczne, fizjologiczne lub behawioralne osoby fizycznej, musi
zakfada¢ pomiar tych cech. Z uwagi na to, iz dane biometryczne sg wynikiem takich pomiaréw, art. 4
ust. 14 RODO stanowi, ze dane te ,[...] wynikajg ze specjalnego przetwarzania technicznego, dotyczg
cech fizycznych, fizjologicznych lub behawioralnych osoby fizycznejoraz umozliwiajg lub potwierdzajg
jednoznaczng identyfikacje tejosoby [...]". Nagranie wideo danej osoby nie moze zostac jednak uznane
samo w sobie jako zawierajgce dane biometryczne zgodnie z art. 9, jezeli nie zostaty one specjalnie
przetworzone technicznie w celu identyfikacji tej osoby?®.

Aby przetwarzanie zostato uznane za przetwarzanie szczegdlnych kategorii danych osobowych (art. 9),
dane biometryczne muszg by¢ przetwarzane ,w celu jednoznacznego zidentyfikowania osoby
fizycznej”.

Podsumowujgc, w swietle art. 4 ust. 14 i art. 9 nalezy uwzgledni¢ trzy kryteria:

- Charakterdanych: dane dotyczace cech fizycznych, fizjologicznych lub behawioralnych osoby
fizycznej,

- Srodki i sposéb przetwarzania: dane, ktére ,wynikajg ze specjalnego przetwarzania
technicznego”,

16 Motyw 51 RODO wspiera te analize stanowigc, ze ,[...] Przetwarzanie fotografii nie powinno zawsze stanowic¢
przetwarzania szczegdlnych kategorii danych osobowych, gdyz fotografie sg objete definicjg »danych
biometrycznych«tylko w przypadkach, gdy sa przetwarzane specjalnymi metodami technicznymi,
umozliwiajacymi jednoznaczng i dentyfikacje osobyfizycznej lub potwierdzenie jej tozsamosci. [...]".
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- Cel przetwarzania: dane muszg by¢ wykorzystane w celu jednoznacznego zidentyfikowania
osoby fizycznej.

Wykorzystywanie monitoringu wizyjnego, w tym funkcji rozpoznawania biometrycznego,
zamontowanego przez podmioty prywatne dla swoich celdw (np. w celach marketingowych,
statystycznych lub nawet bezpieczenstwa) w wiekszosci przypadkéow bedzie wymagato wyraznejzgody
wszystkich oséb, ktérych dane dotyczg (art. 9 ust. 2 lit. a)), jednakze zastosowanie moze miec inny
odpowiedni wyjatek, o ktérym mowa w art. 9.

Przykfad: Aby udoskonali¢ swoje ustugi spétka prywatna zastepuje punkty identyfikacji
pasazerow na lotnisku (punkt nadania bagazu, wejscie na poktad) systemami monitoringu
wizyjnego, ktdre wykorzystujg techniki rozpoznawania twarzy w celu sprawdzenia tozsamosci
pasazeréw, ktérzy wyrazili zgode na poddanie sie takiej procedurze. Z uwagi na to, ze
przetwarzanie wchodzi w zakres art. 9, pasazerowie, ktdrzy uprzednio wyraznie i Swiadomie
wyrazili swojg zgode, bedg musieli sie zarejestrowaé w automatycznym terminalu w celu
stworzenia i zarejestrowania ,,szablonu” twarzy przypisanego doich karty poktadowej i dowodu
tozsamosci. Punkty kontroli z funkcjg rozpoznawania twarzy muszg by¢ wyraznie oddzielone,
tzn. system nalezy zainstalowac¢ w bramce, aby szablony biometryczne osoby, ktéra nie wyraza
na to zgody, nie zostaty zarejestrowane. Tylko pasazerowie, ktérzy uprzednio wyrazili zgode i
kontynuowali rejestracje, skorzystajg z bramki wyposazonej w system biometryczny.

Przykfad: Administrator zarzadza dostepem do swojego budynku przy wykorzystaniu metody
rozpoznawania twarzy. Odwiedzajgcy moga korzystac z tego rodzaju dostepu po uprzednim
wyraznym i Swiadomym wyrazeniu zgody (zgodnie z art. 9 ust. 2 lit. a)). Niemniej, aby mie¢
pewnosc, ze nie utrwalono wizerunku zadnej osoby, ktdra uprzednio nie wyrazita na to zgody,
metoda rozpoznawania twarzy powinna zosta¢ uruchomiona przez samg osobe, ktérej dane
dotyczg, na przyktad poprzez wecisniecie przycisku. Aby zapewni¢ zgodnosé przetwarzania z
prawem, administrator zawsze musi zaproponowac alternatywny sposéb uzyskania dostepu do
budynku, bez przetwarzania biometrycznego, np. za pomoca identyfikatoréw lub kluczy.

W tego rodzaju przypadkach, gdy tworzy sie szablony biometryczne, administratorzy powinni
zapewnié, aby po uzyskaniu wyniku dopasowania lub niedopasowania wszystkie posrednie szablony
wykonane w tle (za wyrazng i Swiadomg zgodg osoby, ktdrej dane dotyczg) w celu poréwnania ich do
tych stworzonych przez osoby, ktérych dane dotyczg, w trakcie rejestracji, zostaty niezwtocznie i w
bezpieczny sposéb usuniete. Szablony stworzone na potrzeby rejestracji powinny byé zachowane
jedynie do realizacji celu przetwarzania i nie powinny by¢ przechowywane ani archiwizowane.

Jezeli jednak celem przetwarzania jest na przyktad odrdéznienie jednej kategorii oséb od innej, ale nie
jednoznaczne zidentyfikowanie danej osoby, wéwczas przetwarzanie nie wchodzi w zakresart. 9.

Przykiad: Wiasciciel sklepu chciatby spersonalizowa¢ reklamy w oparciu o cechy zwigzane z pfcig
i wiekiem klienta utrwalone przez system monitoringu wizyjnego. W przypadku gdy system ten
nie generuje szablonéw biometrycznych w celu jednoznacznego zidentyfikowania osdb, a
zamiast tego wykrywa jedynie te cechyfizyczne, aby przypisa¢ dang osobe do konkretnej grupy;,
woéwczas przetwarzanie nie wchodzi w zakres art. 9 (o ile nie jest przetwarzany zaden inny
rodzaj szczegdlnych kategorii danych).

Art. 9 ma jednak zastosowanie w przypadku gdy administrator przechowuje dane biometryczne
(zazwyczajza posrednictwem szablondw tworzonych w wyniku wyodrebnienia najwazniejszych cechz
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surowej formy danych biometrycznych (np. wymiardw twarzy ze zdjecia)), aby jednoznacznie
zidentyfikowa¢ dang osobe. Jezeli administrator chce wykry¢ przypadki ponownego wejscia osoby,
ktérej dane dotyczg, na dany obszar lub wejscia na inny obszar (np. w celu dalszego wyswietlania
spersonalizowanych reklam), wéwczas celem bedzie jednoznaczne zidentyfikowanie osoby fizycznej,
co oznacza, ze od samego poczatku procedura ta wchodzitaby w zakres art. 9. Tak mogtoby by¢ w
przypadku, gdy administrator przechowuje wygenerowane szablony w celu dalszego umieszczania
spersonalizowanych reklam na réznych bilbordach w réznych miejscach w sklepie. Z uwagi na to, ze
system wykorzystuje cechy fizyczne do wykrywania konkretnych oséb ponownie wchodzgcych na
obszar objety zasiegiem kamery (np. oséb odwiedzajgcych centrum handlowe) i sledzenia ich,
stanowitoby to metode identyfikacji biometrycznej, poniewaz ma na celu rozpoznanie z
wykorzystaniem specjalnego przetwarzania technicznego.

Przykfad: Wtasciciel sklepu zainstalowatsystem rozpoznawania twarzy na terenie obiektu, aby
dopasowac swoje reklamy do potrzeb klientéw. Administrator danych musi uzyskaé¢ wyrazngi
Swiadomg zgode wszystkich oséb, ktorych dane dotyczg, przed wykorzystaniem systemu
biometrycznego i dostarczeniem spersonalizowanych reklam. System bytby niezgodny z
prawem gdyby utrwalatwizerunek odwiedzajgcych lub przechodniéw, ktérzy nie wyrazili zgody
na stworzenie ich szablonéw biometrycznych, nawet jezeli szablon ten zostatby usuniety w
mozliwie jak najkrétszym czasie. Takie tymczasowe szablony biometryczne rzeczywiscie
stanowig dane biometryczne przetwarzane w celu jednoznacznego zidentyfikowania osoby,
ktdra moze nie zyczyc sobie otrzymywania spersonalizowanych reklam.

EROD zauwaza, ze niektére systemy biometryczne sg instalowane w $rodowiskach
niekontrolowanych?!’, co oznacza, ze system obejmuje utrwalanie w tle twarzy wszystkich osdb
fizycznych znajdujgcych sie w zasiegu kamery, w tym osdb, ktére nie wyrazity zgody na wykorzystanie
urzgdzenia biometrycznego, a zatem na stworzenie szablondw biometrycznych. Szablony te
poréwnuje sie do tych stworzonych na potrzeby oséb, ktérych dane dotyczg, ktére uprzednio wyrazity
zgode w trakcie procesu rejestracji (tj. uzytkownikdw urzgdzen biometrycznych), aby administrator
danych mégt stwierdzi¢, czy dana osoba jest uzytkownikiem urzgdzen biometrycznych. W tym
przypadku system jest czestozaprojektowany w takisposdb, by odrdzni¢ osoby, ktére chce rozpoznac
na podstawie bazy danych od tych, ktdre nie zostaty zarejestrowane. Z uwagi na to, ze celem jest
jednoznaczne zidentyfikowanie oséb fizycznych, wyjatek okreslony w art. 9 ust. 2 RODO jest nadal
potrzebny dla kazdej osoby, ktérej wizerunekzostat utrwalony przez kamere.

17 Oznaczato, ze urzadzenie biometryczne miesci sie w ogéInodostepnej przestrzeni i moze dziata¢ w przypadku
kazdego przechodnia, w przeciwienstwie do systeméw biometrycznych w kontrolowanych srodowiskach, ktére
moga by¢ wykorzystywane jedynie przy udziale osoby, ktdra wyrazita zgode.
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Przykfad: Hotel korzysta z monitoringu wizyjnego w celu automatycznego powiadomienia
menadzera hotelu o przybyciu waznej osobistosci (ang. VIP) zaraz po rozpoznaniu wizerunku
takiej osoby. Osoby te uprzednio udzielity wyraznej zgody na wykorzystywanie funkcji
rozpoznawania twarzy przed zarejestrowaniem ich wizerunku w bazie danych utworzonej w
tym celu. Te systemy przetwarzania danych biometrycznych bytyby niezgodne z prawem, chyba
2e wszyscy pozostali goscie objeci monitoringiem (w celu zidentyfikowania VIP-6w) wyraziliby
zgode na przetwarzanie zgodnie z art. 9 ust. 2 lit. a) RODO.

Przykfad: Administrator instaluje system monitoringu wizyjnego z funkcjg rozpoznawania
twarzy przy wejsciu na sale koncertowa, ktérg zarzadza. Administrator musi zapewnic¢ wyraznie
oddzielone wejscia; jedno z systemem biometrycznym i jedno bez takiego systemu (gdzie
mozna zamiast tego np. zeskanowac bilet). Wejscia wyposazone w urzgdzenia biometryczne
muszg zosta¢ zbudowane i udostepnione w sposéb, ktéry uniemozliwia utrwalanie przez system
szablonéw biometrycznych widzow, ktérzy nie wyrazilina to zgody.

Wreszcie, w przypadku gdy zgoda jest wymagana na podstawie art. 9 RODO, administrator danych nie
powinien uzaleznia¢ udzielenia dostepu do swoich ustug od zaakceptowania przetwarzania
biometrycznego. Innymi stowy, zwtaszcza gdy przetwarzanie biometryczne wykorzystywane jest w celu
uwierzytelnienia, administrator danych musi zaproponowaé alternatywne rozwigzanie, ktdére nie
obejmuje przetwarzania biometrycznego —bez ograniczen lub dodatkowych kosztéw dla osoby, ktérej
dane dotyczg. Takie alternatywne rozwigzanie jest réwniez niezbedne dla oséb, ktére nie moga
sprosta¢ ograniczeniom urzgdzenia biometrycznego (niemozno$é rejestracji lub odczytu danych
biometrycznych, trudnosci z korzystaniem z urzgdzenia ze wzgledu na niepetnosprawnosé itd.), zas w
sytuacji, gdy przewiduje sie, ze korzystanie z urzgdzenia biometrycznego nie bedzie mozliwe (np. ze
wzgledu na nieprawidtowe dziatanie), nalezy przyjg¢ rozwigzanie “rezerwowe”, aby zapewnic ciggtos¢
zaproponowanych ustug, ograniczonego jednak do dziatania w wyjgtkowych okolicznosciach. W
wyjatkowych przypadkach przetwarzanie biometryczne stanowié¢ moze gtéwng dziatalnos¢ w ramach
ustug swiadczonych na podstawie umowy, np. muzeum, ktére organizuje wystawe, aby zaprezentowac
wykorzystanie urzadzenia do rozpoznawania twarzy, w ktérym to przypadku osoby, ktérych dane
dotyczg, nie bedg mogty odrzucié¢ przetwarzania danych biometrycznych, gdyby wyrazity che¢ wziecia
udziatu w wystawie. W takim przypadku zgoda wymagana na podstawie art. 9 nadal jest wazna, jezeli
zostang spetnione wymogi okreslone w art. 7.

5.2 Proponowane srodki minimalizujgce ryzyko przy przetwarzaniu danych

biometrycznych
Zgodnie z zasadg minimalizacji danych administratorzy danych muszg zapewnié, aby dane pobrane z
wizerunku cyfrowego celem stworzenia szablonu nie byly nadmierne i zawieraty jedynie informacje
wymagane w okreslonym celu, unikajgc tym samym jakiegokolwiek ewentualnego dalszego
przetwarzania. Nalezy wdrozy¢ srodki w celu zapewnienia, by szablony nie mogty by¢ przesytane
miedzy systemami biometrycznymi.

W ramach identyfikacji i uwierzytelniania/weryfikacji najprawdopodobniej niezbedne bedzie
przechowywanie szablonu w celu jego wykorzystania w pdzniejszych poréwnaniach. Administrator
danych musi wybraé¢ najbardziej odpowiednie miejsce przechowywania danych. W s$rodowisku
kontrolowanym (odgraniczone korytarze lub punkty kontroli) szablony przechowuje sie na
indywidualnym urzadzeniu bedgcym wiasnoscig uzytkownika i pozostajgcym pod jego wylgczng
kontrolg (na smartfonie lub w dowodzie tozsamosci) lub —gdy sg niezbedne do osiggniecia okreslonych
celdw i w przypadku wystepowania obiektywnych potrzeb — przechowuje sie je w scentralizowanej
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bazie danych w zaszyfrowanej formie, do ktérej klucz dostepu posiada jedynie dana osoba, w celu
zapobiezenia nieuprawnionemu dostepowi do szablonu lub miejsca przechowywania. Jezeli
administrator danych nie moze zapobiec posiadaniu dostepu do szablonéw, musi podjgé odpowiednie
kroki, aby zapewni¢ bezpieczenstwo przechowywanych danych. Moze sie to wigzac z koniecznoscig
zaszyfrowania szablonu za pomocg algorytmu kryptograficznego.

W kazdym przypadku administrator podejmuje wszelkie niezbedne $rodki ostroznosci, aby zachowaé
dostepnosé, integralnosé i poufnos¢ przetwarzanych danych. W tym celu administrator podejmuje
przede wszystkim nastepujgce srodki: kategoryzuje dane w trakcie ich przesytania i przechowywania,
przechowuje szablony biometryczne i surowe dane lub dane dotyczgce tozsamosci w odrebnych
bazach danych, szyfruje dane biometryczne, zwfaszcza szablony biometryczne i okresla polityke w
zakresie szyfrowania i zarzadzania kluczami kryptograficznymi, wdraza srodki organizacyjne i
techniczne w zakresie wykrywania oszustw, przypisuje kod uwierzytelniania wiadomosci do danych
(np. podpis lub skrét) i zapobiega jakiemukolwiek dostepowi do danych biometrycznych z zewnatrz.
Takie srodki bedg musiaty by¢ modyfikowane wraz z postepem technologicznym.

Poza tym administratorzy danych powinni usung¢ surowe dane (wizerunki twarzy, sygnaty mowy,
sposdb chodzenia itd.) i zapewnic, aby takie usuniecie byto skuteczne. Jezeli przestaje istnie¢ podstawa
prawna przetwarzania, nalezy usung¢ surowe dane. O ile szablony biometryczne sg tworzone na
podstawie takich danych, mozna rzeczywiscie uzna¢, ze utworzenie baz danych mogtoby stanowi¢
réwnie duze, o ile nie wieksze, zagrozenie (poniewaz odczytanie szablonu biometrycznego nie zawsze
moze okazac sie tatwym zadaniem bez posiadania wiedzy na temat sposobu, w jaki zostat on
utworzony, podczas gdy surowe dane bedg stanowity elementy niezbedne do utworzenia
jakiegokolwiek szablonu). W razie koniecznosci przechowywania takich danych przez administratora
danych, nalezy rozwazyé/zbadaé¢ metody addytywne (takie jak dodawanie znaku wodnego), ktére
sprawityby, ze utworzenie szablonu bytoby nieskuteczne. Administrator musi réwniez usung¢ dane i
szablony biometryczne w przypadku nieuprawnionego dostepu do terminala stuzgcego poréwnywaniu
odczytow lub serwera przeznaczonego do przechowywania danych oraz usung¢ wszystkie dane, ktére
nie s niezbedne do dalszego przetwarzania, pod koniec cyklu zycia urzgdzenia biometrycznego.
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6 PRAWA OSOBY, KTOREJ DANE DOTYCZA

Z uwagina charakter przetwarzania danych przy korzystaniu z monitoringu wizyjnego, niektére prawa
0s0b, ktérych dane dotyczg, przewidziane w RODO muszg zostaé¢ dodatkowo objasnione. Niniejszy
rozdziat nie ma jednak charakteru wyczerpujacego, wszystkie prawa przewidziane w RODO majg
zastosowanie do przetwarzania danych osobowych za posrednictwem monitoringu wizyjnego.

6.1 Prawo dostepu

Osoba, ktérej dane dotyczg, ma prawo do uzyskania potwierdzenia ze strony administratora odnosnie
do tego, czyjej dane sg przetwarzane, czytez nie. W przypadku monitoringu wizyjnego oznaczato, ze
jezeli nie przechowuje sie ani nie przesyta zadnych danych po zakonczeniu okresu, w ktérym miato
miejsce monitorowanie w czasie rzeczywistym, administrator moégtby jedynie przekaza¢ informacje o
tym, Ze nie sg juz przetwarzane zadne dane osobowe (oprécz ogdlnych obowigzkéw informacyjnych,
okreslonych w art. 13, zob. sekcja 7, Przejrzystos¢ i obowigzki informacyjne). Jezeli w chwili wniesienia
zadania dane s3 jednak nadal przetwarzane (tj. jezeli dane sg przechowywane lub w sposéb ciggty
przetwarzane w jakikolwiek inny sposéb), osoba, ktérej dane dotyczg, powinna uzyskaé dostep i
informacje zgodnie z art. 15.

Istnieje jednak szereg ograniczen, ktére w niektorych przypadkach moga miec zastosowanie w zwigzku
z prawem dostepu.

e Art. 15 ust. 4 RODO: niekorzystny wptyw na prawa innych oséb

Z uwagi na fakt, ze w tej samej sekwencji monitoringu wizyjnego mozna zarejestrowaé dowolng
liczbe osob, ktérych dane dotyczg, przeglad nagrania modgtby spowodowaé dodatkowe
przetwarzanie danych osobowych innych oséb, ktérych dane dotyczg. Jezeli osoba, ktérej dane
dotyczg, zechce uzyskad kopie nagran (art. 15 ust. 3) mogtoby to niekorzystnie wptyngé na prawa
i wolnosci innych osob, ktérych dane dotyczg, ktérych wizerunek zostat utrwalony na tym
nagraniu. Aby temu zapobiec, administrator powinien zatem wzigé pod uwage fakt, ze z uwagi na
inwazyjny charakter nagran wideo administrator w niektérych przypadkach nie powinien
przekazywaé nagranwideo, na ktérych mozna zidentyfikowad inne osoby, ktérych dane dotycza.
Ochrona praw stron trzecich nie powinna jednak stuzy¢ za wymoéwke dla uniemozliwiania osobom
zgodnego z prawem dostepu. W takich przypadkach administrator powinien wdrozy¢ srodki
techniczne w celu realizacji zadania udzielenia dostepu (na przyktad edycja obrazéw, m.in.
maskowanie lub randomizacja sekwencji bitowych). Administratorzy nie majg jednak obowigzku
wdrozenia takich sSrodkéw technicznych, jezeli mogg w inny sposéb zapewnié swojg gotowosc do
reagowania na wniosek zgodnie z art. 15, w terminie okreslonym w art. 12 ust. 3.

e Art. 11 ust. 2: administrator nie jest w stanie zidentyfikowa¢ osoby, ktérej dane dotyczg

lezeli nie da sie przeszukaé nagrania wideo w celu odnalezienia danych osobowych (tj.
administrator musiatby przeszukaé¢ znaczng ilo$¢ przechowywanych nagran, aby znaleié
konkretng osobe, ktdrej dane dotyczg), administrator moze nie by¢ w stanie zidentyfikowac
osoby, ktérej dane dotycza.

Z tych wzgledow osoba, ktérej dane dotyczg, powinna (oprdcz zidentyfikowania sie za pomocg
dokumentu tozsamosci lub osobiscie) we wniosku skierowanym do administratora sprecyzowac,
kiedy —w rozsgdnym okresie/przedziale czasowym proporcjonalnym do ilosci zarejestrowanych
0s6b, ktérych dane dotyczg — weszta na obszar objety monitoringiem. Administrator powinien
uprzednio powiadomic¢ osobe, ktdrej dane dotyczg, o tym, jakie informacje sg niezbedne do
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zrealizowania wniosku przez administratora. Jezeli administrator jest w stanie wykaza¢, ze nie ma
mozliwosci zidentyfikowania osoby, ktérej dane dotyczg, administrator musi odpowiednio
poinformowac o tym osobe, ktérej dane dotyczg, o ile jest to mozliwe. W takiej sytuacji, w
odpowiedzi udzielonej osobie, ktdrej dane dotyczg, administrator powinien zawrzeé informacje
na temat konkretnego obszaru objetego monitoringiem, kontroli uzywanych kamer itd., aby
osoba, ktérej dane dotyczg, miata petng swiadomosé tego, jakie jej dane osobowe mogty by¢
przetwarzane.

Przykiad: Jezeli osoba, ktdrej dane dotyczga, sktada wniosek o uzyskanie kopii swoich danych
osobowych, przetwarzanych za posrednictwem monitoringu wizyjnego przy wejsciu do
centrum handlowego, ktére dziennie odwiedza 30 000 osdb, osoba, ktérej dane dotyczg,
powinna sprecyzowac, kiedy znajdowata sie na obszarze objetym monitoringiem mniej wiecej
w godzinowym okienku. Jezeli administrator nadal przetwarza nagrania, nalezy dostarczy¢
kopie nagrania wideo. W przypadku gdy na tym samym nagraniu mozna zidentyfikowac inne
osoby, ktorych dane dotyczg, wéwczasten fragment nagrania powinien zosta¢ zanonimizowany
(na przyktad poprzez zamazanie obrazu kopii nagrania lub jego fragmentu) przed
udostepnieniem kopii osobie, ktérej dane dotyczg, ktéra ztozyta wniosek.

Przykiad: Jezeli administrator automatycznie usuwa wszystkie nagrania w ciggu na przyktad
dwdch dni, nie jest on w stanie dostarczy¢ nagrania osobie, ktérej dane dotycza, po uptywie
tego czasu. Jezeli administrator otrzymuje wniosek po uptywie dwéch dni, osoba, ktérej dane
dotyczg, powinna zostac¢ o tym odpowiednio poinformowana.

e Art. 12 RODO: nadmierne zadania

Jezeli zadania osoby, ktérej dane dotyczg, sg ewidentnie nieuzasadnione lub nadmierne,
administrator moze pobra¢ rozsgdng optate zgodnie z art. 12 ust. 5 lit. a) RODO lub odmowic
podjecia dziatan w zwigzku z zgdaniem (art. 12 ust. 5 lit. b) RODO). Administrator musi by¢ w
stanie wykaza¢ ewidentnie nieuzasadniony lub nadmierny charakter zgdania.

6.2 Prawo do usuniecia danych i prawo do sprzeciwu

6.2.1 Prawo do usuniecia danych (prawo do bycia zapomnianym)

Jezeli administrator nadal przetwarza dane osobowe, wykraczajgc poza monitorowanie w czasie
rzeczywistym (np. przechowywanie), osoba, ktdrej dane dotyczg, moze zgdac¢ usuniecia danych
osobowych zgodnie z art. 17 RODO.

Na zadanie administrator ma obowigzek usung¢ bez zbednej zwtoki dane osobowe, w przypadku
wystapienia jednej z okolicznosci wymienionych w art. 17 ust. 1 RODO (i w przypadku gdy nie
wystepuje zaden z wyjatkow okreslonych w art. 17 ust. 3 RODO). Dotyczy to obowigzku usuniecia
danych osobowych, ktdére nie sg juz niezbedne w celu, w ktérym zostaty pierwotnie zebrane lub, w
przypadku gdy przetwarzanie jest niezgodne z prawem (zob. réwniez Rozdziat 8 — okres
przechowywania danych i obowigzek usuniecia danych). Ponadto w zaleznosci od podstawy prawnej
przetwarzania dane osobowe powinny zostac usuniete:

- w przypadku zgody, gdy zostaje ona wycofana (i nie istnieje zadna inna podstawa prawna
przetwarzania),

- wprzypadku prawnie uzasadnionego interesu:
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o gdy tylko osoba, ktérej dane dotyczg, korzysta z prawa do whniesienia sprzeciwu (zob.
Rozdziat6.2.2) i nie istniejg zadne nadrzedne wazne, prawnie uzasadnione podstawy
przetwarzania, lub

o w przypadku marketingu bezposredniego (w tym profilowania), kiedy to osoba, ktérej
dane dotyczg, wnosi sprzeciw wobec przetwarzania.

W przypadku upublicznienia nagrania wideo przez administratora (np. emisji lub transmis;ji
strumieniowe]j w internecie na zywo) nalezy podjg¢ uzasadnione kroki w celu poinformowania innych
administratorow (ktérzy obecnie przetwarzajg dane osobowe) o zgdaniu wniesionym zgodnie z art. 17
ust. 2 RODO. Takie uzasadnione kroki powinny obejmowac s$rodki techniczne, z uwzglednieniem
dostepnych technologii i kosztu ich wdrozenia. W mozliwie najszerszym zakresie administrator
powinien powiadomié¢ — po usunieciu danych osobowych — wszystkie osoby, ktérym uprzednio
ujawniono dane osobowe, zgodnie z art. 19 RODO.

Oproécz obowigzku usuniecia danych osobowych cigzgcego na administratorze, na zgdanie osoby,
ktorej dane dotyczg, administrator jest zobowigzany na mocy ogdlnych zasad okreslonych w RODO do
ograniczenia przechowywanych danych osobowych (zob. Rozdziat 8).

W przypadku monitoringu wizyjnego nalezy zauwazyc¢, ze, na przyktad poprzez zamazanie obrazu bez
mozliwosci odzyskania danych osobowych znajdujgcych sie uprzednio na obrazie, dane osobowe
uwaza sie za usuniete zgodnie z RODO.

Przykfad: Sklep spozywczy jest narazony na akty wandalizmu, szczegdlnie jego czest
zewnetrzna, w zwigzku z czym na zewnatrz przed wejsciem, bezposrednio na Scianach
zamontowano monitoring wizyjny. Przechodzien zgda usuniecia swoich danych osobowych
utrwalonych na nagraniu w momencie, w ktdrym przechodzit obok sklepu. Administrator jest
zobowigzany do uwzglednienia zgdania bez zbednej zwioki i najpdézniej w terminie jednego
miesigca. Z uwagi na to, ze dane nagranie nie stuzy juz celowi, w jakim poczatkowo byto
przechowywane (nie odnotowano aktow wandalizmu w chwili, gdy osoba, ktérej dane dotyczg,
przechodzita obok sklepu), w chwili wniesienia zgdania nie istnieje zaden prawnie uzasadniony
interes dla przechowywania danych, ktéry miatby nadrzedny charakter wobec intereséw osdb,
ktérych dane dotyczg. Administrator musi usungé dane osobowe.

6.2.2 Prawo do sprzeciwu

W przypadku monitoringu wizyjnego prowadzonego w oparciu o prawnie uzasadniony interes (art. 6
ust. 1 lit. f) RODO) lub koniecznosci przy wykonywaniu zadania w interesie publicznym (art. 6 ust. 1 lit.
e) RODO) osoba, ktérej dane dotyczg, ma prawo —w dowolnym momencie — do wniesienia sprzeciwuy,
z przyczyn zwigzanych z jej szczegdlng sytuacjg, wobec przetwarzania zgodnie z art. 21 RODO.
Przetwarzanie danych osoby fizycznej musi zosta¢ wstrzymane, chyba Zze administrator wykaze
istnienie waznych prawnie uzasadnionych podstaw, nadrzednych wobec praw i intereséw osoby,
ktérej dane dotyczg. Administrator jest zobowigzany do uwzglednienia zgdania osoby, ktérej dane
dotycza, bez zbednej zwtoki i najpdZniej w terminie jednego miesigca.

W kontekscie monitoringu wizyjnego taki sprzeciw mozna wnies¢ wchodzgc na obszar objety
monitoringiem, w trakcie lub po zakonczeniu tego procesu. W praktyce oznacza to, ze, o ile
administrator nie ma waznych prawnie uzasadnionych podstaw, monitorowanie danego obszaru, na
ktérym mozliwe bytoby zidentyfikowanie oséb fizycznych, jest zgodne z prawem jedynie wéwczas, gdy
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(1) administrator moze niezwfocznie zatrzymad przetwarzanie danych osobowych przez kamere,
oile zgtoszono takie zgdanie, lub

(2) dostep do terenu objetego monitoringiem jest tak ograniczony, ze administrator moze
zapewnié uzyskanie zgody od osoby, ktérej dane dotyczg, przed jej wejsciem na dany obszar,
do ktérego osoba, ktdrej dane dotyczg, nie ma dostepu jako obywatel.

107. Niniejsze wytyczne nie stuzg okresleniu co jest uznawane za wazny prawnie uzasadniony interes (art.
21 RODO).

108. W przypadku korzystania z monitoringu wizyjnego w celach marketingu bezposredniego, osoba, ktérej
dane dotyczg, ma prawo do wniesienia sprzeciwu wobec przetwarzania wedle wiasnego uznania,
poniewaz prawo do sprzeciwu w tym kontekscie ma charakter bezwzgledny (art. 21 ust. 2i 3 RODO).

Przykfad: Przedsiebiorstwo mierzy sie z problemami dotyczacyminaruszen bezpieczenstwa przy
wejsciu na jego teren i korzysta z monitoringu wizyjnego na podstawie prawnie uzasadnionego
interesu w celu wychwycenia oséb bezprawnie wchodzacych na jego teren. Odwiedzajgcy
whnosi sprzeciw wobec przetwarzania swoich danych osobowych za posrednictwem systemu
monitoringu wizyjnego z przyczyn zwigzanych z jego szczegdlng sytuacjg. W tym przypadku
przedsiebiorstwo nie uwzglednia zgdania uzasadniajgc to faktem, ze przechowywane nagranie
jest niezbedne ze wzgledu na toczace sie dochodzenie wewnetrzne, posiadajgc tym samym
wazne prawnie uzasadnione podstawy do tego, aby kontynuowaé przetwarzanie danych

osobowych.

109.
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7 PRZEJRZYSTOSC | OBOWIAZKI INFORMACYJINE*®

Juz od dawna nieodtgcznym elementem europejskiego prawa o ochronie danych jest, aby osoby,
ktérych dane dotyczg, bylty $wiadome faktu dziatania monitoringu wizyjnego. Osoby te nalezy
szczegobtowo informowad o miejscach objetych monitoringiem?*°. Zgodnie zRODO ogdlne obowigzki w
zakresie przejrzystosci i obowigzki informacyjne okreélono w art. 12 RODO i nn. Wytyczne Grupy
Roboczej art. 29 w sprawie przejrzystosci na mocy rozporzadzenia 2016/679 (WP260), ktére zostaty
zatwierdzone przez EROD w dniu 25 maja 2018 r., dostarczajq dalszych szczegétéw. Zgodnie z punktem
26 tychze wytycznych, toart. 13 RODO ma zastosowanie, w przypadku gdy dane osobowe pozyskiwane
s3 ,[...] od osoby, ktérej one dotyczg, w drodze obserwacji (np. przy zastosowaniu automatycznych
rejestratoréw danych lub oprogramowania rejestrujgcego dane, np. kamer [...]".

W swietle ilosci informacji, ktére nalezy dostarczy¢ osobie, ktérej dane dotyczg, administratorzy
danych moga przyjaé podejscie warstwowe, jezeli zdecydujg sie na zastosowanie kombinacji metod w
celu zapewnienia przejrzystosci (WP260, pkt 35; WP89, pkt 22). Odnosnie monitoringu wizyjnego
najwazniejsze informacje powinny zosta¢ umieszczone na samym znaku ostrzegawczym (pierwsza
warstwa), a dalsze obowigzkowe szczegdty mogg by¢ udostepnione za posrednictwem innych sSrodkéw
(druga warstwa).

7.1 Informacje zawarte w pierwszej warstwie (znak ostrzegawczy)

Pierwsza warstwa dotyczy podstawowego sposobu, w jaki administrator po raz pierwszy wchodzi w
interakcje z osobg, ktérej dane dotyczg. Na tym etapie administratorzy muszg uzywac znaku
ostrzegawczego przedstawiajgcego istotne informacje. Przedstawione informacje mozna opatrzy¢
znakami graficznymi, ktére w widoczny, zrozumiaty i czytelny sposéb przedstawig sens zamierzonego
przetwarzania (art. 12 ust. 7RODO). Format informacji nalezy dostosowa¢ do indywidualnej lokaliz acji
(WP89 pkt 22).

7.1.1 Umieszczenie znaku ostrzegawczego

Informacje nalezy umiesci¢ w takisposéb, aby osoba, ktérej dane dotyczg, mogta z tatwoscig stwierdzi¢
obecnos¢ monitoringu przed wejsciem na obszar objety monitoringiem (mniej wiecej na wysokosci
wzroku). Nie ma koniecznosci ujawniania miejsca, w ktérym umieszczono kamere, oile nie ma zadnych
watpliwosci co do tego, ktére obszary zostaty objete monitoringiem, a kontekst monitoringu zostat
jednoznacznie wyjasniony (WP 89, pkt 22). Osoba, ktérej dane dotyczg, musi by¢ w stanie oszacowad,
ktory obszar jest obejmowany przez kamere, aby mogta unikng¢ objecia monitoringiem lub
odpowiednio dostosowad swoje zachowanie, jesli zaistnieje taka potrzeba.

7.1.2 Informacje zawarte w pierwszej warstwie

Pierwsza warstwa (znak ostrzegawczy) powinna zasadniczo przekazywacénajwazniejsze informacije, np.
szczegoty dotyczgce celdw przetwarzania, tozsamosci administratora i praw przystugujacych osobie,
ktérej dane dotyczg, oraz najistotniejszych skutkéw przetwarzania?®. Moze ona obejmowaé, m.in.
prawnie uzasadnione interesy administratora (lub strony trzeciej) oraz dane kontaktowe inspektora

18 Zastosowanie mogg miec szczegdlne wymogi okreslone w przepisach krajowych.

1% Zob. WP859, Opinia 4/2004 w s prawie przetwarzania danych osobowych przy nadzorze z uzyciem kamer video
(Grupa Robocza Art. 29).

20 Zob. WP260, pkt 38.
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ochrony danych (w stosownych przypadkach). Musi sie réwniez odnosi¢ do bardziej szczegétowej
drugiej warstwy informac;ji oraz tego, gdziei w jaki sposéb jg znalez¢.

Ponadto znak powinien zawiera¢ wszelkie informacje, ktére mogtyby stanowi¢ zaskoczenie dla osoby,
ktorej dane dotyczg (WP260, pkt 38). Moze to by¢ na przyktad przekazywanie danych stronom trzecim,
zwiaszcza jezeli sg one zlokalizowane poza obszarem UE, a takze okres przechowywania. W przypadku
braku wskazania takich informacji osoba, ktérejdane dotyczg, powinna mieé pewnos¢, ze uruchomiony
jest tylko monitoring w czasie rzeczywistym (bez rejestrowania danych lub przekazywania danych
stronom trzecim).

Przyktad (niewigzgca sugestia):

Tozsamos$¢ administratora i — w stosownych przypadkach - przedstawiciela administratora:

Dane kontaktowe, w tym dane inspektora ochrony danych (w stosownych przypadkach):

dane dotycza (np. okres przechowywania lub monitoring w czasie rzeczywistym, publikacija lub

\ Informacije dotyczace przetwarzania, ktére w najwiekszym stopniu wplywaja na osobe, ktérej
przekazywanie nagran wideo stronom trzecim.

Cele monitoringu wzyjnego:

Monitoring wizyjny!

zapoznajac sig z ogloszeniem Prawa osoby, ktdrej dane dotycza Bedac osoba, ktdrej dane dotycza, przystuguje Ci szereg praw, w
o wrecepcji/ centrum obstugi klienta szczegblnosci prawo zadania od administratora udzielenia dostepu do danych osobowych lub do ich

| przy kasie

o X usuniecia.
®  nastronie internetowej (URL)...

Aby uzyskac szczegdtowe informacje dotyczace tego monitoringu wizyjnego, a takze przystugujacych
Ci praw, zapoznaj sie z kompletem informacji, dostarczonym przez administratora poprzez wybor
opcji z zaprezentowanych po lewej stronie.

7.2 Informacje zawarte w drugiej warstwie

Drugg warstwe informacyjng réwniez nalezy udostepni¢ w miejscu fatwo dostepnym dla osoby, ktérej
dane dotycza, na przyktad w formie kompletnego arkusza informacyjnego dostepnego w miejscu
centralnym (np. w punkcie informacyjnym, przy recepcji lub przy kasie) lub przedstawic¢ na tatwo
dostepnym plakacie. Jak wspomniano powyzej pierwsza warstwa —znak ostrzegawczy — musi wyraznie
odnosi¢ sie do drugiej warstwy informacji. Ponadto najlepiej bytoby, jezeli informacje pierwszej
warstwy odnosity sie do zrédta cyfrowego (np. kod QR lub adres strony internetowej) drugiej warstwy.
Informacje te powinny by¢ jednak tatwo dostepne nie tylko w formie cyfrowej. Powinna istniec¢
mozliwo$¢ uzyskania dostepu do informacji drugiej warstwy bez wchodzenia na obszar objety
monitoringiem, zwfaszcza jezeli informacje zostaty udostepnione w formie cyfrowej (mozna to
osiggnac¢ np. poprzez link). Inne odpowiednie Srodki mogg objg¢ numer telefonu, pod ktéry mozna
dzwonié. Bez wzgledu na sposéb dostarczenia informacji, muszg one zawierac wszelkie obowigzkowe
elementy, o ktérych mowa w art. 13 RODO.
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118. Oprécz tych opcji, a takze by zapewnié wiekszg ich skuteczno$¢, EROD zacheca do korzystania ze

119.

Srodkéw technicznych w celu dostarczenia informacji osobom, ktérych dane dotycza. Mogg one
obejmowa¢ na przyktad: kamery geolokalizujgce oraz zawieranie informacji w aplikacjach mapowych
lub na stronach internetowych, aby osoby mogty z jednej strony z fatwoscig zidentyfikowad i okresli¢
Zrédta wideo, zwigzane z wykonywaniem przystugujgcych im praw, a z drugiej strony uzyska¢ bardziej
szczegdtowe informacje dotyczgce procesu przetwarzania.

Przykifad: Wtasciciel sklepu monitoruje swoj sklep. Aby spetni¢ wymogi okreslone w art. 13,
wystarczy przy wejsciu do sklepu w widocznym miejscu umiesci¢ znak ostrzegawczy, ktdry
zawiera informacje pierwszej warstwy. Ponadto musi on udostepni¢ arkusz informacyjny

zawierajacy informacje drugiej warstwy przy kasie lub w innym centralnym i fatwo dostepnym
miejscu w sklepie.
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120.

121.

122.

123.

8 OKRESY PRZECHOWYWANIA | OBOWIAZEK USUNIECIA DANYCH

Danych osobowych nie mozna przechowywac przez okres diuzszy niz jest to niezbedne do celéw, w
ktérych dane te sg przetwarzane (art. 5 ust. 1lit. c)i ) RODO). W niektdrych panistwach cztonkowskich
mogg istnieé przepisy szczegdtowe dotyczgce okresdw przechowywania w zwigzku z monitoringiem
wizyjnym, zgodnie z art. 6 ust. 2 RODO.

To, czyistnieje koniecznos¢ przechowywania danych, czy tez nie, powinno podlegac kontroli w krétkim
okresie. Co do zasady prawnie uzasadnione cele prowadzenia monitoringu wizyjnego to czesto
ochrona mienia lub zabezpieczenie materiatu dowodowego. Powstate szkody mozna zazwyczaj
stwierdzi¢ w ciggu jednego lub dwdch dni. Aby umozliwié wykazanie zgodnosci z ramami prawnymi
ochrony danych, w interesie administratora lezy dokonanie uprzednich ustalen organizacyjnych (np.
wyznaczenie, w stosownych przypadkach, osoby odpowiedzialnej za przegladi zabezpieczenie nagran
wideo). Uwzgledniajgc zasady okreslone w art. 5 ust. 1 lit. ¢) i €) RODO, a mianowicie minimalizacji
danych i ograniczenia przechowywania, w wiekszosci przypadkéw (np. dla celu wykrycia aktéw
wandalizmu) dane osobowe powinny zostac usuniete, najlepiej automatycznie, po kilku dniach. Im
dtuzszy okres przechowywania (zwfaszcza, gdy przekracza on 72 godziny), tym wiecej nalezy
przedstawi¢ argumentdw przemawiajacych za zgodnoscig z prawem celu i koniecznosci
przechowywania. W przypadku gdy administrator korzysta z monitoringu wizyjnego nie tylko w celu
monitorowania swojej nieruchomosci, lecz zamierza réwniez przechowywac dane, administrator musi
zapewnié, aby przechowywanie to byto rzeczywiscie niezbedne do osiggniecia zatozonego celu. W
takim przypadku nalezy wyraznie wskazac¢ okres przechowywania i okresli¢ go indywidualnie dla
kazdego celu. Do obowigzkéw administratora nalezy okreslenie okresu przechowywania zgodnie z
zasadami koniecznosci (niezbednosci) i proporcjonalnosci, a takze wykazanie zgodnosci z przepisami
RODO.

Przyktad: Wtasciciel matego sklepu zapewne zauwazytby wszelkie akty wandalizmujuz w dniu,
w ktérym ich dokonano. A zatem normalny okres przechowywania wynoszgcy 24 godziny jest
wystarczajgco dtugi. Weekendy i dni wolne od pracy mogtyby jednak przemawiac za dtuzszym
okresem przechowywania. W przypadku wykrycia jakichkolwiek szkdd wifasciciel
prawdopodobnie bedzie musiat przechowywac nagranie wideo przez dtuzszy okres, w celu
wszczecia postepowania przeciwko sprawcy przestepstwa.

9 SRODKI TECHNICZNE | ORGANIZACYINE

Jak okreslono w art 32 ust. 1 RODO, przetwarzanie danych osobowych w trakcie dziatania monitoringu
wizyjnego musi by¢ nie tylko dozwolone z prawnego punktu widzenia, lecz takze administratorzy i
podmioty przetwarzajgce muszg je odpowiednio zabezpieczyé. Wdrozone s$rodki techniczne i
organizacyjne muszg by¢ proporcjonalne do zagrozen stwarzanych wobec praw i wolnosci oséb
fizycznych, wynikajacych z przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
pochodzgcych z monitoringu wizyjnego. Zgodnie z art. 24 i art. 25 RODO administratorzy musza
wdrozy¢ $rodki techniczne i organizacyjne, aby zapewnié stosowanie wszelkich zasad dotyczgcych
ochrony danych w trakcie ich przetwarzania i ustanowi¢ $rodki dla oséb, ktérych dane dotyczg,
umozliwiajgce wykonywanie ich praw, o ktérych mowa w art. 15-22 RODO. Administratorzy danych
powinni przyjg¢ wewnetrzne ramy i polityki, aby zapewnic takie wdrazanie zaréwno w chwili okreslania
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Srodkéw przetwarzania, jaki w czasie samego przetwarzania, w tym przeprowadzenia oceny skutkow
dla ochrony danych, w razie potrzeby.

9.1 Przegladsystemu monitoringu wizyjnego

124. Na system monitoringu wizyjnego (SMW)?2! sktadajg sie urzgdzenia analogowe i cyfrowe, jak rowniez
oprogramowanie stuzgce utrwalaniu obrazdw, ich przetwarzaniui wyswietlaniu operatorowi. Jego
sktadniki zostaty pogrupowane w nastepujgce kategorie:

e Srodowisko wizualne: utrwalanie obrazu, wzajemne pofaczenia i przetwarzanie obrazéw;

o celem utrwalania obrazu jest tworzenie obrazu otaczajgcej rzeczywistosci w takim
formacie, ktéry moze zostaé wykorzystany przez pozostate funkcje systemu,

o wzajemne potgczenia odnoszg sie do wszystkich srodkédw przesyfania danych w
obrebie srodowiska wizualnego, tj. f3cza i komunikacja. Przyktadami fgczy s kable,
sieci cyfrowe i transmisje bezprzewodowe. Komunikacja odnosi sie do wszystkich
sygnatéw danych wideo i danych kontrolnych, ktére moga by¢ cyfrowe lub analogowe,

o przetwarzanie obrazéw obejmuje analize, przechowywanie i prezentacje obrazu lub
sekwencji obrazow.

e Z perspektywy zarzgdzania systemem, SMW posiada nastepujgce funkcje logiczne:

o zarzadzanie danymi i zarzadzanie dziataniami, ktére obejmujg obstuge polecen
operatora oraz dziatania generowane przez system (procedury alarmowe, podmioty
alarmujace),

o interfejsy innych systeméw mogg obejmowad potgczenia z innymi systemami
bezpieczenstwa (kontrola dostepu, alarm pozarowy) oraz systemami niezwigzanymiz
bezpieczenstwem (tworzenie systemdéw zarzgdzania, automatyczne rozpoznawanie
tablic rejestracyjnych).

o Na bezpieczennistwo SMW skfada sie poufnosé, integralnosc i dostepnosé systemu i danych:

o bezpieczenstwo systemu obejmuje bezpieczenstwo fizyczne wszystkich elementéw
systemu i kontrole dostepu do SMW,

o bezpieczenstwodanych obejmuje zapobieganie utracie lub manipulacji danych.

21 RODO nie zawiera zadnej definigji, techniczny opis mozna zalez¢, na przyktad w EN 62676-1-1:2014 Systemy
dozorowe CCTV stosowane w zabezpieczeniach—czes¢ 1-1: Wymogi dotyczace systemu wideo.
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Activityand Data Management Interfacingto Other Systems

Image Capture
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Activity and Data Management
Interfacing to Other Systems
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System
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Security

Utrwalanie obrazu

Wzajemne pofaczenia
Przetwarzanie obrazéw
Srodowisko wizualne
Zarzadzanie dziataniamiidanymi
Potaczenia z innymi systemami
Zarzadzanie systemem

System

Dane

Bezpieczenistwo

Rys. 1 —system monitoringu wizyjnego

9.2 Ochrona danych w fazie projektowania oraz domyslna ochrona danych

Jak okredlono w art. 25 RODO, administratorzy muszg wdrozy¢ odpowiednie srodki techniczne i
organizacyjne w zakresie ochrony danych juz w fazie planowania monitoringu wizyjnego — przed
rozpoczeciem gromadzenia i przetwarzania nagran wideo. Zasady te podkreslajg potrzebe
wbudowanych technologii stuzgcych wzmocnieniu ochrony prywatnosci, ustawiern domyslnych, ktére
minimalizujg przetwarzanie danych, oraz zapewnienia niezbednych narzedzi umozliwiajgcych jak
najlepszg ochrone danych osobowych?2.

Administratorzy powinni tworzy¢ zabezpieczenia stuzgce ochronie danych i prywatnosci nie tylko w
ramach specyfikacji technicznych projektu, lecz réowniez praktyk organizacyjnych. Jezeli chodzi o
praktyki organizacyjne, administrator powinien przyja¢ odpowiednie ramy zarzgdzania, ustanowic i
realizowac polityki i procedury dotyczgce monitoringu wizyjnego. Z technicznego punktu widzenia
specyfikacja i projekt systemu powinny obejmowa¢ wymogi w zakresie przetwarzania danych
osobowych zgodnie z zasadami okreslonymi w art. 5 RODO (zgodno$¢ przetwarzania z prawem,
ograniczenie celu i danych, domyslna minimalizacja danych w rozumieniu art. 25 ust. 2 RODOQ,

22Qpinia WP 168 w sprawie ,Przysztosci prywatnosci”, wspolny wktad Grupy Roboczej Art. 29 i Grupy Roboczej
ds. Policjii Wymiaru Sprawiedliwosci do Konsultacji Komisji Europejskiej w sprawie ram prawnych dla
podstawowego prawa do ochrony danych osobowych (przyjeta wdniu 1 grudnia2009r.).
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128.

129.

130.

131.

integralnos¢ i poufnos¢ danych, rozliczalnos¢ itd.). W przypadku gdy administrator planuje naby¢
komercyjny system monitoringu wizyjnego, musi on zawrzec te wymogi w specyfikacji zakupu.
Administrator musi zapewni¢ zgodnos$¢ z tymi wymogami, stosujgc je w odniesieniu do wszystkich
elementéw sktadowych systemu i do wszystkich danych przetwarzanych w ramach tego systemu w
trakcie catego cyklu ich zycia.

9.3 Konkretne przyktady odpowiednich srodkow

Wiekszos¢ srodkéw, ktdre moga stuzyc zabezpieczeniu monitoringu wizyjnego, zwtaszcza w przypadku
wykorzystania sprzetu i oprogramowania cyfrowego, nie bedzie sie rozni¢ od tych, ktére zostaty
wykorzystane w innych systemach informatycznych. Niemniej, bez wzgledu na wybrane rozwigzanie,
administrator musi odpowiednio chroni¢ wszystkie sktadniki systemu monitoringu wizyjnego oraz dane
na wszystkich etapach, tj. w trakcie przechowywania (dane nieaktywne), przesytania (dane przesytane)
i przetwarzania (dane wykorzystywane). W tym celu niezbedne jest, by administratorzy i podmioty
przetwarzajgce faczyli srodki techniczne i organizacyjne.

Przy wyborze rozwigzan technicznych administrator powinien rozwazy¢ wprowadzenie technologii
chronigcych prywatnosé, rowniez dlatego ze zwiekszajg one bezpieczenstwo. Przyktadami takich
technologii sg systemy umozliwiajgce maskowanie lub randomizacje sekwencji bitowych obszaréw,
ktore pozostajg bez znaczenia dla monitoringu, a takze usuniecie wizerunku osdb trzecich przed
dostarczeniem nagrania wideo osobom, ktérych dane dotyczg?3. Z drugiej strony wybrane rozwigzania
nie powinny zawierac funkcji, ktore nie sg niezbedne (np. nieograniczone ruchy kamery, mozliwos¢
przyblizenia, transmisja radiowa, analiza i nagrania dZzwiekowe). Funkcje, ktore sg dostepne i nie sg
niezbedne, nalezy dezaktywowad.

Istnieje wiele materiatéw na ten temat, w tym miedzynarodowe normy i specyfikacje techniczne w
zakresie bezpieczenstwa fizycznego systemdéw multimedialnych?* oraz ogdlnego bezpieczerstwa
systemow informatycznych?>. W zwigzku z tym sekcja ta zawiera jedynie przeglad kluczowych
zagadnien dotyczgcychtegotematu.

9.3.1 Srodkiorganizacyjne

Opracz potencjalnie niezbednej oceny skutkéw dla ochrony danych (zob. Rozdziat10) administratorzy
powinni wzig¢ pod uwage nastepujgce watki przy tworzeniu swoich polityk i procedur w zakresie
monitoringu wizyjnego:

e Kto odpowiada za zarzadzanieiobstuge systemu monitoringu wizyjnego.

o Celi zakres projektu monitoringu wizyjnego.

e Wiasciwe i niedozwolone wykorzystanie (w jakich miejscach i w jakim czasie wykorzystanie
monitoringu wizyjnego jest dozwolone, a kiedy i gdzie nie jest; np. wykorzystanie ukrytych
kamer i nagran dzwiekowych oprécz nagran wideo)?®.

23 W niektdérych przypadkach wykorzystanie takich technologii moze by¢ obowigzkowe w celu spetnienia
wymogow, o ktérych mowa wart. 5 ust. 1 lit.c). W kazdym razie mogg one postuzyé jako przyktady najlepszych
praktyk.

24 |[ECTS 62045 — Bezpieczenstwo multimedialne — Wskazowki dotyczgce ochrony prywatnosci uzywanego i
nieuzywanego sprzetu oraz systemow.

25 |SO/IEC 27000—Seria ,,Systemy zarzadzania bezpieczeristwem informacji”.

%6 Mozeto byc¢ uzaleznione od przepiséw krajowych i regulacji dotyczacych danego sektora.

Przyjete 34



e Srodki stuzace przejrzystosci, o ktérych mowa w Rozdziale 7 (Przejrzystos¢ i obowigzki
informacyjne).

e W jaki sposdb rejestruje sie nagrania wideo i na jaki czas, uwzgledniajgc okres archiwizacji
nagranwideo zwigzanyz incydentami bezpieczenstwa.

e Kto musi przejs¢ odpowiednie szkolenie i kiedy.

e Ktoma dostep do nagranwideo i w jakich celach.

e Procedury operacyjne (np. kto i z jakiego miejsca sprawuje nadzér nad monitoringiem
wizyjnym, jak postepowaé w przypadku naruszenia ochrony danych).

e Dojakich procedur wnioskowania o uzyskanie dostepu do nagran wideo muszg stosowa¢ sie
strony zewnetrzne oraz procedury dotyczgce odrzucenia lub uznania wniosku.

e Procedury dotyczgce zamodwienia, instalacji i konserwacji SMW.

e Procedury zarzadzania incydentami oraz odzyskiwania danych.

9.3.2 Srodkitechniczne

132. Bezpieczenstwo systemu oznacza bezpieczenstwo fizyczne wszystkich elementéw skfadowych
systemu i integralnosé systemu, tj. ochrone przed umysing i nieumysing ingerencja w normalne
dziatania systemu i odpornos¢ na nig oraz kontrole dostepu. Bezpieczenistwo danych oznacza
poufnosé¢ (dane sg dostepne wylgcznie dla oséb, ktérym przyznano dostep), integralnosc
(zapobieganie utracie lub manipulowaniu danych) oraz dostepnosc (mozna uzyskac dostep do danych,
gdy jest to wymagane).

133. Bezpieczenstwo fizyczne stanowi istotny element ochrony danych oraz pierwszg linie obrony,
poniewaz zapobiega przed kradziezg sprzetu SMW, aktami wandalizmu, kleskami zywiotowymi,
katastrofami spowodowanymi przez cztowieka i przypadkowymi uszkodzeniami (np. w wyniku
przepiecia, ekstremalnych temperatur, czy tez rozlanej kawy). W przypadku systemu analogowego
bezpieczenstwofizyczne odgrywa gtéwng role w zapewnieniu ich ochrony.

134. Bezpieczenstwo systemu i danych, tzn. ochrona przed umyslng i nieumysing ingerencjg w jego
normalne dziatania, moze obejmowac:

e ochrone catejinfrastruktury SMW (w tym kamery zdalnie sterowane, okablowanie i zasilanie)
przed fizyczng ingerencjg i kradziezg,

e ochrone przesytania nagran wideo za posrednictwem kanatéw komunikacyjnych
zabezpieczonych przed przechwytywaniem danych,

e szyfrowanie danych,

e korzystanie z rozwigzan opartych na wykorzystaniu sprzetu i oprogramowania, takich jak
zapory sieciowe, systemy antywirusowe i systemy wykrywania wtaman, chronigce przed
cyberatakami,

o wykrywanie awarii elementéw sktadowych, oprogramowania i wzajemnych potgczen,

o srodki stuzgce odzyskiwaniu dostepnosci i dostepu do systemu w razie incydentu fizycznego
lub technicznego.

135. Kontrola dostepu gwarantuje, ze tylko osoby upowaznione bedg miaty dostep do systemu i danych,
podczas gdy pozostate osoby s3 takiej mozliwosci pozbawione. Srodki wspierajace kontrole dostepu
fizycznegoi logicznego obejmuja:

e Zapewnienie zabezpieczenia wszystkich obiektéw objetych monitoringiem wizyjnym i w
ktorych przechowywane sg nagrania wideo, przed niekontrolowanym dostepem przez strony
trzecie.
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e Ustawienie monitoréw w taki sposéb (zwitaszcza jezeli znajdujg sie one w przestrzeniach
otwartych, takich jak recepcja), aby ich ekrany mogty by¢ widoczne jedynie dla upowaznionych
operatorow.

e Okreslono iwdrozono procedury w zakresie przyznania, zmiany i wycofania dostepu fizycznego
i logicznego.

e Wdrozono metody i Srodki uwierzytelniania i autoryzacji uzytkownikéw, obejmujgce m.in.
dtugos¢ haseti czestotliwoséich zmiany.

e Dziatania uzytkownikéw (zaréwno w odniesieniu do systemu, jak i danych) s3 rejestrowane i
poddawane regularnym przeglgdom.

e Problemy z dostepem sg na biezgco monitorowane i identyfikowane, a wykryte podatnosci sg
rozwigzywane mozliwie jak najszybciej.
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10 OCENA SKUTKOW DLA OCHRONY DANYCH

Zgodnie z art. 35 ust. 1 RODO administratorzy sg zobowigzani do przeprowadzenia oceny skutkéw dla
ochrony danych (DPIA), w przypadku gdy dany rodzaj przetwarzania danych moze powodowac wysokie
ryzyko naruszenia praw lub wolnosci oséb fizycznych. Art. 35 ust. 3 lit. ¢) RODO stanowi, ze
administratorzy majg obowigzek przeprowadzenia ocen skutkéw dla ochrony danych, jezeli
przetwarzanie stanowi systematyczne monitorowanie miejsca dostepnego publicznie na duzg skale.
Ponadto zgodnie z art. 35 ust. 3 lit. b) RODO nalezy réwniez przeprowadzi¢ ocene skutkow dla ochrony
danych, w przypadku gdy administrator zamierza przetwarzac szczegdlne kategorie danych na duza
skale.

Wytyczne dotyczace oceny skutkéw dla ochrony danych?’ zawierajg dalsze wskazowki i bardziej
szczegbtowe przyktady odnoszace sie do monitoringu wizyjnego (np. dotyczgce ,wykorzystywania
systemu kamer w celu monitorowania zachowania kierowcow na autostradach”). Zgodnie z art. 35 ust.
4 RODO wszystkie organy nadzorcze sg zobowigzane do opublikowania wykazu rodzaju operacji
przetwarzania podlegajgcych obowigzkowemu przeprowadzeniu oceny skutkéw dla ochrony danych
(DPIA) w ich panstwie. Wykazy te mozna zwykle znalez¢ na stronach internetowych organéw. Biorac
pod uwage typowe cele monitoringu wizyjnego (ochrona oséb i mienia, wykrywanie przestepstw,
zapobieganiem im oraz ich kontrola, gromadzenie materiatu dowodowego i identyfikacja
biometryczna podejrzanych), zasadne jest zatozenie, ze w wielu przypadkach dotyczgcych monitoringu
wizyjnego konieczne bedzie przeprowadzenie oceny skutkéw dla ochrony danych. Dlatego tez
administratorzy danych powinni uwaznie zapoznac sie z tymi dokumentami, aby stwierdzié, czyistnieje
koniecznos¢ przeprowadzenia takiej oceny i przeprowadzi¢ jg, jesli to niezbedne. Wybdr
administratora w zakresie wdrazanych $rodkéw ochrony danych powinien by¢ podyktowany wynikiem
przeprowadzonejoceny skutkdw dla ochrony danych.

Nalezy réwniez zauwazy¢, ze jesli wyniki oceny skutkéw dla ochrony danych wskazujg, ze
przetwarzanie stanowitoby wysokie ryzyko pomimo planowanego wdrozenia srodkéw bezpieczerstwa
przez administratora, wéwczas konieczne bedzie skonsultowanie sie z odpowiednim organem
nadzorczym przed rozpoczeciem przetwarzania. Szczegdty dotyczgce uprzednich konsultacji mozna
znalez¢w art. 36.

W imieniu Europejskiej Rady Ochrony Danych

Przewodniczaca

(Andrea Jelinek)

27 WP248 rev.01, Wytyczne dotyczace oceny skutkdéw dla ochrony danych oraz pomagajace ustalié, czy
przetwarzanie ,,moze powodowac wysokie ryzyko”, do celéw rozporzadzenia 2016/679. — zatwierdzone przez
EROD

Przyjete 37



