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Europejska Rada Ochrony Danych

uwzgledniajac art. 70 ust. 1 lit. e) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(zwanego dalej ,,RODQ"),

uwzgledniajgc Porozumienie EOG, a w szczegdlnosci zatacznik XI do niego i jego protokét 37, w
brzmieniu zmienionym decyzjg Wspdlnego Komitetu EOG nr 154/2018 z dnia 6 lipca 2018 r.,

uwzgledniajgc art. 12 i 22 swojego regulaminu wewnetrznego,

PRZYJMUIJE NINIEJSZE WYTYCZNE:

Streszczenie

W swiecie, w ktérym postepuje proces cyfryzacji, przestrzeganie wymogow ochrony danych w fazie
projektowania oraz domyslnej ochrony danych odgrywajg niezwykle wazng role w promowaniu
prywatnosci i ochrony danych w spoteczenistwie. Istotne jest zatem, aby administratorzy powaznie
podchodzili do swojej odpowiedzialnosci i wdrazali zobowigzania wynikajgce z RODO przy
projektowaniu operacji przetwarzania.

Niniejsze wytyczne zawierajg ogdlne wskazdwki dotyczace obowigzku ochrony danych w fazie
projektowania oraz domysinej ochrony danych okreslonego w art. 25 RODO. Ochrona danych w fazie
projektowania oraz domyslna ochrona danych dotyczg wszystkich administratoréw danych,
niezaleznie od wielkosci i stopnia ztozonosci przetwarzania danych. Aby mozna byto wdrozy¢ wymogi
ochrony danych w fazie projektowania oraz domyslnej ochrony danych, administrator danych
powinien rozumieé zasady ochrony danych oraz prawa i wolnosci osoby, ktérej dane dotycza.

Gtéwnym obowigzkiem jest wdrozenie odpowiednich Srodkéw i niezbednych zabezpieczen, ktére
zapewnig skutecznq realizacje zasad ochrony danych, a zatem réwniez praw i wolnosci 0sob, ktorych
dane dotyczq, juz w fazie projektowania oraz jako domysinej ochrony danych. W art. 25 okreslono
elementy dotyczgce zaréwno fazy projektowania, jak i domysinej ochrony danych, ktére nalezy
uwzgledni¢. Elementy te zostang bardziej szczegétowo omdwione w niniejszych wytycznych.

Artykut 25 ust.1 stanowi, ze administratorzy powinni uwzgledni¢ ochrone danych w fazie
projektowania oraz domysing ochrone danych odpowiednio wczesnie, na etapie planowania kolejnej
operacji przetwarzania. Wdrazajg oni ochrone danych w fazie projektowania oraz domyslng ochrone
danych przed przetwarzaniem, a takze w sposodb ciggty podczas przetwarzania, dokonujgc regularnych
przegladdéw skutecznosci wybranych srodkow i zabezpieczen. Ochrone danych w fazie projektowania
oraz domyslng ochrone danych stosuje sie réwniez do istniejgcych systemoéw, ktére przetwarzajg dane
osobowe.

Wytyczne zawierajg rowniez wskazowki dotyczace sposobdéw skutecznego wdrazania zasad ochrony
danych okreslonych w art. 5, w ramach ktérych wymieniono kluczowe elementy dotyczace ochrony
danych w fazie projektowania i domysinej ochrony danych, a takze przyktady praktycznych
rozwigzan. Administrator powinien rozwazy¢ trafnos¢ proponowanych srodkéw w kontekscie
okreslonego przetwarzania danych, o ktérym mowa.
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EROD przedstawia zalecenia dotyczace sposobu, w jaki administratorzy, podmioty przetwarzajgce
i producenci mogg wspotpracowac w celu realizacji obowigzku ochrony danych w fazie projektowania
oraz domysinej ochrony danych. Zacheca takze administratoréw z branzy, podmioty przetwarzajace i
producentéw, aby stosowali ochrone danych w fazie projektowania oraz domysing ochrone danych
jako metode, ktéra umozliwi im uzyskanie przewagi konkurencyjnej podczas wprowadzania ich
produktow do obrotu wzgledem administratorow i oséb, ktérych dane te dotyczg. Naktania rowniez
wszystkich administratoréw danych do stosowania certyfikatow i kodekséw postepowania.

1 ZAKRES STOSOWANIA

Niniejsze wytyczne dotyczg przede wszystkim wdrazania ochrony danych w fazie projektowania oraz
domysinej ochrony danych przez administratorow zgodnie z obowigzkiem okreslonym w art. 25
RODO.! Inne podmioty, takie jak podmioty przetwarzajgce oraz wytworcy produktow, ustug i aplikacji
(zwani dalej ,wytwodrcami”), do ktdrych art. 25 nie odnosi sie bezposrednio, mogg réwniez uznac
niniejsze wytyczne za uzyteczne w wytwarzaniu produktéw i ustug zgodnych z RODO, umozliwiajgcych
administratorom wypetnianie ich obowigzkdw w zakresie ochrony danych.? W motywie 78 RODO
wprowadzono zapis, ze ochrone danych w fazie projektowania oraz domyslng ochrone danych nalezy
uwzgledni¢ w kontekscie przetargéw publicznych. Mimo ze wszyscy administratorzy majg obowigzek
wtgczenia ochrony danych w fazie projektowania oraz domysinej ochrony danych do swoich czynnosci
przetwarzania, przepis ten wspiera przyjecie zasad, zgodnie z ktérymi administracje publiczne powinny
dawac przyktad. Administrator jest odpowiedzialny za realizacje obowigzkéw w zakresie ochrony
danych w fazie projektowania oraz domyslnej ochrony danych z tytutu przetwarzania danych przez
jego podmioty przetwarzajgce ipodmioty podprzetwarzajgce ipowinien to uwzglednia¢ przy
zawieraniu umoéw z tymi stronami.

Wymaog opisany w art. 25 zobowigzuje administratoréw do uwzglednienia zasad ochrony danych juz w
fazie projektowania i jako domysinej ochrony; ma to zastosowanie przez caty czas trwania procesu
przetwarzania. Wymog ochrony danych w fazie projektowania oraz domysinej ochrony danych
obejmuje rowniez systemy przetwarzania danych istniejgce przed wejsciem w zycie RODO.
Administratorzy sg zobowigzani do biezacej aktualizacji przetwarzania danych zgodnie z RODO. Wiecej
informacji na temat sposobu utrzymania istniejgcego systemu w zgodnosci z ochrong danych w fazie
projektowania oraz domysing ochrong danych znajduje sie w podrozdziale 2.1.4 niniejszych
wytycznych. Istotg tego przepisu jest zapewnienie odpowiedniej i skutecznej ochrony danych, zaréwno
w fazie projektowania, jak i domysinej ochrony, co oznacza, ze administratorzy danych powinni by¢ w
stanie wykazaé, ze dysponujg odpowiednimi srodkami i zabezpieczeniami w zakresie przetwarzania
danych, aby zapewni¢ skutecznos$é zasad ochrony danych oraz praw i wolnosci oséb, ktérych dane
dotycza.

1 Przedstawione tu interpretacje majg w réwnym stopniu zastosowanie do art. 20 dyrektywy (UE) 2016/680 i
art. 27 rozporzadzenia 2018/1725.

2 W motywie 78 RODO wyraznie wskazano te koniecznos¢: ,Jezeli opracowywane, projektowane, wybierane i
uzytkowane sg aplikacje, ustugi i produkty, ktére opierajg sie na przetwarzaniu danych osobowych albo
przetwarzajg dane osobowe w celu realizacji swojego zadania, nalezy zacheca¢ wytworcow tych produktow,
ustug i aplikacji, by podczas opracowywania i projektowania takich produktéw, ustug i aplikacji wzieli pod
uwage prawo do ochrony danych osobowych i z nalezytym uwzglednieniem stanu wiedzy technicznej zapewnili
administratorom i podmiotom przetwarzajgcym mozliwo$¢ wywigzania sie ze spoczywajgcych na nich
obowigzkéw ochrony danych”.

Przyjete 5



W rozdziale drugim niniejszych wytycznych skoncentrowano sie na wyktadni wymogoéw okreslonych w
art. 25 oraz przeanalizowano zobowigzania prawne wprowadzone tym przepisem. W rozdziale trzecim
przedstawiono przyktady dotyczgce zastosowania ochrony danych w fazie projektowania oraz
domyslnej ochrony danych w kontekscie szczegdlnych zasad ochrony danych.

W rozdziale czwartym wytycznych oméwiono mozliwos$¢ ustanowienia mechanizmu certyfikacji w celu
wykazania zgodnosci z art. 25, a w rozdziale pigtym — sposoby egzekwowania przepisow tego artykutu
przez organy nadzorcze. Ponadto wytyczne zawierajg zalecenia dla zainteresowanych stron, dotyczace
skutecznego wdrazania ochrony danych w fazie projektowania oraz domysinej ochrony danych. EROD
dostrzega trudnosci, z jakimi borykaja sie mate i $rednie przedsiebiorstwa (zwane dalej ,,MSP”), aby w
petni wypetni¢ obowigzki w zakresie ochrony danych w fazie projektowania oraz domysinej ochrony
danych, i przedstawia dodatkowe zalecenia dla MSP, ktére zawarto w rozdziale széstym.

2 ANALIZA ART. 25 UST. 1 1 UST. 2 UWZGLEDNIANIE OCHRONY
DANYCH W FAZIE PROJEKTOWANIA ORAZ DOMYSLNA OCHRONA
DANYCH

Celem niniejszego rozdziatu jest przeanalizowanie i sformutowanie wytycznych dotyczgcych wymogow
w zakresie ochrony danych w fazie projektowania okreslonych w art. 25 ust. 1 oraz domyslnej ochrony
danych, o ktérej mowa w art. 25 ust. 2. Ochrona danych w fazie projektowania oraz domyslna ochrona
danych sg pojeciami, ktére wzajemnie sie uzupetniajg i wzmacniajg. Osoby, ktérych dane dotycza,
odniosg wieksze korzysci z domysinej ochrony danych, jezeli bedzie ona realizowana réwnoczesnie z
ochrong danych w fazie projektowania — i odwrotnie.

Ochrona danych w fazie projektowania oraz domyslna ochrona danych jest wymogiem, ktéremu
podlegajg wszyscy administratorzy, tgcznie z matymi przedsiebiorstwami i korporacjami
wielonarodowymi. W tym przypadku poziom ztozonosci procesu wdrazania ochrony danych w fazie
projektowania oraz domysinej ochrony danych moze zaleze¢ od poszczegdlnych operacji
przetwarzania danych. Niezaleznie jednak od ich skali, wprowadzenie ochrony danych w fazie
projektowania oraz domysinej ochrony danych mozie w kazdym przypadku przyniesé¢ korzysci
administratorom danych i osobom, ktérych dane dotycza.

2.1 Artykut 25 ust. 1: Uwzglednianie ochrony danych w fazie projektowania

2.1.1 Obowigzek administratora polegajgcy na wdrazaniu odpowiednich srodkow
technicznych i organizacyjnych oraz niezbednych zabezpieczen w odniesieniu do
przetwarzania

Zgodnie z art. 25 ust. 1 administrator wdraza odpowiednie srodki techniczne i organizacyjne
zaprojektowane w celu realizacji zasad ochrony danych oraz wigczenia w proces przetwarzania
niezbednych zabezpieczen, aby spetni¢ wymogi oraz chroni¢ prawa i wolnosci oséb, ktérych dane
dotycza. Zaréwno odpowiednie Srodki, jak i niezbedne zabezpieczenia, majg stuzyé temu samemu
celowi polegajacemu na ochronie praw oséb, ktérych dane dotycza, oraz na zapewnieniu, aby ochrona
ich danych osobowych stanowita czes¢ przetwarzania.

Srodki techniczne i organizacyjne oraz niezbedne zabezpieczenia moga byé rozumiane w szerokim
znaczeniu jako dowolna metoda lub $rodek, ktdre administrator moze zastosowaé w procesie
przetwarzania. Sformutowanie odpowiednie oznacza, ze srodki i niezbedne zabezpieczenia powinny
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11.
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13.

14.

by¢ dostosowane do osiggniecia zamierzonego celu, to znaczy, ze muszg one skutecznie realizowaé
zasady ochrony danych3. Wymdg dotyczacy odpowiedniosci jest zatem $cisle zwigzany z wymogiem
dotyczacym skutecznosci.

Srodkiem technicznym lub organizacyjnym oraz zabezpieczeniem moze byé¢ dowolne dziatanie,
poczawszy od zastosowania zaawansowanych rozwigzan technicznych, po podstawowe przeszkolenie
pracownikow. Przyktady, ktére moga okazaé sie odpowiednie, w zaleznosci od kontekstu i ryzyka
zwigzanego z danym przetwarzaniem, obejmujg pseudonimizacje* danych osobowych;
przechowywanie danych osobowych dostepnych w ustrukturyzowanym formacie, powszechnie
nadajgcym sie do odczytu maszynowego; umozliwienie osobom, ktérych dane dotycza ingerencji w
przetwarzanie; dostarczanie informacji na temat przechowywania danych osobowych; dysponowanie
systemami wykrywania ztosliwego oprogramowania; szkolenie pracownikéw w zakresie podstawowej
higieny pracy w cyberprzestrzeni; wdrazanie systeméw zarzadzania prywatnoscig i bezpieczeristwem
informacji, zobowigzujgcych umownie podmioty przetwarzajgce do wdrozenia okreslonych praktyk w
zakresie minimalizacji danych itp.

Normy, najlepsze praktyki i kodeksy postepowania, honorowane przez stowarzyszenia i inne organy
reprezentujgce poszczegdlne kategorie administratoréw, mogg byé przydatne w ustalaniu
odpowiednich srodkéw. Administrator musi jednak sprawdzi¢, czy Srodki te sg odpowiednie w
odniesieniu do przedmiotowego przetwarzania danych.

2.1.2 Zaprojektowane w celu skutecznej realizacji zasad ochrony danych i ochrony praw i
wolnosci 0séb, ktorych dane dotyczg

Zasady ochrony danych okreslono w art. 5 (dalej zwane ,zasadami”), prawa i wolnosci 0séb, ktérych
dane dotyczq stanowig podstawowe prawa i wolnosci 0sdb fizycznych, w szczegélnosci zas ich prawo
do ochrony danych osobowych, ktérych ochrona zostata okreslona w art. 1 ust. 2 jako cel RODO (dalej
zwane ,prawami”)®. Ich doktadne brzmienie znajduje sie w Karcie praw podstawowych Unii
Europejskiej. Wazne jest, aby administrator danych rozumiat znaczenie zasad i praw jako podstawy
ochrony udzielanej na podstawie RODO, a zwtaszcza na podstawie obowigzku w zakresie ochrony
danych w fazie projektowania oraz domysinej ochrony danych.

W przypadku wdrazania odpowiednich $rodkéw technicznych i organizacyjnych, srodki i
zabezpieczenia powinny by¢ zaprojektowane z uwzglednieniem skutecznego wdrozenia kazdej z wyzej
wymienionych zasad i wynikajacej z nich ochrony praw.

Omowienie kwestii skutecznosci

Skutecznosc jest pojeciem lezgcym u podstaw uwzgledniania ochrony danych w fazie projektowania.
Wymoég skutecznego wdrozenia zasad oznacza, ze administratorzy muszg wdrozy¢ niezbedne $rodki i
zabezpieczenia w celu ochrony tych zasad, aby zagwarantowa¢ prawa osobom, ktdrych dane dotycza.
Kazdy wdrozony $rodek powinien przynie$¢ zamierzone rezultaty w odniesieniu do przetwarzania
przewidzianego przez administratora. Spostrzezenie to ma dwojakie konsekwencje.

Po pierwsze, oznacza to, ze postanowienia art. 25 nie wymagajg wdrozenia okreslonych srodkéw
technicznych i organizacyjnych, ale wskazujg, ze wybrane srodki i zabezpieczenia powinny odnosic sie
konkretnie do wdrozenia zasad ochrony danych w ramach okreslonego przetwarzania. Tym samym

3 Kwestie ,,skutecznosci” omoéwiono ponizej w podrozdziale 2.1.2.
4 Zdefiniowana w art. 4 ust. 5 RODO.
5 Zobacz motyw 4 RODO.
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Srodki i zabezpieczenia nalezy zaprojektowaé w taki sposdb, aby byty solidne, zas administrator
powinien mie¢ mozliwo$¢ wdrozenia dodatkowych srodkédw w celu dostosowania ich do potencjalnego
wzrostu ryzyka®. Skutecznosé srodkow bedzie zatem zaleze¢ od kontekstu danego przetwarzania oraz
oceny niektdrych elementdéw, ktdre nalezy wzig¢ pod uwage, okreslajgc sposoby przetwarzania.
Wspomniane wyzej elementy oméwiono ponizej w podrozdziale 2.1.3.

Po drugie, administratorzy powinni by¢ w stanie wykaza¢ zgodnos$¢ z obowigzujgcymi zasadami.

Wdrozone srodki i zabezpieczenia powinny zapewni¢ osiggniecie pozgdanego efektu w zakresie
ochrony danych, natomiast administrator powinien posiada¢ dokumentacje dotyczgcg wdrozonych
$rodkdw technicznych i organizacyjnych.” W tym celu administrator moze okresli¢ odpowiednie
gtéwne wskazniki skutecznosci dziatania, aby potwierdzi¢ ich skutecznos¢. Wskaznik skutecznosci
dziatania jest mierzalng wartoscia wybrang przez administratora danych, ktéra pokazuje, na ile
skutecznie osigga on swdj cel w zakresie ochrony danych. Wskazniki te moga by¢ ilosciowe, takie jak
odsetek fatszywych wynikéw pozytywnych lub fatszywych wynikow negatywnych, zmniejszenie liczby
skarg, skrdécenie czasu reakcji, gdy osoby, ktérych dane dotyczg korzystajg ze swoich praw; lub
jakosciowe, takie jak oceny dziatania, stosowanie skali ocen lub oceny ekspertow. Zamiast stosowania
wskaznikow skutecznosci dziatania administratorzy mogg wykazad, ze zasady sg skutecznie wdrazane,
przedstawiajgc uzasadnienie oceny skutecznosci wybranych srodkdw i zabezpieczen.

2.1.3 Elementy wymagajgce uwzglednienia

W art. 25 ust. 1 wymieniono elementy, jakie administrator musi uwzgledni¢ przy okreslaniu $rodkow
dotyczacych konkretnej operacji przetwarzania. Ponizej przedstawiono wytyczne dotyczgce
zastosowania tych elementéw w fazie projektowania, w tym rdéwniez projektowania ustawien
domysinych. Wszystkie te elementy pomagajg ustalié, czy dany srodek jest odpowiedni do skutecznego
wdrozenia zasad. Z tego wzgledu kazdy z tych elementéw nie stanowi celu samego w sobie, ale jest
jednym z czynnikéw, ktére nalezy uwzglednic tacznie, aby osiggnac cel.

2.1.3.1 ,stan wiedzy technicznej”
Pojecie ,stanu wiedzy technicznej” jest obecne w réznych elementach dorobku prawnego UE, np. w

dziedzinie ochrony srodowiska i bezpieczenstwa produktow. W RODO odniesienie do ,stanu wiedzy
technicznej”® wystepuje nie tylko w art. 32 w stosunku do srodkéw bezpieczenstwa®, lecz takze w

6 ,Podstawowe zasady obowigzujgce administratorow (tj. zasada zgodnosci z prawem, minimalizacji danych,
ograniczenia celu, przejrzystosci, integralnosci danych, prawidtowosci danych) powinny pozosta¢ bez zmian,
niezaleznie od przetwarzania i ryzyka dla oséb, ktérych dane dotyczg. Nalezyte uwzglednienie charakteru i
zakresu takiego przetwarzania zawsze byto jednak integralng czescig stosowania tych zasad, aby byty z natury
skalowalne”. Grupa Robocza Art. 29. ,,Stanowisko w sprawie podejscia opartego na ryzyku w ramach prawnych
ochrony danych”. WP 218, 30 maja 2014r., s.3. ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2014/wp218 en.pdf

7 Zob. motywy 74 i 78.

8 Zobacz decyzja niemieckiego Federalnego Trybunatu Konstytucyjnego w sprawie , Kalkar” z 1978 r.:
https://germanlawarchive.iuscomp.org/?p=67, ktéra moze stanowi¢ podstawe metodyki obiektywnej definicji
pojecia. Na tej podstawie poziom ,stanu wiedzy technicznej” bedzie okreslany w przedziale miedzy poziomem
technologicznym ,istniejgcej wiedzy naukowej i istniejgcych badan naukowych” a bardziej ugruntowanymi
,086Inie przyjetymi zasadami technologii”. ,Stan wiedzy technicznej” mozna zatem okresli¢ jako poziom
technologiczny ustugi lub technologii lub produktu, ktory istnieje na rynku i jest najbardziej skuteczny w
osigganiu wyznaczonych celéw.

9 https://www.enisa.europa.eu/news/enisa-news/what-is-state-of-the-art-in-it-security

10 www.teletrust.de/en/publikationen/broschueren/state-of-the-art-in-it-security/
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19.

20.

21.

22.

23.

24,

25.

art. 25, rozszerzajagc tym samym zakres odniesienia na wszystkie Srodki techniczne i organizacyjne
uwzgledniane przy przetwarzaniu.

W kontekscie art. 25 odniesienie do ,stanu wiedzy technicznej” naktada na administratoréow
obowigzek uwzglednienia obecnego postepu w zakresie technologii dostepnych na rynku przy
okreslaniu odpowiednich srodkéw technicznych i organizacyjnych. Od administratoréw wymaga sie
wiec, aby dysponowali aktualng wiedzg w zakresie postepu technologicznego i na biezgco $ledzili jego
rozwaj; w jaki sposdb technologia moze stwarzaé ryzyko lub mozliwosci dla operacji przetwarzania
danych; oraz w jaki sposéb wdrazac i aktualizowac s$rodki i zabezpieczenia stuzgce bezpiecznej i
skutecznej realizacji zasad i praw osob, ktérych dane dotyczg, biorgc pod uwage zmieniajacy sie
krajobraz technologiczny.

»Stan wiedzy technicznej” jest dynamicznym pojeciem, ktérego nie mozna definiowac statycznie w
okreslonym czasie, ale nalezy go oceniac na biezgco w kontekscie postepu technologicznego. W obliczu
postepu technologicznego administrator moze stwierdzi¢, ze S$rodek, ktdry kiedy$s zapewniat
odpowiedni stopien ochrony, juz tego nie czyni. Niesledzenie zmian technologicznych moze zatem
skutkowad brakiem zgodnosci z art. 25.

Kryterium ,stanu wiedzy technicznej” ma zastosowanie nie tylko do srodkéw technologicznych, ale
rowniez do Srodkéw organizacyjnych. Brak odpowiednich srodkéw organizacyjnych moze przyczynic¢
sie do obnizenia, a nawet do catkowitego podwazenia skutecznosci wybranej technologii. Przyktadem
Srodkéw organizacyjnych moze by¢ wdrozenie polityki wewnetrznej, szkolenia w zakresie technologii,
bezpieczenstwa i ochrony danych oraz strategie bezpieczeAstwa technologii informacyjnych i
zarzagdzanie nimi.

Istniejgce i uznane ramy, standardy, certyfikaty, kodeksy postepowania itp. w réznych dziedzinach
mogg miec znaczenie dla wskazania aktualnego ,stanu wiedzy technicznej” w ramach danego obszaru
zastosowania. Jesli normy takie istniejg i zapewniajg wysoki stopien ochrony osoby, ktérej dane
dotycza, zgodnie z wymogami prawnymi lub wykraczajgc poza te wymogi, administratorzy powinni je
uwzglednia¢ w fazie projektowania i wdrazania srodkdw ochrony danych.

2.1.3.2  koszt wdrazania”

Administrator moze wzigé¢ pod uwage koszt wdrozenia, wybierajac i stosujgc odpowiednie srodki
techniczne i organizacyjne oraz niezbedne zabezpieczenia, ktdre zapewniajg skuteczng realizacje zasad
w celu ochrony praw oséb, ktérych dane dotycza. Koszt odnosi sie do zasobdw ogétem, w tym do czasu
i zasobdw ludzkich.

Element ten nie wigze sie z koniecznoscig wydatkowania przez administratora nieproporcjonalnie
duzych zasobodw, jesli istniejg inne, bardziej ekonomiczne i wcigz skuteczne $rodki. Koszt wdrozenia
jest jednak czynnikiem, ktéry nalezy uwzgledni¢ przy wdrozeniu ochrony danych w fazie
projektowania, nie zas$ podstawg do odstgpienia od tego wdrozenia.

Wybrane srodki muszg wiec zapewniaé, aby czynnos$¢ przetwarzania danych przewidziana przez
administratora nie odbywata sie z naruszeniem zasad, niezaleznie od kosztéw. Administratorzy
powinni byé w stanie zarzgdza¢ ogdélnymi kosztami, aby mogli skutecznie wdraza¢ wszystkie zasady i,
w konsekwencji, chroni¢ prawa.
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27.

28.

29.

30.

31.

2.1.3.3  ,charakter, zakres, kontekst i cele przetwarzania”

Ustalajac niezbedne srodki, administratorzy muszg bra¢ pod uwage charakter, zakres, kontekst i cel
przetwarzania danych.

Czynniki te nalezy interpretowaé zgodnie z rolg, jakg petnig one w innych przepisach RODO, jak na
przyktad w art. 24, 32 i35, aby zaprojektowac zasady ochrony danych jako cze$¢ procesu ich
przetwarzania.

W skrdcie, pojecie charakteru mozna rozumied jako nieodtgczng! ceche przetwarzania. Zakres odnosi
sie do wielkosci i zasiegu przetwarzania. Kontekst zwigzany jest z okolicznosciami przetwarzania, ktore
mogg wptywaé na oczekiwania osoby, ktdrej dane dotycza, natomiast cel odnosi sie do celéw
przetwarzania.

2.1.3.4  ,ryzyko naruszenia praw lub wolnosci 0sob fizycznych o roznym prawdopodobieristwie
wystgpienia i wadze zagrozenia wynikajqce z przetwarzania”

W wielu przepisach zawartych w art. 24, 25, 32 i 35 RODO przyjeto spdjne podejscie oparte na ryzyku,
aby okresli¢ odpowiednie srodki techniczne i organizacyjne stuzgce ochronie oséb fizycznych, ich
danych osobowych oraz zapewnieniu zgodnosci z wymogami RODO. Aktywa podlegajace ochronie sg
zawsze takie same (osoby fizyczne, przez ochrone ich danych osobowych), sg chronione przed takimi
samymi zagrozeniami (w odniesieniu do praw i wolnosci osdb fizycznych), z uwzglednieniem tych
samych warunkéw (charakteru, zakresu, kontekstu i celéw przetwarzania).

Przeprowadzajgc analize ryzyka pod katem zgodnosci z art. 25, administrator musi okresli¢ zagrozenia
dla praw o0sob, ktérych dane dotyczg, jakie stanowi naruszenie zasad, oraz okresli¢
prawdopodobienstwo i wage tych zagrozen w celu wdrozenia srodkéw stuzacych skutecznemu ich
zminimalizowaniu. Systematyczna i gruntowna ocena przetwarzania danych ma kluczowe znaczenie
przy dokonywaniu oceny ryzyka. Administrator ocenia na przyktad szczegdlne zagrozenia zwigzane z
brakiem dobrowolnie wyrazonej zgody, stanowigcym naruszenie zasady zgodnosci z prawem, podczas
przetwarzania danych osobowych dzieci i mtodziezy ponizej 18. roku zycia jako grupy szczegdlnie
narazonej, w przypadku gdy nie ma innej podstawy prawnej, i wdraza odpowiednie srodki w celu
ograniczenia i skutecznego zminimalizowania zidentyfikowanych zagrozen zwigzanych z tg grupg osdéb,
ktorych dane dotycza.

W ,Wytycznych EROD dotyczacych oceny skutkow dla ochrony danych (DPIA)’*?2, w ktérych
skoncentrowano sie na okresleniu, czy operacja przetwarzania moze prowadzié¢ do wysokiego ryzyka,
przedstawiono réwniez wskazowki dotyczgce sposobu oceny ryzyka zwigzanego z ochrong danych oraz
sposobu przeprowadzania oceny ryzyka zwigzanego z ochrong danych. Wytyczne te mogg by¢ réwniez
przydatne podczas oceny ryzyka w odniesieniu do wszystkich wspomnianych wyzej artykutow, w tym
art. 25.

11 przyktadami sg szczegdlne kategorie danych osobowych, automatyczne podejmowanie decyzji, wypaczone
relacje wtadzy, nieprzewidywalne przetwarzanie, utrudnienia zwigzane z korzystaniem z praw przez osobe,
ktérej dane dotyczg itp.

12 Grupa Robocza Art. 29 ,Wytyczne dotyczace oceny skutkow dla ochrony danych (DPIA) oraz ustalenia, czy
przetwarzanie »z duzym prawdopodobiernstwem moze powodowac wysokie ryzyko«, do celéw rozporzadzenia
2016/679”. WP 248 rev.01, 4 pazdziernika 2017 r. ec.europa.eu/newsroom/document.cfm?doc_id=47711—
zatwierdzone przez EROD.

Przyjete 10


http://ec.europa.eu/newsroom/document.cfm?doc_id=47711

32.

33.

34,

35.

36.

37.

38.

Podejscie oparte na ryzyku nie wyklucza stosowania punktéw odniesienia, najlepszych praktyk ani
norm. Elementy te mogg stanowi¢ przydatny zestaw narzedzi dla administratoréw stuzacy
przeciwdziataniu podobnemu ryzyku w podobnych sytuacjach (charakter, zakres, kontekst i cele
przetwarzania). Obowigzek okreslony w art. 25 (a takze w art. 24, 32 i art. 35 ust. 7 lit. ¢) RODO)
polegajgcy na uwzglednieniu ,ryzyka naruszenia praw lub wolnosci oséb fizycznych o réznym
prawdopodobienstwie wystgpienia i wadze zagrozenia wynikajgcego z przetwarzania” pozostaje
jednak bez zmian. W zwigzku z tym administratorzy, mimo ze korzystajg z takich narzedzi, musza
zawsze przeprowadzi¢ indywidualng ocene ryzyka w zakresie ochrony danych w odniesieniu do danej
czynnosci przetwarzania danych oraz sprawdzi¢ skutecznos¢ odpowiednich srodkdéw i proponowanych
zabezpieczen. Dodatkowo wymagana moze byé wéwczas ocena skutkdow dla ochrony danych lub
aktualizacja istniejgcej oceny skutkéw dla ochrony danych.

2.1.4 Aspekt dotyczagcy czasu

2.1.4.1  Przy okreslaniu sposobdw przetwarzania

Uwzglednianie ochrony danych w fazie projektowania nalezy wdraza¢ ,przy okreslaniu sposobow
przetwarzania”.

Zakres ,,sposobdw przetwarzania” obejmuje elementy projektowe przetwarzania, od ogdlnych po
szczegdtowe, w tym architektura, procedury, protokoty, uktad i wyglad.

,Czas okreslania sposobow przetwarzania” odnosi sie do okresu, w ktdrym administrator podejmuje
decyzje o sposobie, w jaki przetwarzanie bedzie prowadzone, oraz o sposobie, w jaki bedzie ono
przebiegac, a takze w kwestii mechanizmodw, ktére zostang uzyte do realizacji takiego przetwarzania.
Podczas podejmowania takich decyzji administrator musi oceni¢ odpowiednie srodki i zabezpieczenia
w celu skutecznego wdrazania zasad i praw oséb, ktérych dane dotyczg, do procesu przetwarzania oraz
musi uwzgledni¢ elementy takie jak stan wiedzy technicznej, koszt wdrazania, charakter, zakres,
kontekst i cel oraz ryzyko. Nalezy do nich réwniez czas pozyskania i wdrozenia oprogramowania,
sprzetu i ustug do przetwarzania danych.

Wczesne uwzglednienie ochrony danych w fazie projektowania oraz domyslnej ochrony danych ma
kluczowe znaczenie dla pomysinego wdrozenia zasad i ochrony praw oséb, ktérych dane dotycza.
Ponadto, z perspektywy stosunku kosztow do korzysci, w interesie administratora lezy szybsze
uwzglednienie tej kwestii, poniewaz wprowadzanie zmian do istniejagcych juz plandw i
zaprojektowanych juz operacji przetwarzania mogtoby by¢ trudne i kosztowne.

2.1.4.2  Podczas procesu przetwarzania (utrzymanie i przeglgd wymogow w zakresie ochrony danych)

Po rozpoczeciu procesu przetwarzania administrator ma staty obowigzek utrzymania ochrony danych
w fazie projektowania oraz domysinej ochrony danych, tj. dalszego skutecznego wdrazania zasad w
celu ochrony praw, sledzenia aktualnego stanu wiedzy technicznej, ponownej oceny poziomu ryzyka
itd. Charakter, zakres i kontekst operacji przetwarzania, a takze ryzyko moga sie zmienia¢ w toku
przetwarzania, co oznacza, ze administrator danych musi dokona¢ ponownej oceny operacji
przetwarzania prowadzac regularne przeglady i oceny skutecznosci wybranych srodkéw i
zabezpieczen.

Obowigzek utrzymania, przegladu i aktualizacji, w miare potrzeby, operacji przetwarzania dotyczy
rowniez wczesniej istniejgcych systeméw. Oznacza to, ze dotychczasowe systemy zaprojektowane
przed wejsciem w zycie RODO nalezy poddawac¢ przegladom i konserwacji, aby zapewni¢ wdrozenie
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39.

40.

41.

42.

43,

Srodkéw i zabezpieczen, ktore w skuteczny sposdb wdrazajg zasady i prawa osdb, ktérych dane
dotycza, jak okreslono w niniejszych wytycznych.

Zakres tego obowigzku obejmuje rdwniez wszelkie procesy przetwarzania prowadzone przez podmioty
przetwarzajgce dane. Operacje podmiotédw przetwarzajgcych powinny byé poddawane regularnym
przeglagdom i ocenom przez administratoréw w celu zapewnienia, ze umozliwiajg one statg zgodnos¢ z
zasadami i pozwalajg administratorowi danych na wykonywanie jego obowigzkéw w tym zakresie.

2.2 Artykut 25 ust. 2: Domysina ochrona danych

2.2.1 Domyslnie przetwarzane sg wytgcznie te dane osobowe, ktdre sg niezbedne dla
osiggniecia kazdego konkretnego celu przetwarzania

,Wartos¢ domyslna”, zgodnie z definicjg powszechnie stosowang w dziedzinie informatyki, odnosi sie
do istniejgcej wczesniej lub wstepnie wybranej wartosci konfigurowalnego ustawienia przypisanego
do oprogramowania uzytkowego (aplikacji), programu komputerowego lub urzadzenia. Ustawienia
takie nazywane sg réwniez ,ustawieniami domysinymi” lub ,,ustawieniami fabrycznymi”, szczegélnie
w przypadku urzgdzen elektronicznych.

Dlatego tez termin ,domysine” w przypadku przetwarzania danych osobowych odnosi sie do
podejmowania decyzji dotyczacych wartosci konfiguracyjnych lub opcji przetwarzania, ktére sg
ustawione lub zapisane w systemie przetwarzania, takim jak: aplikacja, ustuga lub urzadzenie, lub tez
reczna procedura przetwarzania, majgcych wptyw na ilos¢ gromadzonych danych osobowych, zakres
ich przetwarzania, okres ich przechowywania i ich dostepnosc.

Administrator powinien wybrac i odpowiadac za wdrozenie domyslnych ustawien ochrony danych i
opcji w taki sposdb, aby jedynie przetwarzanie, ktore jest Scisle niezbedne do osiggniecia okreslonego,
zgodnego z prawem celu, byto realizowane domyslnie. W takim przypadku administratorzy musza
polega¢ na swojej ocenie koniecznosci (niezbednosci) przetwarzania w odniesieniu do podstaw
prawnych art. 6 ust. 1. Oznacza to, ze domyslnie administrator danych nie gromadzi wiekszej liczby
danych niz jest to niezbedne, nie przetwarza zgromadzonych danych w zakresie wiekszym niz jest to
niezbedne do realizacji celéw, ani nie przechowuje danych dtuzej niz jest to niezbedne. Podstawowy
wymog zaktada, ze ochrona danych jest domysinie wbudowana w ich przetwarzanie.

Administrator jest zobowigzany wstepnie okreslic konkretne, wyrazne i prawnie uzasadnione cele
gromadzenia i przetwarzania danych osobowych?3. Srodki muszg by¢ w sposéb domysiny odpowiednie,
aby zapewni¢ przetwarzanie wytgcznie tych danych osobowych, ktdre sg niezbedne dla osiggniecia
kazdego konkretnego celu przetwarzania. ,Wytyczne dotyczgce oceny koniecznosci i
proporcjonalnosci srodkéw ograniczajgcych prawo do ochrony danych osobowych” przygotowane

13 Artykut 5 ust. 1 lit. b), c), d), e) RODO.
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44,

45.

46.

47.

48.

49.

przez EIOD mogg by¢ rowniez uzyteczne przy podejmowaniu decyzji dotyczgcych tego, ktére dane sg
niezbedne do przetworzenia, aby osiggna¢ konkretny cel'# 1> 16,

Jezeli administrator korzysta z oprogramowania oséb trzecich lub oprogramowania dostepnego na
rynku, powinien przeprowadzi¢ ocene ryzyka zwigzanego z produktem i upewnic sie, ze jego funkcje,
ktore nie majg podstawy prawnej lub nie s3 zgodne z zamierzonymi celami przetwarzania, zostang
wyltgczone.

Te same wzgledy majg zastosowanie do srodkéw organizacyjnych wspierajgcych operacje
przetwarzania. Nalezy je zaprojektowac tak, aby na poczatku przetwarzaé jedynie minimalng ilos¢
danych osobowych, niezbedng do realizacji konkretnych operacji. Trzeba to szczegdlnie uwzglednié
przy udzielaniu dostepu do danych pracownikom o réznych rolach i odmiennych potrzebach w zakresie
dostepu.

Odpowiednie ,srodki techniczne i organizacyjne” w kontekscie domysinej ochrony danych sg
rozumiane w taki sam sposdb, jak omdwiono powyzej w sekcji 2.1.1, ale majg zastosowanie szczegdlnie
do zasady minimalizacji danych.

Wspomniany wczesniej obowigzek polegajgcy na przetwarzaniu wytacznie tych danych osobowych,
ktore s niezbedne dla osiggniecia kazdego konkretnego celu, ma zastosowanie do nastepujacych
elementow:

2.2.2  Wymiary obowigzku minimalizacji danych

W art. 25 ust. 2 wyszczegdlniono wymiary obowigzku minimalizacji danych w przypadku przetwarzania
domyslnego, okreslajgc przy tym, ze obowigzek ten ma zastosowanie do ilosci gromadzonych danych
osobowych, zakresu ich przetwarzania, okresu ich przechowywania oraz ich dostepnosci.

2.2.2.1 ilosci zbieranych danych osobowych”

Administratorzy muszg uwzglednic zaréwno ilo$é danych osobowych, jak i rodzaje, kategorie i poziom
szczegdtowosci danych osobowych wymagane do celéw przetwarzania. Dokonujgc wyboréw w
zakresie projektowania, powinni oni uwzgledni¢ zwiekszone ryzyko dla zasad integralnosci i poufnosci,
minimalizacji danych i ograniczenia ich przechowywania podczas gromadzenia duzych ilosci
szczegbtowych danych osobowych oraz poréwnaé je z ograniczeniem ryzyka podczas gromadzenia
mniejszych ilosci lub mniej szczegétowych informacji na temat oséb, ktérych dane dotyczg. W zadnym
przypadku domysine ustawienia nie mogg obejmowac zbierania danych osobowych, ktére nie s3
niezbedne do osiggniecia konkretnego celu przetwarzania. Innymi stowy, jezeli okreslone kategorie
danych osobowych s3 zbedne lub jezeli szczegétowe dane nie sg potrzebne, poniewaz mniej
szczegbtowe dane sg wystarczajgce, nie mozna gromadzi¢ zadnych nadwyzek danych osobowych.

14 EIOD. ,Wytyczne dotyczgce oceny koniecznosci i proporcjonalnosci srodkéw ograniczajgcych prawo do
ochrony danych”. 25 lutego 2019 r. https://edps.europa.eu/sites/edp/files/publication/19-02-

25 proportionality guidelines en.pdf

15 Zob. réwniez EIOD. ,,Ocena koniecznosci wprowadzenia srodkéw ograniczajacych podstawowe prawo do
ochrony danych osobowych: zestaw narzedzi” https://edps.europa.eu/data-protection/our-
work/publications/papers/necessity-toolkit en

16 Wiecej informacji na temat koniecznosci, zob. Grupa Robocza Art. 29. ,,Opinia 06/2014 w sprawie pojecia
uzasadnionych intereséw administratora danych zawartego w art. 7 dyrektywy 95/46/WE”. WP 217, 9 kwietnia
2014 r. ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp217 en.pdf
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Te same domys$lne wymogi majg zastosowanie do ustug niezaleznie od tego, jakiej platformy lub
jakiego urzadzenia uzyto. W tym kontekscie mozna gromadzi¢ jedynie dane osobowe niezbedne do
realizacji danego celu.

2.2.2.2 ,zakresu ich przetwarzania”

Operacje przetwarzanial’ przeprowadzane na danych osobowych nie wykraczajg poza to, co
niezbedne. Wiele operacji przetwarzania moze przyczynic sie do osiggniecia celu przetwarzania. Fakt,
ze pewne dane osobowe sg niezbedne do realizacji celu, nie oznacza jednak, ze na danych mogg by¢
wykonywane operacje przetwarzania kazdego rodzaju i o dowolnej czestotliwosci. Administratorzy
powinni rowniez uwazaé, by nie rozszerzac granic ,zgodnych celéw” okreslonych w art. 6 ust. 4 i mieé
na uwadze taki zakres przetwarzania, ktéry bedzie zgodny z uzasadnionymi oczekiwaniami osdb,
ktorych dane dotycza.

2.2.2.3 ,okresu ich przechowywania”

Zgromadzonych danych osobowych nie przechowuje sie, jezeli nie jest to niezbedne do celdw ich
przetwarzania oraz jezeli nie istnieje inny zgodny cel i podstawa prawna zgodnie z art. 6 ust. 4. Kazde
zatrzymywanie danych powinno by¢ w razie potrzeby obiektywnie uzasadnione przez administratora
danych zgodnie z zasadg rozliczalnosci.

Administrator danych powinien ograniczy¢ okres zatrzymywania do niezbednego minimum dla
osiggniecia danego celu. Jezeli dane osobowe nie sg juz niezbedne do celéw przetwarzania, sg one
domyslnie usuwane lub anonimizowane. Dtugos¢ okresu zatrzymywania danych bedzie zatem
uzalezniona od celu przetwarzania, o ktérym mowa. Obowigzek ten bezposrednio wynika z zasady
ograniczenia przechowywania, o ktérej mowa w art. 5 ust. 1 lit. e), ijest realizowany w ramach
domysinej ochrony danych, tj. administrator danych powinien posiadac state procedury usuwania lub
anonimizacji danych stanowigce cze$¢ przetwarzania.

Anonimizacja'® danych osobowych jest alternatywa dla ich usuwania, pod warunkiem ze uwzgledniono
wszystkie odpowiednie elementy kontekstowe, a prawdopodobierstwo wystgpienia ryzyka i jego
powaga, w tym ryzyko zwigzane z ponowng identyfikacjg, sg regularnie oceniane®®.

2.2.2.4 ,lich dostepnosci”

Administrator powinien wprowadzi¢ ograniczenia dotyczace dostepu do danych osobowych oraz
rodzaju tego dostepu na podstawie oceny koniecznosci, a takze sprawdzi¢, czy dane osobowe sg
rzeczywiscie dostepne dla podmiotéw, ktérym sg one potrzebne w razie potrzeby, na przyktad w
sytuacjach nadzwyczajnych. Kontroli dostepu nalezy przestrzegaé podczas catego przeptywu danych w
ramach przetwarzania.

17Zgodnie z art. 4 ust. 2 RODO obejmujg one zbieranie, utrwalanie, organizowanie, porzagdkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie, ujawnianie
poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub taczenie,
ograniczanie, usuwanie lub niszczenie.

18 Grupa Robocza Art. 29: ,Opinia 05/2014 w sprawie technik anonimizacji”. WP 216, 10 kwietnia 2014 r.
ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216 en.pdf

19 Zobacz art. 4 ust. 1 RODO, motyw 26 RODO, Grupa Robocza Art. 29 ,Opinia 05/2014 w sprawie technik
anonimizacji”. Zobacz réwniez podsekcje ,,Ograniczenie przechowywania” w sekcji 3 niniejszego dokumentu,
odnoszacg sie do koniecznosci zapewnienia przez administratora skutecznosci wdrozonych technik
anonimizacji.
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W art. 25 ust. 2 stwierdzono ponadto, ze dane osobowe nie mogg by¢ udostepniane nieokreslonej
liczbie oséb fizycznych bez interwencji danej osoby. Administrator domysinie ogranicza dostepnosc
danych i zapewnia osobie, ktdrej dane dotyczg, mozliwos¢ podjecia interwencji przed opublikowaniem
lub udostepnieniem w inny sposdb jej danych osobowych w odniesieniu do nieokreslonej liczby oséb
fizycznych.

Udostepnienie danych osobowych nieokreslonej liczbie oséb moze skutkowac¢ dalszym
rozpowszechnianiem danych niz to pierwotnie zamierzono. Jest to szczegdlnie istotne w kontekscie
Internetu i wyszukiwarek internetowych. W zwigzku z tym administratorzy powinni w ramach
domysinej ochrony danych umozliwi¢ osobom, ktérych dane dotycza, podjecie odpowiednich dziatan
przed udostepnieniem ich danych osobowych w otwartym Internecie. Ma to szczegdlne znaczenie w
przypadku dzieci i grup szczegdlnie wrazliwych.

W zaleznosci od podstawy prawnej przetwarzania, mozliwos$¢ podjecia interwencji moze zmienia¢ sie
stosownie do kontekstu przetwarzania. Przyktadem moze by¢ prosba o zgode na powszechne
udostepnienie danych osobowych lub o wprowadzenie ustawien prywatnosci, aby osoby, ktérych dane
dotyczg, mogty same kontrolowac publiczny dostep do nich.

Nawet jezeli dane osobowe sg udostepniane za zgodg i wiedzg osoby, ktérej dane dotyczg, nie oznacza
to, ze kazdy inny administrator posiadajgcy dostep do tych danych osobowych moze je swobodnie
przetwarza¢ do wtasnych celéw — musi dysponowac odrebng podstawg prawng?.

3 WDRAZANIE ZASAD OCHRONY DANYCH DO PROCESU
PRZETWARZANIA DANYCH OSOBOWYCH Z WYKORZYSTANIEM
UWZGLEDNIANIA OCHRONY DANYCH W FAZIE PROJEKTOWANIA
ORAZ DOMYSLNEJ OCHRONY DANYCH

Na kazdym etapie projektowania czynnosci przetwarzania, w tym zakupow, przetargéw, outsourcingu,
rozwoju, wsparcia, utrzymania, testowania, przechowywania, usuwania itp., administrator powinien
wzig¢ pod uwage i przeanalizowaé rézne elementy ochrony danych w fazie projektowania oraz
domyslnej ochrony danych, ktére zostang zilustrowane przyktadami w tym rozdziale w kontekscie
wdrazania zasad?! 22 23,

Administratorzy muszg wdrozy¢ zasady umozliwiajgce realizacje ochrony danych w fazie
projektowania oraz domyslnej ochrony danych. Zasady te obejmujg: przejrzystosé¢, zgodnosc z
prawem, rzetelno$¢, ograniczenie celu, minimalizacje danych, prawidlowos¢, ograniczenie
przechowywania, integralnos¢ i poufnos¢ oraz rozliczalno$¢. Zasady te sg przedstawione w art. 5
i w motywie 39 RODO. Aby w petni zrozumied sposéb wdrazania ochrony danych w fazie projektowania
oraz domyslnej ochrony danych, wazne jest zrozumienie znaczenia kazdej z tych zasad.

20 Zobacz sprawa Satakunnan Markkinapdérssi Oy i Satamedia Oy przeciwko Finlandii, nr 931/13.

21 Wiecej przyktadow znajduje sie w wytycznych norweskiego organu ochrony danych: ,Tworzenie
oprogramowania z uwzglednieniem ochrony danych w fazie projektowania oraz domysinej ochrony danych”.
28 listopada 2017 r. www.datatilsynet.no/en/about-privacy/virksomhetenes-plikter/innebygd-
personvern/data-protection-by-design-and-by-default/?id=7729

22 https://www.cnil.fr/en/cnil-publishes-gdpr-guide-developers

23 https://www.aepd.es/sites/default/files/2019-12 /guia-privacidad-desde-diseno en.pdf
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Prezentujgc przyktady dotyczgce sposobu nadania wymiaru operacyjnego ochrony danych w fazie
projektowania oraz domysinej ochrony danych, sporzadzilismy wykazy kluczowych elementéw
ochrony danych w fazie projektowania oraz domysinej ochrony danych w odniesieniu do kazdej z
zasad. Chociaz przedstawione przyktady podkreslajg przedmiotowg szczegdlng zasade ochrony
danych, mogg rowniez pokrywac sie z innymi $cisle powigzanymi zasadami. EROD podkresla, ze
przedstawione ponizej kluczowe elementy i przyktady nie sg wyczerpujgce ani wigzace, lecz maja
stanowié jedynie wytyczne dla kazdej z zasad. Administratorzy powinni oceni¢, w jaki sposéb nalezy
zagwarantowac zgodnos$c¢ z zasadami w konteksScie rozpatrywanej, konkretnej operacji przetwarzania.

Niniejsza cze$¢ dotyczy wprawdzie wdrazania zasad, jednak administrator danych powinien tez
wprowadzi¢ odpowiednie i skuteczne sposoby ochrony praw osoéb, ktérych dane dotyczg, rowniez
zgodnie z rozdziatem Il RODO, o ile nie wynika to juz z samych zasad.

Nadrzedna jest tu zasada rozliczalnosci, ktéra naktada na administratora odpowiedzialno$¢ za wybor
niezbednych srodkéw technicznych i organizacyjnych.

3.1 Przejrzystosc?*

Administrator musi zachowaé jasnos¢ i otwarto$¢ wobec osoby, ktérej dane dotyczg, w kwestii
sposobu, w jaki bedzie gromadzit, wykorzystywat i udostepniat jej dane osobowe. Przejrzystosc polega
na umozliwieniu osobom, ktérych dane dotyczg, zrozumienia i — w razie koniecznosci — skorzystania z
ich praw okreélonych w art. 15-22. Zasada ta jest zawarta w art. 12, 13, 14 i 34. Srodki i zabezpieczenia
wdrozone w celu wspierania zasady przejrzystosci powinny rowniez wspiera¢ wykonanie przepiséw
tych artykutéw.

Kluczowe elementy uwzgledniania ochrony danych w fazie projektowania i domyslnej ochrony danych
w stosunku do zasady przejrzystosci mogg obejmowac:

e jasnosc¢ — informacje sg podawane jasnym i prostym jezykiem, sg zwiezte i zrozumiate;

e semantyke — komunikacja ma jasne znaczenie dla danej grupy odbiorcéw;

e dostepnosé — informacje sg fatwo dostepne dla osoby, ktorej dane dotyczg;

e kontekst — informacje sg przekazywane w odpowiednim czasie i w odpowiedniej formie;

e stosownos$¢ — informacje sg stosowne i majg zastosowanie do konkretnej osoby, ktérej dane
dotyczg;

e uniwersalny projekt — informacje sg dostepne dla wszystkich osdb, ktérych dotyczg dane,
tacznie z wykorzystaniem jezykdw odczytu maszynowego w celu utatwienia i
zautomatyzowania czytelnosci i przejrzystosci;

e zrozumiato$¢ — osoby, ktérych dane dotyczg, muszg dokfadnie rozumieé, czego moga
oczekiwa¢ w odniesieniu do przetwarzania ich danych osobowych, szczegdlnie w przypadku,
gdy osobami, ktérych dane dotycza, s dzieci lub cztonkowie innych grup szczegdlnie
wrazliwych;

o wielokanatowos¢ —informacje powinny by¢ przekazywane za posrednictwem réznych kanatéw
i medidw, nie tylko w formie tekstowej, w celu zwiekszenia prawdopodobieristwa skutecznego
dotarcia informacji do osoby, ktérej dane dotycza.

e warstwowos¢ — informacje powinny by¢ utozone warstwowo w sposdb, ktéry rozwigzuje
problem napiecia miedzy kompletnoscig a zrozumieniem, przy jednoczesnym uwzglednieniu
uzasadnionych oczekiwan oséb, ktérych dane dotycza.

24 Opracowanie dotyczgce sposobu zrozumienia koncepcji przejrzystosci znajduje sie w wytycznych Grupy
Roboczej Art. 29: ,,Wytyczne dotyczgce przejrzystosci na mocy rozporzgdzenia 2016/679”. WP 260 rev.01, 11
kwietnia 2018 r. https://uodo.gov.pl/pl/file/1430 — zatwierdzone przez EROD.
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Przyktad®

Administrator danych projektuje polityke prywatnosci na swojej stronie internetowej w celu spetnienia
wymogow przejrzystosci. Polityka prywatnosci nie powinna zawieraé obszernej masy informacji, ktore
sg trudne do przenikniecia i zrozumienia dla przecietnej osoby, ktérej dane dotyczg. Powinna ona by¢
sformutowana w jasnym i zwieztym jezyku oraz umozliwia¢ uzytkownikowi strony internetowej
zrozumienie, w jaki sposdb przetwarzane sg jego dane osobowe. W zwigzku z tym administrator
dostarcza informacji w sposéb wielowarstwowy, podkreslajac najwazniejsze punkty. Szczegdtowe
informacje sg tatwo dostepne. Rozwijane menu i linki do innych stron stuzg dalszemu wyjasnieniu
réznych pozycji i poje¢ zawartych w polityce. Administrator zapewnia réwniez, aby informacje byty
przekazywane w sposdb wielokanatowy, dostarczajac filmy wideo w celu wyjasnienia najwazniejszych
punktéw informacji. Synergia pomiedzy poszczegdlnymi stronami jest niezbedna, aby zapewni¢, ze
podejscie warstwowe nie zwieksza dezorientacji, a raczej jg ogranicza.

Dostep do polityki prywatnosci nie powinien by¢ utrudniony dla osdb, ktérych dane dotycza. Polityka
prywatnosci jest zatem dostepna i widoczna na wszystkich wewnetrznych stronach WWW danej
strony, tak aby osobe, ktérej dane dotycza, od uzyskania informacji dzielito tylko jedno klikniecie.
Dostarczane informacje sg rowniez projektowane zgodnie z najlepszymi praktykami i standardami
uniwersalnego projektowania, tak aby byty dostepne dla wszystkich.

Ponadto niezbedne informacje muszg by¢ réwniez dostarczane we wtasciwym kontekscie i w
odpowiednim czasie. Ze wzgledu na fakt, ze administrator danych przeprowadza wiele operacji
przetwarzania danych z wykorzystaniem danych zgromadzonych na stronie internetowej, ogdlna
polityka prywatnosci zawarta na stronie internetowej nie wystarczy, aby spetni¢ wymogi przejrzystosci.
Administrator projektuje zatem przeptyw informacji, przedstawiajac osobie, ktdrej dane dotycza,
istotne informacje w odpowiednim kontek$cie, wykorzystujgc np. fragmenty informacji lub
wyskakujgce okienka. Na przyktad, proszac osobe, ktdrej dane dotyczg, o wprowadzenie danych
osobowych, administrator informuje te osobe o sposobie, w jaki bedg przetwarzane jej dane osobowe,
oraz dlaczego przetwarzanie tych danych osobowych jest niezbedne.

3.2 Zgodnosc z prawem

Administrator okreéla wazna podstawe prawna przetwarzania danych osobowych. Srodki i
zabezpieczenia powinny wspiera¢ wymog dotyczacy zagwarantowania, ze caty proces przetwarzania
danych jest zgodny z odpowiednimi podstawami prawnymi przetwarzania.

Kluczowe elementy uwzgledniania ochrony danych w fazie projektowania i domyslnej ochrony danych
w stosunku do zgodnosci z prawem mogg obejmowac:
e stosownos$¢ — wtasciwe podstawy prawne majg zastosowanie do przetwarzania;
e zréznicowanie®’® — podstawa prawna stosowana w odniesieniu do kazdej czynnosci
przetwarzania jest zréznicowana;

25 Francuski organ ochrony danych opublikowat szereg przyktadéw przedstawiajgcych najlepsze praktyki w
zakresie informowania uzytkownikéw oraz innych zasad przejrzystosci: https://design.cnil.fr/en/.

26 EROD. ,,Wytyczne 2/2019 w sprawie przetwarzania danych osobowych zgodnie z art. 6 ust. 1 lit. b) RODO w
kontekscie swiadczenia ustug online osobom, ktorych dane dotyczg”. Wersja 2.0, 8 pazdziernika 2019 r.
edpb.europa.eu/sites/edpb/files/files/filel/edpb guidelines-art 6-1-b-

adopted after public consultation en.pdf
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e konkretny cel — wtasciwa podstawa prawna musi by¢ wyraznie powigzana z konkretnym celem
przetwarzania?’;

o koniecznos¢ (niezbednos¢) — przetwarzanie musi byé niezbedne i bezwarunkowe, aby jego cel
byt zgodny z prawem;

e autonomie — osobie, ktdrej dane dotyczg, nalezy przyzna¢ najwyiszy mozliwy stopien
autonomii w odniesieniu do kontroli nad danymi osobowymi w ramach podstawy prawnej;

e uzyskanie zgody — zgoda musi by¢ dobrowolna, konkretna, swiadoma i jednoznaczna?®.
Szczegdblng uwage nalezy zwrdci¢ na zdolnos¢ dzieci i mtodziezy do wyrazenia swiadome;j
zgody;

e wycofanie zgody — w przypadku gdy podstawg prawng jest zgoda, przetwarzanie danych
powinno ufatwia¢ wycofanie zgody. Wycofanie musi by¢ rownie proste, jak udzielenie zgody.
W przeciwnym razie mechanizm zgody administratora nie spetnia wymogdéw RODO?°,

e rownowazenie interesow — w przypadku gdy podstawg prawng sg prawnie uzasadnione
interesy, administrator musi przeprowadzi¢ wywazone rdwnowazenie interesdw, zwracajac
szczegblng uwage na brak réwnowagi sit, zwtaszcza w przypadku dzieci ponizej 18. roku zycia i
innych grup szczegdlnie wrazliwych. Muszg istnie¢ $rodki i zabezpieczenia majace na celu
ztagodzenie negatywnego wptywu na osoby, ktérych dane dotycza.

e ustalenie z gory — podstawa prawna jest ustalana przed rozpoczeciem przetwarzania danych;

e ustanie — jezeli podstawa prawna przestaje miec zastosowanie, nalezy odpowiednio przerwaé
przetwarzanie;

e dostosowanie — jezeli nastgpita wazna zmiana podstawy prawnej przetwarzania, faktyczne
przetwarzanie nalezy dostosowac zgodnie z nowg podstawg prawng.

e podziat odpowiedzialnosci — ilekro¢ przewiduje sie wspotadministrowanie, strony muszg w
wyrazny i przejrzysty sposdb rozdzieli¢ swoje wiasciwe obowigzki w stosunku do osoby, ktorej
dane dotyczg, oraz zaprojektowac srodki przetwarzania danych zgodnie z tym podziatem.

Przyktad

Bank planuje zaoferowac ustuge w celu zwiekszenia skutecznosci zarzadzania wnioskami kredytowymi.
Zatozeniem ustugi jest to, ze bank, zwracajac sie do klienta o zgode, jest w stanie pobrac¢ dane o kliencie
bezposrednio od publicznych organéw podatkowych. Niniejszy przyktad nie uwzglednia przetwarzania
danych osobowych z innych Zrédet.

Pozyskanie danych osobowych dotyczacych sytuacji finansowej osoby, ktérej dane dotyczg, jest
niezbedne do podjecia dziatan na jej wniosek przed zawarciem umowy kredytowej3. Zbieranie danych
osobowych bezposrednio od organéw podatkowych nie jest jednak uwazane za konieczne, poniewaz
klient moze zawrze¢ umowe, udostepniajgc informacje od organdw podatkowych we wiasnym
zakresie. Mimo ze bank moze mie¢ uzasadniony interes w uzyskaniu dokumentacji bezposrednio od
organow podatkowych, na przyktad w celu zapewnienia skutecznosci przetwarzania kredytu,
udzielenie bankom takiego bezposredniego dostepu do danych osobowych wnioskodawcow stanowi
ryzyko zwigzane z wykorzystaniem lub potencjalnym naduzyciem praw dostepu.

27 Zobacz sekcja dotyczaca ograniczenia celu ponize;j.

28 Zob. wytyczne 05/2020 dotyczgce zgody na mocy rozporzadzenia 2016/679. https://edpb.europa.eu/our-
work-tools/our-documents/guidelines/guidelines-052020-consent-under-regulation-2016679 pl

29 Zob. wytyczne 05/2020 dotyczgce na mocy rozporzadzenia 2016/679, s. 24. https://edpb.europa.eu/our-
work-tools/our-documents/guidelines/guidelines-052020-consent-under-regulation-2016679 pl

30 W przypadku gdy pierwotng podstawg prawng jest zgoda, zob. wytyczne 05/2020 dotyczace zgody na mocy
rozporzadzenia 2016/679. https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-
052020-consent-under-regulation-2016679 pl

31 Zobacz art. 6 ust. 1 lit. b) RODO.
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Realizujac zasade zgodnosci z prawem, administrator ma swiadomos¢, ze nie moze wykorzystywac
sformutowania ,niezbedne do zawarcia umowy” w odniesieniu do tej czesci przetwarzania, ktéra
polega na gromadzeniu danych osobowych bezposrednio od organdéw podatkowych. Fakt, ze ten
konkretny proces przetwarzania niesie ze sobg ryzyko mniejszego zaangazowania osoby, ktdrej dane
dotycza, w przetwarzanie jej danych, jest réwniez istotnym czynnikiem w ocenie zgodnosci z prawem
samego przetwarzania. Bank uznaje, ze ta cze$¢ przetwarzania musi opierac sie na innej podstawie
prawnej przetwarzania. W danym panstwie cztonkowskim, w ktérym znajduje sie siedziba
administratora danych, istniejg przepisy krajowe umozliwiajgce bankowi bezposrednie gromadzenie
informacji od publicznych organéw podatkowych, jezeli osoba, ktéorej dane dotyczg, wyrazi na to
wczesniej zgode.

Bank przedstawia zatem informacje dotyczace przetwarzania danych na internetowe] platformie do
sktadania wnioskéw w sposdb utatwiajgcy osobom, ktérych dane dotyczg, zrozumienie, jaki zakres
przetwarzania jest obowigzkowy, a jaki opcjonalny. Opcje przetwarzania domysinie nie pozwalajg na
pozyskiwanie danych bezposrednio ze Zzrédet innych niz sama osoba, ktérej dane dotyczg, a mozliwos¢
bezposredniego pozyskiwania informacji jest przedstawiona w sposdéb, ktéry nie zniecheca osoby,
ktorej dane dotyczg, do wstrzymania sie od tej czynnosci. Kazda zgoda na zbieranie danych
bezposrednio od innych administratoréw jest tymczasowym prawem dostepu do okreslonego zbioru
informacji.

Kazda udzielona zgoda jest przetwarzana elektronicznie w sposéb umozliwiajgcy dokumentacje, a
osobom, ktérych dane dotycza, przestawia sie tatwy sposdb kontrolowania tego, na co wyrazity zgode,
oraz wycofania tej zgody.

Administrator wczesniej ocenit te wymogi w zakresie ochrony danych w fazie projektowania oraz
domyslnej ochrony danych i uwzglednit wszystkie te kryteria w swojej specyfikacji wymagan do celow
przetargu na zakup platformy. Administrator jest Swiadomy faktu, ze jezeli nie uwzgledni wymogow w
zakresie ochrony danych w fazie projektowania oraz domysinej ochrony danych w przetargu, pdzniej
moze by¢ juz zbyt pézno na wdrozenie ochrony danych lub proces ten moze by¢ bardzo kosztowny.

3.3 Rzetelnosé

Rzetelnos¢ jest nadrzedng zasadg, ktéra wymaga, aby dane osobowe nie byty przetwarzane w sposdb,
ktory jest bezzasadnie szkodliwy, dyskryminujacy, nieoczekiwany lub wprowadzajgcy w btgd wzgledem
osoby, ktérej dane dotycza. Srodki i zabezpieczenia, dzieki ktérym realizowana jest zasada rzetelnosci,
wspierajg réwniez prawa i wolnosci oséb, ktérych dane dotycza, szczegdlnie prawo do informacji
(przejrzystosci), prawo do interwencji (dostepu, usuwania, przenoszenia, sprostowania danych) oraz
prawo do ograniczenia przetwarzania (prawo do niepodlegania zautomatyzowanemu podejmowaniu
decyzji w indywidualnych przypadkach oraz niedyskryminacja osdb, ktérych dane dotyczg, w takich
procesach).

Kluczowe elementy uwzgledniania ochrony danych w fazie projektowania i domyslnej ochrony danych
w stosunku do rzetelnosci mogg obejmowac:

e autonomie — osobom, ktérych dane dotyczg, nalezy przyznac najwyzszy zakres autonomii, aby
mogty decydowac o sposobie wykorzystania ich danych osobowych, a takie o zakresie i
warunkach tego wykorzystania lub przetwarzania;

e interakcje — osoby, ktérych dane dotyczg, muszg mie¢ mozliwosé¢ informowania o swoich
prawach i korzystania z nich w odniesieniu do danych osobowych przetwarzanych przez
administratora danych;
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oczekiwania — przetwarzanie powinno odpowiadaé¢ uzasadnionym oczekiwaniom o0sdb,
ktérych dane dotyczg;

niedyskryminacje — administrator nie moze niesprawiedliwie dyskryminowac¢ osoby, ktorej
dane dotyczg;

niewykorzystywanie — administrator nie moze wykorzystywaé potrzeb ani stabosci oséb,
ktérych dane dotyczg;

wybdr konsumenta — administrator nie powinien uzaleznia¢ swoich uzytkownikéw od jednego
dostawcy w nieuczciwy sposdéb. W przypadku gdy ustuga przetwarzania danych osobowych
jest zastrzezona, moze to doprowadzi¢ do ,,zablokowania” uzytkownika w korzystaniu z ustugi,
ktére nie jest uczciwe, jesli utrudnia osobom, ktérych dane dotycza, korzystanie z prawa do
przenoszenia danych zgodnie z art. 20;

rownowage sit — rownowaga sit powinna by¢ kluczowym celem relacji miedzy administratorem
a osobg, ktérej dane dotyczg. Nalezy unikaé nieréwnowagi sit. Jesli nie jest to jednak mozliwe,
nalezy jg stwierdzi¢ i wyjasni¢ za pomoca odpowiednich srodkéw zaradczych;

brak przeniesienia ryzyka — administratorzy nie powinni przenosi¢ ryzyka zwigzanego z
przedsiebiorstwem na osoby, ktérych dane dotyczg;

brak oszustw — informacje na temat przetwarzania danych i ich opcje nalezy przekazywac w
sposob obiektywny i neutralny, unikajgc wszelkich mylgcych lub manipulujgcych sformutowan
lub konstrukcji;

poszanowanie praw — administrator musi przestrzegaé¢ podstawowych praw osdb, ktdrych
dane dotyczg oraz wdraza¢ odpowiednie srodki i zabezpieczenia, a takze nie moze naruszac
tych praw, chyba ze jest to wyraznie uzasadnione przez prawo;

etyke — administrator powinien dostrzegaé szerszy wptyw przetwarzania na prawa i godnos¢
0s6b fizycznych;

prawde — administrator jest zobowigzany do udostepnienia informacji na temat sposobu, w
jaki przetwarza dane osobowe, oraz powinien dziata¢ tak, jak zadeklarowat i nie wprowadza¢
w btad oséb, ktérych dane dotyczg;

interwencje cztowieka — administrator musi uwzgledni¢ wykwalifikowang interwencje
cztowieka, dzieki ktdrej mozliwe bedzie wykrywanie bteddw stronniczosci, jakie maszyny moga
popetniaé, zgodnie z prawem do niepodlegania zautomatyzowanemu podejmowaniu decyzji
w indywidualnych przypadkach okreslonym w art. 223%;

uczciwe algorytmy — systematyczna ocena funkcjonowania algorytmdéw zgodnie z celami i
dostosowanie algorytmow, aby ograniczy¢ wykryte uprzedzenia i zapewni¢ rzetelnos$¢ w
procesie przetwarzania. Osobom, ktérych dane dotycza, powinno sie przekazywaé informacje
na temat funkcjonowania przetwarzania danych osobowych w oparciu o algorytmy analizujace
lub prognozujgce aspekty dotyczace tych oséb, takie jak ich efekty pracy, sytuacja
ekonomiczna, zdrowie, osobiste preferencje, wiarygodnos¢ lub zachowanie, lokalizacja lub
przemieszczanie sie33,

Przyktad 1

32 7ob. wytyczne w sprawie zautomatyzowanego podejmowania decyzji w indywidualnych przypadkach i
profilowania do celéw rozporzgdzenia 2016/679.
https://ec.europa.eu/newsroom/article29/document.cfm?action=display&doc id=49826

33 Zobacz motyw 71 RODO.
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Administrator obstuguje wyszukiwarke internetowa, ktéra przetwarza gtéwnie dane osobowe
tworzone przez uzytkownikéw. Administrator czerpie korzysci z posiadania duzej ilosci danych
osobowych oraz z mozliwosci wykorzystania ich do celéw stosowania ukierunkowanych reklam.
Administrator chce zatem wptyna¢ na osoby, ktérych dane dotyczg, aby zezwolity na zbieranie i
wykorzystywanie ich danych osobowych na szerokg skale. Zgode nalezy uzyska¢ poprzez
przedstawienie opcji przetwarzania osobie, ktdrej dane dotycza.

Realizujac zasade rzetelnosci, z uwzglednieniem charakteru, zakresu, kontekstu i celu przetwarzania,
administrator ma swiadomos¢, ze nie moze przedstawiac opcji w sposdb nakfaniajgcy osobe, ktoérej
dane dotyczg, do zezwolenia administratorowi na zbieranie wiekszej ilosci danych osobowych niz w
przypadku, gdyby opcje te przedstawiono w sposdéb jednakowy i neutralny. Oznacza to, ze
administratorzy nie mogg przedstawiac opcji przetwarzania w sposéb utrudniajgcy osobom, ktdrych
dane dotyczg, wstrzymanie sie od udostepniania swoich danych lub dostosowanie ich ustawien
prywatnosci i ograniczenie przetwarzania. S to przyktady ztych wzorcow, ktére sg sprzeczne z duchem
art. 25. Domyslne opcje przetwarzania nie powinny by¢ inwazyjne, a mozliwos¢ wyboru dalszego
przetwarzania powinna by¢ przedstawiona w sposdb, ktory nie wywiera presji na osobie, ktérej dane
dotycza, aby wyrazita zgode. Z tego wzgledu administrator przedstawia opcje wyrazenia zgody lub
wstrzymania sie od jej udzielenia jako dwie réownie widoczne mozliwosci wyboru, odpowiednio
przedstawiajgce nastepstwa wyboru kazdej z nich dla osoby, ktérej dane dotycza.

Przyktad 2

Inny administrator przetwarza dane osobowe w celu $wiadczenia ustugi przesytania strumieniowego,
w ramach ktérej uzytkownicy mogg wybra¢ miedzy zwyktg subskrypcjg o standardowej jakosci a
subskrypcjg premium o wyzszej jakosci. W ramach subskrypcji premium subskrybenci otrzymuja
priorytetowg obstuge klienta.

W odniesieniu do zasady rzetelnosci, priorytetowa obstuga klienta przyznana abonentom premium nie
moze dyskryminowac statych abonentow w zakresie dostepu do korzystania z ich praw zgodnie z art.
12 RODO. Oznacza to, ze chociaz subskrybenci opcji premium otrzymujg priorytetowq obstuge, takie
priorytetowe traktowanie nie moze skutkowaé brakiem odpowiednich srodkéw umozliwiajacych
udzielenie odpowiedzi na wnioski od zwyktych subskrybentéw bez zbednej zwtoki, a w kazdym razie w
ciggu jednego miesigca od otrzymania wnioskéw.

Klienci traktowani priorytetowo mogg ptaci¢ za lepszg obstuge, ale wszystkie osoby, ktérych dane
dotyczg, majg réwny i niezréznicowany dostep do korzystania ze swoich praw i wolnosci zgodnie z
wymogami art. 12.

3.4 Ograniczenie celu3*

Administrator jest zobowigzany do zbierania danych w konkretnych, wyraznych i prawnie
uzasadnionych celach oraz do nieprzetwarzania ich dalej w sposéb niezgodny z celami, w jakich zostaty

34 Grupa Robocza Art. 29 przedstawita wytyczne dotyczgce zrozumienia zasady ograniczenia celu na mocy
dyrektywy 95/46/WE. Chociaz EROD nie przyjeta przedmiotowej opinii, moze ona by¢ nadal istotna, poniewaz
brzmienie zasady w ramach RODO jest takie samo. Grupa Robocza Art. 29. ,,Opinia 03/2013 w sprawie
ograniczenia celu”. WP 203, 2 kwietnia 2013 r. ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2013/wp203 en.pdf
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zebrane®. Projektowanie przetwarzania powinno by¢ zatem ksztattowane przez to, co niezbedne do
osiggniecia tych celdw. Jezeli dalsze przetwarzanie danych ma mieé¢ miejsce, administrator musi
najpierw upewnic sie, ze cele tego przetwarzania sg zgodne z celami pierwotnymi, oraz odpowiednio
zaprojektowac takie przetwarzanie. Niezaleznie od tego, czy nowy cel jest zgodny z celem pierwotnym,
nalezy poddad go ocenie wedtug kryteriow okreslonych w art. 6 ust. 4.

Kluczowe elementy uwzgledniania ochrony danych w fazie projektowania i domyslnej ochrony danych
w stosunku do ograniczenia celu mogg obejmowac:

e ustalenie z géry — prawnie uzasadnione cele nalezy okresli¢ przed zaprojektowaniem
przetwarzania;

e specyfike — podane sg konkretne i wyrazne cele, w ktérych przetwarzane sg dane osobowe.

e ukierunkowanie na cel — cel przetwarzania powinien kierowa¢ projektowaniem przetwarzania
i stanowi¢ podstawe granic przetwarzania;

e niezbedno$¢ — na podstawie celu okresla sie, jakie dane osobowe s3 niezbedne do
przetwarzania;

e zgodnos¢ — kazdy nowy cel musi by¢ zgodny z celem pierwotnym, dla ktérego zebrano dane, i
musi prowadzi¢ do istotnych zmian w projekcie;

e ograniczenie dalszego przetwarzania — administrator nie powinien tgczyé zbioréw danych ani
dokonywac dalszego przetwarzania w nowych, niezgodnych celach;

e ograniczenie ponownego wykorzystania —administrator powinien stosowac srodki techniczne,
w tym haszowanie (ang. hashing) i szyfrowanie, w celu ograniczenia mozliwosci ponownego
wykorzystania danych osobowych w innym celu. Administrator powinien rowniez dysponowac
$Srodkami organizacyjnymi, takimi jak strategie i zobowigzania umowne, ktdre ograniczajg
mozliwos¢ ponownego, nieuprawnionego wykorzystania danych osobowych;

e przeglad — administrator ma obowigzek regularnie sprawdzaé, czy przetwarzanie jest
niezbedne do celdw, dla ktérych zebrano dane, a takze testowac projekt pod wzgledem
ograniczenia celu;

Przyktad

Administrator przetwarza dane osobowe swoich klientéw. Celem przetwarzania danych jest realizacja
zamowienia, tj. dostarczenie towaréw pod wtasciwy adres i otrzymanie zaptaty. Przechowywane dane
osobowe obejmuja historie zamdwien, imie i nazwisko, adres, adres e-mail i numer telefonu.

Administrator rozwaza zakup produktu przeznaczonego do zarzadzania relacjami z klientami (CRM),
ktéry gromadzi wszystkie dane dotyczace klienta, takie jak sprzedaz, marketing i obstuga klienta, w
jednym miejscu. Produkt umozliwia przechowywanie informacji na temat wszystkich potaczen
telefonicznych, dziatan, dokumentéw, wiadomosci e-mail i kampanii marketingowych w celu uzyskania
petnego obrazu klienta. Dodatkowo, CRM moze automatycznie analizowac site nabywczg klientéow
poprzez wykorzystanie informacji publicznych. Celem analizy jest lepsze ukierunkowanie dziatan
reklamowych. Dziatania te nie wchodzg w zakres pierwotnego, zgodnego z prawem celu przetwarzania
danych.

Aby zachowa¢ zgodno$¢ z zasadg ograniczenia celu, administrator danych wymaga od dostawcy
produktu, aby przedstawit mape réznych dziatan zwigzanych z przetwarzaniem, ktére wykorzystujg
dane osobowe do celdw istotnych dla administratora.

35 Artykut 5 ust. 1 lit. b) RODO.
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Po otrzymaniu wynikow takiego mapowania administrator ocenia, czy nowy cel marketingowy i cel
reklamy ukierunkowanej sg zgodne z pierwotnymi celami okre$lonymi w momencie zbierania danych
oraz czy istnieje wystarczajgca podstawa prawna do ich przetwarzania. Jezeli ocena ta nie daje
pozytywnej odpowiedzi, administrator nie wykorzystuje dalej odnosnych wtasciwosci. Ewentualnie
administrator moze zrezygnowac z oceny i nie korzystac z opisanych witasciwosci produktu.

3.5 Minimalizacja danych

Jedynie dane osobowe, ktére sg adekwatne, stosowne oraz ograniczone do tego, co niezbedne do
osiggniecia celu, sg przetwarzane3. W rezultacie administrator musi z goéry okresli¢, ktére cechy i
parametry systemow przetwarzania oraz ich funkcje pomocnicze sg dopuszczalne. Minimalizacja
danych uzasadnia i urzeczywistnia zasade koniecznosci (niezbednosci). W ramach dalszego
przetwarzania administrator powinien okresowo rozwazaé, czy przetwarzane dane osobowe nadal sg
adekwatne, stosowne i ograniczone do tego, co niezbedne, oraz czy dane nalezy usunag¢ lub
zanonimizowac.

Przede wszystkim administratorzy muszg ustali¢, czy w ogdle muszg przetwarza¢ dane osobowe do
swoich odpowiednich celéw. Administrator powinien sprawdzié, czy odpowiednie cele mozna
0siggna¢, przetwarzajgc mniej danych osobowych lub posiadajgc mniej szczegétowe lub zagregowane
dane osobowe, lub w ogdle bez koniecznosci przetwarzania danych osobowych?’. Weryfikacja taka
powinna mie¢ miejsce przed jakimkolwiek przetwarzaniem, ale moze by¢ réwniez przeprowadzona w
dowolnym momencie tego procesu. Jest to réwniez zgodne z art. 11.

Minimalizacja moze réwniez odnosi¢ sie do stopnia identyfikacji. Jezeli cel przetwarzania nie wymaga,
aby ostateczny zbiér danych odnosit sie do zidentyfikowanej lub mozliwej do zidentyfikowania osoby
fizycznej (jak w przypadku statystyk), ale wymaga tego pierwotne przetwarzanie (np. przed agregacja
danych), administrator usuwa lub anonimizuje dane osobowe, gdy tylko identyfikacja nie jest juz
konieczna. Ewentualnie, jezeli dalsza identyfikacja jest konieczna w odniesieniu do innych czynnosci
przetwarzania, dane osobowe nalezy spseudonimizowac, aby zminimalizowaé ryzyko naruszenia praw
os6b, ktorych dane dotycza.

Kluczowe elementy uwzgledniania ochrony danych w fazie projektowania i domysinej ochrony danych
w stosunku do minimalizacji danych moga obejmowac:

e unikanie przetwarzania danych — catkowite unikanie przetwarzania danych osobowych, jezeli
jest to mozliwe w okre$lonym celu;

e ograniczenie — ograniczenie ilosci zbieranych danych osobowych do ilosci niezbednej do
osiggniecia danego celu;

e ograniczenie dostepu — ksztattowanie przetwarzania danych w taki sposéb, aby minimalna
liczba oséb wymagata dostepu do danych osobowych w celu wykonywania swoich
obowigzkdw, a takze odpowiednie ograniczenie dostepu;

e stosownos¢ — dane osobowe majg znaczenie dla danego przetwarzania, a administrator musi
by¢ w stanie te stosownos¢ wykazag;

36 Artykut 5 ust. 1 lit. ¢) RODO.
37 Motyw 39 RODO stanowi: ,Dane osobowe powinny byé przetwarzane tylko w przypadkach, gdy celu
przetwarzania nie mozna w rozsgdny sposob osiggngc innymi sposobami”.

Przyjete 23




e niezbednos¢ — kazda kategoria danych osobowych jest niezbedna do osiggniecia okreslonych
celow i powinna by¢ przetwarzana tylko wtedy, gdy osiggniecie tego celu w inny sposdb nie
jest mozliwe;

e agregacje — uzywanie zagregowanych danych, o ile to mozliwe;

e pseudonimizacje — gdy tylko posiadanie danych osobowych umozliwiajgcych bezposrednia
identyfikacje nie jest juz konieczne, dane nalezy spseudonimizowac, a klucze do identyfikacji
przechowywac oddzielnie;

e anonimizacje i usuwanie —w przypadku gdy dane osobowe nie sg lub przestaty by¢ niezbedne
do osiggniecia celu, dane osobowe sg anonimizowane lub usuwane;

o przeptyw danych — przeptyw danych musi by¢ na tyle skuteczny, aby nie tworzy¢ wiekszej liczby
kopii niz jest to konieczne;

e ,stan wiedzy technicznej”— administrator danych powinien stosowac aktualne i odpowiednie
technologie, aby ograniczy¢ i zminimalizowa¢ ilos¢ danych.

Przyktad 1

Ksiegarnia chce zwiekszy¢ swoje dochody, sprzedajac ksigzki przez Internet. Wtasciciel ksiegarni chce
opracowac standardowy formularz dotyczacy procesu zamawiania. Aby zapewnié sobie, ze klient
udzieli wszystkich potrzebnych informacji, wtasciciel ksiegarni wprowadza w formularzu wymadg
wypetnienia wszystkich pdl (jesli klient nie wypetni wszystkich pdl, nie bedzie mdgt ztozy¢ zamdwienia).
Wihasciciel ksiegarni poczgtkowo korzysta ze standardowego formularza kontaktowego, w ktérym
klient proszony jest o podanie daty urodzenia, numeru telefonu i adresu zamieszkania. Nie wszystkie
pola w formularzu sg jednak bezwzglednie niezbedne do osiggniecia celu, jakim jest zakup i dostawa
ksigzek. W tym konkretnym przypadku, jezeli osoba, ktdrej dane dotycza, ptaci za produkt z gory, jej
data urodzenia i numer telefonu nie sg konieczne do zrealizowania zakupu produktu. Oznacza to, ze
pola te nie mogg by¢ obowigzkowo wypetniane w formularzu internetowym na potrzeby zamdwienia
produktu, chyba ze administrator danych potrafi wyraznie uzasadnic¢, dlaczego dane te sg niezbedne.
Ponadto istniejg sytuacje, w ktérych adres nie bedzie niezbedny. Na przyktad, zamawiajgc e-book,
klient moze pobra¢ produkt bezposrednio na swoje urzgdzenie.

Wtasciciel sklepu internetowego podejmuje zatem decyzje o stworzeniu dwdch formularzy
internetowych: formularza stuzgcego do zamawiania ksigzek, z polem dotyczacym adresu klienta, i
formularza stuzacego do zamawiania ksigzek elektronicznych, bez pola dotyczacego adresu klienta.

Przyktad 2

Przedsiebiorstwo transportu publicznego pragnie zebraé informacje statystyczne w oparciu o trasy
podréznych. Jest to przydatne do celéw dokonywania wiasciwych wyboréw dotyczgcych zmian
harmonogramdw transportu publicznego i wtasciwych tras pociggdw. Pasazerowie muszg przeciggnaé
bilet przez czytnik za kazdym razem, gdy wchodza do srodka transportu lub go opuszczajg. Po
przeprowadzeniu oceny ryzyka zwigzanego z prawami i swobodami pasazeréw w zakresie gromadzenia
danych o trasach podrdzy, administrator danych stwierdza, ze moze ustali¢ tozsamos¢ pasazerow w
sytuacji, gdy mieszkajg lub pracujg na obszarach stabo zaludnionych, na podstawie pojedynczej trasy,
za pomocg kodu identyfikacyjnego biletu. W zwigzku z tym, poniewaz nie jest to niezbedne dla
osiggniecia celu optymalizacji harmonogramdw transportu publicznego i tras pociggdw, administrator
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nie przechowuje identyfikatora biletu. Po zakoniczeniu podrdzy administrator przechowuje jedynie
informacje dotyczace poszczegdlnych tras podrézy, aby nie méc zidentyfikowaé podrézy powigzanych
z danym biletem, a jedynie zatrzymac informacje dotyczgce odrebnych tras podrézy.

W przypadkach, kiedy nadal moze istnie¢ ryzyko ustalenia tozsamosci osoby jedynie na podstawie trasy
jej przejazdu transportem publicznym, administrator wprowadza S$rodki statystyczne w celu
zmniejszenia ryzyka, takie jak skrécenie poczatku i korica trasy.

Przyktad 3

Celem kuriera jest przeprowadzenie oceny skutecznosci dostaw pod katem czasu dostawy,
harmonogramu naktadu pracy i zuzycia paliwa. Aby osiggnac¢ ten cel, kurier musi przetworzy¢ szereg
danych osobowych dotyczgcych zaréwno pracownikéow (kierowcdw), jak i klientow (adresy,
przedmioty do dostarczenia itp.). Ta operacja przetwarzania pocigga za sobg ryzyko zwigzane zaréwno
z monitorowaniem pracownikdw, ktére wymaga szczegdlnych zabezpieczen prawnych, jak i ze
$ledzeniem nawykdw klientédw przy uzyciu informacji na temat dostarczonych przedmiotéw. Ryzyko to
mozna znacznie ograniczy¢ za pomocg odpowiedniej pseudonimizacji pracownikéw i klientéw. W
szczegoblnosci, jezeli klucze pseudonimizacji sg czesto zmieniane, a zamiast szczegétowych adreséw
uwzgledniane sg obszary makro, dazy sie do skutecznej minimalizacji danych, a administrator moze
skoncentrowac sie wytacznie na procesie dostawy oraz na osiggnieciu celu optymalizacji zasobéw, bez
przekraczania progu monitorowania zachowan poszczegdlnych osdéb (klientdw lub pracownikéw).

Przyktad 4

Szpital gromadzi dane o swoich pacjentach w systemie informacji szpitalnej (elektroniczna karta
zdrowia). Personel szpitala korzysta z dokumentacji medycznej pacjentow w celu podejmowania
decyzji dotyczacych opieki nad nimi i ich leczenia, a takze aby udokumentowac wszystkie
podejmowane dziatania diagnostyczne, opiekuncze i lecznicze. Domyslnie dostep uzyskujg jedynie ci
cztonkowie personelu medycznego, ktérzy sg przypisani do danego pacjenta na oddziale
specjalistycznym, na ktérym przebywa pacjent. Grupa oséb majacych dostep do dokumentacji
pacjenta powieksza sie, jezeli w procesie leczenia uczestnicza inne oddziaty lub jednostki
diagnostyczne. Po wypisaniu pacjenta ze szpitala i dokonaniu rozliczen, dostep do jego dokumentacji
zostaje ograniczony do niewielkiej grupy pracownikéw danego oddziatu specjalistycznego, ktorzy — za
zgodg pacjenta — udzielajg informacji medycznych lub konsultacji, o ktdre prosza inni dostawcy ustug
medycznych.

3.6 Prawidtowosé

Dane osobowe muszg by¢ prawidtowe i uaktualniane; nalezy podjg¢ wszelkie rozsgdne dziatania, aby
dane osobowe, ktére sg nieprawidtowe w Swietle celéw ich przetwarzania, zostaty niezwtocznie
usuniete lub sprostowane®.

Wymogi nalezy ocenia¢ w kontekscie ryzyka i konsekwencji faktycznego wykorzystania danych.
Nieprawidtowe dane osobowe mogg powodowac ryzyko naruszenia praw i wolnosci oséb, ktérych

38 Artykut 5 ust. 1 lit. d) RODO.
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dane dotyczg, na przyktad gdy prowadzg do btednej diagnozy lub niewtasciwego traktowania protokotu
zdrowia, lub btedny obraz osoby moze prowadzi¢ do podejmowania decyzji na niewtasciwej podstawie
przy przetwarzaniu recznym, przy uzyciu zautomatyzowanego procesu decyzyjnego albo sztucznej
inteligencji.

Kluczowe elementy uwzgledniania ochrony danych w fazie projektowania i domyslnej ochrony danych
w stosunku do prawidtowosci mogg obejmowac:

e 7rédto danych — Zrédta danych osobowych powinny by¢ wiarygodne pod wzgledem
prawidtowosci danych;

e stopien prawidtowosci — kazdy element danych osobowych musi by¢ na tyle prawidtowy, na
ile jest to niezbedne do osiggniecia okreslonych celéw;

e mierzalng prawidtowos$¢ — zmniejszenie liczby fatszywych wynikéw dodatnich/ujemnych, na
przyktad stronniczosci w zautomatyzowanych decyzjach i sztucznej inteligencji;

o weryfikacje — w zaleznosci od charakteru danych, w odniesieniu do tego, jak czesto moze sie
on zmienia¢, administrator powinien weryfikowac poprawnos$¢ danych osobowych z osobg,
ktorej dane dotycza, przed rozpoczeciem przetwarzania i na réznych jego etapach (np. w
zaleznosci od kryterium wieku);

e usuwanie/sprostowanie —administrator musi usung¢ lub sprostowa¢ nieprawidtowe dane bez
zbednej zwtoki. Administrator musi w szczegdélnosci utatwié te operacje, jesli osoby, ktérych
dane dotyczg, s3 lub byty dzie¢mi i w pdzniejszym okresie chcg usunad takie dane osobowe3?,

e unikanie powielania btedéw — administratorzy powinni ogranicza¢ skutki skumulowanych
btedéw w fancuchu przetwarzania;

e dostep — osoby, ktéorych dane dotyczg, powinny otrzymywac informacje na temat danych
osobowych i skuteczny dostep do nich zgodnie z art. 12—-15 RODO, aby mogty kontrolowac ich
poprawnosc¢ i w razie potrzeby je sprostowac;

e ciggtg prawidtowos¢ — dane osobowe powinny byé prawidtowe na wszystkich etapach
przetwarzania; testy dotyczace prawidtowosci nalezy przeprowadzac¢ na krytycznych etapach;

e aktualizacje — dane osobowe muszg by¢ aktualizowane, jezeli jest to niezbedne do osiggniecia
celu;

e projektowanie danych — zastosowanie wtasciwosci technologicznych i organizacyjnych
projektu w celu zmniejszenia nieprawidtowosci, na przykfad przedstawienie zwieztych, z géry
okreslonych opcji wyboru zamiast wolnych pél tekstowych.

Przyktad 1

Firma ubezpieczeniowa chciataby wykorzysta¢ sztuczng inteligencje (SI) do profilowania klientéw
wykupujacych ubezpieczenie jako podstawe do podejmowania decyzji przy obliczaniu ryzyka
ubezpieczeniowego. Okreslajac sposéb, w jaki nalezy opracowacd rozwigzania z zakresu Sl, firma okresla
sposoby przetwarzania i powinna uwzgledni¢ ochrone danych w fazie projektowania przy wyborze SI
od sprzedawcy oraz przy podejmowaniu decyzji o sposobie szkolenia SI.

W przypadku okreslania sposobu szkolenia Sl administrator musi dysponowa¢ prawidtowymi danymi,
aby osiggnac¢ doktadne wyniki. W zwigzku z tym administrator musi zapewnic, aby dane stosowane do
celéw szkolenia Sl byty prawidtowe.

Zaktadajac, ze istnieje wazna podstawa prawna do szkolenia Sl z wykorzystaniem danych osobowych
pochodzacych z duzego pod-zbioru obecnych klientéw, administrator wybiera pule klientéw bedacych
przedstawicielami danej populacji, aby unikng¢ btedu.

39 Por. motyw 65.
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Dane klientéw sg nastepnie pobierane z odpowiedniego systemu obstugi danych, w tym dane
dotyczace rodzaju ubezpieczenia, np. ubezpieczenie zdrowotne, ubezpieczenie domu, ubezpieczenie
podrdzne itp. oraz dane z rejestrow publicznych, do ktérych majg zgodnie z prawem dostep. Wszystkie
dane sg pseudonimizowane przed przekazaniem ich do systemu stworzonego na potrzeby szkolenia
modelu SI.

W celu zapewnienia, aby dane wykorzystane do szkolenia SI byly mozliwie najbardziej prawidtowe,
administrator zbiera jedynie dane pochodzace ze Zrédet danych z poprawnymi i aktualnymi
informacjami.

Firma ubezpieczeniowa sprawdza, czy S| jest wiarygodna i zapewnia niedyskryminujgce wyniki
zarowno podczas opracowywania produktu, jak i ostatecznie przed jego wprowadzeniem na rynek. W
przypadku gdy Sl jest w petni przeszkolona i sprawnie dziatajgca, zaktad ubezpieczenn wykorzystuje
wyniki, aby uzupetni¢ ocene ryzyka ubezpieczeniowego, nie opierajgc sie jednak wytgcznie na Sl przy
podejmowaniu decyzji o przyznaniu ubezpieczenia, chyba ze decyzja zostata podjeta zgodnie z
wyjatkami okreslonymi w art. 22 ust. 2 RODO.

Zaktad ubezpieczen bedzie réwniez systematycznie dokonywac przegladu wynikéw Sl, aby zachowac
wiarygodnosé i w razie koniecznosci dostosowac algorytm.

Przyktad 2

Administratorem danych jest instytucja zdrowia publicznego poszukujgca metod stuzacych
zapewnieniu integralnosci i prawidtowosci danych osobowych w rejestrach klientow.

W sytuacjach gdy dwie osoby przybywajg do instytucji w tym samym czasie i otrzymujg jednakowe
leczenie, istnieje ryzyko pomylenia tych dwdch oséb, jezeli jedynym parametrem, ktéry je rdzni, jest
ich imie i nazwisko. W celu zapewnienia prawidtowosci administrator potrzebuje niepowtarzalnego
identyfikatora dla kazdej osoby, a zatem wiekszej ilosci informacji niz tylko imienia i nazwiska klienta.

Instytucja korzysta z szeregu systemoéw zawierajgcych dane osobowe klientéw i musi zapewnié, aby
dane zwigzane z klientem byly zawsze poprawne, prawidtowe i zgodne we wszystkich systemach.
Instytucja wyodrebnita kilka zagrozen, jakie moga wystapi¢ w przypadku zmiany informacji w jednym
systemie, przy jednoczesnym braku zmian w innych systemach.

Administrator podejmuje decyzje o zminimalizowaniu ryzyka przez wykorzystanie techniki haszowania
zapewniajgce] integralnos¢ danych w dzienniku leczenia. Dla zapisow w dziennikach leczenia i
zwigzanych z nimi klientéw tworzone sg state kryptograficzne znaczniki czasu, tak aby w razie potrzeby
mozna byto rozpozna¢, skorelowac i przesledzi¢ wszelkie zmiany.

3.7 QOgraniczenie przechowywania

Administrator musi zapewni¢, aby dane osobowe byty przechowywane w formie umozliwiajgcej
identyfikacje osoby, ktérej dane dotycza, przez okres nie dtuzszy, niz jest to niezbedne do celéw, w
ktorych dane te sg przetwarzane?®.

40 Artykut 5 ust. 1 lit. ¢) RODO.
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Istotne jest, aby administrator doktadnie wiedziat, jakie dane osobowe sg przetwarzane przez
przedsiebiorstwo i w jakim celu. Cel przetwarzania jest gtéwnym kryterium decydujacym o tym, jak
dtugo dane osobowe s3g przechowywane.

Srodki i zabezpieczenia przyczyniajace sie do realizacji zasady ograniczenia przechowywania
uzupetniajg prawa i wolnosci osob, ktérych dane dotyczg, w szczegdlnosci prawo do usuniecia danych
i prawo sprzeciwu.

Kluczowe elementy uwzgledniania ochrony danych w fazie projektowania i domysinej ochrony danych
w stosunku do ograniczenia przechowywania mogg obejmowac:

e usuwanie i anonimizacje — administrator powinien posiadac jasne wewnetrzne procedury i
mozliwosci usuwania lub anonimizacji;

e skuteczno$¢ anonimizacji/usuwania — administrator musi zapewni¢, aby ponowna
identyfikacja zanonimizowanych danych lub odzyskanie usunietych danych nie byty mozliwe,
a takze powinien weryfikowa¢, czy jest to mozliwe;

e automatyzacje — usuwanie okreslonych danych osobowych powinno odbywac¢ sie w
zautomatyzowany sposob;

e kryteria przechowywania — administrator ma obowigzek okresli¢, jakie dane sg niezbedne do
osiggniecia danego celu i jak dtugo nalezy je przechowywaé;

e uzasadnienie — administrator danych powinien umieé¢ uzasadni¢, dlaczego okres
przechowywania jest niezbedny dla danego celu i danych osobowych oraz wykazaé podstawy
prawne takiego okresu przechowywania;

e egzekwowanie zasad polityki w zakresie zatrzymywania danych —administrator ma obowigzek
egzekwowad realizacje zasad wewnetrznej polityki zatrzymywania danych oraz weryfikowac,
czy organizacja stosuje zasady tej polityki;

e kopie zapasowe/rejestry — administratorzy ustalajg dane osobowe niezbedne do tworzenia
kopii zapasowych i rejestréw oraz czas ich przechowywania;

e przeptyw danych — administratorzy powinni zwraca¢ uwage na przeptyw danych osobowych i
przechowywanie wszelkich ich kopii oraz dgzy¢ do ograniczenia ich ,tymczasowego”
przechowywania.

Przyktad

Administrator danych gromadzi dane osobowe, jezeli celem przetwarzania jest zarzadzanie
cztonkostwem osoby, ktérej dane dotyczg. Dane osobowe sg usuwane po zakornczeniu cztonkostwa i
nie ma podstawy prawnej do ich dalszego przechowywania.

Administrator opracowuje wewnetrzng procedure dotyczacg zatrzymywania i usuwania danych.
Zgodnie z powyiszym pracownicy muszg recznie usuwaé dane osobowe po uptywie okresu
zatrzymywania danych. Pracownicy przestrzegajg procedury, zgodnie z ktérg regularnie korygujg i
usuwajg dane ze wszelkich urzadzen, kopii zapasowych, rejestrow, wiadomosci e-mail i innych
odpowiednich no$nikéw danych.

Aby zapewnic skuteczniejsze usuwanie danych i zmniejszy¢ podatnos$¢ na btedy, administrator wdraza
automatyczny system w celu zautomatyzowanego, rzetelnego i bardziej systematycznego usuwania
danych. System jest skonfigurowany tak, aby dziatat zgodnie z okreslong procedurg usuwania danych,
ktéra jest powtarzana w okreslonych z géry, regularnych odstepach czasu i stuzy usuwaniu danych
osobowych ze wszystkich nosnikdw danych przedsiebiorstwa. Administrator regularnie dokonuje
przegladu i testowania procedury zatrzymywania danych oraz zapewnia jej zgodno$é z aktualng
polityka zatrzymywania danych.
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3.8 Integralnos¢i poufnosé

Zasada integralnosci i poufnosci obejmuje ochrone danych przed nieuprawnionym lub niezgodnym z
prawem przetwarzaniem oraz przed przypadkowa utrata, zniszczeniem lub uszkodzeniem, przy
zastosowaniu odpowiednich srodkéw technicznych lub organizacyjnych. Bezpieczenstwo danych
osobowych wymaga odpowiednich srodkow, ktérych celem jest zapobieganie przypadkom naruszenia
ochrony danych i zarzadzanie nimi; zagwarantowanie wtasciwej realizacji zadan zwigzanych z
przetwarzaniem danych oraz zgodnosci z innymi zasadami; a takze utatwienie skutecznego korzystania
z praw przystugujacych osobom fizycznym.

W motywie 78 stwierdzono, ze jeden ze sSrodkéw w zakresie ochrony danych w fazie projektowania
oraz domyslnej ochrony danych moze polega¢ na umozliwieniu administratorowi ,tworzenia i
doskonalenia zabezpieczen”. W motywie 78, oprdcz stosowania innych srodkéw w zakresie ochrony
danych w fazie projektowania oraz domysinej ochrony danych, sugeruje sie, aby administratorzy byli
odpowiedzialni za ciggta ocene tego, czy za kazdym razem stosowane sg odpowiednie sposoby
przetwarzania oraz czy wybrane $rodki faktycznie przeciwdziatajg istniejgcym stabym punktom.
Ponadto administratorzy danych powinni przeprowadza¢ regularne przeglady srodkéw
bezpieczedstwa informacji zapewniajacych ochrone danym osobowym, a takie procedur
postepowania w przypadku naruszenia ochrony danych.

Kluczowe elementy uwzgledniania ochrony danych w fazie projektowania i domysinej ochrony danych
w stosunku do integralnosci i poufnosci mogg obejmowac:

e system zarzadzania bezpieczenstwem informacji (SZBI) — posiadanie srodkéw operacyjnych w
ramach polityki zarzgdzania oraz procedur w zakresie bezpieczenstwa informacji;

e analize ryzyka — ocena zagrozen dla bezpieczenstwa danych osobowych polegajaca na analizie
wptywu na prawa oséb fizycznych i przeciwdziataniu zidentyfikowanym zagrozeniom.
Mozliwos¢ wykorzystania w ocenie ryzyka; opracowanie i utrzymanie kompleksowego,
systematycznego i realistycznego ,modelowania zagrozen” oraz analizy obszaru ataku
zaprojektowanego oprogramowania w celu ograniczenia wektoréw ataku i mozliwosci
wykorzystania stabych punktéw;

o bezpieczedstwo w fazie projektowania — uwzglednienie wymogdw bezpieczedstwa na jak
najwczesniejszym etapie projektowania i rozwoju systemu oraz ciggta integracja i
wykonywanie odpowiednich testow;

e utrzymanie — regularny przeglad i testowanie oprogramowania, sprzetu, systemow i ustug itp.
w celu wykrycia stabych punktéw systeméw wspomagajacych przetwarzanie;

e zarzadzanie kontrolg dostepu — dostep do danych osobowych niezbednych do realizacji zadan
zwigzanych z przetwarzaniem danych majg tylko upowaznieni pracownicy, a administrator
powinien dokonad zréznicowania uprawnien dostepu dla upowaznionych pracownikdw;

o ograniczenie dostepu (przedstawiciele) — ksztattowanie przetwarzania danych
powinno przebiegac w taki sposdb, aby minimalna liczba oséb wymagata dostepu do
danych osobowych w celu wykonywania swoich obowigzkdéw; a takze odpowiednie
ograniczenie dostepu;

o ograniczenie dostepu (tresé¢) — w przypadku kazdej operacji przetwarzania dostep
powinien by¢ ograniczony tylko do tych atrybutéw dla danego zbioru danych, ktére sg
potrzebne do wykonania tej operacji. Ponadto ograniczenie dostepu do danych osdb,
ktorych dane dotyczg, podlegajgcych kompetencjom danego pracownika;

o rozdzielenie dostepu — ksztattowanie procesu przetwarzania danych powinno
przebiega¢ w taki sposdb, aby zadna osoba nie wymagata petnego dostepu do
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wszystkich danych zebranych na temat osoby, ktdrej dane dotycza, a tym bardziej do
wszystkich danych osobowych konkretnej kategorii oséb, ktérych dane dotyczg;

e bezpieczne przekazywanie danych — przekazywanie danych powinno by¢ zabezpieczone przed
nieuprawnionym i przypadkowym dostepem i wprowadzeniem zmian;

e bezpieczne przechowywanie — przechowywanie danych musi by¢ zabezpieczone przed
nieuprawnionym dostepem i wprowadzaniem zmian. Powinny istnie¢ procedury pozwalajgce
ocenié ryzyko scentralizowanego lub zdecentralizowanego przechowywania oraz kategorie
danych osobowych, do ktérych ma to zastosowanie. Niektore dane mogg wymagac
dodatkowych srodkéw bezpieczeristwa lub odizolowania od innych danych;

e pseudonimizacje — dane osobowe i kopie zapasowe/rejestry nalezy spseudonimizowaé w
ramach srodkéw bezpieczenstwa w celu zminimalizowania ryzyka potencjalnych naruszen
ochrony danych, np. przez zastosowanie haszowania lub szyfrowania;

e kopie zapasowe/rejestry — tworzenie kopii zapasowych i prowadzenie rejestrow w zakresie
niezbednym do zapewnienia bezpieczeristwa informacji, wykorzystywanie Sciezek audytu i
monitorowanie wydarzen w ramach rutynowej kontroli bezpieczenstwa. Sg one chronione
przed nieuprawnionym i przypadkowym dostepem i zmiang oraz regularnie poddawane
przegladowi, a wszelkie zdarzenia powinny by¢ rozpatrywane bezzwtocznie;

e odzyskiwanie danych w przypadku awarii/ciggtos¢ biznesowa — wymagania dotyczace
odzyskiwania danych z systemu informacji adresowej w przypadku awarii oraz dotyczace
ciggtosci biznesowej w celu przywrdcenia dostepnosci danych osobowych po powaznych
incydentach;

e ochrona w zaleznosci od ryzyka — wszystkie kategorie danych osobowych powinny by¢
chronione za pomocga $rodkéw dostosowanych do ryzyka naruszenia bezpieczenstwa. Dane
obarczone szczegdlnym ryzykiem powinny, w miare mozliwosci, by¢ oddzielone od reszty
danych osobowych;

e zarzadzanie reagowaniem na incydenty naruszajgce bezpieczenstwo — nalezy wprowadzié
procedury, zasady postepowania i zasoby stuzgce wykrywaniu naruszen ochrony danych,
ograniczaniu naruszen, postepowaniu z nimi, zgtaszaniu ich i wycigganiu z nich wnioskow;

e zarzadzanie incydentami — administrator powinien dysponowac¢ procesami umozliwiajgcymi
reagowanie na naruszenia i incydenty, aby system przetwarzania danych byt bardziej
niezawodny. Dotyczy to rowniez procedur zgtaszania, takich jak zarzadzanie zgtoszeniami (do
organu nadzorczego) i informacjami (do oséb, ktorych dane dotyczg).

Przyktad

Administrator chce pobraé duze ilosci danych osobowych z medycznej bazy danych zawierajacej
elektroniczng dokumentacje zdrowotng (pacjentéw) na dedykowany serwer bazy danych w firmie, aby
przetwarzaé pobrane dane dla celéw zwigzanych z zapewnieniem jakosci. Przedsiebiorstwo ocenito
ryzyko przekierowania wyciggdéw na serwer, ktéry jest dostepny dla wszystkich pracownikéw
przedsiebiorstwa, jako prawdopodobnie wysokie dla praw i wolnosci oséb, ktérych dane dotycza. Ze
wzgledu na to, ze w firmie istnieje tylko jeden dziat, ktdry zajmuje sie przetwarzaniem pozyskanych
danych pacjentéw, administrator danych decyduje sie na ograniczenie dostepu do serwera
dedykowanego wytacznie do pracownikdow tego dziatu. W celu dalszego zmniejszenia ryzyka, dane
przed ich przekazaniem zostang poddane pseudonimizacji.

Aby uregulowa¢ dostep i zminimalizowa¢ ewentualne szkody wynikajgce ze ztosliwego
oprogramowania, przedsiebiorstwo postanawia wydzieli¢ sie¢ i ustanowi¢ srodki kontroli dostepu do
serwera. Ponadto ustanawia system monitorowania bezpieczenstwa oraz system wykrywania wtaman
i zapobiegania im, a takze wytacza go z regularnego uzytkowania. Wdrozony zostaje zautomatyzowany
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system kontroli w celu monitorowania dostepu i zmian. W konsekwencji, gdy okreslone zdarzenia
zwigzane z uzytkowaniem zostajg zaplanowane, generowane sg sprawozdania i automatyczne
powiadomienia. Administrator zapewnia, aby uzytkownicy mieli dostep tylko na zasadach S$cistej
potrzeby i z zachowaniem odpowiedniego poziomu dostepu. Niewfasciwe wykorzystanie mozna
szybko i tatwo wykry¢.

Konieczne jest pordwnanie niektérych wyciggdw z nowymi wyciggami, a zatem niezbedne jest
przechowywanie ich przez trzy miesigce. Administrator decyduje o umieszczeniu ich w oddzielnych
bazach danych na tym samym serwerze, a do ich przechowywania stosuje szyfrowanie zaréwno
transparentne, jak i na poziomie kolumn. Klucze do odszyfrowania danych na poziomie kolumn sg
przechowywane w dedykowanych modutfach bezpieczenstwa, ktére moga by¢ uzywane tylko przez
upowaznionych pracownikéw, jednak nie mogg zosta¢ wyodrebnione.

Postepowanie w przypadku zblizajgcych sie incydentéw sprawia, ze system jest bardziej solidny i
niezawodny. Administrator rozumie, ze zapobiegawcze i skuteczne srodki i zabezpieczenia powinny
stanowi¢ element wszystkich dziatarh w zakresie przetwarzania danych osobowych teraz i w przysztosci
oraz ze takie dziatanie moze pomadc w zapobieganiu takim naruszeniom ochrony danych w przysztosci.

Administrator ustanawia te srodki bezpieczenstwa, aby zapewni¢ prawidtowosé, integralnosc i
poufnos$é, a takze aby zapobiec rozprzestrzenianiu sie ztosliwego oprogramowania w wyniku
cyberatakéw w celu zapewnienia solidnego rozwigzania. Solidne srodki bezpieczenstwa przyczyniaja
sie do budowania zaufania wsrdd osdéb, ktérych dane dotycza.

3.9 Rozliczalno$é*?

Zasada rozliczalnosci przewiduje, ze administrator jest odpowiedzialny za przestrzeganie wszystkich
wyzej wymienionych zasad i jest w stanie wykazac ich przestrzeganie.

Administrator powinien mie¢ mozliwos¢ wykazania zgodnosci z tymi zasadami. W ten sposéb moze on
przedstawié¢ skutecznos¢ srodkéw, ktore zostaty podjete, aby chroni¢ prawa osdb, ktérych dane
dotyczg, oraz uzasadni¢, dlaczego srodki te zostaty uznane za odpowiednie i skuteczne. Na przyktad
wykazanie, dlaczego dany srodek mozna uznaé¢ za odpowiedni i skuteczny w celu zapewnienia
przestrzegania zasady ograniczenia przechowywania.

Administrator powinien dysponowaé zaréwno wiedzg na temat ochrony danych, jak i mozliwoscig jej
wdrozenia, aby mdoc odpowiedzialnie przetwarzac¢ dane osobowe. Oznacza to, ze administrator danych
powinien rozumieé swoje obowigzki w zakresie ochrony danych wynikajgce z RODO i wywigzywac sie
z nich.

4 ARTYKUt 25 UST. 3 — CERTYFIKACJIA

Zgodnie z art. 25 ust. 3 certyfikacja na podstawie art. 42 moze by¢ stosowana jako element wykazujacy
zgodnos¢ z ochrong danych w fazie projektowania oraz domysing ochrong danych. Z kolei dokumenty
wykazujace zgodnos¢ z ochrong danych w fazie projektowania oraz domyslng ochrong danych mogg
by¢ réwniez uzyteczne w procesie certyfikacji. Oznacza to, ze jezeli operacja przetwarzania przez
administratora lub podmiot przetwarzajgcy zostata poswiadczona certyfikatem zgodnie z art. 42,
organy nadzorcze uwzgledniajg to w swojej ocenie zgodnosci z RODO, w szczegdlnosci w odniesieniu
do ochrony danych w fazie projektowania oraz domyslnej ochrony danych.

41 Zob. motyw 74, zgodnie z ktérym administratorzy sg zobowigzani do wykazania skuteczno$ci wprowadzonych
przez siebie srodkow.
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W przypadku gdy operacja przetwarzania przez administratora lub podmiot przetwarzajacy jest
certyfikowana zgodnie z art. 42, czynnikami, ktére przyczyniajg sie do wykazania zgodnosci z art. 25
ust. 1i 2, sg procesy projektowania, tj. procesy ustalania sposobdéw przetwarzania, zarzgdzania oraz
srodkéw technicznych i organizacyjnych stuzgcych wdrozeniu zasad ochrony danych. Kryteria
certyfikacji w zakresie ochrony danych sg okreslane przez podmioty certyfikujgce lub witascicieli
systeméw certyfikacji, a nastepnie zatwierdzane przez wtasciwy organ nadzorczy lub przez EROD.
Wiecej informacji na temat mechanizméw certyfikacji mozna znalez¢ w wytycznych EROD dotyczacych
certyfikacji*? oraz innych odpowiednich wytycznych, opublikowanych na stronie internetowej EROD.

Nawet w przypadku gdy operacja przetwarzania jest certyfikowana zgodnie z art. 42, administrator
nadal jest odpowiedzialny za ciggte monitorowanie i ulepszanie zgodnosci z kryteriami ochrony danych
w fazie projektowania oraz domysinej ochrony danych okreslonymi w art. 25.

5 EGZEKWOWANIE PRZEPISOW ART. 25 | KONSEKWENCJE

Organy nadzorcze mogg przeprowadzi¢ ocene zgodnosci z art. 25 zgodnie z procedurami okreslonymi
w art. 58. Uprawnienia naprawcze okreslono w art. 58 ust. 2 i obejmujg one wydawanie ostrzezen,
udzielanie upomnien, nakazanie poszanowania praw o0soéb, ktérych dane dotyczg, wprowadzenie
ograniczenia lub zakazu przetwarzania, zastosowanie administracyjnej kary pienieznej itp.

Ochrona danych w fazie projektowania oraz domyslna ochrony danych sg takze czynnikiem
okreslajgcym wysokos¢ sankcji pienieznych za naruszenie przepisdw RODO, zob. art. 83 ust. 443 44,

6 ZALECENIA

Wprawdzie art. 25 nie odnosi sie bezposrednio do podmiotdéw przetwarzajgcych i wytwércéw, jednak
sg oni réwniez uznawani za kluczowe podmioty zapewniajgce realizacje ochrony danych w fazie
projektowania oraz domysinej ochrony danych i powinni zdawaé sobie sprawe, ze administratorzy
danych s3 zobowigzani do przetwarzania danych osobowych wytacznie za pomocy systemoéw i
technologii, ktére maja zintegrowang ochrone danych.

Przetwarzajgc dane w imieniu administratoréw lub dostarczajgc rozwigzania administratorom danych,
podmioty przetwarzajgce i wytwodrcy powinni wykorzystywac swojg wiedze fachowg do budowania
zaufania i kierowania dziataniami swoich klientéw, w tym MSP, w zakresie projektowania/zapewniania
rozwigzan, ktére wiaczajg ochrone danych do proceséw przetwarzania. Oznacza to zas, ze
projektowanie produktéw i ustug powinno wychodzié¢ naprzeciw potrzebom administratoréw danych.

Wdrazajac postanowienia art. 25, nalezy pamietac, ze gtdwnym celem projektowania jest skuteczna
realizacja zasad i ochrona praw 0sob, ktérych dane dotyczg, przy zastosowaniu odpowiednich srodkéw
przetwarzania. Aby utatwi¢ i usprawnié przyjecie ochrony danych w fazie projektowania oraz

42 EROD. ,Wytyczne 1/2018 dotyczace certyfikacji i okreslania kryteriéw certyfikacji zgodnie z art. 42 i 43
rozporzadzenia”. Wersja 3.0, 4 czerwca 2019 r. https://uodo.gov.pl/pl/file/1462

43 W art. 83 ust. 2 lit. d) RODO stwierdzono, ze przy ustalaniu wysokosci kar pienieznych za naruszenie
przepisow RODO zwraca sie ,nalezytg uwage” na ,stopien odpowiedzialnosci administratora lub podmiotu
przetwarzajgcego z uwzglednieniem srodkéw technicznych i organizacyjnych wdrozonych przez nich na mocy
art. 251i 32",

44 Wiecej informacji na temat kar pienieznych znajduje sie w wytycznych Grupy Roboczej Art. 29. ,Wytyczne w
sprawie stosowania i ustalania administracyjnych kar pienieznych do celéw rozporzadzenia nr 2016/679”. WP
253, 3 pazdziernika 2017 r. https://uodo.gov.pl/pl/file/21 — zatwierdzone przez EROD
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domysinej ochrony danych, przekazujemy ponizsze zalecenia administratorom, a takze wytworcom i
podmiotom przetwarzajgcym:

Przyjete

Administratorzy powinni mysle¢ o ochronie danych juz na poczgtkowych etapach planowania
operacji przetwarzania, nawet przed okresleniem sposobdw przetwarzania.

W przypadku gdy administrator danych ma inspektora ochrony danych (I0D), EROD zacheca
IOD do aktywnego udziatu w procedurach zamdwien i rozwoju ochrony danych w fazie
projektowania oraz domysinej ochrony danych, jak rowniez w catym procesie przetwarzania.
Operacja przetwarzania moze by¢ certyfikowana. Mozliwos¢ uzyskania certyfikacji operacji
przetwarzania stanowi wartos¢ dodang dla administratora danych przy dokonywaniu wyboru
miedzy réznymi rodzajami oprogramowania, sprzetu, ustug lub systemow przetwarzania
pochodzacych od wytwdrcow lub podmiotdéw przetwarzajgcych. Wytwdrcy powinni zatem
dazy¢ do wykazania ochrony danych w fazie projektowania oraz domysinej ochrony danych w
catym procesie opracowywania rozwigzania w zakresie przetwarzania. Piecze¢ (znak jakosci)
certyfikacji moze réwniez stanowié¢ dla oséb, ktérych dane dotyczg, wskazowke przy
dokonywaniu wyboru miedzy réznymi towarami i ustugami. Mozliwos¢ uzyskania certyfikacji
przetwarzania moze stuzy¢ jako przewaga konkurencyjna dla wytworcéow, podmiotow
przetwarzajgcych i administratoréw, a nawet zwieksza zaufanie osdb, ktérych dane dotyczg,
do przetwarzania ich danych osobowych. W przypadku braku certyfikacji administratorzy
powinni dgzy¢ do uzyskania innych form gwarancji zapewniajgcych, ze wytwoércy lub podmioty
przetwarzajgce spetniajg wymogi ochrony danych w fazie projektowania oraz domyslnej
ochrony danych.

Administratorzy, podmioty przetwarzajgce i wytworcy powinni uwzgledni¢ swoje obowigzki w
zakresie zapewnienia dzieciom ponizej 18. roku zycia i innym grupom szczegdlnie wrazliwym
szczegolnej ochrony w zakresie zgodnosci z wymogami ochrony danych w fazie projektowania
oraz domyslnej ochrony danych.

Wytworey i podmioty przetwarzajgce powinni dazy¢ do tego, by utatwi¢ realizacje ochrony
danych w fazie projektowania oraz domysinej ochrony danych w celu wsparcia potencjatu
administratora w zakresie spetfniania obowigzkéw wynikajgcych z art. 25. Z drugiej strony
administratorzy nie powinni wybiera¢ wytwércéw lub podmiotdw przetwarzajacych, ktérzy nie
oferujg systemdéw umozliwiajgcych administratorowi spetnienie wymogow art. 25 lub
wspierajagcych go w tym procesie, poniewaz administratorzy zostang pociggnieci do
odpowiedzialnosci za brak ich wdrozenia.

Wytworcy i podmioty przetwarzajgce powinni odgrywad czynng role w zapewnieniu spetnienia
kryteriow dotyczacych ,stanu wiedzy technicznej” oraz informowaé administratoréw o
wszelkich zmianach ,stanu wiedzy technicznej”, ktére mogg wptywaé na skutecznosc
wdrozonych srodkédw. Administratorzy powinni uwzgledni¢ ten wymag jako klauzule umowna,
aby mie¢ pewnosé¢, ze bedg informowani na biezgco.

EROD zaleca administratorom, aby wymagali od wytwércéw i podmiotéw przetwarzajacych
wykazania, w jaki sposdb ich sprzet, oprogramowanie, ustugi lub systemy umozliwiajg
administratorowi spetnienie wymogow w zakresie rozliczalnosci zgodnie z ochrong danych w
fazie projektowania oraz domyslng ochrony danych, na przyktad poprzez zastosowanie
kluczowych wskaznikow wydajnosci w celu wykazania skutecznosci srodkéw i zabezpieczen
przy wdrazaniu zasad i praw.

EROD podkresla rowniez potrzebe zharmonizowanego podejscia do skutecznego wdrazania
zasad i praw oraz zacheca stowarzyszenia lub organy przygotowujgce kodeksy postepowania
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zgodnie z art. 40 do uwzglednienia w nich wytycznych w zakresie ochrony danych w fazie
projektowania oraz domysinej ochrony danych dla poszczegdélnych sektoréw.

e Administratorzy powinni by¢ uczciwi w stosunku do oséb, ktorych dane dotyczg, oraz
przejrzysci w sposobie oceny i wykazywania skutecznosci wdrazania ochrony danych w fazie
projektowania oraz domysinej ochrony danych, podobnie jak administratorzy wykazuja
zgodnosé z przepisami RODO w ramach zasady rozliczalnosci.

e Technologie stuzagce wzmocnieniu ochrony prywatnosci (PETs), ktére osiggnety najwyzszy
poziom rozwoju, mogg byé stosowane jako Srodek zgodny z wymogami ochrony danych w fazie
projektowania oraz domyslnej ochrony danych, w stosownych przypadkach w ramach
podejscia opartego na ryzyku. Technologie te nie muszg same w sobie uwzgledniac
obowigzkéw wynikajgcych z art. 25. Administratorzy danych oceniajg, czy dany $rodek jest
odpowiedni i skuteczny w zakresie wdrazania zasad ochrony danych i praw osdéb, ktérych dane
dotycza.

e Istniejgce dotychczas systemy podlegajg tym samym obowigzkom ochrony danych w fazie
projektowania oraz domyslnej ochrony danych, co nowe systemy. Jezeli nie sg one juz zgodne
z wymogami ochrony danych w fazie projektowania oraz domysinej ochrony danych, a nie
mozna dokonaé zmian w celu spetnienia tych wymogdéw, wdéwczas przestajg spetnia¢ wymogi
RODO i nie mogg by¢ dalej wykorzystywane do przetwarzania danych osobowych.

e W art. 25 nie obnizono progu wymogdéw dla MSP. Poniisze punkty moga utatwi¢ MSP
przestrzeganie przepiséw art: 25:

o przeprowadzanie wczesnych ocen ryzyka
o wprowadzenie przetwarzania na matej prébie, a nastepnie rozszerzanie zakresu
przetwarzania i stopnia jego zaawansowania
o oczekiwanie od wytwdrcy i pomiotu przetwarzajgcego gwarancji realizowania ochrony
danych w fazie projektowania oraz domyslnej ochrony danych, takich jak certyfikacja

i stosowanie kodeksu postepowania

korzystanie z pomocy partneréw posiadajgcych dobre wyniki

konsultacje z organami ochrony danych

zapoznanie sie z wytycznymi organdéw ochrony danych i EROD

stosowanie kodeksdw postepowania, jezeli sg one dostepne

o O O O O

korzystanie z profesjonalnej pomocy i porady.

W imieniu Europejskiej Rady Ochrony Danych

Przewodniczaca

(Andrea Jelinek)
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