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Kryptografia dla ... cyber-bezpieczenstwa

Przykitad — wykorzystanie certyfikatow SSL/TLS
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Podatnosci i zalecenia wg. ISO/IEC 29115

Metody
Mechanizmy uwierzytelniania Kryptograficzne Podatnosci Zalecenia
Hasta
. statyczne
' maskowalne Kryptografia asymetryczna Phishing
Aplikacje mobilne AES(Adwanced Encryption Standard) ’
Blik, tPro Comarch .
Adres e-mail Atak Man In The Middle Wdrazani
SMS, QRCode razanie
Atak Man In The Browser kryptograf|_|
z kluczami
sprzetowe tokeny i i i
kryptografiozne Kryptografia symetryczna Atak na dane jednorazowymi
RSA i ECC ECC, RSA

Smart-Cards
RSA i ECC

Tokeny OTP
PRNG, RNG

Certyfikaty X.509
LDAP, KERBEROS

Funkcje skrotu
SHA (Secure Hash Algorithm)

PBKDF

(Password —Based Key Derivation Function

uwierzytelniajgce
Kradziez tozsamosci
Ataki powtdérzeniowe
Kryptoanaliza

Quantum Computing
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Poszukiwanie
algorytmow
o cechach
Quantum Resists



Cyfryzacja i bezpieczenstwo - wczoraj, dzis, jutro ...

poufnosé
dostepnosc bezpieczenstwo danych ?

rozliczalnos¢
niezaprzeczalnos¢

& § RODO (UE) 2016/679 z dnia 27-04-2016r.
&4 ROZPORZADZENIE (UE) 2014/910 z dnia 8.09.2015 r
i ROZPORZADZENIE (UE) 2015/1502 z dnia 8.09.2015 r
8 my KNF rekomendacje z FIPS 140 L2, SecuRePay i 2FA

NSA, FIPS, NIST, ENISA poziom bezpieczenstwa 128bitéow do 2023r ?

Uwierzytelnianie dostepu do e-ustug — czyli danych
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Poziom bezpieczenstwa ?
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ENISA zaleca poziom bezpieczenstwa 128 do 2023r ?
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... moze by¢ bezpieczniej— kryptografia z kluczami jednorazowymi

Teoria Shannona, Twierdzenie Bayes’a

Zalozenie i dowod dyskrecji doskonalej:
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Jak generowac i bezpiecznie wymienia¢ sie kluczami ... ?
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Bezpieczenstwo danych i ustugi zaufania

RODO, PSD2, Fintech ... Dz.U. 2018 poz. 1760

Dziennik Ustaw / 2018 / poz. 1760

Rozporzadzenie Ministra Cyfryzacji z dnia 10 wrzesnia 2018 r. w

sprawie profilu zaufanego i podpisu zaufanego
Tekst ogtoszony: D20181760.pdf

Internetowy System Status aktu prawnego: obowigzujacy
Aktow Prawnych Data ogtoszenia: 2018-09-11
Data wydania: 2018-09-10
Baza Internetowy System Aktow Data wejscia w zycie: 2018-09-11
Prawnych - ISAP zawiera opisy _
bibliograficzne i teksty aktow Organ wydajacy: MIN. CYFRYZACJI
prawnych  opublikowanych —w
wydawnictwach urzedowych: Podstawa prawna (1)
Dzienniky Ustaw oraz Monitorze
Polskim,  wydawanych przez
Prezesa Rady Ministrow. Podstawa prawna z art. (1)

Akty uznane za uchylone (1)

Uwaga! L
9 Akty zmieniajace (1)

MNie dokonujemy wyszukiwania na
zamowienie, a jedynie Dyrektywy europejskie (2)
udostepniamy swoje zasoby. Nie
interpretujemy obowigzujacych
przepisow  jak rowniez nie
udzielamy wyjasnien w sprawach

zwigzanych z ich stosowaniem. Dyrektywa Data  Tytut

32014R0910 2014- Rozporzadzenie Parlamentu Europejskiego | Rady (UE) nr 910/2014 z
07-23 dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania
w adniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz
uchylajace dyrektywe 1999/93/WE

32015R1502 2015- Rozporzadzenie wykonawcze Komisji (UE) 2015/1502 z dnia 8 wrzesnia
09-08 2015 r. w sprawie ustanowienia minimalnych specyfikacji technicznych i
procedur dotyczacych poziomow zaufania w zakresie srodkow identyfikacji
elektronicznej na podstawie art. 8 ust. 3 rozporzadzenia Parlamentu
Europejskiego | Rady (UE) nr 910/2014 w sprawie identyfikacji
elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych
na rynku wewnetrznym (Tekst majgcy znaczenie dla EOG)
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Identyfikacja | uwierzytelnianie — wymogi UE
Dziennik Urzedowy Unii Europejskiej L 257/73

2882014

ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO 1 RADY (UE) NR 910/2014
z dnia 23 Lipca 2014 r.

w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych
na rynku wewnetrznym oraz uchylajace dyrektywe 1999/93{WE

Artykut 8

Poziomy bezpieczefistwa systemow identyfikacji elektronicznej
ust. 1 okresla niski, Sredni lub wysoki poziom

1.  System identyfikacji elektronicznej notyfikowany na podstawie art
bezpieczenstwa w odniesieniu do Srodka identyfikacji elektronicznej wydanego w ramach tego systemu

Do dnia 18 wrzeénia 2015 r., przy uwzglednieniu odpowiednich standardow miedzynarodowych i z zastrzezeniem

3.
ust. 2, Komisja okresli w drodze aktow wvkonawczvch minimalne techniczne specyvfikacie, standardv i procedurv,
odniesieniu do ktorvch okreilone zostana niski, sredni i wysoki poziom bezpieczenstwa dla srodka identyfikacii

roniczne] do celéw ust 1.

1502/2015 - doprecyzowuje implementacje ...
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USLUGI ZAUFANIA réowniez dla RODO, elDAS, PSD2 ...
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Uwierzytelnianie wg ISO/IEC29115 a wymogi w UE 1502/2015

Mechanizmy uwierzytelniania Zalecane i wymagane

E\
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K
T

Aplikacje mobilne R

SMS, QRCode O

N
i I
tokeny kryptograficzne

C =
Z
N

Smart-Cards Y
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kryptografia z kluczami i/lub Hastami Jednorazowymi
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Pytania z interpelacji 1385 z dnia 16 stycznia 2020r

w sprawie bezpieczenstwa ustug cyfrowych oraz transakcji elektronicznych

http://sejm.gov.pl/Sejm9.nsf/interpelacja.xsp?typ=INT&nr=1385

1. Czy zalecenia dotyczgce poziomow bezpieczenstwa zostaty wdrozone i sg weryfikowane?

2. Czy w ramach zapewnienia sredniego poziomu bezpieczenstwa wdrozono ,uwierzytelnianie
dynamiczne” poprzedzajgce uwolnienie danych identyfikacyjnych w e-recepta, e-banking, ePUAP,
mDokumenty, dowdd osobisty z warstwg cyfrowg?

3. Czy w ramach sredniego poziomu zaufania zgodnie z definicja ,uwierzytelnianie dynamiczne” zawartg
w (UE) 2015/1502 to podmiot uwierzytelniany jest w posiadaniu czynnika uwierzytelniajgcego i czy
czynnik ten ulega zmianie przy kazdym uwierzytelnieniu?

4. Czy zalecenia dotyczgce ograniczenia korzystania z SMS w uwierzytelnianiu dwuskfadnikowym
zostaty uwzglednione w ustugach wymagajgcych sredniego i wyzszego poziomu bezpieczenstwa oraz
czy Strategia Cyberbezpieczenstwa RP na kolejne lata uwzglednia inne niz SMS czyli bezpieczniejsze
metody i rozwigzania?

5. Czy wymagane przynajmniej raz na dwa lata audyty podmiotow Swiadczgcych ustugi zaufania
obejmujg kontrole spetnienia wymogu ,uwierzytelniania dynamicznego” poprzedzajgcego uwolnienie
danych identyfikacyjnych?

ODPOWIEDZ — aktualne ustugi administracji i e-banking nie spetiajg ,uwierzytelniania dynamicznego”

http://orka2.sejm.gov.pl/INT9.nsf/klucz/ATTBLKJIX2/%24FILE/i01385-02.pdf
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Podsumowanie

... odpowiedz na interpelacje 1385 zamyka czy otwiera temat
,2uwierzytelniania dynamicznego” w bezpieczenstwie danychi
ustugach zaufania ?

Cel to podniesienie poziomu cyberbezpieczenstwa danych ?
Bezwarunkowo bezpieczna kryptografia— OTK !
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Bezwzglednie Bezpieczny System Uwierzytelniania

Polski Produkt Przyszitosci

dla Ustug zaufania z Uwierzytelnianiem dynamicznym
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Bezpieczenstwo e-ustug ... jest cenne

Ustugi Zaufania eIDAS i e — tozsamosc¢ .
identyfikacji,
uwierzytelniania,
kontroli dostepu

poufnosé
rozliczalnos¢
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