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Kryptografia dla … cyber-bezpieczeństwa

Przykład – wykorzystanie certyfikatów SSL/TLS 
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Podatności i zalecenia wg. ISO/IEC 29115

Phishing,

Atak Man In The Middle

Atak Man In The Browser

Atak na dane

uwierzytelniające

Kradzież tożsamości

Ataki powtórzeniowe

Kryptoanaliza

Quantum Computing

Hasła 

statyczne

i maskowalne

Certyfikaty X.509

LDAP, KERBEROS

Tokeny OTP

PRNG, RNG

sprzętowe tokeny 

kryptograficzne

RSA i ECC

Aplikacje mobilne

Blik, tPro Comarch

Adres e-mail

SMS, QRCode 

Smart-Cards

RSA i ECC

Mechanizmy uwierzytelniania
Metody

Kryptograficzne

Kryptografia asymetryczna

AES(Adwanced Encryption Standard)

Kryptografia symetryczna  

ECC, RSA

Funkcje skrótu

SHA  (Secure Hash Algorithm)

PBKDF
(Password –Based Key Derivation Function

Podatności Zalecenia

Wdrażanie 

kryptografii

z kluczami 

jednorazowymi

Poszukiwanie 

algorytmów

o cechach 

Quantum Resists 
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Uwierzytelnianie dostępu do e-usług – czyli danych                       

poufność

dostępność 

rozliczalność  

niezaprzeczalność

Cyfryzacja i bezpieczeństwo - wczoraj, dziś, jutro … 
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 ROZPORZĄDZENIE (UE) 2015/1502 z dnia 8.09.2015 r

 NSA, FIPS, NIST, ENISA  poziom bezpieczeństwa 128bitów do 2023r ? 

 RODO (UE) 2016/679  z dnia 27-04-2016r.  

 KNF rekomendacje z FIPS 140 L2, SecuRePay  i 2FA

 ROZPORZĄDZENIE (UE) 2014/910 z dnia 8.09.2015 r

bezpieczeństwo danych ?
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A L A M A K O T A D O D P D N R W Dk = 3

wiadomość szyfrogram

k {1…n} gdzie n < 25

3

wi (si)k = (si - k) mod n

si (wi)k = (wi + k) mod n

Poziom bezpieczeństwa ?     

ENISA zaleca poziom bezpieczeństwa 128 do 2023r ? 
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… może być bezpieczniej – kryptografia z kluczami jednorazowymi 

D O D P D N R W D

komunikatszyfrogram

K ={k0…ki} gdzie ki liczba  n znaków w alfabecie

wi (si)k = (si - ki) mod n

si (wi)k = (wi + ki) mod n

A L A M A K O T A{3,3,3,3,3,3,3,3,3}

K A M I E N I C A{19,14,17,7,25,0,9,20,3 }

K = {k0 … ki } 

M A T E M A T Y K{17,14,10,11,17,13,24,24,19}

W
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Jak generować i bezpiecznie wymieniać się kluczami … ?

P S L P D K R C X

S J Y F M O A I M

Teoria Shannona, Twierdzenie Bayes’a 

Założenie i dowód dyskrecji doskonałej: 

p(S = si )  =  p(S = si | P = wi)

Jeżeli |W| = |K| = |S| i klucze używane są z p = 1/|K|

oraz 

dla każdej wi  W, si  S istniej klucz ki taki, że si = fk(wi)
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Bezpieczeństwo danych i usługi zaufania 

RODO, PSD2, Fintech … 
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Identyfikacja i uwierzytelnianie – wymogi UE  

1502/2015 - doprecyzowuje implementacje … 
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USŁUGI ZAUFANIA również dla RODO, eIDAS, PSD2 … 
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Uwierzytelnianie wg ISO/IEC29115 a wymogi w UE 1502/2015

Hasła statyczne

i maskowalne

Certyfikaty

Tokeny OTP

PRNG, RNG

tokeny kryptograficzne

Aplikacje mobilne

SMS, QRCode 

Smart-Cards

Mechanizmy uwierzytelniania Zalecane i wymagane

„Quantum Resists” 

kryptografia z kluczami  i/lub Hasłami Jednorazowymi
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R O Z W I Ą Z A N I E zgodne z UWIERZYTELNIANIEM  DYNAMICZNYM 

§… który ulega zmianie z każdym uwierzytelnieniem”

§…  jest w posiadaniu (…) lub dane te znajdują się pod jego kontrolą  
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http://orka2.sejm.gov.pl/INT9.nsf/klucz/ATTBLKJX2/%24FILE/i01385-o2.pdf

Pytania z interpelacji 1385 z dnia 16 stycznia 2020r 

w sprawie bezpieczeństwa usług cyfrowych oraz transakcji elektronicznych

1. Czy zalecenia dotyczące poziomów bezpieczeństwa zostały wdrożone i są weryfikowane?

2. Czy w ramach zapewnienia średniego poziomu bezpieczeństwa wdrożono „uwierzytelnianie 

dynamiczne” poprzedzające uwolnienie danych identyfikacyjnych w e-recepta, e-banking, ePUAP, 

mDokumenty, dowód osobisty z warstwą cyfrową?

3. Czy w ramach średniego poziomu zaufania zgodnie z definicja „uwierzytelnianie dynamiczne” zawartą 

w (UE) 2015/1502 to podmiot uwierzytelniany jest w posiadaniu czynnika uwierzytelniającego i czy 

czynnik ten ulega zmianie przy każdym uwierzytelnieniu?

4. Czy zalecenia dotyczące ograniczenia korzystania z SMS w uwierzytelnianiu dwuskładnikowym 

zostały uwzględnione w usługach wymagających średniego i wyższego poziomu bezpieczeństwa oraz 

czy Strategia Cyberbezpieczeństwa RP na kolejne lata uwzględnia inne niż SMS czyli bezpieczniejsze 

metody i rozwiązania? 

5. Czy wymagane przynajmniej raz na dwa lata audyty podmiotów świadczących usługi zaufania 

obejmują kontrolę spełnienia wymogu „uwierzytelniania dynamicznego” poprzedzającego uwolnienie 

danych identyfikacyjnych?

ODPOWIEDŹ – aktualne usługi administracji i e-banking nie spełniają „uwierzytelniania dynamicznego” 

http://sejm.gov.pl/Sejm9.nsf/interpelacja.xsp?typ=INT&nr=1385
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Podsumowanie 

… odpowiedź na interpelację 1385 zamyka czy otwiera temat 

„uwierzytelniania dynamicznego” w bezpieczeństwie danychi

usługach zaufania ?

Cel to podniesienie poziomu cyberbezpieczeństwa danych ?

Bezwarunkowo bezpieczna kryptografia – OTK ! 
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dla Usług zaufania z Uwierzytelnianiem dynamicznym

Bezwzględnie Bezpieczny System Uwierzytelniania

Polski Produkt Przyszłości 
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Usługi Zaufania eIDAS i e – tożsamość :   

identyfikacji,

wymaga uwierzytelniania,

kontroli dostępu 

Bezpieczeństwo e-usług  …  jest cenne

poufność

rozliczalność

CISCO przejmuje Duo security za 2,35 mld USD


