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G+P Czy szyfrowanie jest niezbedne do zapewnienia zgodnosci?

* Tj. czy istnieje prawny obowigzek szyfrowania?

* Bezpieczenstwo vs koszty / wydajnosé¢ / naktad
pracy

* ,Niech prawnik rozstrzygnie”

* ,A co jest w regulacjach? Musimy szyfrowac?”
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G+P Szyfrowanie w RODO

e Jeden z nielicznych srodkow technicznych sugerowany wprost w regulacji — art. 32 ust. 1 lit. a RODO:

pseudonimizacja i szyfrowanie danych osobowych

(art. 4 pkt 5 RODO) ,pseudonimizacja” oznacza przetworzenie danych osobowych w taki sposob, by
nie mozna ich byfo juz przypisac konkretne) osobie, ktorej dane dotyczg, bez uzycia dodatkowych
informacji, pod warunkiem ze takie dodatkowe informacje sg przechowywane osobno i sg objete
Srodkami technicznymi i organizacyjnymi uniemozliwiajgcymi ich przypisanie zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej;
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G+P Decyzja o wdrozeniu srodkéw technicznych polegajgcych na szyfrowaniu

ANALIZA RYZYKA

Art. 32 ust. 1 RODO

Uwzgledniajac:
e Stan wiedzy technicznej (state of the art),
* koszt wdrazania,

e Charakter, zakres, kontekst, cele przetwarzania (np. kategorie i skala przetwarzanych danych,
powierzenie przetwarzania, dtugosc tannicucha podmiotéw przetwarzajacych)

* ryzyko naruszenia praw lub wolnosci 0sob fizycznych o réznym prawdopodobienstwie wystgpienia i
wadze zagrozenia

administrator i podmiot przetwarzajgcy wdrazajg odpowiednie srodki techniczne |
organizacyjne, aby zapewnic stopien bezpieczenstwa odpowiadajgcy temu ryzyku
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G+P Decyzja o wdrozeniu srodkéw technicznych polegajgcych na szyfrowaniu
cd.

ZAGROZENIA

CIA — poufnosd, integralnos¢, dostepnosé

Art. 32 ust. 2 RODO

Oceniajgc, czy stopien bezpieczenstwa jest odpowiedni, uwzglednia sie w szczegodlnosci
ryzyko wigzgce sie z przetwarzaniem, w szczegolnosci wynikajgce z:

przypadkowego lub niezgodnego z prawem zniszczenia,
« utraty,

«  modyfikacji,

*  nieuprawnionego ujawnienia lub

 nieuprawnionego dostepu do danych osobowych

przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

slaulled 1 suoimen) —



G+P

Szyfrowanie jako state of the art
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G+P Szyfrowanie jako state of the art cd.
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Rekomendowane/wymagane wprost w przepisach prawa, soft law lub pozaprawnych standardach,
m.in.:

Wytyczne organow — np. EROD lub sektorowych - KNF, EBA

Kodeksy postepowania (np. EU Data Protection Code of Conduct for Cloud Service Providers)
ENISA

OWASP

Normy ISO

#)ownsk,



G+P Szyfrowanie jako state of the art cd.

EU Data Protection Code of Conduct for Cloud Service Providers

,10 ensure compliance of a Cloud Service to the security requirement of the Code, the CSP must
achieve, at least, the security objectives listed below (minimalne wymagania techniczne)

(..))

Where technically feasible and operationally practicable (including based on the nature of the Cloud Service), the
CSP shall make available and/or implement encryption controls — at least for any transit of data — to protect the
confidentiality of Customer Personal Data in the cloud, where provided for in the Cloud Services Agreement or
where considered necessary based on a risk analysis.
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G+P Szyfrowanie jako state of the art cd.
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Komunikat Chmurowy KNF (VI.2.5.d oraz e)

d) informacje przetwarzane w chmurze obliczeniowej powinny by¢ szyfrowane zawsze, gdy to jest technologicznie
mozliwe i — w ocenie podmiotu nadzorowanego — ekonomicznie zasadne;

e) informacje prawnie chronione musza by¢ szyfrowane zawsze ,,at rest” oraz ,,in transit”. Nadzér dopuszcza
sytuacje, w ktorej informacje prawnie chronione sg szyfrowane ,,at rest” natychmiast po ich przestaniu do chmury
obliczeniowej przy zatozeniu jednoczesnego stosowania szyfrowania ,,in transit” i nie traktuje takiej sytuacji jako
ujawnienia przetwarzaanych informac;ji;



G+P Szyfrowanie jako state of the art cd.

Projekt Dyrektywy NIS 2 (art. 18)

Uzycie metod kryptograficznych i szyfrowania jako wymagane minimum

1. Member States shall ensure that essential and important entities shall take appropriate and proportionate
technical and organisational measures to manage the risks posed to the security of network and information
systems which those entities use in the provision of their services. Having regard to the state of the art, those
measures shall ensure a level of security of network and information systems appropriate to the risk presented.

2. The measures referred to in paragraph 1 shall include at least the following

(...)
g) the use of cryptography and encryption.
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G+P Watek szyfrowania end-to-end

Projekt Dyrektywy NIS 2 postuluje ograniczenia w dopuszczalnosci
wdrazania szyfrowania typu end-to-end przez dostawcow ustug
komunikacji elektronicznej

Motyw 54:

Z jednej strony promuje wdrazanie szyfrowania end-to-end: In
order to safeguard the security of electronic communications
networks and services, the use of encryption, and in particular
end-to-end encryption, should be promoted and, where
necessary, should be mandatory for providers of such services
and networks in accordance with the principles of security and
privacy by default and by design

Z drugiej strony: The use of end-to-end encryption should be
reconciled with the Member State’ powers to ensure the
protection of their essential security interests and public
security, and to permit the investigation, detection and
prosecution of criminal offences in compliance with Union law.
Solutions for lawful access to information in end-to-end encrypted
communications should maintain the effectiveness of encryption
in protecting privacy and security of communications, while
providing an effective response to crime.
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G+P

Watek szyfrowania end-to-end c.d.

Krytyczna opnia EIOD - opinia 5/2021 — dotyczgce Strategii
Cyberbezpieczenstwa i Dyrektywy NIS 2 z 11 marca 2021 .

* EIOD postuluje zmiane motywu 54 i wskazanie, ze zadne z
postanowien dyrektywy nie powinno by¢ interpretowane
jako postulat ostabiania szyfrowania typu end-to-end za
pomoca rozwigzan typu backdoor lub innych podobnych.

* EIOD przypomina, ze szyfrowanie:

©)

Jest podstawowym i niezastepowalnym srodkiem
technicznym stuzgcym ochronie danych osobowych

Kazde ostabienie mechanizmdw szyfrowania (np.
obligatyjne mechanizmy typu backdoor) pozbawia
szyfrowanie skutecznosci, ze wzgledu chociazby na
ryzyko bezprawnego wykorzystania

Ma podstawowg role w zapewnianiu zgodnosci
transferéw poza EOG
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G+P Watek szyfrowania end-to-end c.d.

Ksiega Bezpieczenstwa w komunikac;ji
elektronicznej w pracy Radcy Prawnego.
Dostepna pod adresem: https://kirp.pl/ksiega-
bezpieczenstwa-juz-dostepna/

Nasza kompleksowa analiza zagadnien
bezpieczenstwa wykorzystania popularnych
komunikatorow, w tym prawnych aspektéw
szyfrowania end-to-end, transferow danych etc.

13

slaulled 1 suoimen) —


https://kirp.pl/ksiega-bezpieczenstwa-juz-dostepna/

G+P Inne aspekty zgodnosci w kontekscie szyfrowania

Zarzadzanie fancuchem outsourcingowym:

Zaszyfrowane dane nie tracg przymiotu danych
osobowych

ale

e Potencjat w ograniczeniu dostepu poddostawcow
do danych osobowych (podpowierzenia) w
ustugach chmurowych

e Ustugi kolokacji?
Zarzadzanie transferami danych poza EOG

* Rekomendacje EROD 01/2020 post Schrems Il —
dodatkowe srodki uzupetniajgce narzedzia tranferu
— wdrozenie szyfrowania typu end-to-end
uniemozliwiajgcego dostep organdw publicznych,
w tym wczesniej importera np. operatora ustugi
chmurowe;j.
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G+P Inne aspekty zgodnosci w kontekscie szyfrowania — c.d.

Kluczowe czynniki:
 disk encryption vs object encryption (w tym client-based encryption)

* zarzadzanie, generowanie, dostarczanie kluczy kryptograficznych

15
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G+P

Czy istnieje zatem obowigzek szyfrowania?

Przepisy prawa + state of the art + mnogos¢ mitygowanych ryzyk

Incydent + zwigzek przyczynowo-skutkowy z brakiem srodkow technicznych zwigzanych z
szyfrowaniem

odpowiedzialnos¢
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G+P Kary - przyktady

Z pomocg GDPR Enforcement Tracker (https://www.enforcementtracker.com/):

https://www.baden-wuerttemberg.datenschutz.de/lfdi-baden-wuerttemberg-verhaengt-sein-erstes-bussgeld-in-
deutschland-nach-der-ds-gvo/ - administrator przechowywat hasta uzytkownikow w postaci
nizaszyfrowanego zwyktego tekstu

https://ico.org.uk/media/action-weve-taken/mpns/2618421/ba-penalty-20201016.pdf — kara dla British
Airways, dane kart ptatniczych przechowywane w formie niazaszyfrowanej
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https://www.enforcementtracker.com/
https://www.baden-wuerttemberg.datenschutz.de/lfdi-baden-wuerttemberg-verhaengt-sein-erstes-bussgeld-in-deutschland-nach-der-ds-gvo/
https://ico.org.uk/media/action-weve-taken/mpns/2618421/ba-penalty-20201016.pdf

DZIEKUJEMY ZA UWAGE
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Michat Cwiakowski

Michat Cwiakowski kieruje zespotem sektora finansowego w Gawronski &
Partners a wraz z Maciejem Gawronskim odpowiada tez za praktyke technologii.
Doswiadczony ekspert w doradztwie dla instytucji finansowych. Pracowat w
najwiekszych bankach w Polsce, zarébwno w obszarze prawnym, jak i ryzyka, a
nastepnie w wiodgcych polskich kancelariach prawnych.

adwokat, certyfikowany Audytor Wiodgcy ISO 27001, wykfadowca studiéw
podyplomowych compliance w Szkole Gtdwnej Handlowe]

Doradza podmiotom regulowanym rynku finansowego we wszystkich aspektach
ich dziaftalnosci, m. in. w zakresie AML, ustug pfatniczych, regulacji bankowych,
tadu korporacyjnego, relacji z regulatorem i postepowaniach licencyjnych.

Doradza klientom réwniez w obszarach zwigzanych z ochrong danych
osobowych oraz wdrazaniem i wykorzystaniem nowych technologii.
Odpowiedzialny za wsparcie prawne w pionierskich wdrozeniach outsourcingu
chmurowego, w tym w sektorze finansowym, kontraktowanie ustug z zakresu IT,
doradztwo na rzecz podmiotéw z sektora e-commerce.

Doswiadczenie zdobyte na rynku finansowym skutecznie przenosi takze do
innych sektorow. Michat doradza przedsiebiorcom z réznych branz i sektorow,
rowniez tym mniejszym, w budowie skutecznych systemdéw compliance, w
oparciu o najlepsze praktyki, skrojone do potrzeb danego klienta, zaczerpniete
przede wszystkim z sektora bankowego — nalezgcego do najbardziej
uregulowanych w gospodarce.

Wszechstronne wyksztatcenie pozwala mu zrozumie¢ specyfike i potrzeby
klientow. 19
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© Daniel Mréz

Gawronski & Partners

* niezalezna polska firma prawnicza

e zespot dynamicznych ludzi

e doskonali w sektorach regulowanych
e dostarczamy rozwigzania

e pomagamy tworzy¢ standardy

e w sporach totalnie nieszablonowi
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— Gawronski & Partners



Gawronski & Partners Sp.K.

info@gppartners.pl
Al. Jana Pawta Il 12, 00-124 Warszawa
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