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W ostatnim czasie do jednej z polskich firm Konsulat
Krélestwa Tajlandii zwrécit sie o przekazanie $wia-
dectw pracy czterech bytych pracownikéw tej firmy
bedacych obywatelami Krélestwa Tajlandii.

Firma, majac watpliwosci, czy udostepnienie
tych zawierajgcych dane osobowe dokumentow
jest dopuszczalne, o zajecie stanowiska wystgpita
do Prezesa UODO.

Wykonywanie funkcji konsularnych

Wudzielonychwyjasnieniachorgannadzorczywskazat,
ze Konwencja wiedenska o stosunkach konsularnych,
sporzgdzona w Wiedniu dnia 24 kwietnia 1963 r.,,
ktorej stronami s m.in. Rzeczpospolita Polska
i Krélestwo Tajlandii, i ktérej postanowienia stosuje
sie odpowiednio w razie wykonywania funkcji kon-
sularnych przez przedstawicielstwo dyplomatyczne
(art. 70 ust. 1 Konwencji wiedenskiej), wsréd funkcji
konsularnych wymienia m.in.:

1) ochrone w panstwie przyjmujacym intereséw pan-
stwa wysytajgcego oraz jego obywateli, zaréwno oséb
fizycznych, jak i prawnych, w granicach dozwolonych
przez prawo miedzynarodowe (art. 5 lit. a),

2) udzielanie pomocy i opieki obywatelom panstwa
wysytajgcego, zaréwno osobom fizycznym, jak i prawnym
(art. 5lit. e),

3) przesytanie sagdowych i pozasgdowych dokumentow
[...] zgodnie z obowigzujgcymi umowami miedzynaro-
dowymi lub, w braku takich uméw, w sposéb zgodny
z ustawami i innymi przepisami panstwa przyjmujgcego
(art. 5 lit. j).

Jednoczesnie z udostepnionej Prezesowi UODO kore-
spondencji petnomocnikéw firmy z Konsulatem Kré-
lestwa Tajlandii wynika, iz to byli pracownicy tej fir-
my bedgcy obywatelami Krélestwa Tajlandii wystgpili
do Departamentu Konsularnego Ministerstwa Spraw
Zagranicznych Krélestwa Tajlandii ze skargg na nie-
wystawienie im przez bytego pracodawce $wiadectw

SWIADECTWO PRACY
DLA CUDZOZIEMCA

Gdy przekazanie danych osobowych do panstwa trzeciego
jest niezbedne do ustaleniq,
roszczen, mozliwe jest skorzystanie z wyjqtku, o ktérym mowa
w art. 49 ust. 1lit. e RODO.

dochodzenia lub ochrony

pracy i polecenia wykonywania pracy poza miejscem
oraz godzinami pracy ustalonymi w umowach o pra-
ce (co, zdaniem skarzgcych, powodowato brak bez-
pieczenstwa wykonywania przez nich obowigzkéw
stuzbowych).

Przy tak ustalonym stanie faktycznym, w opinii
organu nadzorczego, Konsulat Krélestwa Tajlandii
(Wydziat Konsularny Ambasady Krdélestwa Tajlandii)
jako podmiot uprawniony do ochrony intereséw
obywateli Krélestwa Tajlandii w Rzeczypospoli-
tej Polskiej i zobowigzany do udzielania pomocy
i opieki tym obywatelom jest umocowany
do pozyskania od firmy Swiadectw pracy (dupli-
katéw s$wiadectw pracy) czterech bytych jej pra-
cownikéw bedacych obywatelami Krélestwa Taj-
landii celem ich przestania tym obywatelom
(przebywajgcym obecnie w kraju ojczystym). Jedno-
czesnie Konsulat Krélestwa Tajlandii nalezy w tym
przypadku uznaé¢ za osobe upowazniong przez pra-
cownika do odbioru Swiadectwa pracy (co przewiduje
§ 3 rozporzadzenia Ministra Rodziny, Pracy i Polityki
Spotecznej z dnia 30 grudnia 2016 r. w sprawie $wia-
dectwa pracy).

Co wiecej — zgodnie z informacjg zawartag w wiado-
mosci e-mail Wydziatu Konsularnego Ambasady Kro-
lestwa Tajlandii — wnioskowane Swiadectwa pracy
oraz wyjasnienia spotki majg sta¢ sie przedmiotem
prowadzonego przez organy tajlandzkie postepowa-
nia dotyczgcego legalizacji umoéw o prace.

Mozliwe zastosowanie wyjatku

Jednocze$nie w opinii Prezesa UODO, przepisy
RODO dotyczace przekazywania danych osobowych
do panstw trzecich nie stojg na przeszkodzie prze-
kazaniu Wydziatowi Konsularnemu Ambasady
Krélestwa Tajlandii Swiadectw pracy (duplikatow
Swiadectw pracy) czterech bytych pracownikéw spotki
bedgcych obywatelami Krélestwa Tajlandii.



Cho¢ bowiem Krdlestwo Tajlandii jest panstwem
trzecim niezapewniajgcym na swoim terytorium
odpowiedniego stopnia ochrony danych osobowych
w rozumieniu art. 45 ust. 1 i 3 RODO i nie bedzie
mogt by¢ do opisanego przekazania zastosowany
art. 46 ust. 1 i 3 RODO, to — w ocenie organu wia-
Sciwego w sprawie ochrony danych osobowych —
mozna rozwazy¢ wyjgtek z art. 49 ust. 1 lit. e RODO.
Przepis ten dopuszcza przekazanie danych osobo-
wych do panstwa trzeciego, gdy przekazanie jest
niezbedne do ustalenia, dochodzenia lub ochrony
roszczen. W mysl motywu 111 RODO, postepowanie
oraz organ, przed ktérym takie postepowanie moze
sie toczyé, sg rozumiane szeroko, tj. rodzaj postepo-
wania nie ma znaczenia: moze to by¢ postepowanie
sgdowe lub administracyjne lub jakiekolwiek inne
postepowanie pozasgdowe, w tym postepowanie
przed organami regulacyjnymi (wskazuje sie na to
rowniez w literaturze, np. Piotr Drobek [w:] Witold
Chomiczewski, Michat Czerniawski, Piotr Drobek, Ur-
szula Goral, Magdalena Kuba, Joanna tuczak, Pawet
Makowski, Katarzyna Witkowska, Natalia Zawadzka,
Edyta Bielak-Jomaa (red.), Dominik Lubasz (red.),

RODO. 0Ogodlne rozporzgdzenie o ochronie danych.
Komentarz, Wydawnictwo Wolters Kluwer Polska SA,
Warszawa 2017, komentarz do art. 49 rozporzadzenia
2016/679 w prawniczym programie komputerowym
LEX Omega, teza 11).

W opinii Prezesa UODO, skoro po przekazaniu Swia-
dectw pracy (duplikatéw Swiadectw pracy) czterech
bytych pracownikdéw spétki do Krélestwa Tajlandii
przez organy tajlandzkie ma zosta¢ przeprowadzone
postepowanie dotyczgce ztozonych przez nich skarg,
to wydaje sig, iz art. 49 ust. 1 lit. e RODO znajduje
w takiej sytuacji zastosowanie.

Ocena skarg i roszczen poza wtasciwoscia
Prezesa UODO

Prezes UODO podkreslit jednoczesnie, ze ocena za-
sadnosci skarg na spotke i — ewentualnych — roszczen
bytych pracownikdéw spotki pozostaje poza zakresem
wtasciwosci organu ds. ochrony danych osobowych.

GDY ORGAN PODATKOWY ZADA
UDOSTEPNIENIA INDYWIDUALNEGO
PROGRAMU REHABILITACJI
PRACOWNIKA NIEPEENOSPRAWNEGO

Organy podatkowe sq uprawnione do zgdania udostepnienia
okreslonych dokumentéw i informacji, ale powinny przetwarzaé
dane adekwatne do okreslonego celu. W kazdym przypadku
nalezy analizowaé, czy zqdany zakres informaciji, w tym danych

osobowych, jest niezbedny w celu wyjasnienia danej sprawy.

Do Prezesa UODO wptyneta prosba o wskazanie,
czy organ podatkowy moze zgda¢ od pracodawcy przed-
stawienia indywidualnego programu rehabilitacji opraco-
wanego dla pracownika niepetnosprawnego.

Ogadlne wskazowki

Odnoszac sie do tej prosby, organ nadzorczy wskazaf,
ze kazdg sprawe nalezy ocenia¢ indywidualnie, kierujac
sie zaréwno ogdlnymi zasadami okreslonymi w RODO,
jak i przepisami szczegdlnymi regulujgcymi dziatalnosé
konkretnych sektoréw czy podmiotow.

Pomoc de minimis

Znaczenie dla oceny sprawy majg m.in. przepisy roz-
porzadzenia Ministra Pracy i Polityki Spotecznej z dnia
19 grudnia 2007 r. w sprawie zaktadowego funduszu
rehabilitacji oséb niepetnosprawnych, ktére stanowig,
ze jezeli wydatki w ramach indywidualnych programow
rehabilitacji s3 dokonywane ze Srodkéw pochodzacych
ze zwolnienia podatkowego i stanowig przysporzenie
dla pracodawcy, sg pomocg de minimis (§ 2 ust. 2). Warun-
kiem uznania pomocy jako pomocy de minimis jest uzy-
skanie zaswiadczenia wydanego przedsiebiorcy przez or-
gan podatkowy, podmiot uprawniony do pobierania optat
na podstawie odrebnych przepiséw lub inny podmiot



udzielajgcy pomocy (§ 9 ust. 1). W celu uzyskania zaswiad-
czenia przedsiebiorca przedstawia informacje o dokona-
niu wydatku ze srodkow funduszu rehabilitacji w ciggu
30 dni od dnia jego dokonania (§ 9 ust. 2), a wystepujac
o wydanie zaswiadczenia, przedsiebiorca przedstawia
uzyskane zaswiadczenia o pomocy de minimis otrzyma-
nej w okresie obejmujgcym biezacy rok kalendarzowy
oraz dwa poprzedzajgce go lata kalendarzowe
albo oswiadczenie o wielkosci pomocy de minimis otrzy-
manej w tym okresie, albo o$wiadczenie o nieskorzysta-
niu z pomocy de minimis w tym okresie oraz informa-
cje o kazdej pomocy innej niz de minimis, jakg otrzymat
w odniesieniu do tych samych kosztéw kwalifikujgcych sie
oraz na dany projekt inwestycyjny, z ktérym zwigzana jest
pomoc de minimis (§ 9 ust. 3).

Uprawnienia organow podatkowych

Pod uwage nalezy wzig¢ réwniez uprawnienia orga-
néw podatkowych do wezwania strony lub innych oséb
do ztozenia wyjasnien, zeznan, przedtozenia dokumentow
lub dokonania okreslonej czynnosci osobiscie, przez
petnomocnika lub na pismie, w tym takze w formie
dokumentu elektronicznego, jezeli jest to niezbedne
dla wyjasnienia stanu faktycznego lub rozstrzygniecia spra-
wy — zgodnie z art. 155 ustawy z dnia 29 sierpnia 1997 r.
— Ordynacja podatkowa. Oznacza to, ze organ podatkowy
w toku prowadzonych czynnosci w konkretnej sprawie
ma prawo wezwaé strone postepowania podatkowe-
go do przedtozenia okreslonych dokumentdw, jezeli jest
to niezbedne dla wyjasnienia stanu faktycznego lub roz-
strzygniecia sprawy, tak aby nie doszto do naruszenia
przepisdw postepowania administracyjnego.

Zgodnie z wyrokiem Wojewddzkiego Sadu Ad-
ministracyjnego w Kielcach z 30 marca 2016 r.
(sygn. akt Il SA/Ke 117/16), ,poprzez instytucje wezwa-
nia strony, czy innej osoby do okreslonego zachowania
na podstawie art. 155 Ordynacji podatkowej, realizowany
jest przez organ obowigzek podjecia wszelkich niezbed-
nych dziatan w celu doktadnego wyjasnienia stanu fak-
tycznego sprawy. (...) Ocena bowiem, czy ztozenie przez
strone dowodu jest niezbedne pozostaje w gestii organu,
przed ktérym toczy sie postepowanie”.

Kwestie dotyczacg przetwarzania danych osobowych
w toku postepowania podatkowego WSA w Kielcach
rozstrzygnat réwniez w wyroku z 23 marca 2017 .
(sygn.akt1I1SA/Ke 107/17), wskazujac, ze: ,,chociaz przepisy
O.p. [Ordynacji podatkowej] wprawdzie wprost nie mé-

wig o przetwarzaniu danych osobowych, to zaréwno
w doktrynie, jak i w orzecznictwie nie budzi watpliwosci,
ze w takim postepowaniu dochodzi do przetwarzania
danych osobowych. Na czynnosci te skfada sie: przetwa-
rzanie danych osobowych stron postepowania, przepro-
wadzanie dowoddw zwiaszcza osobowych, prowadze-
nie akt sprawy, sporzadzanie protokotéw, dokonywanie
doreczen i wezwan, udostepnianie akt sprawy, a wresz-
cie wydanie rozstrzygniecia. Mimo braku w przepisach
O.p. upowaznienia do przetwarzania danych osobowych,
noszgcego cechy upowaznienia o charakterze general-
nym, nalezy przyjaé, ze przetwarzanie danych osobo-
wych przez organ administracji dla celéw prowadzonego
postepowania jest niezbedne dla wykonania uprawnien
i obowigzkdéw przyznanych organowi w przepisach
art.1221187§10.p”.

Przestrzeganie RODO

Podkresli¢ przy tym nalezy, ze organ podatkowy przetwa-
rzajgcy dane osobowe powinien kierowaé sie réwniez
zasadami wynikajacymi z art. 5 RODO, przede wszyst-
kim zasadami zgodnosci z prawem, celowosci i mini-
malizacji danych, a zatem przetwarza¢ dane zgodnie
z obowigzujagcymi przepisami prawa, w konkretnych,
wyraznych i prawnie uzasadnionych celach i w sposéb
adekwatny do tych celdw.

Z kolei pracodawca, ktéry jest administratorem
danych osobowych swoich pracownikéw, aby udostepniac
te dane, musi legitymowac sie rowniez podstawg praw-
ng do takiego dziatania. Zatem, aby bylo ono legalne,
konieczne jest spetnienie przynajmniej jednej przestan-
ki wymienionej w art. 6 ust. 1 RODO. Wsrdd nich nale-
zy wskaza¢ m.in. na zgode osoby, ktérej dane dotycza
(lit. @), niezbednosc¢ przetwarzania w zwigzku z wypetnie-
niem obowigzku prawnego cigzacego na administratorze
(lit. ¢), czy realizacje celéw wynikajgcych z prawnie uza-
sadnionych intereséw realizowanych przez administratora
lub przez strone trzecig (lit. f).

Warto przy tym pamieta¢, ze indywidualny program
rehabilitacji moze zawiera¢ informacje dotyczace zdrowia
(np. o niepetnosprawnosci), a wiec dane wskazane
w art. 9 ust. 1 RODO, ktére — ze wzgledu na swdj sen-
sytywny charakter — powinny zosta¢ objete wiekszg
ochrong. Zeby ich przetwarzanie byto zgodne z prawem,
musi zosta¢ spetniony jeden z warunkéw okreslonych
w art. 9 ust. 2 RODO.



Indywidualna analiza

W tym stanie prawnym, w ocenie organu nadzorczego,
w toku postepowania podatkowego organy podatkowe
majg uprawnienie do zgdania udostepniania okreslonych
dokumentéw i informacji, niemniej w kazdym przypad-
ku nalezy przeanalizowaé, czy zadany zakres informacji,
w tym danych osobowych, jest niezbedny w celu wyjasnie-
nia danej sprawy. Nie jest bowiem konieczne przetwarza-
nie danych na wszelki wypadek i w celach niezwigzanych
z konkretnym postepowaniem. Oznacza to, ze organy
podatkowe nie mogg naduzywaé swojego prawa do wzy-
wania stron w toku prowadzonego postepowania i w kaz-
dym przypadku powinny przetwarza¢ dane adekwatne
do okreslonego celu, a tym samym czynic zado$¢ zasadom
przetwarzania danych okreslonych w art. 5 RODO.

Pomocny inspektor

W przypadku watpliwosci zwigzanych z ochrong danych
osobowych w przyjmowanych rozwigzaniach administra-
tor, a takze pracownicy, mogg zwrdcié sie do inspektora
ochrony danych, ktérego zadaniem jest monitorowa-
nie przyjmowanych rozwigzan pod katem ich zgodnosci
z ogdlnym rozporzadzeniem o ochronie danych
i ktérego powotanie w instytucjach publicznych
(zgodnie z art. 37 ust. 1 lit. a RODO) jest obligatoryjne.
Inspektor, majgc wiedze nie tylko z zakresu ochrony
danych osobowych, ale przede wszystkim znajgc specy-
fike realizowanych przez administratora zadan, powinien
dostosowywacé podejmowane dziatania tak, aby dziatajac
zgodnie z prawem, nie naruszac istoty autonomii jednostki.

UPOMNIENIE ZA NARUSZENIE
ZASADY MINIMALIZACJI DANYCH
W POSTEPOWANIU PODATKOWYM

Za umieszczenie w wezwaniach swiadkéw w postepowaniu
podatkowym adresu nieruchomosci, ktorej sprawa dotyczy-
la, Prezes UODO udzielit zarzqdowi zwigzku miedzygminnego
upomnienia. Uznat bowiem, Zze w ten sposob naruszona zostata
zasada minimalizacji danych.

Prezes UODO badat te sprawe na skutek skargi ztozo-
nej przez witascicieli nieruchomosci o charakterze let-
niskowym. W stosunku do nich zwigzek miedzygminny
prowadzit z urzedu postepowanie w sprawie okresle-
nia wysokosci optaty za gospodarowanie odpadami
komunalnymi z tej nieruchomosci.

Wezwania swiadkow

W jego toku jako swiadkéw zwigzek wezwat pieciu
sgsiadéw skarzgcych z miejsca ich statego zamiesz-
kania. W rozestanych do nich wezwaniach wnosit
o udzielenie pisemnych wyjasnien (w trybie art. 155,
art. 181 oraz art. 189 § 1 ustawy z dnia 29 sierpnia
1997 r. Ordynacja podatkowa) dotyczgcych tego,
kto mieszkat w miejscu statego zamieszkania skarza-
cych. W korespondencji tej zwigzek podat réwniez do-
ktadny adres ich nieruchomosci letniskowe;j.

Wyjasnienia zwigzku

Zwigzek w udzielonych Prezesowi UODO wyjasnie-
niach, odnoszac sie do zarzutdéw skarzgcych i powotu-
jac na orzecznictwo, podnosit, ze jako organ podatko-
wy musiat tak postapi¢. Zeby mac rzetelnie prowadzié
postepowanie w danej sprawie, musi bowiem spetniac
wszystkie przepisy Ordynacji podatkowej. Jednocze-
$nie zaznaczyt, ze podanie dokfadnego adresu nie-
ruchomosci letniskowej skarzgcych byto niezbedne
ze wzgledu na koniecznos$¢ okreslenia, czego dotyczy
prowadzone postepowanie. Podnosit, ze skoro okre-
Slenie wysokosci optaty za gospodarowanie odpada-
mi komunalnymi zalezy od sposobu wykorzystania
konkretnej nieruchomosci, to podanie jej doktadnego
adresu byto niezbedne.
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Niewtasciwe okreslenie przedmiotu sprawy

W wydanej w tej sprawie decyzji Prezes UODO wskazat,
ze zgodnie z art. 159 § 1 Ordynacji podatkowej,
wezwanie strony lub innych oséb do ztozenia wyja-
$nien, zeznan, przedtozenia dokumentéw lub dokona-
nia okreslonej czynnosci powinno zawierac:

1) nazwe i adres organu podatkowego;

2) imie i nazwisko osoby wzywanej;

3) w jakiej sprawie i w jakim charakterz oraz w jakim
celu osoba ta zostaje wezwana;

4) czy osoba wezwana powinna stawic sie osobiscie
lub przez petnomocnika, czy tez moze ztozy¢ wyjasnienie
lub zeznanie na pismie lub w formie dokumentu
elektronicznego;

5) czy dokumenty moga by¢ przedtozone w formie
dokumentu elektronicznego lub na informatycznych
nosnikach danych;

6) termin, do ktérego zagdanie powinno by¢ spetnione,
albo dzien, godzine i miesce zgtoszenia sie osoby
wzywanej lub jej petnomocnika;

7) skutki prawne niezastosowania sie do wezwania.

Tymczasem zwigzek, podajgc w wezwaniach skiero-
wanych do sgsiadéw skarzgcych dokfadny adres ich
nieruchomosci o charakterze letniskowym, w zwigz-
ku z ktérg prowadzit postepowanie, ujawnit sgsiadom
informacje o doktadnym adresie nieruchomosci nale-
z3cej do skarzacych, ktéra nie byta potrzebna do usta-
lenia okolicznosci objetej wezwaniem, tj. dotyczacej
zamieszkiwania 0sob pod adresem bedgcym miejscem
statego zamieszkania skarzacych.

Prezes UODO podnidst, ze wskazanie w wezwaniu
petnego adresu nieruchomosci letniskowej nalezgcej
do skarzgcych nie byto jedynym mozliwym sposobem
okreslenia przedmiotu sprawy. Zwigzek pytat bowiem,
kto mieszkat w miejscu ich statego zamieszkania,
a wiec w zupetnie innej nieruchomosci.

Artykut 159 § 1 Ordynacji podatkowej nie nakazuje
organowi podatkowemu podawania w wezwaniu pet-
nego zakresu prowadzonej sprawy. Zwigzek mogt sfor-
mutowaé wezwanie w taki sposéb, by sasiedzi skar-
zacych nie uzyskali wiedzy na temat petnego adresu
posiadanej przez nich nieruchomosci, a jednoczes$nie
nie utracili mozliwosci skorzystania z przystugujacych
im praw odmowy sktadania zeznan czy odmowy udzie-
lenia odpowiedzi wynikajgcych z art. 196 Ordynacji
podatkowej. Rowniez okreslenie stron postepowania
prowadzonego przez zwigzek nie wymagato wskaza-
nia petnego adresu drugiej nieruchomosci skarzacych,
pod ktérym, jak wskazat sam zwigzek, nie zamieszkiwali.

Prezes UODO uznat, ze wezwania skierowane
do sgsiadéw skarzgcych zawieraty zbyt szeroki zakres
danych, ktéry nie moze zosta¢ usankcjonowany trescia

art. 159 § 1 Ordynacji podatkowej. Tym sa-
mym  zarzad zwigzku miedzygminnego naru-
szyt  zasade minimalizacji danych  wyrazong

w art. 5 ust. 1 lit. ¢) RODO. Jednak biorgc pod uwage
incydentalny charakter tego naruszenia oraz ograni-
czony zakres danych, Prezes UODO uznat upomnienie
za wystarczajgca reakcje.

BEDZIE ANONIMIZACJA DECYZJI
W POSTEPOWANIU W SPRAWIE
ZAWARCIA UMOWY O UDZIELANIE
SWIADCZEN OPIEKI ZDROWOTNEJ

Trwajq prace nad nowelizacjq ustawy o swiadczeniach opieki
zdrowotnej finansowanych ze srodkéw publicznych oraz usta-
wy - Prawo farmaceutyczne. Jedna z projektowanych zmian
dotyczy dokonywania anonimizacji decyzji dotyczqgcych rozpa-

trzenia odwotania od rozstrzygniecia postepowania w sprawie
zawarcia umowy o udzielanie swiadczen opieki zdrowotnej.

Do projektowanej zmiany przepisow doszto na sku-
tek interwencji Prezesa UODO, ktéry w wystgpieniu
z 22 czerwca 2020 r. zwrécit sie do ministra zdro-
wia z wnioskiem o rozwazenie zmiany brzmienia
art. 154 ust. 3 ustawy z dnia 27 sierpnia 2004 r.
o S$wiadczeniach opieki zdrowotnej finansowanych

ze Srodkdw publicznych jako niezgodnego z RODO
i budzacego watpliwosci w praktycznym stosowa-
niu. Przepis ten stanowit woéwczas, ze po rozpatrzeniu
odwotania od rozstrzygniecia postepowania w spra-
wie zawarcia umowy o udzielanie sSwiadczenn opieki
zdrowotnej dyrektor  oddziatu wojewoddzkiego



Narodowego Funduszu Zdrowia wydaje decyzje
administracyjng  uwzgledniajgcg  lub  oddalajaca
odwotanie, a decyzja ta jest zamieszczana w termi-
nie dwdch dni od dnia jej wydania, na tablicy ogtoszen
oraz na stronie internetowej witasciwego oddziatu
wojewddzkiego Funduszu.

Prezes UODO w swoim wystgpieniu podnidst, iz w tre-
$ci decyzji mogg by¢ zamieszczone dane réznych oséb
(nie tylko stron postepowania, ale i oséb trzecich)
oraz roznych kategorii (dane zwykte i szczegdlne
kategorie danych), a powotany przepis nie zawie-
ra rozwigzan zapewniajgcych publikacje decyzji z po-
szanowaniem prawa do prywatnosci oséb fizycznych,
ktérych dane znajdujg sie w tresci takiej decyz;ji.
Wskazat, ze udostepnianie wszelkich danych, w tym
danych o0s6b fizycznych zawartych w decyzjach ad-
ministracyjnych, moze stanowi¢ ingerencje w konsty-
tucyjnie gwarantowane prawo do ochrony prywat-
nosci oraz autonomii informacyjnej jednostki, jako
prowadzace do udostepniania szeregu informacji nie
tylko dotyczacych strony czy uczestnika postepowania,
ale takze osdb trzecich.

Jednoczednie zaznaczyt, ze udostepnianie w trybie
dostepu do informacji publicznej dokumentéw urze-
dowych zawierajgcych dane osobowe podlega prze-
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Co czwarty Polak boi sie ataku
cyberprzestepcow

Blisko co czwarty Polak boi sie, ze w czasie pandemii
padnie ofiarg hakeréw wytudzajacych dane osobowe.
Réwnoczesnie blisko 60 proc. respondentéw nie wie
lub nie jest pewna, jakie dziatania nalezy podjg¢
w takim przypadku. Niestety, nie robimy wszystkiego,
zeby zapobiec podobnym sytuacjom. 1/3 z nas nie dba
o to, by hasto do logowania w banku lub serwisie inter-
netowym bylo odpowiednio trudne, a ponad 20 proc.
ankietowanych nigdy go nie zmienito.

pisom RODO. Zgodnie zas z okreslong w nim zasadg
minimalizacji danych oraz zasadg ograniczenia celu,
upublicznianie  dokumentéw  urzedowych  powin-
no by¢ poprzedzone uprzednig oceng administratora,
czy w okreSlonym stanie faktycznym i prawnym
dla osiggniecia celu zachodzi niezbednos¢ publika-
cji danych osobowych. W przypadku braku takich
przestanek, informacje o osobach fizycznych powinny by¢
poddane anonimizacji.

W odpowiedzi na to wystgpienie resort zdrowia za-
deklarowat dokonanie zmiany wskazanych przepiséw,
a niedawno przestat uwzgledniajacy je projekt usta-
wy o zmianie ustawy o Swiadczeniach opieki zdro-
wotnej finansowanych ze s$rodkéw publicznych oraz
ustawy - Prawo farmaceutyczne. Przewiduje on nowe
brzmienie art. 154 ust. 3, w ktérym wprost wprowadza
sie obowigzek dokonywania anonimizacji upublicznia-
nej zgodnie z tym przepisem decyzji administracyjnej,
w zakresie danych osobowych oraz innych danych istot-
nych ze wzgledu na identyfikacje podmiotowg oséb in-
nych niz strony postepowania.

W opinii Prezesa UODO, taka konstrukcja przepisu zapew-

ni jego zgodnos¢ z RODO i wyeliminuje watpliwosci doty-
Czgcego jego stosowania w praktyce.

EDUKACJA

To wyniki badania przeprowadzonego przez ser-
wis ChronPESEL.pl i Krajowy Rejestr Ditugéw pod
patronatem Urzedu Ochrony Danych Osobowych,
a zaprezentowane podczas webinarium, ktére
odbyto sie 28 maja 2021 r. Raport pt. ,Zagrozenia
dlabezpieczenstwaiochronydanychzdaniem Polakéw”
zawieraanalizewynikdwbadaniaorazkomentarzeiwska-
zowki ekspertdow na co dzieh zajmujgcych sie ochrong
danych osobowych na temat wnioskéw wynikajgcych
ze sprawdzenia stanu wiedzy Polakdéw na temat zagrozen
zwigzanych z bezpieczenstwem w cyberprzestrzeni.



Prezentacji wynikow badan towarzyszyta debata
z udziatem ekspertow z zakresu ochrony danych oso-
bowych. ,Zagrozenia dla bezpieczenstwa i ochrony
danych zdaniem Polakdw po 3 latach obowigzywania
RODO - wyzwania, trendy, mozliwosci”- to temat dys-
kusji, do ktorej zostali zaproszeni Monika Krasinska, dy-
rektor Departamentu Orzecznictwa i Legislacji, UODO,
Barttomiej Drozd, ekspert z serwisu ChronPESEL.pl
oraz r.pr. Macieja Gawronski, Gawronski & Partners.

Podczas dyskusji zostaty przedstawione zagrozenia
i zasady ochrony danych osobowych. Prelegenci od-
niesli sie takze do zaprezentowanych wynikéw rapor-
téw, omowili trendy i wyzwania w ochronie danych
oraz nowoczesnych technologii. Duzg czes$¢ dyskusji
poswiecono ochronie numeru PESEL. Monika Krasin-
ska, dyrektor Departamentu Orzecznictwa i Legislacji
UODO podkreslita, ze z jednej strony numer PESEL jest
niepowtarzalny, nie podlega zmianie i nalezy go chro-
ni¢, a z drugiej strony tworzone sg rejestry ujawniajace
numer PESEL i jednoczesnie pozbawiajgce go jakiej-
kolwiek ochrony, czynigc go powszechnie dostepnym.

Podczas rozmowy podniesiono takze jak wazng role
w kazdej organizacji petni inspektor ochrony danych.

Czas trwania pandemii COVID-19 i koniecznos¢ za-
stosowania rozwigzan, takich jak: Swiadczenie pracy
w trybie zdalnym, realizacja nauczania dzieci i mto-
dziezy metodami na odlegtos¢ czy powszechne uzy-
cie e-ustug w wiekszosci branz, spowodowat nie tylko
powszechne przyspieszenie transformacji cyfrowej,
ale rowniez wzmozong aktywnos¢ cyberprzestepcow.
Jednym z bardziej pozgdanych przez nich obecnie
»2towarow” sg dane osobowe, dzieki ktérym moga zy-
ska¢ dostep do wielu débr. Z kolei brak prawidtowych
nawykoéw oséb fizycznych, dzieki ktérym moga zabez-
pieczy¢ swoje dane osobowe czy zbyt frywolne trak-
towanie przez administratoréw zasad ochrony danych
osobowych, moze prowadzi¢ do negatywnych konse-
kwencji. Dlatego tak wazne sg dziatania edukacyjne,
ktére przyczyniaja sie do podniesienia swiadomosci
spotecznej w obszarze ochrony danych osobowych
wielu grup spotecznych i zawodowych o zréznicowa-
nym przekroju wiekowym.

KOMENTARZE EKSPERTOW UODO DO RAPORTU
"Zagrozenia dla bezpieczenstwa i ochrony danych zdaniem Polakow”

Zaréwno ataki hakerskie, jak i wycieki danych w pod-
miotach prywatnych czy publicznych sq to naruszenia,
zktérymiwiqzesietez wiele obowigzkowdlapodmiotow,
ktore danymi dysponujq - administratoréw danych.

Powinny one przede wszystkim niezwtocznie powia-
domic osoby, ktorych dane przetwarzajq o zaistniatej
sytuacji i to w taki sposob, aby osoby te mogty zrozu-
miec, co sie stato z ich danymi osobowymi oraz co to
dla nich oznacza. Szczegdlnie istotne jest, aby podmiot
profesjonalnie zajmujgcy sie danymi - administrator
- wskazat mozliwe konsekwencje zdarzenia oraz ja-
kie dziatania po jego stronie, jak i po stronie osoby,
ktorych dane dotyczqg, mogq zminimalizowac ewen-
tualne negatywne skutki naruszenia. Wazne jest tez
podanie kontaktu, gdzie mozna uzyskac wiecej infor-
macji na temat naruszenia. Wywigzywanie sie przez
dysponentow danych z powyzszych obowigzkdw moze

JACEK MLOTKIEWICZ

Dyrektor Departamentu Kontroli i Naruszen UODO

znacznie wptynqc na swiadomosc osob, ktorych dane
dotyczq zarédwno co do istniejgcych zagrozen, jak i spo-
sobow radzenia sobie z ich skutkami.

Jak wynika z przeprowadzonego badania co czwar-
ty Polak boi sie, ze w czasie pandemii padnie ofia-
rq hakerow wytudzajgcych dane osobowe. | nie jest
toobawa bezzasadna. W sytuacji wprowadzenia w kra-
ju szczegdlnych rozwiqzaniach zwigzanych z zapobie-
ganiem, przeciwdziataniem i zwalczaniem COVID-19,
innych chorob zakaznych oraz wywotfanych nimi sytu-
acji kryzysowych osobisty kontakt obywatela z insty-
tucjami paristwowymi, bankami, firmami jest znacznie
utrudniony. Skutkuje to zwiekszeniem ryzyka wyfudze-
nia danych m.in. poprzez oszustwa typu ,phishing”
lub wykorzystanie socjotechnik bazujgcych na nie-
wystarczajgcej wiedzy czy tez naiwnosci ludzi.



Celem ataku jest np. kradziez informacji potrzebnych
do logowania, szczegdtow kart kredytowych czy wraz-
liwych danych. Naktadajq sie na to rowniez problemy z
funkcjonowaniem systemow parnstwowych (np. system
profilu zaufanego, system e-rejestracja) poprzez ich

| ’\;\ I>

Z opublikowanego raportu ,Zagrozenia dla bezpie-
czenstwa i ochrony danych zdaniem Polakéw” wynika,
ze blisko 2/3 dorostych Polakéw deklaruje, ze wie,
jakie dziatania nalezy podjgc¢ w przypadku wytudzenia
lub kradziezy danych osobowych. Co nalezy wskazac,
ankietowani uznali, Zze najmniejsze zagrozenie w posta-
ci wytudzenia/kradziezy danych pochodzi z instytucji
paristwowych.

Jak wynika z przeprowadzonych badan, najlepiej przy-
gotowani do takich sytuacji sq ludzi mfodzi w wieku
miedzy 18 a 24 rokiem Zzycia. Blisko 74 proc. z nich
zadeklarowato, ze poradzitoby sobie w takim przypad-
ku. Nalezy jednak miec tez na uwadze, ze nawet po-
stepujgc, zgodne ze wszystkimi zasadami bezpieczeristwa
mozemy nie uchroni¢ sie przed wykorzystaniem
naszych danych osobowych, gdy dojdzie do utraty
kontroli nad danymi.

Pozyskujgc nasze dane osobowe, jedni wykorzystujq
je w celach przestepczych (jak zawieranie umodw,
poZyczek czy umdw kredytowych na cudze dane),
inni w celach marketingowych i sprzedaZzowych.
Niezaleznie od celu, w ktérym zostang wykorzystane
nasze dane dobrze wiedzie¢ jak sie zabezpieczy¢ przed
sytuacjq, aby nasze dane nie wpadfy w niepowotane
rece. Aby zminimalizowac ryzyko utraty toZzsamosci
warto przestrzegac kilku podstawowych zasad, jak
nie podawanie w Internecie, w tym na portalach spo-
tecznosciowych, zbyt wielu informacji o sobie, swoich
bliskich i znajomych, nie zamieszczanie w sieci zdjec,

zbyt duze, chwilowe obciqgzenie liczbg zleconych do re-
alizacji zadan. Co za tym czesto osoby chcgce skontak-
towac sie z dang instytucjqg mogty jedynie skorzystac
z kontaktu telefonicznego, ktory utatwia hakerom sto-
sowanie socjotechnik.

BARTLOMIEJ ZEROMSKI

Dyrektor Departamentu Skarg UODO

ktére mogq sSwiadczy¢ o naszym stanie majgtkowym.
Posiadanie kilku adreséw e-mail wykorzystywanych
wytgcznie np. do rejestracji na portalach spoteczno-
sciowych, grach, sklepéw internetowych powodu-
je, Ze nawet w przypadku utraty kontroli nad pocztg
jestesmy w stanie ograniczy¢ wptyw tego zdarzenia
na nasze zycie.

Uzywajmy trudnych do odgadniecia haset i okresowo
je zmieniajmy. Co prawda w przeprowadzonych bada-
niach blisko 2/3 deklaruje, ze uzywa bardzo trudnych
lub trudnych haset dostepu do serwisow, ale juz tylko
20 proc. ankietowanych zmienia hastfo do konta banko-
wego raz w miesigcu lub czesciej, 1/3 oséb (34,6 proc.)
robi to raz na pot roku. Natomiast 22 proc. nigdy tego
nie zrobito. Jeszcze rzadziej zmieniamy hasta do skrzyn-
ki mailowej i portali spotecznosciowych.

Raport ,Zagrozenia dla bezpieczeristwa i ochrony
danych zdaniem Polakdw” wyraZnie pokazuje,
Ze nieustanna edukacja spoteczeristwa ma sens.
Polacy sq coraz bardziej swiadomosci i gtodni wiedzy
na temat ochrony danych osobowych. Wiele osob
zaczeto odwazniej korzysta¢ ze swoich praw. Pytajg
administratorow o podstawe uprawniajgcq do prze-
twarzania ich danych. Korzystajq tez z prawa wniesie-
nia skargi do Prezesa UODO.

Wielu Polakow zrozumiato bowiem, Zze ochrona wta-
snych danych osobowych to przejaw dbania o wtasne
bezpieczeristwo oraz prywatnosc.

Zapis spotkania jest udostepniony na stronie interne-
towej Urzedu: https://uodo.gov.pl/pl/138/2058


https://uodo.gov.pl/pl/138/2058
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Holandia:
za Sledzenie sieci Wi-Fi

kara dla gminy miejskiej

Holenderski organ ochrony danych natozyt kare na gmi-
ne miejska Enschede w wysokosci 600 tys. euro za stoso-
wanie $ledzenia sieci Wi-Fi w centrum miasta w sposéb,
ktory jest zabroniony. Sledzenie sieci Wi-Fi umozliwito
Sledzenie klientow sklepoéw oraz osoéb mieszkajgcych
lub pracujacych w centrum miasta.

W 2017 roku gmina miejska Enschede postanowita
zmierzy¢, jak bardzo zattoczone byto centrum miasta,
wykorzystujgc do tego celu czujniki. Zakontraktowata
firme, ktdéra specjalizuje sie w przeprowadzaniu licze-
nia ludzi. Na ulicach handlowych umieszczono wypo-
sazenie z czujnikami, ktére wykrywaty sygnaty sieci
Wi-Fi z telefonédw komérkowych przechodniéw. Kazdy
telefon byt rejestrowany osobno i otrzymywat unikalny
kod. Umozliwito to zmierzenie jak bardzo zattoczona
jest ulica, liczac, ile telefondw znajduje sie w poblizu
czujnika w danym miejscu.

Postepowanie prowadzone przez organ ochrony da-
nych w gminie miejskiej Enschede wykazato, ze licze-
nie ludzi zmienito sie w ich sledzenie. Prywatnos¢ ludzi
nie byta nalezycie chroniona, poniewaz mozna bytfo ich
$ledzi¢ bez potrzeby.

Naruszenierozpoczetosiewmaju2018r.,a pointerwen-
cji organu ochrony danych gmina miejska zaprzestata
1 maja 2020 r. stosowania s$ledzenia Wi-Fi.

Gmina miejska Enschede zgtosita sprzeciw wobec tej
decyzji.

Zrédto: https://edpb.europa.eu/news/national-
-news/2021/dutch-dpa-fines-municipality-wi-fi-tracking_pl

KARY

Islandia: InfoMentor z karg za niewtasci-
w3 ochrone danych osobowych

Islandzki organ ochrony danych ukarat przedsiebior-
stwo InfoMentor sumg 3.5 min koron (23,1 tys. euro)
za niezapewnienie odpowiedniego bezpieczenstwa
danych osobowych w systemie informacyjnym ,,Men-
tor” dla szkét i innych podmiotow pracujacych z dzie¢mi.

Ze wzgledu na luke w systemie, ktéra powodowata,
ze szesciocyfrowy numer systemowy kazdego uzyt-
kownika byt widoczny w adresie URL konkretnej strony
w systemie Mentor, nieupowaznione podmioty uzy-
skaty dostep do krajowych numerdw identyfikacyjnych
i awatarow ponad 400 dzieci. Incydent ten zostat zgto-
szony jako naruszenie danych w lutym 2019 roku.

Przedsiebiorstwo InfoMentor przyznato, ze wiedziato
o luce w systemie i ze rozwigzanie dla problemu zo-
stato juz stworzone. Z powodu btedu ludzkiego, roz-
wigzanie to nie zostato w petni wdrozone do systemu
az do momentu, gdy doszto do naruszenia danych.

InfoMentor omytkowo wystato réwniez krajowe nu-
mery identyfikacyjne uczniow, ktérych dotyczyto na-
ruszenie danych, do niewtfasciwych szkét i inspektora
ochrony danych.

Najistotniejszymi czynnikami przy ustalaniu wysoko-
$ci administracyjnej kary pienieznej byty: liczba osdb,
ktérych dane dotyczg, bezposrednio i potencjalnie
dotknietych naruszeniem danych, fakt, ze osoby,
ktorych dane dotyczg, sg dzie¢mi oraz ze gtdwng dzia-
falnoscig InfoMentor jest opracowywanie i obstuga
systemu informacyjnego przeznaczonego dla szkot
i innych podmiotédw pracujgcych z dzieémi. Nie byto
jednak dowodéw na to, ze osoby, ktdorych dane
dotycza, poniosty szkode, a InfoMentor podjeto liczne
kroki w celu zwiekszenia bezpieczeristwa danych
osobowych w systemie.

Zrédto: https://edpb.europa.eu/news/national-
-news/2021/icelandic-dpa-issues-fine-infomentor-i-
nadequate-protection-personal-data_pl
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NOWE ODPOWIEDZI
NA PYTANIA INSPEKTOROW

Znajdujgca sie na naszej stronie internetowej zakladka ,,Inspektor
Ochrony Danych” w sekgcji ,Zadania IOD" zostata wzbogacona
o kolejne zagadnienia.

Wyjasnienia dotycza takich kwestii, jak:

Czy administrator jest zobowigzany na podstawie RODO do zapewnienia inspektorowi zespotu IOD?
Czy z zewnetrznym 10D nalezy zawrze¢ umowe powierzenia?

Jaka powinna by¢ podstawa prawna przetwarzania danych osobowych oséb wystawiajgcych referencje?

UJJD

URZAD OCHRONY DANYCH 0SOBOWYCH


https://uodo.gov.pl/pl/223/2049
https://uodo.gov.pl/pl/223/2050
https://uodo.gov.pl/pl/225/2051

