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ROLA 1 ZADANIA PODMIOTU
PRZETWARZAJACEGO W SYTUACJI
WYSTAPIENIA NARUSZENIA
OCHRONY DANYCH OSOBOWYCH

Podmiot przetwarzajgcy musi jedynie ustali¢, czy doszio do naruszenia
ochrony danych osobowych, a nastepnie niezwlocznie zglosi¢ to na-

ruszenie administratorowi. To istotne, by administrator mégt nalezy-
cie wywiqzag sie z cigzgcych na nim obowigzkéw, m.in. takich jak do-
konanie oceny ryzyka naruszenia praw lub wolnosci oséb fizycznych,
ktore wynika z naruszenia, a w stosownych przypadkach poinformo-
wanie o naruszeniu Prezesa UODO i osob, ktérych ono dotyczy.

Kwestia stwierdzenia przez administratora naruszenia
ochrony danych osobowych jest kluczowa dla urucho-
mienia wszelkich proceséw i dziatan zmierzajgcych
do minimalizacji negatywnych konsekwencji tego na-
ruszenia. Stosownie do dyspozycji art. 33 ust. 1 RODO,
w przypadku naruszenia ochrony danych osobowych,
administrator bez zbednej zwtoki — w miare mozliwo-
$ci, nie pdzniej niz w terminie 72 godzin od stwierdze-
nia naruszenia — zgtasza je organowi nadzorczemu,
chyba ze jest mato prawdopodobne, by naruszenie
to skutkowato ryzykiem naruszenia praw lub wolnosci
0s0b fizycznych. Jak zas stanowi art. 34 ust. 1 RODO,
jezeli naruszenie ochrony danych osobowych
moze powodowac wysokie ryzyko naruszenia praw
lub wolnosci 0séb fizycznych, administrator bez zbed-
nej zwtoki zawiadamia osobe, ktérej dane dotyczg,
o takim naruszeniu.

KIEDY MOZNA POZYSKAC ADRES ZAMIESZ-
KANIA ZATRUDNIANEGO PRACOWNIKA?

Pracodawca ma prawo pozyskiwaé adres zamieszkania od osoby,
co do ktérej zostala podjeta decyzja o zatrudnieniu, gdyz jest to
niezbedne do skierowania jej na obowigzkowe, wstepne badania

lekarskie.

Poniewaz w obowigzujacych przepisach nie ma formy
posredniej miedzy kandydatem do pacy a pracow-
nikiem, tj. kandydata na pracownika, co do ktérego
zostata podjeta decyzja o zatrudnieniu, powstaty
watpliwosci, na jakim etapie rekrutacji mozliwe jest

Zatem dla prawidtowej i szybkiej realizacji tych obo-
wigzkéw istotne znaczenie ma prawidtowe dziatanie
podmiotu przetwarzajgcego. Artykut 33 ust. 2 RODO
zobowigzuje go, by po stwierdzeniu naruszenia ochrony
danych osobowych bez zbednej zwioki zgtaszat je
administratorowi. Jak natomiast wskazuje Grupa
Robocza Art. 29 w ,Wytycznych dotyczacych zgtaszania
naruszen ochrony danych osobowych zgodnie
z rozporzadzeniem2016/679”, podmiot przetwarzajacy,
po stwierdzeniu naruszenia, a przed zgtoszeniem
go administratorowi, nie musi ocenia¢ prawdopo-
dobienstwa wystgpienia, wynikajgcego z narusze-
nia ochrony danych osobowych, ryzyka naruszenia
praw lub wolnosci oséb fizycznych. Odpowiedzialnos¢
za przeprowadzenie takiej oceny spoczywa na admini-
stratorze. Podmiot przetwarzajgcy musi jedynie ustali¢,
czy doszto do naruszenia ochrony danych osobowych,
a nastepnie bez zbednej zwtoki zgtosi¢ je administratorowi.

osoby.
O ich rozstrzygniecie zwrdcono sie do Prezesa UODO.

pozyskiwanie adresu zamieszkania takiej

W przestanych w tej sprawie wyjasnieniach Pre-
zes UODO wskazat, ze o tym, jakie dane osobowe



pracownika mogg by¢ przetwarzane przez praco-
dawce, przesgdzajg art. 221 ustawy z dnia 26 czerwca
1974 r. — Kodeks pracy (k.p.) oraz przepisy szczegdlne,
do ktorych odsyta wspomniany kodeks.

Zgodnie z art. 221 k.p., pracodawca, prowadzac re-
krutacje, zada od osoby ubiegajgcej sie o zatrud-
nienie podania danych osobowych obejmujacych:
imie (imiona) i nazwisko; date urodzenia; dane kon-
taktowe wskazane przez takg osobe; wyksztatcenie;
kwalifikacje zawodowe; przebieg dotychczasowego
zatrudnienia. Natomiast zgodnie z art. 221 § 3 k.p,,
pracodawca zgda od pracownika podania dodatkowo
danych osobowych obejmujgcych: adres zamieszka-
nia; PESEL, a w przypadku jego braku — rodzaj i nu-
mer dokumentu potwierdzajgcego tozsamos¢; inne
dane osobowe pracownika, a takze dane osobowe
dzieci pracownika i innych cztonkdw jego najblizszej
rodziny, jezeli podanie takich danych jest konieczne
ze wzgledu na korzystanie przez pracownika ze szcze-
goélnych uprawnien przewidzianych w prawie pracy;
wyksztatcenie i przebieg dotychczasowego zatrud-
nienia, jezeli nie istniata podstawa do ich zgdania
od osoby ubiegajacej sie o zatrudnienie; numer ra-
chunku ptatniczego, jezeli pracownik nie ztozyt wnio-
sku o wyptate wynagrodzenia do rgk wtasnych.

RODO stanowi, ze dane osobowe muszg by¢ przetwa-
rzane zgodnie z prawem, rzetelnie i w sposéb przejrzy-
sty dla osoby, ktérej dane dotyczg (art. 5 ust. 1 lit. a),
zbierane w konkretnych, wyraZnie i prawnie uzasad-
nionych celach i nieprzetwarzane dalej w sposdb nie-
zgodny z tymi celami (art. 5 ust. 1 lit. b), oraz adekwat-
ne, stosowne oraz ograniczone do tego, co niezbedne
do celéw, w ktoérych sg przetwarzane (art. 5 ust. 1 lit. c).

Jednoczesnie przedsiebiorstwo wodociggowo-kanalizacyjne,
zgodnie z art. 6 ust. 2 ustawy z dnia 7 czerwca 2001 .
0 zbiorowym zaopatrzeniu w wode i zbiorowym od-
prowadzaniu S$ciekdw, jest obowigzane do zawarcia
umowy o zaopatrzenie w wode lub odprowadzanie

Jednoczes$nie Kodeks pracy zobowigzuje pracodawce
do kierowania pracownikéw na wstepne, okresowe
i kontrolne badania lekarskie. Artykut 229 § 1 pkt 1
wskazuje, ze wstepnym badaniom lekarskim podle-
gajg osoby przyjmowane do pracy. Badania lekarskie
przeprowadza sie za$ na podstawie skierowania wy-
danego przez pracodawce (art. 229 § 4a k.p.). Wzoér
skierowania na badania profilaktyczne, okresowe
i kontrolne zostat okreslony w zatgczniku nr 3a do
rozporzadzenia Ministra Zdrowia i Opieki Spotecznej
zdnia 30 maja 1996 r. w sprawie przeprowadzenia ba-
dan lekarskich pracownikéw, zakresu profilaktycznej
opieki zdrowotnej nad pracownikami oraz orzeczen
lekarskich wydawanych do celdw przewidzianych
w Kodeksie pracy, ktéry przewiduje przetwarzanie
adresu zamieszkania podejmujgcego prace lub za-
trudnionego pracownika.

Zatem przyjac¢ nalezy, ze dopuszczalne jest pozyski-
wanie adresu zamieszkania od osoby, ktéra ma zostac
zatrudniona, gdyz jest to niezbedne do wypetnienia
cigzgcego na pracodawcy (zgodnie zart. 229 § 1 pkt 1)
obowigzku skierowania takiej osoby na wstepne
badania lekarskie.

ZAWIERANIE UMOWY O ZAOPATRZENIE
W WODE LUB ODPROWADZANIE SCIE-
KOW BEZ KOPII AKTU NOTARIALNEGO

Przedsiebiorstwo wodocigqgowo-kanalizacyjne nie ma pod-
staw prawnych, by na potrzeby zawarcia umowy o zaopatrzenie
w wode lub odprowadzanie sciekéw przechowywaé kopie aktow
notarialnych potwierdzajgcych wlasnosé nieruchomosci.

Sciekéw z osobg, ktérej nieruchomosé zostata przyta-
czona do sieci i ktdra wystgpita z pisemnym wnioskiem
0 zawarcie umowy. Umowa, o ktérej mowa w ust. 1,
moze byé zawarta z osobg, ktéra posiada tytut praw-
ny do korzystania z nieruchomosci, do ktérej ma by¢
dostarczana woda lub z ktdrej majg by¢ odprowadza-
ne scieki, albo z osobg, ktéra korzysta z nieruchomo-
$ci o nieuregulowanym stanie prawnym (art. 6 ust.4).

Zatem w Swietle przepiséw ustawy o zbiorowym za-
opatrzeniu w wode brak jest podstaw prawnych do po-
zyskiwania kopii aktéw notarialnych potwierdzajgcych
wtasnos¢ nieruchomosci i dalszego ich przechowywa-
nia. Wystarczajgce na te potrzeby jest bowiem przed-



stawienie stosownego dokumentu, co potwierdza
orzecznictwo sgdow administracyjnych. Przyktadowo,
Wojewaddzki Sad Administracyjny w Gliwicach w wyro-
ku z 27 stycznia 2020 r. (sygn. akt Il SA/GI 1496/19)
wskazat, ze ,(...) osoba ubiegajgca sie o zawarcie umo-
Wy o zaopatrzenie w wode lub odprowadzenie $ciekow
powinna wykazac, ze jest jednym z podmiotdéw o jakich
mowa w art. 6 ust. 4-7 ustawy. Nie moze ulega¢ zatem
watpliwosci, ze aby to uczyni¢ powinna przedstawic
dokument okreslajgcy stan prawny nieruchomosci,

Kwestie te Prezes UODO analizowat w zwigzku z pyta-
niem pewnego wieznia, ktory miat watpliwosci, czy pod-
miot prowadzgcy wiezienng kantyne ma prawo do tego,
by podczas dokonywanych przez wieznidw zakupdw
wprowadza¢ do komputera takie dotyczace ich dane,
jak: imie i nazwisko, imie ojca, kwote, jakg osadzeni majg
do dyspozycji, oraz dane dotyczace tego, co kupuja.

W odpowiedzi Prezes UODO wskazat, ze wprawdzie do-
konywanie zakupdw w kantynie wieziennej jest prawem
osoby pozbawionej wolnosci (art. 113a § 1 ustawy z dnia
6 czerwca 1997 r. — Kodeks karny wykonawczy,
dalej: k.k.w.), ale nie moze by¢ ono realizowane inaczej
niz za posrednictwem zaktadu karnego, co jedno-
znacznie wynika z powotanego przepisu k.k.w. Jednak
osadzony moze byé pozbawiony tego prawa orzeczong
wobec niego karg dyscyplinarng (art. 143 § 1 pkt 5 k.k.w.).

Jednoczesnie w tym przypadku zastosowania nie majg
przepisy RODO. W mysl bowiem art. 2 ust. 2 lit. d RODO,
ten akt prawa unijnego nie ma zastosowania do prze-
twarzania danych osobowych przez wtasciwe organy
do celéw zapobiegania przestepczosci, prowadzenia po-
stepowan przygotowawczych, wykrywania i Scigania czy-
néw zabronionych lub wykonywania kar, w tym ochro-
ny przed zagrozeniami dla bezpieczenistwa publicznego
i zapobiegania takim zagrozeniom.

bo z niego bedzie wynikaé czy jest takim podmio-
tem, wzglednie bedzie wynika¢, kto jest uprawniony
dopotwierdzeniajejtytutudowtadanianieruchomoscia
lub lokalem do ktérego ma by¢ dostarczana woda
lub z ktorego majg byé odprowadzane Scieki.
Zdaniem Sgdu nie moze ulegaé watpliwosci, ze takim
dokumentem powinna legitymowac sie rowniez oso-
ba ubiegajaca sie o okreslenie warunkow przytgczenia
nieruchomosci do sieci”.

ZAKUPY W WIEZIENNEJ KANTYNIE

Osadzeni muszq realizowaé swoje prawo do dokonywania
zakupéw w wieziennej kantynie na warunkach okreslonych
przez podmiot, ktéry jg prowadzi. Natomiast podmiot ten
jest zobowiqzany do przetwarzania ich danych osobowych
w zakresie niezbednym dla zapewnienia prawidiowego
przeprowadzenia i rozliczenia tych zakupéw.

Skoro organizowanie zakupdéw w kantynie wieziennej
przez osoby pozbawione wolnosci pozostaje w zwigzku
z wykonywaniem tymczasowego aresztowania, kar po-
zbawienia wolnosci, kar porzagdkowych i sSrodkéw przymu-
su skutkujgcych pozbawieniem wolnosci, to do przetwa-
rzania danych osobowych osdb pozbawionych wolnosci
przez podmioty organizujgce takie zakupy powinny by¢
stosowane przepisy ustawy z dnia 14 grudnia 2018 r.
o ochronie danych osobowych przetwarzanych w zwigzku
z zapobieganiem i zwalczaniem przestepczosci.

Jednoczesnie wiezien nie moze by¢ uznany za klienta
podmiotu organizujgcego zakupy w kantynie wieziennej,
poniewaz w tej sytuacji nie wystepuje, charakterystycz-
ny dla prawa cywilnego, stosunek rownosci stron. Zatem
osadzony, korzystajgc ze swojego prawa do dokonywania
zakupdw w kantynie wieziennej, musi korzysta¢ z ustug
podmiotu jg prowadzgcego i moze realizowac swoje pra-
wo jedynie na warunkach przez ten podmiot okreslonych,
co jest jedng z konsekwencji — wykonywanej wobec niego
—kary pozbawienia wolnosci.

Jednoczesnie podmiot prowadzgcy kantyne wiezien-
ng jest prawnie zobowigzany do przetwarzania danych
osobowych oséb pozbawionych wolnosci dokonujgcych
zakupdw w tej kantynie wieziennej jedynie w zakresie
niezbednym dla zapewnienia prawidtowego przeprowa-
dzenia i rozliczenia tych zakupow (art. 13 ust. 1 ustawy



z dnia 14 grudnia 2018 r. o ochronie danych osobowych
przetwarzanych w zwigzku z zapobieganiem i zwalcza-
niem przestepczosci).

Zgodnie z § 30 rozporzadzenia Ministra Sprawiedliwosci
z dnia 28 grudnia 2017 r. w sprawie prowadzenia depozytu
przedmiotow wartosciowych i srodkdw pienieznych oséb
pozbawionych wolnosci, osadzeni dokonujg zakupdéw
w kantynie w sposéb okreslony w porzagdku wewnetrznym,
na podstawie paragondow. Depozytor umieszcza na pa-
ragonach nastepujace dane: 1) imie, nazwisko i imie
ojca osadzonego; 2) numer ewidencyjny osadzonego;
3) wysoko$¢ depozytu pienieznego pozostajgcego
do dyspozycji osadzonego, wedtug stanu na dzien doko-
nywania wydruku; 4) nazwe kary dyscyplinarnej zwigzanej
z prawem do dokonywania zakupéw. Wymienione dane
depozytor potwierdza na paragonie podpisem i imienng
pieczatka. Z kolei dokonanie zakupdw potwierdza pod-
pisem na paragonach osadzony, osoba wydajgca towary
z kantyny oraz funkcjonariusz lub pracownik. Powota-
ne przepisy stanowig tez, ze dziat finansowy otrzymuje
z kantyny oryginaty paragonéw wraz z ich zestawieniem,

do dzieci).

Raport ,,Ochrona danych osobowych w dobie
pandemii”

Badanie pt. ,Ochrona danych osobowych w czasie
pandemii” zostato przeprowadzone na zlecenie serwi-
su ChronPESEL.pl i Krajowego Rejestru Dtugdéw Biura
Informacji Gospodarczej SA, ktérzy sg organizatorami
tego przedsiewziecia, pod patronatem Urzedu Ochro-
ny Danych Osobowych. Opracowanie ma na celu pod-
niesienie Swiadomosci spoteczeristwa oraz jego dalsze
edukowanie w zakresie ochrony danych osobowych.
W prezentowanej publikacji zostaty podniesione takze
kwestie ochrony danych osobowych, a takze przedsta-
wione problemy, z jakimi polskie spoteczeristwo spo-
tkato sie w okresie miedzy marcem 2020 r. a marcem
2021 r. w kontekscie ochrony danych osobowych.

zawierajgcym w szczegélnosci numer ewidencyjny osa-
dzonego oraz warto$¢ dokonanych przez niego zakupdow.

W opinii organu nadzoru, opisane w pytaniu wieznia
przetwarzanie danych oséb dokonujgcych zakupdéw
w kantynie wieziennej przez podmiot jg prowadzacy
nie narusza obowigzujacych przepiséw, gdyz zakres
przetwarzanych danych miesci sie, w tym wskazany,
w powotanych przepisach, a jednoczesnie wydaje sie
adekwatny do realizowanego celu, tj. wtasciwej iden-
tyfikacji wieznia i rozliczenia dokonywanych przez nie-
go zakupdéw ze srodkdéw pozostajgcych do jego dyspo-
zycji w wieziennym depozycie.

Jednocze$nie warto zaznaczyé, ze na podmiocie pro-
wadzgcymkantyneijego pracownikach cigzy obowig-
zek odpowiedniego zabezpieczenia danych osobo-
wych pozyskiwanychwzwigzkuzzakupamiwkantynie
— zgodnie z art. 31 ust. 1 pkt 1 oraz art. 43 ustawy
o ochronie danych osobowych przetwarzanych
w zwigzku z zapobieganiem i zwalczaniem
przestepczosci.

EDUKACJA

W ostatnim czasie Urzgqd Ochrony Danych Osobowych podjqt
szereg inicjatyw edukacyjnych, ktore wpisujq sie misje orga-
nu nadzorczego. Poprzez edukacje i informacje upowszechnia
w spoleczenstwie wiedze o ochronie danych osobowych i ry-
zyku, a takze o przepisach, zabezpieczeniach i prawach zwiqg-
zanych z przetwarzaniem danych oraz rozumienia tych zjawisk
(ze szczegélng uwagq poswieconq dziataniom skierowanym

67 proc. badanych uwaza, ze w czasie pandemii
jestesmy bardziej narazeni na wytudzenie naszych
danych osobowych. Poréwnujgc odpowiedzi kobiet
i mezczyzn, mozna zauwazy¢, ze dziatalnosci oszustow
znacznie bardziej obawiajg sie przedstawicielki ptci
pieknej (70 proc. do 65 proc.). Najwieksze obawy majg
mtodzi ludzie miedzy 25. a 34. r.z. — prawie 72 proc.

Zdecydowanawiekszos¢ 0sob (84 proc.) zadeklarowata,
ze wie, jak zadba¢ o bezpieczennstwo swoich danych.
W tym temacie panowie sg pewniejsi niz panie —
85 proc. do 82 proc. Najwiecej watpliwosci majg osoby
w wieku 35-44 (18 proc. nie wie) i 45-54 (ponad
19 proc. niewie). Najpewniejsisg najmtodsi (18-24 lata)
— blisko 89 proc.



Prawie 30 proc. badanych twierdzi, ze w czasie pan-
demii otrzymata podejrzang wiadomos¢ skfaniajgca
dopodjeciaczynnoscizwigzanychzudostepnieniemda-
nych. Najczesciej dotyczyto to oséb w wieku 25-35 lata
— prawie 38 proc.

Za posrednictwem podejrzanych wiadomosci respon-
denci byli proszeni zazwyczaj o klikniecie w przestany
link (49 proc.), pobranie zatgcznika (44 proc.), wykona-
nie przelewu lub pfatnosci (28 proc.) lub przekazania
danych osobowych (26 proc.).

83 proc. badanych twierdzi, ze wie, jak rozpoznac
fatszywa wiadomosé. Najpewniejsi wtasnych umiejet-
nosci sg mtodzi ludzie w wieku 18-24 (ponad 91 proc.)
i 25—-34 (89 proc.). Weryfikujgc otrzymane wiadomo-
$ci, respondenci najczesciej sprawdzajg adres mailowy
nadawcy (66 proc.) lub numer telefonu w Internecie
(55 proc.) i doktadnie czytajg przystang wiadomosc
(53 proc.). W przypadku, gdy zorientujg sie, ze otrzy-
mana wiadomos¢ jest prébg oszustwa, 60 proc. bada-
nych po prostu jg usunie. Na policje sprawe zgtositoby
ponad 54 proc. respondentéw.

Co trzeci Polakach obawia sie utraty danych w wyniku
wycieku z bazy instytucji publicznych lub prywatnych
firm. Co ciekawe, wséréd najmtodszych (18-24 lata),
te obawe podziela tylko 19 proc. badanych. Znacznie
bardziej bojg sie oni kradziezy danych w wyniku ata-
ku hakerskiego na komputer lub telefon (32,5 proc.
do 23 proc. ogotu). Najwiekszg obawg Polakéw jest
jednak utrata danych w wyniku wytudzenia poprzez
oszustwo (fatszywe telefony, e-maile, SMS-y). Boi sie
tego ponad 43 proc. obywateli.

Ponad 36 proc. badanych wykorzystuje jedno hasto
do logowania w wielu miejscach. Co ciekawe, im starsi
byli badani, tym ten odsetek byt nizszy.

Poznaj petng tres¢ raportu dostepng pod linkiem:
https://uodo.gov.pl/pl/138/2021

Webinarium ,,Bezpieczenstwo cyfrowe dzieci
i mtodziezy a odpowiedzialnos¢”

Urzad Ochrony Danych Osobowych wraz z Komen-
da Stoteczng Policji zorganizowat wyktad on-line,
ktéry odbyt sie 9 kwietnia 2021 r.. Spotkanie byto okazjg
do przyblizenia zasad ochrony naszych danych w Inter-
necie i zagrozen, ktérych musimy by¢ swiadomi.

Wyktad ten byt adresowany przede wszystkim
do uczestnikéw XlI edycji programu edukacyjnego
UODO dla szkét ,Twoje dane — Twoja sprawa”. Podczas
webinarium eksperci odpowiadali m.in. na pytania,
jak odpowiedzialnie i swiadomie korzysta¢ z dostep-
nych narzedzi w celu ochrony siebie, swojego wi-
zerunku i danych osobowych, a takze opowiadali
o konsekwencjach nierozwaznych decyzji w cyfrowej
rzeczywistosci.

Zapis webinarium mozesz obejrze¢ pod linkiem:
https://uodo.gov.pl/pl/458/1993

Seminarium naukowe ,,Sztuczna inteligencja
— w kontekscie ochrony danych osobowych”

Urzad Ochrony Danych Osobowych zorganizowat
seminarium naukowe na temat sztucznej inteligencji
(SI). Temat ten jest niezwykle istotny z punktu widzenia
ochrony danych osobowych w kontekscie szybkiego
rozwoju technologicznego, ktéry dazy do zrewolucjo-
nizowania otaczajgcych nas realiéw. Podczas wydarze-
nia zaznaczono, ze ochrona danych osobowych nie jest
przeciwnikiem sztucznej inteligencji, a jedynie wymaga
legalnosci przetwarzania danych. Uczestnicy spotka-
nia podjeli sie takze analizy przepiséw rozporzgdzenia
w sprawie wykorzystania SI.

Zobacz nagranie z seminarium naukowego dostepne
pod linkiem: https://uodo.gov.pl/pl/138/2010

,RODO w szkolnej tawce. Przetwarzanie da-
nych biometrycznych”

Pod koniec kwietnia 2021 r. odbyto sie webinarium
dotyczace przetwarzania danych biometrycznych,
ktore stuzyto wyjasnieniu definicji i pojeé, a takze wy-
ttumaczeniu, dlaczego nalezy zachowa¢ wzmozong
ostroznos¢ przy przetwarzaniu danych, ktére powinny
by¢ szczegdlnie chronione — tym bardziej w odniesie-
niu do przetwarzania danych osobowych dzieci i mto-
dziezy przez szkote. Na podstawie analizy biezgcych
spraw oraz przepisow i wytycznych, eksperci UODO
wskazali, na co nalezy zwraca¢ uwage przy przetwarza-
niu danych biometrycznych.


https://uodo.gov.pl/pl/138/2021
https://uodo.gov.pl/pl/458/1993
https://uodo.gov.pl/pl/138/2010

Holandia: kara dla Booking.com za opdz-
nienie w zgtoszeniu naruszenia

Holenderski organ ochrony danych natozyt na Booking.
com kare w wysokosci 475 tys.euro, poniewaz spoétka
zbyt dtugo zwlekata ze zgtoszeniem naruszenia ochrony
danych osobowych organowi nadzorczemu.

Gdy doszto do naruszenia, przestepcy uzyskali dane
osobowe ponad 4 tys. klientéw. W rece oszustéw wpa-
dty réwniez informacje o kartach kredytowych prawie
300 oséb.

W oszustwie telefonicznym, wymierzonym w 40 hoteli
zlokalizowanychw Zjednoczonych Emiratach Arabskich,
w grudniu 2018 roku, wzieli udziat pracownicy ho-
teli, ktérzy zostali naktonieni przez przestepcow
doujawnienia danychlogowania doich kont w systemie
Booking.com. W ten sposéb przestepcy uzyskali do-
step do danych 4109 osdb, ktére zarezerwowaty po-
koje hotelowe w Zjednoczonych Emiratach Arabskich.
Dane zawieraty ich imiona, nazwiska, adresy i numery
telefonéw, a takze szczegdty ich rezerwaciji.

Ponadto przestepcy zdofali réwniez uzyska¢ do-
step do informacji o kartach kredytowych 283 osdb.
W 97 przypadkach uzyskano réwniez kod zabezpiecza-
jacy karte kredytowa. Przestepcy, podajac sie za pra-
cownikdw Booking.com, prébowali réwniez uzyskac
w e-mailach lub podczas rozméw telefonicznych infor-
macje o kartach kredytowych innych ofiar.

Naruszenie zgtoszone o 22 dni za pdzno

Booking.com zostat poinformowany o narusze-
niu ochrony danych osobowych 13 stycznia 2019 r.,,
ale nie zgtosit organowi nadzorczemu tego zdarzenia-
do 7 lutego 2019 r., co stanowi 22-dniowe opdzZnienie.
Tymczasem naruszenia ochrony danych osobo-
wych muszg by¢ zgtaszane w ciggu 72 godzin. Z kolei
4 lutego 2019 r. Booking.com poinformowat o narusze-
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niu tych klientéw, ktdrych dotyczyto naruszenie. Spotka
podjeta rowniez inne Srodki w celu zrekompensowania
spowodowanych jej dziataniem szkdd, np. zaoferowata
odszkodowania za wszelkie poniesione straty.

Miedzynarodowe postepowanie

Postepowanie w sprawie naruszenia w Booking.com
miato charakter miedzynarodowy. Sytuacja dotyczy-
fa spotki miedzynarodowej, ktérego klienci pochodzg
z wielu panstw. Poniewaz gtdwna siedziba Booking.
com znajduje sie w Holandii, dlatego tez postepowa-
nie prowadzit holenderski organ nadzorczy. Poniewaz
sprawa miata charakter miedzynarodowy, organ nad-
zorczy koordynowat postepowanie z innymi europej-
skimi organami nadzorczymi.

Obowigzek zgtaszania naruszen ochrony da-

nych osobowych
Obowigzek zgtaszania naruszen ochrony danych osobo-
wych oznacza, ze zaréwno przedsiebiorstwa prywatne,
jak i organy publiczne muszg bez zbednej zwioki
(aw kazdym razie nie pdzniej niz w przeciggu 72 godzin)
poinformowac organ nadzorczy, jesli dojdzie do po-
waznego naruszenia ochrony danych. W niektérych
przypadkach muszg one rowniez poinformowac osoby,
ktorych dane osobowe zastaty naruszone. Naruszenia
danych nalezy zgtasza¢ do wskazanego punktu ds. na-
ruszen w organie nadzorczym.

Zrédto: https://edpb.europa.eu/news/national-
-news/2021/dutch-dpa-fines-bookingcom-delay-re-
porting-data-breach_en

O obowigzkach administratora odnoszacych sie do na-
ruszen ochrony danych osobowych przeczytasz wiecej
w artykule pt. ,0 obowigzkach administratora odno-
szgcych sie do naruszen ochrony danych osobowych".
Patrz str. 2.


https://edpb.europa.eu/news/national-news/2021/dutch-dpa-fines-bookingcom-delay-reporting-data-breach_en
https://edpb.europa.eu/news/national-news/2021/dutch-dpa-fines-bookingcom-delay-reporting-data-breach_en
https://edpb.europa.eu/news/national-news/2021/dutch-dpa-fines-bookingcom-delay-reporting-data-breach_en

NOWE ODPOWIEDZI
NA PYTANIA INSPEKTOROW

Znajdujqca sie na naszej stronie internetowej zaktadka ,,Inspektor
Ochrony Danych” w sekcji ,Zadania IOD" zostata wzbogacona
o kolejne zagadnienia.

Wyjasnienia dotyczg takich kwestii, jak:

Ktdra przestanka jest podstawg przetwarzania danych przez pracodawce stosujgcego monitoring?
Czy w jednostkach organizacyjnych samorzadu terytorialnego funkcjonuje kilku odrebnych administratoréw?

Jaka jest podstawa przetwarzania danych studentéw, ktérym udziela sie pomocy materialnej?

UJJD

URZAD OCHRONY DANYCH 0SOBOWYCH


https://uodo.gov.pl/pl/225/2017
https://uodo.gov.pl/pl/225/2018
https://uodo.gov.pl/pl/225/2019

