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Streszczenie

Ogodlne rozporzadzenie UE o ochronie danych (RODO) zostato przyjete, aby spetnia¢ dwa cele: utatwiaé
swobodny przeptyw danych osobowych w Unii Europejskiej, przy jednoczesnym zachowaniu podstawowych
praw i wolnosci oséb fizycznych, w szczegdlnosci ich prawa do ochrony danych osobowych.

W swoim niedawnym wyroku C-311/18 (Schrems IlI) Trybunat Sprawiedliwosci Unii Europejskiej (TSUE)
przypomina nam, ze ochrona danych osobowych w Europejskim Obszarze Gospodarczym (EOG) musi
,podrézowac” razem z danymi wszedzie tam, gdzie sg przekazywane. Przekazywanie danych osobowych do
panstw trzecich nie moze by¢ sposobem podwazenia lub ostabienia ochrony zapewnianej w EOG. Trybunat
potwierdza to réwniez, wyjasniajgc, ze stopien ochrony w panstwach trzecich nie musi by¢ identyczny ze
stopniem gwarantowanym w EOG, ale powinien by¢ merytorycznie rownowazny. Trybunat podtrzymuje
rowniez waznos¢ standardowych klauzul umownych, jako narzedzia przekazywania, ktére moze stuzy¢
umownemu zapewnieniu merytorycznie rGwnowaznego stopnia ochrony danych przekazywanych do panstw
trzecich.

Standardowe klauzule umowne i inne narzedzia przekazywania, o ktérych mowa w art. 46 RODO, nie dziataja
w prozni. Trybunat stwierdzit, ze administratorzy lub podmioty przetwarzajace, dziatajgc jako podmioty
przekazujace, sa odpowiedzialni za sprawdzenie, w kazdym konkretnym przypadku i, w stosownych
przypadkach, we wspdtpracy z podmiotami odbierajagcymi w panstwie trzecim, czy prawo lub praktyka
panstwa trzeciego wptywa na skutecznos¢ odpowiednich zabezpieczerh zawartych w narzedziach
przekazywania z art. 46 RODO. W tych sprawach Trybunat nadal pozostawia podmiotom przekazujacym
otwartg mozliwo$¢ wdrozenia srodkdéw uzupetniajgcych, ktore wypetnig luki w ochronie i podniosg ja do
stopnia wymaganego przez prawo UE. Trybunat nie okresla, jakie mogtyby to by¢ srodki. Trybunat podkredla
jednak, ze podmioty przekazujace bedg musiaty identyfikowac je indywidualnie dla kazdego przypadku. Jest
to zgodne z zasadg rozliczalnosci okreslong w art. 5 ust. 2 RODO, ktéra wymaga, aby administratorzy byli
odpowiedzialni za przestrzeganie zasad RODO dotyczacych przetwarzania danych osobowych i byli w stanie
wykazac ich przestrzeganie.

Aby pomdc podmiotom przekazujgcym (administratorom lub podmiotom przetwarzajagcym, podmiotom
prywatnym lub organom publicznym, przetwarzajgcym dane osobowe w zakresie stosowania RODO)
w ztozonym zadaniu oceny panstw trzecich i okresleniu w razie potrzeby odpowiednich $rodkow
uzupetniajacych, Europejska Rada Ochrony Danych (EROD) przyjeta niniejsze zalecenia. W zaleceniach tych
przedstawiono podmiotom przekazujgcym szereg krokow, ktére nalezy podjgé, potencjalne zrédta informac;ji
oraz kilka przyktadéw srodkéw uzupetniajgcych, ktére mozna zastosowac.

Jako pierwszy krok EROD radzi Wam, jako podmiotom przekazujagcym, abyscie mieli swiadomosé
prowadzonych przez siebie operacji przekazywania. Identyfikowanie wszystkich przypadkéw przekazywania
danych osobowych do panstw trzecich moze byé¢ trudnym zadaniem. Swiadomo$é tego, dokad trafiajg dane
osobowe, jest jednak konieczna, aby zapewni¢ merytorycznie réwnowazny stopiern ochrony wszedzie tam,
gdzie dane sg przetwarzane. Musisz rowniez zweryfikowaé, czy przekazane przez Ciebie dane sg adekwatne,
stosowne oraz ograniczone do tego, co niezbedne do celéw, w ktérych sg przekazywane i przetwarzane
w panstwie trzecim.

Drugim krokiem jest weryfikacja narzedzia przekazywania, na ktérym opiera sie Twoje przekazywanie,
sposrod tych wymienionych w rozdziale V RODO. Jesli Komisja Europejska juz stwierdzita, ze panstwo trzecie,
terytorium lub okreslony sektor, do ktérego przekazujesz dane, jest odpowiednie, w drodze jednej ze swoich
decyzji stwierdzajgcych odpowiedni stopien ochrony na podstawie art. 45 RODO lub poprzedniej Dyrektywy
95/46, i o ile decyzja nadal obowigzuje, nie bedziesz musiat podejmowaé zadnych dalszych krokéw poza
monitorowaniem, czy decyzja stwierdzajgca odpowiedni stopien ochrony pozostaje wazna. W przypadku
braku decyzji stwierdzajgcej odpowiedni stopien ochrony, musisz polegac na jednym z narzedzi przekazywania
wymienionych w art. 46 RODO dla operacji przekazywania, ktére sg systematyczne i powtarzajace sie. Tylko
w niektérych sporadycznych i niepowtarzalnych przypadkach przekazywania danych mozesz skorzystac
z jednego z wyjatkdw przewidzianych w artykule 49 RODO, jesli spetniasz warunki.
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Trzecim krokiem jest ocena, czy w prawie lub praktyce panstwa trzeciego istnieje cokolwiek, co moze mie¢
wptyw na skutecznos¢ odpowiednich zabezpieczen narzedzi przekazywania, na ktérych polegasz, w kontekscie
twojego konkretnego przekazywania danych. Twoja ocena powinna skupia¢ sie przede wszystkim na
przepisach panstwa trzeciego, ktore sg istotne dla twojego przekazywania danych, oraz na narzedziu
przekazywania wymienionym w artykule 46 RODO, na ktérym sie opierasz i ktdre moze zmniejszy¢ stopien
jego ochrony. W celu oceny elementdow, ktdre nalezy wzigé pod uwage podczas oceny prawa panstwa
trzeciego dotyczacego dostepu organdéw publicznych do danych do celéw nadzoru, nalezy zapoznac sie
z zaleceniami EROD w zakresie niezbednych gwarancji europejskich. W szczegdlnosci nalezy doktadnie
rozwazy¢, kiedy przepisy regulujgce dostep organdw publicznych do danych sg niejednoznaczne lub nie sg
publicznie dostepne. W przypadku braku przepiséw regulujgcych okolicznosci, w ktérych organy publiczne
mogg uzyska¢ dostep do danych osobowych, jesli nadal chcesz kontynuowaé przekazywanie, powinienes
przyjrze¢ sie innym istotnym i obiektywnym czynnikom i nie polegaé na czynnikach subiektywnych, takich jak
prawdopodobienstwo, ze organy publiczne beda miaty dostep do danych osobowych w sposéb niezgodny
z normami UE. Powiniene$ przeprowadzi¢ te ocene z nalezytg starannoscig i doktadnie jag udokumentowad,
poniewaz bedziesz odpowiedzialny za decyzje, ktérg mozesz podjaé na tej podstawie.

Czwartym krokiem jest zidentyfikowanie i przyjecie srodkdw uzupetniajacych, ktére sg konieczne, aby
stopien ochrony przekazywanych danych osobowych osiggnat unijny merytorycznie rownowazny stopien. Ten
krok jest konieczny tylko wtedy, gdy Twoja ocena wykaze, ze przepisy panstwa trzeciego majg wptyw na
skutecznos¢ narzedzia przekazywania wymienionego w art. 46 RODO, na ktérym polegasz lub na ktédrym
zamierzasz polegaé¢ w kontekscie Twojego przekazywania danych. Zalecenia te zawierajg (w Zatgczniku 2)
niewyczerpujacy liste przyktadéw dodatkowych $rodkéw wraz z niektérymi warunkami, jakie musiatyby
spetniac, aby byty skuteczne. Podobnie jak w przypadku odpowiednich zabezpieczen zawartych w narzedziach
przekazywania z art. 46, niektére Srodki uzupetniajgce mogg by¢ skuteczne w niektérych panstwach,
ale niekoniecznie w innych. Bedziesz odpowiedzialny za ocene ich skutecznosci w kontekscie przekazywania
danych oraz w Swietle prawa panstwa trzeciego i narzedzia przekazywania, na ktorym polegasz, i bedziesz
odpowiedzialny za podjetg decyzje. Moze to rowniez wymagac potgczenia kilku srodkdw uzupetniajacych.
Ostatecznie moze sie okazaé, ze zaden $rodek uzupetniajgcy nie zapewni merytorycznie rownowaznego
stopnia ochrony Twojego konkretnego przekazywania danych. W przypadkach, w ktérych zadne $rodki
uzupetniajace nie sy odpowiednie, nalezy unika¢ przekazywania danych, zawiesi¢ lub zakonczy je, aby unikng¢
naruszenia stopnia ochrony danych osobowych. Powinienes réwniez przeprowadzic¢ te ocene uzupetniajacych
Srodkéw z nalezytg starannoscig i udokumentowac ja.

Pigtym krokiem jest podjecie wszelkich formalnych krokéw proceduralnych, ktérych moze wymagaé
przyjecie srodka uzupetniajgcego, w zaleznosci od narzedzia przekazywania na podstawie art. 46 RODO, na
ktorym sie opierasz. Niniejsze zalecenia precyzujg te formalnosci. W przypadku niektérych z nich moze by¢
konieczne skonsultowanie sie z wtasciwymi organami nadzorczymi.

Széstym i ostatnim krokiem bedzie ponowna ocena w odpowiednich odstepach czasu stopnia ochrony
danych, ktére przekazujesz do panstw trzecich, oraz monitorowanie, czy nastgpity lub beda jakiekolwiek
zmiany, ktére moga na ten stopien ochrony wptyngé. Zasada rozliczalnosci wymaga ciggtego czuwania nad
stopniem ochrony danych osobowych.

Organy nadzorcze bedg nadal wykonywac¢ swoje uprawnienia w zakresie monitorowania stosowania RODO
i egzekwowania go. Organy nadzorcze zwrdcg nalezytg uwage na dziatania podejmowane przez podmioty
przekazujgce w celu zapewnienia, aby przekazywane przez nich dane objete byty merytorycznie
rownowaznym stopniem ochrony. Jak przypomina Trybunat, organy nadzorcze zawieszg lub zabronig
przekazywania danych w przypadkach, gdy w wyniku dochodzenia lub skargi stwierdzg, ze nie mozna zapewnié
merytorycznie réwnowaznego stopnia ochrony.

Organy nadzorcze bedg nadal opracowywac wytyczne dla podmiotéw przekazujgcych i koordynowaé swoje
dziatania w EROD, aby zapewni¢ spdjnos¢ w stosowaniu unijnych przepiséw o ochronie danych.
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Europejska Rada Ochrony Danych

Uwzgledniajgc art. 70 ust. 1 lit. e) Rozporzadzenia Parlamentu Europejskiego i Rady UE 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46 /WE (zwanego dalej
~RODO”),

Uwzgledniajac Porozumienie o Europejskim Obszarze Gospodarczym (EOG), w szczegdlnosci jego
zatgcznik XI i protokét 37, zmienione decyzjg Wspdlnego Komitetu EOG nr 154/2018 z dnia
6 lipca 2018r.1,

Uwzgledniajac art. 12 i 22 Regulaminu wewnetrznego EROD,

Majac na uwadze, iz:

(1) Trybunat Sprawiedliwosci Unii Europejskiej (TSUE) w swoim wyroku z dnia 16 lipca 2020 r. w sprawie
C-311/18 Data Protection Commissioner przeciwko Facebook Ireland Ltd i Maximillianowi Schremsowi
stwierdzit, ze art. 46 ust. 1 i art. 46 ust. 2 lit. c) RODO nalezy interpretowad w ten sposdb, ze wymagane
przez te przepisy odpowiednie zabezpieczenia, egzekwowalne prawa oraz skuteczne $rodki ochrony
prawnej powinny zapewniac¢ by prawa osdb, ktérych dane osobowe sg przekazywane do panstwa
trzeciego na podstawie standardowych klauzul umownych, byty chronione w stopniu merytorycznie
rownowaznym temu gwarantowanemu w Unii przez to rozporzadzenie, interpretowane w Swietle
Karty praw podstawowych Unii Europejskiej.?

(2) Jak podkreslit Trybunat, stopien ochrony oséb fizycznych merytorycznie rownowazny temu
gwarantowanemu w Unii przez RODO w sSwietle Karty musi by¢ zagwarantowany niezaleznie od
przepisu Rozdziatu V na podstawie ktdrego nastepuje przekazywanie danych osobowych do panstwa
trzeciego. Przepisy rozdziatu V RODO majg na celu zapewnienie ciggtosci stopnia tej ochrony w sytuacji,
gdy dane te sg przekazywane do panstwa trzeciego.?

(3) Motyw 108 i art. 46 ust. 1 RODO stanowig, ze w razie braku unijnej decyzji stwierdzajacej
odpowiedni stopien ochrony, odpowiednie zabezpieczenia, administrator danych lub podmiot
przetwarzajgcy powinni zastosowac srodki rekompensujgce brak ochrony danych w panstwie trzecim,
zapewniajgc osobie, ktorej dane dotyczg, odpowiednie zabezpieczenia. Administrator lub podmiot
przetwarzajgcy moze zapewni¢ odpowiednie zabezpieczenia, bez koniecznosci uzyskania specjalnego
zezwolenia ze strony organu nadzorczego, korzystajgc z jednego z narzedzi przekazywania
wymienionych w art. 46 ust. 2 RODO, takich jak standardowe klauzule ochrony danych.

(4) Trybunat wyjasnit, ze standardowe klauzule ochrony danych przyjete przez Komisje majg na celu
wyfacznie ustanowienie dla majacych siedzibe w Unii administratoréw danych lub podmiotéw
przetwarzajacych zabezpieczen umownych znajdujacych jednolite zastosowanie we wszystkich
panstwach trzecich, a zatem niezaleznie od stopnia ochrony gwarantowanego w kazdym z tych panstw.
Ze wzgledu na swdj umowny charakter, standardowe klauzule ochrony danych nie mogg wigzac
organdw witadzy publicznej panstw trzecich, poniewaz nie sg strong umowy. W konsekwencji moze

1 Odniesienia do ,,panistw cztonkowskich” wystepujgce w tym dokumencie, nalezy rozumieé jako odniesienia do
»panstw cztonkowskich EOG”.

2 Wyrok TSUE z dnia 16 lipca 2020 r., Data Protection Commissioner przeciwko Facebook Ireland Ltd.
i Maximillianowi Schremsowi, (dalej: C-311/18 (Schrems 11)), drugie stwierdzenie.

3(C-311/18 (Schrems Il), pkt 92 i 93.
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okazac sie konieczne, aby podmioty przekazujace dane uzupetnili zabezpieczenia zawarte w tych
standardowych klauzulach ochrony danych o srodki uzupetniajgce w celu zapewnienia przestrzegania
stopnia ochrony wymaganego na mocy prawa UE w danym panstwie trzecim. Trybunat odsyta do
motywu 109 RODO, ktéry wspomina o takiej mozliwosci i zacheca administratoréow i podmioty
przetwarzajace do korzystania z niej.*

(5) Trybunat stwierdzit, ze przede wszystkim do podmiotu przekazujgcego dane nalezy sprawdzenie
w kazdym konkretnym przypadku i — gdy ma to zastosowanie — we wspdtpracy z podmiotem
odbierajgcym te dane, czy prawo docelowego panstwa trzeciego zapewnia wtasciwg, w swietle prawa
Unii, ochrone danych osobowych przekazywanych na podstawie standardowych klauzul ochrony
danych, udzielajgc w razie potrzeby zabezpieczern dodatkowych w stosunku do tych zapewnianych
w tych klauzulach.®

(6) W przypadku braku mozliwosci podjecia przez majgcych siedzibe w Unii administratora danych
lub podmiot przetwarzajgcy dodatkowych s$rodkéw odpowiednich dla zagwarantowania takiej
ochrony, podmioty te lub, pomocniczo, wtasciwy organ nadzorczy, sg zobowigzane do zawieszenia
lub zakoriczenia przekazywania danych osobowych do danego panstwa trzeciego.b

(7) RODO ani Trybunat nie definiujg ani nie precyzujg ,zabezpieczen dodatkowych”, ,,Srodkéw dodatkowych” ani
»Srodkéw  uzupetniajgcych” w  stosunku do zabezpieczed narzedzi przekazywania wymienionych
w art. 46 ust. 2 RODO, ktére administratorzy i podmioty przetwarzajgce moga przyja¢ w celu zapewnienia

zgodnos¢ ze stopniem ochrony wymaganym przez prawo UE w danym panstwie trzecim.

(8) EROD postanowita z wtasnej inicjatywy zbadaé te kwestie i przekaza¢ administratorom i podmiotom
przetwarzajgcym, dziatajgcym jako podmioty przekazujgce zalecenia dotyczace procesu, ktdry mogg zastosowac
w celu okreslenia i przyjecia Srodkdw uzupetniajgcych. Zalecenia te majg na celu dostarczenie podmiotom
przekazujgcym metodologii umozliwiajgcej okreslenie, czy i jakie dodatkowe s$rodki nalezatoby wprowadzi¢
w celu przekazywania danych do panstw trzecich. Podstawowym obowigzkiem podmiotéw przekazujgcych dane
jest zapewnienie, aby przekazywane dane byty objete w panstwie trzecim stopniem ochrony merytorycznie
rownowaznym temu gwarantowanemu w Unii. Za pomocg tych zalecern EROD stara sie zacheca¢ do spdjnego
stosowania RODO i orzeczenia Trybunatu, zgodnie z wtasciwoscig EROD.”

PRZYJEtA NASTEPUJACE ZALECENIA:

4(C-311/18 (Schrems Il), pkt 132§ 133.
5C-311/18 (Schrems I1), pkt 134.
6C-311/18 (Schrems Il), pkt 135.

7 Artykut 70 ust. 1 lit. e) RODO.
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1 ROZLICZALNOSC PRZY PRZEKAZYWANIU DANYCH

Prawo pierwotne UE uznaje prawo do ochrony danych za prawo podstawowe.®2 W zwigzku
z tym prawu do ochrony danych przyznaje sie wysoki stopienrt ochrony, a ograniczania mozna
wprowadzaé tylko, jezeli s3 one przewidziane prawem, nie naruszajg istoty prawa, s3
proporcjonalne, niezbedne i rzeczywiscie spetniajg cele interesu ogdlnego uznane przez Unie
lub potrzebe ochrony praw i wolnosci innych oséb.? Prawo do ochrony danych osobowych nie
jest prawem bezwzglednym; nalezy je postrzega¢ w kontekscie jego funkcji spotecznej
i wywazy¢ wzgledem innych praw podstawowych w mysl zasady proporcjonalnosci.t®

Stopienn ochrony merytorycznie réwnowazny temu gwarantowanemu w UE musi by¢
zagwarantowany dla danych, gdy s one przekazywane do panstw trzecich poza EOG, w celu
zapewnienia, by nie zostat naruszony stopien ochrony danych zagwarantowany przez RODO.

Prawo do ochrony danych ma czynny charakter. Wymaga ono od podmiotéw przekazujgcych
i podmiotdéw odbierajgcych (niezaleznie od tego czy sg oni administratorami i/lub podmiotami
przetwarzajgcymi) wyjscia poza uznanie tego prawa lub pasywng zgodno$¢ z tym prawem.?
Administratorzy i podmioty przetwarzajgce muszg dazy¢ do przestrzegania prawa do ochrony
danych w aktywny i ciggly sposdb, wdrazajgc srodki prawne, techniczne i organizacyjne
zapewniajgce jego skutecznos$¢. Administratorzy i podmioty przetwarzajgce muszg byc
w stanie wykazac te wysitki w odniesieniu do osdb, ktérych dane dotyczg, ogétu spoteczerstwa
i organdw nadzorczych do spraw ochrony danych. Jest to tak zwana zasada rozliczalnosci.*?

Zasada rozliczalnos$ci, ktora jest niezbedna do zapewnienia skutecznego stosowania stopnia
ochrony danych przewidzianego w RODO dotyczy rdwniez operacji przekazywania danych do
panstw trzecich'®, poniewaz stanowig one forme przetwarzania danych same w sobie!*. Jak
podkreslit Trybunat, stopien ochrony merytorycznie réwnowazny temu gwarantowanemu na
terytorium Unii Europejskiej przez RODO odczytywany w sSwietle Karty powinien by¢
zapewniony niezaleznie od podstawy, na jakiej dokonywane jest przekazywanie danych
osobowych do panstwa trzeciego.'

W wyroku w sprawie Schrems Il, Trybunat podkresla zobowigzania podmiotéw przekazujgcych
i podmiotéw odbierajgcych do zapewnienia, ze przetwarzanie danych osobowych odbywato
sie i bedzie nadal sie odbywaé zgodnie ze stopniem ochrony przewidzianym prawem UE
w zakresie ochrony danych, oraz do zawieszenia przekazywania danych lub rozwigzania
umowy w przypadku, gdy podmiot odbierajgcy dane nie jest lub przestat by¢ w stanie
przestrzegac standardowych klauzul ochrony danych zawartych we wtasciwej umowie miedzy
podmiotem przekazujgcym a podmiotem odbierajagcym?®. Administrator lub podmiot
przetwarzajacy petnigcy funkcje podmiotu przekazujgcego musi zapewnié, aby podmioty

8 Artykut 8 ust. 1 Karty praw podstawowych oraz artykut 16 ust. 1 TFUE, preambuta 1, artykut 1 ust. 2 RODO.

9 Artykut 52 ust. 1 Karty praw podstawowych UE.

10 Motyw 4 RODO i C-507/17 Google LLC, nastepca prawny Google Inc. przeciwko Commission nationale de
I'informatique et des libertés (CNIL), pkt 60.

11€-92/09 oraz C-93/02, Volker und Markus Schecke GbR przeciwko Land Hessen, Opinia rzecznika generalnego
Sharpstona, 17 czerwca 2010 r., pkt 71.

12 Artykut 5 ust. 2 i artykut 28 ust. 3 lit. h) RODO.
13 Artykut 44 i motyw 101 RODO, jak réwniez artykut 47 ust. 2 lit. d) RODO.

14 Wyrok TSUE z 6 paZzdziernika 2015 r., Maximillian Schrems przeciwko Data Protection Commissioner, (dalej
C-362/14 (Schrems 1), pkt 45.

15C-311/18 (Schrems II), pkt 92 i 93.
16 C-311/18 (Schrems 1), pkt 134, 135, 139, 140, 142, 142.
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odbierajgce wspodtpracowaty z podmiotem przekazujgcym, w stosownych przypadkach,
w wykonywaniu przez niego jego zobowigzan, informujac go, np. o wszelkich wydarzeniach
majacych wptyw na stopien ochrony danych osobowych zapewniany w panstwie podmiotu
odbierajgcego.’” Zobowigzania te stanowig stosowanie zasady rozliczalnosci przewidzianej
w RODO w odniesieniu do operacji przekazywania danych.®

2 PLAN DZIALAN: STOSOWANIE ZASADY ROZLICZALNOSCI
W ODNIESIENIU DO PRZEKAZYWANIA DANYCH W PRAKTYCE

6. Wynikiem jest plan dziatan, jakie nalezy podja¢, aby ustalié, czy Ty (jako podmiot przekazujgcy
dane) musisz wdrozy¢ srodki uzupetniajace, aby byé w stanie przekazywaé dane zgodnie
z prawem poza EOG. ,Ty”* w niniejszym dokumencie oznacza administratora lub podmiot
przetwarzajacy, ktéry petni role podmiotu przekazujacego dane, przetwarzajacego dane
osobowe w zakresie stosowania RODO — w tym przetwarzania przez podmioty prywatne
i organy publiczne przy przekazywaniu danych do podmiotéw prywatnych.’® Jezeli chodzi
o przekazywanie danych osobowych prowadzone miedzy organami publicznymi, konkretne
wskazéwki zapewnione sg w Wytycznych 2/2020 w sprawie stosowania art. 46 ust. 2 lit. a)
i art. 46 ust. 3 lit. b) Rozporzadzenia 2016/679 do celéw przekazywania danych osobowych
miedzy organami i podmiotami publicznymi z EOG i spoza EOG.%

7. Bedziesz musiat odpowiednio udokumentowac¢ te ocene i srodki uzupetniajgce, ktore
wybierzesz i wdrozysz, oraz udostepni¢ taka dokumentacje wtasciwemu organowi
nadzorczemu na wniosek.?

2.1 Krok 1: Swiadomo$¢ prowadzonych przez Ciebie operacji przekazywania

8. Pierwszym krokiem, dzieki ktdremu bedziesz wiedziat, co moze by¢ od Ciebie (jako podmiotu
przekazujgcego dane) wymagane, aby$ byt w stanie kontynuowaé lub prowadzi¢ nowe
operacje przekazywania danych osobowych?, jest zapewnienie, zeby$ miat petng $wiadomo$é
prowadzonych przez Ciebie operacji przekazywania. Rejestrowanie i identyfikowanie
(ang. mapping) wszystkich operacji przekazywania moze by¢ ztozonym zadaniem dla
podmiotéw zaangazowanych w liczne, zréznicowane i regularne operacje przekazywania
z panistwami trzecimi i korzystajacych z ustug szeregu podmiotéw przetwarzajgcych
i podmiotéw podprzetwarzajacych. Swiadomos$¢ prowadzonych przez Ciebie operacji
przekazywania jest niezbednym pierwszym krokiem w kierunku wypetnienia Twoich

17.C-311/18 (Schrems Il), pkt 134,

18 Artykut 5 ust. 2 oraz artykut 28 ust. 3 lit. h) RODO.

* Przypis ttumacza: zaimek ,Ty” — odpowiednik ,You” w wersji angielskiej dokumentu — w wersji polskiej
dokumentu jest zazwyczaj pomijany z uwagi na charakterystyke jezyka polskiego, zatem na odniesienie do
stowa ,, Ty” (ang. ,, You”) wskazuje uzycie czasownika w 2. osobie liczby pojedynczej (np. musisz) bqdz uzycie form
odmiennych zaimka ,, Ty” (np. Ciebie, Tobie, Tobg, Twoich).

19 Zob. Wytyczne EROD 3/2018 w sprawie zakresu terytorialnego RODO (artykut 3) https://edpb.europa.eu/our-
work-tools/our-documents/riktlinjer/guidelines-32018-territorial-scope-gdpr-article-3-version_pl.

20 Wytyczne 2/2020 w sprawie stosowania art. 46 ust. 2 lit. a) i art. 46 ust. 3 lit. b) Rozporzadzenia 2016/679 do
celéw przekazywania danych osobowych miedzy organami i podmiotami publicznymi z EOG i spoza EOG
https://edpb.europa.eu/our-work-tools/public-consultations-art-704/2020/guidelines-22020-articles-46-2-
and-46-3-b_pl.

21 Artykut 5 ust. 2 RODO i artykut 24 ust. 1 RODO.

22 prosze zauwazy¢, ze zdalny dostep przez podmiot z paristwa trzeciego do danych znajdujacych sie w EOG
réwniez uwazany jest za przekazywanie.
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zobowigzan w ramach zasady rozliczalnosci.

Aby zyska¢ petng swiadomos¢ prowadzonych przez Ciebie operacji przekazywania, mozesz
oprzec sie na rejestrach czynnosci przetwarzania, ktére mozesz mie¢ obowigzek prowadzi¢
jako administrator lub podmiot przetwarzajgcy na mocy artykutu 30 RODO.?* Pomocne mogg
byé réwniez wczesniejsze dziatania podejmowane w celu przekazywania osobom, ktérych dane
dotyczg, na mocy artykutu 13 ust. 1 lit. f) oraz artykutu 14 ust. 1 lit. f) RODO, informacji na
temat Twoich operacji przekazywania danych osobowych do parstwa trzecich.?

10. Podczas identyfikowania operacji przekazywania nie zapomnij rdwniez wzig¢ pod uwage
dalszego przekazywania, na przyktad gdy Twoje podmioty przetwarzajgce spoza EGO
przekazujg dane osobowe, ktére im powierzytes, do podmiotu podprzetwarzajgcego w innym
panstwie trzecim lub w tym samym panstwie trzecim.?

11. Zgodnie z zasadg ,minimalizacji danych”?® z RODO, musisz zweryfikowaé, czy dane, ktére
przekazujesz, sg adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw,
w ktdrych sg przekazywane do i przetwarzane w panstwie trzecim.

12. Dziatania te muszg by¢ dokonane przed kazdym przekazaniem i aktualizowane przed
ponownym podjeciem operacji przekazywania danych po ich zawieszeniu: musisz wiedzie¢,
gdzie dane osobowe, ktdre przekazates, mogg sie znajdowac lub mogg by¢ przetwarzane przez
podmioty odbierajgce (mapa miejsc docelowych).

13. Pamietaj, ze zdalny dostep z panstwa trzeciego (na przyktad w sytuacjach wsparcia)
i/lub przechowywanie w chmurze znajdujgcej sie poza EOG rdowniez uznawane s3 za
przekazywanie.?”” A doktadniej, jezeli korzystasz z miedzynarodowej infrastruktury chmury,
musisz oszacowad, czy Twoje dane beda przekazywane do panstw trzecich i gdzie, chyba
ze dostawca chmury wyraznie stwierdzi w swojej umowie, ze dane nie bedg w ogdle
przetwarzane w panstwach trzecich.

23 7Zob. artykut 30 RODO, a w szczegdlnosci ust. 1 lit. e) i ust. 2 lit. ¢). Ponadto Twoje rejestry przetwarzania
powinny zawiera¢ opis Twoich czynnosci przetwarzania (w tym, ale nie tylko, kategorie oséb, ktérych dane
dotycza, kategorie danych osobowych oraz cele przetwarzania i konkretne informacje na temat operacji
przetwarzania danych. Niektérzy administratorzy i podmioty przetwarzajgce sg zwolnieni z obowigzku
prowadzenia rejestréw przetwarzania (artykut 30 ust. 5 RODO). Wskazowki dotyczgce tego odstepstwa zawiera
dokument Grupy Roboczej Artykutu 29 Position Paper on the derogations from the obligation to maintain
records of processing activities pursuant to Article 30.5 GDPR (Dokument przedstawiajgcy stanowisko
w sprawie wyjgtkbw od obowigzku prowadzenia rejestréw czynnosci przetwarzania na mocy
art. 30 ust. 5 RODO) (zatwierdzony przez RODO 25 maja 2018 r.).

24 7godnie z zasadami przejrzystosci RODO, musisz przekazywaé osobom, ktérych dane dotyczg, informacje na
temat operacji przekazywania danych osobowych do panstw trzecich (artykut 13 ust. 1 lit. f) oraz artykut 14 ust.
1 lit. f) RODO). W szczegdlnosci musisz przekazac im informacje o stwierdzeniu lub braku stwierdzenia przez
Komisje odpowiedniego stopnia ochrony lub w przypadku przekazania, o ktdrym mowa w art. 46, art. 47
lub art. 49 ust. 1 akapit drugi, wzmianke o odpowiednich Ilub wfasciwych zabezpieczeniach oraz
o mozliwosciach uzyskania kopii danych lub o miejscu udostepnienia danych. Informacje podawane osobie,
ktérej dane dotycza, musza by¢ prawidtowe i aktualne, szczegdlnie w Swietle orzecznictwa Trybunatu
dotyczacego przekazywania.

25 Gdy administrator udzielit uprzedniej szczegdtowej lub ogdlnej pisemnej zgody zgodnie z art. 28 ust. 2 RODO.
26 Artykut 5 ust. 1 lit. ¢) RODO.

27 Zob. Czesto zadawane pytanie nr 11: ,nalezy pamietaé, ze nawet udzielenie dostepu do danych z parstwa
trzeciego, na przyktad w celach administracyjnych, réwniez stanowi przekazanie danych”, Czesto zadawane
pytania EROD dotyczgce wyroku Trybunatu Sprawiedliwosci Unii Europejskiej wydanego w sprawie C-311/18
Data Protection Commissioner przeciwko Facebook Ireland i Maximillianowi Schremsowi, 23 lipca 2020 r.
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2.2 Krok 2: Okresl narzedzia przekazywania, na ktorych polegasz

14. Drugim krokiem, jaki musisz podjgé, jest okreslenie narzedzi przekazywania, na ktérych
polegasz, sposrdd tych wymienionych i przewidzianych w Rozdziale V RODO.

Decyzje stwierdzajgce odpowiedni stopien ochrony

15. Komisja Europejska moze uznaé poprzez swoje decyzje stwierdzajgce odpowiedni stopien
ochrony dotyczgce niektérych lub wszystkich panistw trzecich, do ktérych przekazujesz dane
osobowe, ze zapewniajg one odpowiedni stopiefi ochrony danych osobowych.?

16. Skutkiem takiej decyzji stwierdzajgcej odpowiedni stopien ochrony jest to, ze mozliwy jest
przeptyw danych osobowych z EOG do danego panstwa trzeciego bez koniecznosci
wykorzystania zadnego z narzedzi przekazywania z artykutu 46 RODO.

17. Decyzje stwierdzajgce odpowiedni stopien ochrony mogg obejmowaé panstwo jako catosé
lub by¢ ograniczone do jego czesci. Decyzje takie mogg obejmowaé wszystkie operacje
przekazywania danych do panstwa lub byé ograniczone do okreslonych rodzajow
przekazywania (np. w jednym sektorze).?

18. Komisja Europejska publikuje liste swoich decyzji stwierdzajgcych odpowiedni stopient ochrony
na swojej stronie internetowej.>°

19. Jezeli przekazujesz dane osobowe do panstw trzecich, regionéw lub sektoréw objetych decyzjag
Komisji stwierdzajgcg odpowiedni stopien ochrony (w majacym zastosowanie zakresie), nie
musisz podejmowaé zadnych dalszych krokéw opisanych w niniejszych zaleceniach.3!
Jednakze musisz nadal monitorowaé, czy decyzje stwierdzajgce odpowiedni stopien ochrony
odnoszace sie do Twoich operacji przekazywania nie zostaty uchylone lub uniewaznione.3?

20. Jednakze decyzje stwierdzajace odpowiedni stopien ochrony danych nie uniemozliwiajg
osobom, ktdorych dane dotycza, sktadania skarg. Nie uniemozliwiajg takie organom
nadzorczym wniesienia sprawy do sgdu krajowego, jezeli majg one watpliwosci co do waznosci
decyzji, tak aby sad krajowy modgt skierowa¢ wniosek o wydanie orzeczenia w trybie
prejudycjalnym do TSUE w celu zbadania tej waznosci.>

28 Komisja Europejska ma prawo do ustalenia, na podstawie artykutu 45 RODO, czy panstwo spoza UE zapewnia
odpowiedni stopien ochrony danych. Podobnie Komisja Europejska ma prawo do ustalenia, czy organizacja
miedzynarodowa zapewnia odpowiedni stopien ochrony.

29 Artykut 45 ust. 1 RODO.

30https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-
protection/adequacy-decisions pl.

31 pod warunkiem, ze Ty i podmiot odbierajacy dane, wdrozyliscie srodki w celu zapewnienia zgodnosci z innymi
zobowigzaniami wynikajgcymi z RODO; w przeciwnym razie wdrdzcie te srodki.

32 Komisja Europejska musi dokonywaé okresowych przegladdw wszystkich decyzji stwierdzajagcych odpowiedni
stopien ochrony oraz monitorowa¢, czy panstwa trzecie korzystajgce z takich decyzji nadal zapewniajg
odpowiedni stopien ochrony (zob. art. 45 ust. 3 i art. 45 ust. 4 RODO). Ponadto TSUE moze uniewazni¢ decyzje
stwierdzajgce odpowiedni stopien ochrony (zob. wyroki TSUE w sprawach C-362/14 (Schrems 1) i C-311/18
(Schrems 11).

33 C-311/18 (Schrems 1l), punkty 118 - 120. Organy nadzorcze nie mogg zighorowaé decyzji stwierdzajacej
odpowiedni stopien ochrony i zawiesi¢ lub wstrzymac operacje przekazywania danych osobowych do takich
panstw wskazujgc jedynie na nieodpowiedni stopienn ochrony. Mogg one jedynie skorzysta¢ ze swojego
uprawnienia do zawieszenia lub zakazania przekazywania danych osobowych do tego panstwa trzeciego na
innych podstawach (np. niewystarczajgce Srodki bezpieczenstwa z naruszeniem artykutu 32 RODO, brak
podstawy prawnej jest waznym czynnikiem do uznania przetwarzania jako takiego za naruszenie art. 6 RODO).
Organy nadzorcze mogg zbadac, z zachowaniem catkowitej niezaleznosci, czy przekazanie danych jest zgodne
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Przyktad: Obywatel UE, Pan Schrems, w czerwcu 2013 r. ztozyt skarge do Irlandzkiej Komisji
Ochrony Danych (Irish Data Protection Commission - DPC) i zwrdcit sie do tego organu
nadzorczego o zakazanie lub zawieszenie przekazywania jego danych osobowych z Facebook
Ireland do Standéw Zjednoczonych, poniewaz uznat, ze prawo i praktyka obowigzujace w tym
panstwie nie zapewniajg wystarczajgcej ochrony danych osobowych przechowywanych na
jego terytorium przed dziataniami nadzorczymi prowadzonymi w nim przez wfadze publiczne.
DPC oddalita skarge, w szczegdlnosci ze wzgledu na to, ze Komisja Europejska w decyzji
2000/520 stwierdzita, iz, w ramach programu ‘bezpiecznej przystani’ Stany Zjednoczone
zapewniajg odpowiedni stopien ochrony przekazywanych danych osobowych (decyzja w
sprawie ‘bezpiecznej przystani’). Pan Schrems zaskarzyt decyzje DPCi Irlandzki Wysoki Trybunat
skierowat kwestie waznosci decyzji 2000/520 do Trybunatu Sprawiedliwosci Unii Europejskiej
(TSUE). Nastepnie TSUE wydat decyzje o uniewaznieniu decyzji Komisji 2000/520 w sprawie
adekwatnosci ochrony przewidzianej przez zasady ochrony prywatnosci w ramach ‘bezpiecznej

przystani’.3*

Instrumenty przekazywania z artykutu 46 RODO

21. W art. 46 RODO wymieniono szereg narzedzi przekazywania danych zawierajacych
,odpowiednie zabezpieczenia”, ktore podmioty przekazujgce dane mogg wykorzystywac w celu
przekazywania danych osobowych do panstw trzecich w przypadku braku odpowiednich decyzji
stwierdzajgcych odpowiedni stopie ochrony. Gtéwnymi rodzajami narzedzi przekazywania
danych z art. 46 RODO s3:

- standardowe klauzule ochrony danych (SCC);
- wigzace reguty korporacyjnych (BCR);

- kodeksy postepowania;

- mechanizmy certyfikacji;

- klauzule umowne ad hoc.

22. Niezaleznie od wybranego przez Ciebie narzedzia przekazywania zgodnie z art. 46 RODO,
nalezy zapewnic, ze przekazywane dane osobowe beda objete merytorycznie réwnowaznym
stopniem ochrony.

23. Narzedzia przekazywania danych z art. 46 RODO w gtéwnej mierze zawierajg odpowiednie
zabezpieczenia o charakterze umownym, ktére mogg by¢ stosowane w celu przekazywania
danych do wszystkich panstw trzecich. Sytuacja w panistwie trzecim, do ktérego przekazujesz
dane, moze nadal wymagac¢ uzupetnienia tych narzedzi oraz zawartych w nich zabezpieczen
o dodatkowe srodki (,Srodki uzupetniajgce”) w celu zapewnienia merytorycznie
réwnowaznego stopnia ochrony.®

Wyigtki
24, Poza decyzjami stwierdzajgcymi odpowiedni stopien ochrony i narzedziami przekazywania

danych z art. 46, RODO zawiera trzecig droge umozliwiajgcg przekazywanie danych osobowych
w okreslonych sytuacjach. Z zastrzezeniem okreslonych warunkéw, nadal mozesz miec

z wymogami okreslonymi w RODO, oraz, w stosownych przypadkach, wnies¢ sprawe do sgdu krajowego, jezeli
majg watpliwosci co do waznosci decyzji Komisji stwierdzajgcej odpowiedni stopienn ochrony, skierowac
whniosek o wydanie orzeczenia w trybie prejudycjalnym do TSUE w celu zbadania tej waznosci.

34 Sprawa C-362/14 (Schrems I).

35C-311/18 (Schrems 1I), pkt 130 i 133. Zob. takze pkt 2.3 ponizej.
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25.

26.

27.

28.

29.

30.

31.

mozliwos$¢ przekazywania danych osobowych na podstawie wyjatkow wymienionych
w art. 49 RODO.

Artykut 49 RODO ma wyjgtkowy charakter. Zawarte w nim wyjatki muszg by¢ interpretowane
w sposoéb restrykcyjny i odnosic sie gtéwnie do okazjonalnych i niepowtarzajacych sie czynnosci
przetwarzania danych. EROD wydata Wytyczne 2/2018 w sprawie wyjgtkow okreslonych
w art. 49 rozporzgdzenia 2016/679.3

Przed skorzystaniem z wyjgtkdw okreslonych w art. 49 RODO, musisz sprawdzié, czy
przekazanie danych spetnia rygorystyczne warunki okreslone w tym przepisie dla kazdego
z nich.

* %%

Jezeli przekazanie danych nie moze by¢ prawnie oparte na decyzji stwierdzajgcej odpowiedni
stopien ochrony, ani na wyjatkach zgodnie z art. 49 RODO, nalezy kontynuowac Krok 3.

2.3 Krok 3: Ocena, czy narzedzie przekazywania danych z art. 46 RODO, na
ktorym polegasz, jest skuteczne w Swietle wszystkich okolicznosci
przekazania danych

Samo wybranie narzedzia przekazywania na podstawie art. 46 RODO moze nie by¢
wystarczajgce. Narzedzie przekazywania musi zapewnia¢, ze stopien ochrony gwarantowany
przez RODO nie zostanie naruszony.?” Innymi stowy, narzedzie przekazywania musi by¢
skuteczne w praktyce.

"Skuteczne" oznacza zapewnienie, ze przekazywane dane osobowe sg chronione w stopniu
merytorycznie réwnowaznym temu gwarantowanemu w EOG.*® Nie dzieje sie tak, jezeli
podmiot odbierajgcy dane nie jest w stanie wywigzaé sie ze swoich zobowigzan wynikajgcych
z wybranego narzedzia przekazywania na podstawie art. 46 RODO ze wzgledu na przepisy
i praktyki panstwa trzeciego majgce zastosowanie do przekazywania danych.

W zwigzku z tym musisz oceni¢, w stosownych przypadkach we wspétpracy z podmiotem
odbierajgcym dane, czy w prawie lub praktyce panstwa trzeciego istnieje cos, co moze miec
wptyw na skutecznos$¢ odpowiednich zabezpieczen narzedzia przekazywania z art. 46 RODO,
na ktdrym sie opierasz, w kontekscie konkretnego przekazania. W stosownych przypadkach
podmiot odbierajgcy dane powinien dostarczy¢ Ci odpowiednich Zrddet i informacji
dotyczacych panstwa trzeciego, w ktérym ma jednostke organizacyjng, oraz przepiséw
majacych zastosowanie do przekazywania danych. Mozna réwniez odnies¢ sie do innych zrodet
informacji, takich jak te wymienione niewyczerpujgco w Zatgczniku 3.3°

Twoja ocena powinna uwzglednia¢ wszystkie podmioty uczestniczgce w przekazywaniu danych
(np. administratorow, podmioty przetwarzajgce i podmioty podprzetwarzajgce w panstwie
trzecim), jak wskazano przy identyfikowaniu (ang. mapping) operacji przekazywania. Im wiecej
zaangazowanych administratoréw, podmiotéw przetwarzajgcych lub  podmiotéw
odbierajgcych dane, tym bardziej skomplikowana bedzie Twoja ocena. Nalezy w niej rowniez
uwzglednic wszelkie dalsze przekazanie, ktdre moze nastgpid.

36 Wiecej informacji na ten temat mozna znalezé na stronie https://edpb.europa.eu/our-work-tools/our-

documents/directrices/guidelines-22018-derogations-article-49-under-regulation pl.

37 Artykut 44 RODO.
38 C-311/18 (Schrems I1), pkt 105 i drugie stwierdzenie.
39 Zob. réwniez pkt 43 ponizej.
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32.

33.

34.

35.

36.

37.

W tym celu nalezy zapoznac sie z charakterystykg kazdego przekazania i okresli¢, w jaki sposdb
krajowy porzadek prawny panstwa, do ktérego dane s3g przekazywane (lub przekazywane
dalej), ma zastosowanie do tego przekazania.

Ramy prawne majace zastosowanie bedg zalezaty od okolicznosci przekazywania,
w szczegoblnosci od:

- Celéw, dla ktérych dane sg przekazywane i przetwarzane (np. marketing, HR,
przechowywanie, wsparcie informatyczne, badania kliniczne);

- Rodzajéow podmiotéow zaangazowanych w przetwarzanie (publiczne/prywatne;
administrator/podmiot przetwarzajacy);

- Sektora, w ktdrym nastepuje przekazywanie (np. sektor adtech, telekomunikacja,
finanse itp.);

- Kategorii przekazywanych danych osobowych (np. dane osobowe dotyczgce dzieci
mogg wchodzi¢ w zakres szczegélnego ustawodawstwa panstwa trzeciego);

- Tego, czy dane bedg przechowywane w panstwie trzecim lub czy istnieje tylko zdalny
dostep do danych przechowywanych w UE/EOG;

- Formatu przekazywanych danych (tj. w prostym /spseudonimizowanym
lub zaszyfrowanym tekscie®);

- Mozliwosci dalszego przekazywania danych z panstwa trzeciego do innego parnstwa
trzeciego.*

Sposrod obowigzujgcych przepisédw bedziesz musiat oceni¢, czy majg one jakikolwiek wptyw na
zobowigzania zawarte w wybranym przez Ciebie narzedziu przekazywania danych na
podstawie 46 RODO. Nalezy sprawdzi¢, czy zobowigzania umozliwiajgce osobom, ktérych dane
dotycza, wykonywanie ich praw w kontekscie miedzynarodowego przekazywania danych
(takie jak wnioski o dostep, poprawienie i usuniecie przekazanych danych) mogg by¢ skutecznie
stosowane w praktyce i nie s udaremniane przez prawo w docelowym panstwie trzecim.

Bedziesz musiat ocenié¢ odpowiednie przepisy o charakterze ogélnym w zakresie, w jakim majg
one wptyw na skuteczne stosowanie zabezpieczen zawartych w narzedziu przekazywania
z art. 46 RODO oraz na prawa podstawowe 0s06b fizycznych (w szczegdlnosci prawo do srodka
zaskarzenia przystugujace osobie, ktérej dane dotyczg, w przypadku dostepu organdéw
publicznych panstw trzecich do przekazanych danych).

W kazdym przypadku nalezy zwrdci¢ szczegdlng uwage na wszelkie odpowiednie przepisy,
w szczegdlnosci okreslajgce wymogi udostepniania danych osobowych organom publicznym
lub przyznajgce takim organom publicznym uprawnienia dostepu do danych osobowych
(np. do celéow egzekwowania prawa karnego, nadzoru regulacyjnego i bezpieczenstwa
narodowego). Jezeli te wymogi lub uprawnienia sg ograniczone do tego, co jest niezbedne
i proporcjonalne w demokratycznym spoteczeristwie®?, nie mogg one wptywaé na
zobowigzania zawarte w narzedziu przekazywania z art. 46 RODO, na ktdrym sie opierasz.

Normy UE, takie jak art. 47 i 52 Karty praw podstawowych UE, muszg by¢ stosowane jako
odniesienie do oceny, czy taki dostep witadz publicznych jest ograniczony do tego, co jest

0 Niektére panstwa trzecie nie zezwalajg na odbieranie zaszyfrowanych danych.

4 Jezeli administrator udzielit uprzedniej szczegétowej lub ogdlnej pisemnej zgody zgodnie z art. 28 ust. 2 RODO.
42 7ob. art. 47 i 52 Karty praw podstawowych UE, art. 23 ust. 1 RODO i zalecenia EROD 02/2020 w sprawie
niezbednych gwarancji europejskich dla srodkéw nadzoru, 10 listopada 2020 r.: https://edpb.europa.eu/our-
work-tools/our-documents/recommendations/edpb-recommendations-022020-european-essential_pl.
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niezbedne i proporcjonalne w demokratycznym spoteczeristwie oraz czy osobom, ktdrych dane
dotycza, zapewnia sie skuteczne sadowe Srodki zaskarzenia.

38. Przy przeprowadzaniu tej oceny istotne sg réwniez rdzne aspekty systemu prawnego panstwa
trzeciego, np. elementy wymienione w art. 45 ust. 2 RODO.** Na przykfad sytuacja w zakresie
praworzadnosci w panistwie trzecim moze mie¢ znaczenie dla oceny skutecznosci dostepnych
mechanizmdéw uzyskiwania przez osoby fizyczne (sgdowych) srodkéw zaskarzenia na
bezprawny dostep rzadu do danych osobowych. Istnienie kompleksowego prawa o ochronie
danych lub niezaleznego organu ochrony danych, jak rdéwniez przestrzeganie
miedzynarodowych instrumentdow zapewniajgcych zabezpieczenia w zakresie ochrony danych,
moze przyczynié¢ sie do zapewnienia proporcjonalnej ingerencji rzadu.*

* %%

39. Zalecenia EROD w sprawie niezbednych gwarancji europejskich zawierajg elementy, ktdre
nalezy oceni¢ w celu ustalenia, czy ramy prawne regulujgce dostep organéw publicznych
w panstwie trzecim do danych osobowych, bedacych agencjami bezpieczeristwa narodowego
lub organami egzekwowania prawa, mozna uznac za uzasadniong ingerencje (a zatem nie
wptywajgcg na zobowigzania podjete w ramach narzedzi przekazywania na podstawie
art. 46 RODO) czy tez nie. W szczegdlnosci nalezy to doktadnie rozwazyé, gdy przepisy
regulujgce dostep organdw publicznych do danych sg niejednoznaczne lub nie sg dostepne
publicznie.

40. W przypadku przekazywania danych w oparciu o narzedzia z art. 46, zalecenia EROD w sprawie
niezbednych gwarancji europejskich moga stanowi¢ wskazowke dla podmiotu przekazujgcego
i podmiotu odbierajgcego dane przy ocenie, czy takie uprawnienia w nieuzasadniony sposéb
ingerujg w obowigzki podmiotu odbierajgcego dane w zakresie zapewnienia niezbednej
rownowaznosci.

41. Brak merytorycznie réwnowaznego stopnia ochrony bedzie szczegdlnie widoczny
w przypadku, gdy ustawodawstwo lub praktyka panstwa trzeciego, majace znaczenie dla
Twojego przekazywania, nie spetniajg wymogdw niezbednych gwarancji europejskich.

42, Twoja ocena musi opierac sie przede wszystkim na publicznie dostepnym ustawodawstwie.
Jednak w niektdrych sytuacjach to nie wystarczy, poniewaz ustawodawstwo w panistwach
trzecich moze by¢ niewystarczajgce. W takim przypadku, jesli nadal chcesz przewidziec
przekazanie danych, powiniene$ przyjrzeé sie innym istotnym i obiektywnym czynnikom®,
a nie polegac na subiektywnych czynnikach, takich jak prawdopodobienstwo dostepu organéw
publicznych do Twoich danych w sposdb niezgodny z normami UE. Nalezy przeprowadzi¢
te ocene z nalezytg starannoscig i doktadnie j3 udokumentowad, poniewaz zostaniesz
rozliczony z decyzji, ktérg mozesz podjgé na tej podstawie.*®

43. Mozesz uzupetnié swojg ocene informacjami uzyskanymi z innych Zrédet’, takich jak:

— Elementy wykazujace, ze organ panstwa trzeciego bedzie starat sie uzyskaé dostep do

43C-311/18 (Schrems 1I), pkt 104.

4 Na przyktad: Konwencja Rady Europy Nr 108 (Konwencja o ochronie oséb w zwigzku z automatycznym
przetwarzaniem danych osobowych, ETS nr 108) lub Konwencja nr 108+ (Protokdt zmieniajagcy Konwencje
o ochronie oséb w zwigzku z automatycznym przetwarzaniem danych osobowych, CETS nr 223) zapewniajg
egzekwowalne, miedzynarodowe $rodki prawne w przypadku naruszenia ochrony danych i przyczyniajg sie do
zapewnienia minimalnego stopnia ochrony danych osobowych i poszanowania zycia prywatnego.

45 7Zob. pkt 43 ponizej oraz Zatacznik 3.
46 Art. 5 ust. 2 RODO.
47 Zob. réwniez Zatacznik 3.
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danych za wiedzg podmiotu odbierajgcego dane lub bez niej, w $wietle zgtoszonych
precedenséw, przepiséw i praktyk;

— Elementy wykazujgce, ze organ panstwa trzeciego bedzie mdgt uzyska¢ dostep do
danych za posrednictwem podmiotu odbierajgcego dane lub poprzez bezposrednie
przechwycenie kanatu komunikacyjnego w Swietle zgtoszonych precedensdw,
uprawnien oraz zasobéw technicznych, finansowych i ludzkich, ktérymi dysponuje.

44, Twoja ocena moze ostatecznie ujawnié, ze narzedzie przekazywania z art. 46 RODO, na ktérym
sie opierasz, oraz odpowiednie zabezpieczenia w nim zawarte:

— Skutecznie zapewniajg, aby przekazywane dane osobowe byly chronione w panistwie
trzecim w stopniu merytorycznie rdwnowaznym temu gwarantowanemu w EOG.
Ustawodawstwo i praktyki panstwa trzeciego majgce zastosowanie do przekazania
sprawiajg, ze podmiot odbierajgcy dane jest w stanie wywigzaé¢ sie ze swoich
zobowigzan wynikajgcych z wybranego narzedzia przekazywania. Nalezy dokonac
ponownej oceny w odpowiednich odstepach czasu lub w przypadku pojawienia sie
znaczacych zmian (zob. Krok 6).

— Nie zapewniajg skutecznie merytorycznie rGwnowaznego stopnia ochrony. Podmiot
odbierajgcy dane nie moze wywigza¢ sie ze swoich zobowigzan ze wzgledu na
ustawodawstwo lub praktyki panstwa trzeciego majgce zastosowanie do
przekazywania danych. TSUE podkreslit, ze w przypadku gdy narzedzia przekazywania
danych zawarte w art. 46 RODO s3 niewystarczajgce, obowigzkiem podmiotu
przekazujgcego dane jest wprowadzenie skutecznych s$rodkdw uzupetniajgcych
lub nieprzekazywanie danych osobowych.*®

TSUE orzekt na przyktad, ze art. 702 FISA nie odpowiada minimalnym wymogom zwigzanym
w prawie Unii z zasadg proporcjonalnosci i nie moze by¢ traktowany jako ograniczony do
tego, co Scisle konieczne. Oznacza to, ze stopien ochrony programoéw dozwolonych na mocy
art. 702 FISA nie jest merytorycznie rownowazny z zabezpieczeniami wymaganymi na mocy
prawa UE. W konsekwencji, jesli podmiot odbierajgcy dane lub jakikolwiek dalszy odbiorca,
ktéremu podmiot odbierajagcy moze je ujawnié, podlega art. 702 FISA*®, w przypadku takiego
przekazywania mozna polega¢ na standardowych klauzulach ochrony danych lub innych
narzedziach przekazywania z art. 46 RODO jedynie, jezeli dodatkowe uzupetniajgce srodki
techniczne sprawiaja, ze dostep do przekazanych danych jest niemozliwy lub nieskuteczny.

2.4 Krok 4: Przyjmij Srodki uzupetniajace

45, Jezeli ocena przeprowadzona przez Ciebie w ramach Kroku 3. wykaze, ze Twoje narzedzie
przekazywania danych wskazane w art. 46 RODO nie jest skuteczne, wéwczas bedziesz musiat

48 C-311/18 (Schrems II), pkt 134-135.

49 Art. 702 FISA 702 ma zastosowanie, jezeli dane sg uzyskiwane "od lub za pomocg dostawcy ustug tgcznosci
elektronicznej” (art. 702 FISA = 50 USC § 18814, lit. h) pkt 2 A ppkt (vi))), ktory z kolei jest zdefiniowany w 50 USC
§ 1881 lit. b) pkt 4) jako:

"(A) operator telekomunikacyjny, zgodnie z definicjg tego terminu zawartg w sekcji 153 tytutu 47;
(B) dostawca ustug tgcznosci elektronicznej, zgodnie z definicjg tego terminu zawartg w tytule 18 sekcja 2510;
(C) dostawca zdalnej ustugi informatycznej, zgodnie z definicjg tego terminu zawartg w sekcji 2711 tytutu 18;

(D) kazdy inny podmiot swiadczacy ustugi facznosci, ktéry ma dostep do ustug tgcznosci przewodowej lub
elektronicznej w formie, w jakiej taka komunikacja jest przekazywana lub w jakiej jest przechowywana; lub

(E) cztonek kadry kierowniczej, pracownik lub przedstawiciel podmiotu opisanego w punkcie (A), (B), (C) lub (D)".
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46.

47.

48.

49.

rozwazy¢, w stosownych przypadkach we wspétpracy z podmiotem odbierajgcym dane, czy
istniejg Srodki uzupetniajace, ktére, dodane do zabezpieczen zawartych w narzedziach
przekazywania danych, mogtyby zapewnié, ze przekazywane dane sg chronione w panstwie
trzecim w stopniu merytorycznie réwnowaznym temu gwarantowanemu w Unii.*® "Srodki
uzupetniajgce" z definicji majg charakter uzupetniajgcy w stosunku do zabezpieczen
przewidzianych dotychczasowo w art. 46 RODO.>!

Przy stosowaniu konkretnego narzedzia przekazywania okreslonego w art. 46 RODO musisz
okresli¢ w kazdym indywidualnym przypadku, jakie $rodki uzupetniajgce mogltyby by¢
skuteczne w odniesieniu do zbioru operacji przekazania danych do okreslonego panstwa
trzeciego. W oparciu o wczesniejsze oceny przeprowadzone w ramach Krokdw 1, 2 i 3 powyzej,
bedziesz w stanie sprawdzi¢, na podstawie ich wynikdw, potencjalng skutecznosé¢ srodkéw
uzupetniajgcych w zakresie zagwarantowania wymaganego stopnia ochrony.

Co do zasady, s$rodki uzupetniajgce mogg mie¢ charakter umowny, techniczny
lub organizacyjny. Pofaczenie rézinych srodkéw w sposdb, w ktérym bedg sie nawzajem
wspierac i wzmacnia¢, moze zwiekszy¢ stopien ochrony i w zwigzku z tym przyczynic¢ sie do
osiggniecia unijnych standardéw.

Same $rodki umowne i organizacyjne na ogét nie rozwigzg problemu dostepu do danych
osobowych przez organy publiczne panstwa trzeciego (w przypadku gdy w sposdb
nieuzasadniony koliduje to z obowigzkiem zapewnienia réwnowaznosci stopnia ochrony przez
podmiot odbierajacy dane). Beda bowiem istniaty sytuacje, w ktérych jedynie S$rodki
techniczne mogg utrudniac lub uniemozliwia¢ organom publicznym panstw trzecich skuteczny
dostep do danych osobowych, w szczegdlnoéci do celéw nadzoru.>? W takich sytuacjach $rodki
umowne lub organizacyjne mogg uzupetniaé srodki techniczne i wzmacniaé ogdlny stopien
ochrony danych, np. poprzez tworzenie utrudnien dla préb uzyskania przez organy publiczne
dostepu do danych w sposdb niezgodny ze standardami UE.

W stosownych przypadkach, we wspdtpracy z podmiotem odbierajgcym dane, mozesz
przyjrze¢ sie nastepujgcej (niewyczerpujacej) liscie czynnikow, aby okresli¢, ktére srodki
uzupetniajgce bytyby najbardziej skuteczne w ochronie przekazywanych danych:

— Format przekazywanych danych (tj. w postaci zwyktego tekstu/ tekstu
spseudonimizowanego lub zaszyfrowanego);

— Charakter danych;

— Dtugosciztozonos¢ procesu przetwarzania danych, liczba podmiotédw zaangazowanych
w przetwarzanie oraz relacje miedzy nimi (np. czy przekazywanie danych dotyczy wielu
administratoréw danych lub zaréwno administratorow, jak i podmiotow
przetwarzajacych dane, czy tez udziat podmiotéw przetwarzajgcych, ktére bedg
przekazywac¢ dane od Ciebie do podmiotu odbierajgcego dane (z uwzglednieniem

50C-311/18 (Schrems II), pkt 96.

51 Motyw 109 RODO i C-311/18 (Schrems I1), pkt 133.

52 Tam, gdzie taki dostep wykracza poza to, co jest konieczne i proporcjonalne w spofeczerstwie
demokratycznym; zob. art. 47 i 52 Karty Praw Podstawowych UE, art. 23 ust. 1 RODO oraz Zalecenia EROD
02/2020 w sprawie niezbednych gwarancji europejskich dla $rodkéw nadzoru, 10 listopada 2020 r.,
https://edpb.europa.eu/our-work-tools/our-documents/recommendations/edpb-recommendations-022020-

european-essential_pl.
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odpowiednich przepisdw majgcych do nich zastosowanie na mocy ustawodawstwa
docelowego panistwa trzeciego));>?

— mozliwos¢ dalszego przekazywania danych w tym samym panstwie trzecim lub nawet
do innych panstw trzecich (np. zaangazowanie podmiotéw podprzetwarzajacych
podmiotéw odbierajgcych dane®?).

Przyktady srodkdow uzupetniajgcych

50. Niektére przyktady srodkéw technicznych, umownych i organizacyjnych, ktére mozna
rozwazy¢, mozna znalez¢ w niewyczerpujgcych wykazach w Zatgczniku 2.

%k %k

51. Jezeli wdrozytes skuteczne srodki uzupetniajgce, ktére w potaczeniu z wybranym narzedziem
przekazywania, zgodnie z art. 46 RODO osiggajg stopien ochrony, w stopniu merytorycznie
rownowaznym temu gwarantowanemu w ramach EOG: przekazywanie danych do panistwa
trzeciego moze by¢ kontynuowane.

52. Jezeli nie jestes w stanie znalez¢ lub wdrozy¢ skutecznych $rodkdw uzupetniajgcych, ktére
zapewnig stopnien ochrony merytorycznie rownowazny temu gwarantowanemu w ramach
Unii®>, nie mozesz rozpoczynaé przekazywania danych osobowych do danego paristwa
trzeciego na podstawie narzedzia przekazywania z art. 46 RODO, na ktorym sie opierasz. Jezeli
juz przekazujesz dane, musisz zawiesi¢ lub zakoriczy¢ przekazywanie danych osobowych.*®
Zgodnie z zabezpieczeniami zawartymi w narzedziu przekazywania z art. 46 RODO, na ktérym
sie opierasz, dane, ktére juz zostaty przekazane do tego panstwa trzeciego, oraz ich kopie
powinny zostaé¢ zwrdcone lub zniszczone w catosci przez podmiot odbierajgcy dane.®’

Przyktad: prawo panstwa trzeciego zabrania stosowania okreslonych przez Ciebie Srodkéw
uzupetniajgcych (np. zakazuje stosowania szyfrowania) lub w inny sposéb uniemozliwia ich
skuteczne stosowanie. Nie mozesz rozpoczgc przekazywania danych osobowych do tego
panstwa, lub musisz zakonczy¢ dalsze przekazywanie danych do tego parnstwa.

53. Jezeli zdecydujesz sie na to, by kontynuowac przekazywanie danych pomimo tego, ze podmiot
odbierajgcy dane nie jest w stanie wywigzac sie z zobowigzan wynikajgcych z narzedzia
przekazywania z art. 46 RODO, powiniene$ powiadomié wtasciwy organ nadzorczy zgodnie ze
szczegdtowymi  przepisami  zawartymi w odpowiednim narzedziu przekazywania

53 RODO naktada odrebne zobowigzania na administratoréw i podmioty przetwarzajace. Przekazywanie moze

odbywac sie od administratora do administratora, pomiedzy wspétadministratorami, od administratora do

podmiotu przetwarzajgcego oraz, pod warunkiem uzyskania zgody administratora, od podmiotu

przetwarzajgcego do administratora lub pomiedzy podmiotami przetwarzajgcymi.

54 Por. przypis 25

5 Tam, gdzie taki dostep wykracza poza to, co jest konieczne i proporcjonalne w spoteczeristwie
demokratycznym; zob. art. 47 i 52 Karty praw podstawowych UE, art. 23 ust. 1 RODO oraz Zalecenia EROD
02/2020 w sprawie niezbednych gwarancji europejskich dla s$rodkdw nadzoru, 10 listopada 2020 r.
https://edpb.europa.eu/our-work-tools/our-documents/recommendations/edpb-recommendations-022020-
european-essential pl.

56 C-311/18 (Schrems II), pkt 135.

57 por. Klauzula 12 w zataczniku Decyzji Komisji 87/2010 w sprawie standardowych klauzul umownych; por.
(opcjonalnie) Dodatkowa klauzule dot. wypowiedzenia w Zatgczniku B w Decyzji 2004/915/WE w sprawie
standardowych klauzul umownych
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z art. 46 RODO.>® Wiasciwy organ nadzorczy zawiesi lub zabroni przekazywania danych
w przypadkach, w ktérych uzna, ze nie mozna zapewnié stopnia ochrony merytorycznie
réwnowaznego temu gwarantowanemu w Unii.>®

54. Wiasciwy organ nadzorczy moze natozy¢ wszelkie inne $rodki naprawcze (np. administracyjna
kare pieniezng), jezeli rozpoczniesz lub bedziesz kontynuowat | przekazywanie danych,
pomimo tego, ze nie mozesz w panstwie trzecim wykazaé stopnia ochrony merytorycznie
rownowaznego temu gwarantowanemu w Unii.

2.5 Krok 5: Kroki proceduralne, jesli zidentyfikowano skutecznie srodki
uzupetniajgce

55. Kroki proceduralne, ktére by¢ moze bedziesz musiat podjgé¢ w przypadku stwierdzenia,
ze skuteczne srodki uzupetniajgce, ktore nalezy wprowadzié, mogg sie rézni¢ w zaleznosci od
narzedzia przekazywania z art. 46 RODO, ktérego uzywasz lub zamierzasz uzyc.

2.5.1 Standardowe klauzule ochrony danych (art. 46 ust. 2 lit. c) i d) RODO)

56. Jezeli masz zamiar wprowadzi¢ srodki uzupetniajgce poza standardowymi klauzulami ochrony
danych, nie ma potrzeby zwracania sie do wtasciwego organu nadzorczego o zezwolenie na
dodanie tego rodzaju klauzul lub dodatkowych zabezpieczen, o ile okreslone srodki
uzupetniajgce nie sg sprzeczne, bezposrednio lub posrednio, ze standardowymi klauzulami i sg
wystarczajgce, aby zapewnié, ze stopien ochrony gwarantowany przez RODO nie zostanie
naruszony.®® Podmioty przekazujacy i odbierajgcy dane musza zapewnié, ze dodatkowe
klauzule nie moga by¢ interpretowane w zaden sposdb ograniczajgcy prawa i obowigzki
w standardowych klauzulach ochrony danych ani w zaden inny sposéb obnizajacy stopien
ochrony danych. Musisz by¢ w stanie to wykazaé, w tym jednoznacznos$¢ wszystkich klauzul,
zgodnie z zasadg rozliczalnosci i obowigzkiem zapewnienia wystarczajgcego stopnia ochrony
danych. Wtasciwe organy nadzorcze sg uprawnione do przegladu tych klauzul dodatkowych
w razie potrzeby (np. w przypadku skargi lub zapytania z wiasnej inicjatywy.

57. Jezeli masz zamiar zmieni¢ same standardowe klauzule ochrony danych lub jezeli $rodki
uzupetniajgce dodane sg ,sprzeczne" bezposrednio lub posrednio ze standardowymi
klauzulami umownymi, nie uwaza sie juz, ze opierasz sie na standardowych klauzulach
umownych®! i musisz wystgpi¢ o zezwolenie do wtasciwego organu nadzorczego zgodnie
z art. 46 ust. 3 lit. a) RODO.

8 por. Czesto zadawane pytania dotyczace wyroku Trybunatu Sprawiedliwosci Unii Europejskiej w sprawie
C-311/18 — Data Protection Commissioner przeciwko Facebook Ireland Ltd i Maximillianowi Schremsowi
przyjete 23 lipca 2020 r., a w szczegolnosci pytania 5, 6 i 9. Por. takze Klauzule 4(g) Decyzji Komisji 2010/87/UE;
Klauzule 5(a) Decyzji Komisji 2001/497/WE i Zatgcznik ,Pakiet II” klauzule 11(c) Decyzji Komisji 2004/915/WE.

59C-311/18 (Schrems I1), pkt 113§ 121.

50 Motyw 109 RODO stanowi, ze “Mozliwo$é¢ korzystania przez administratora lub podmiot przetwarzajacy ze
standardowych klauzul ochrony danych przyjetych przez Komisje lub organ nadzorczy nie powinna stanowié dla
administratora lub podmiotu przetwarzajgcego przeszkody, by standardowe klauzule ochrony danych witaczy¢
do szerszej umowy, takiej jak umowa miedzy wspomnianym podmiotem przetwarzajagcym a innym podmiotem
przetwarzajgcym, ani by dodac¢ inne klauzule lub dodatkowe zabezpieczenia, pod warunkiem ze nie s3 one
bezposrednio lub posrednio sprzeczne ze standardowymi klauzulami umownymi przyjetymi przez Komisje lub
organ nadzorczy ani nie naruszajg podstawowych praw lub wolnosci oséb, ktérych dane dotyczg.” Podobne
postanowienia zostaty zawarte standardowych klauzulach umownych przyjetych przez Komisje Europejskg na
mocy dyrektywy 95/45/WE.

61 por. analogicznie, przyjeta Opinie EROD 17/2020 w sprawie projektu standardowych klauzul umownych
przedtozonego przez organ nadzorczy Stowenii (art. 28 ust. 8 RODO), ktéra zawiera podobne postanowienie
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2.5.2 Wigzace reguty korporacyjne (Art. 46 ust. 2 lit. b) RODO)

58. Uzasadnienie przedstawione w wyroku w sprawie Schrems Il ma rowniez zastosowanie do
innych instrumentéw przekazywania zgodnie z art. 46 ust. 2 RODO, poniewaz wszystkie te
instrumenty majg zasadniczo charakter umowny, a zatem przewidziane w nich gwarancje
i zobowigzania podjete przez strony nie mogg by¢ wigzgce dla organéw publicznych panstw
trzecich.%?

59. The Wyrok w sprawie Schrems Il ma znaczenie dla przekazywania danych osobowych na
podstawie wigzgcych regut korporacyjnych, poniewaz przepisy krajéw trzecich mogg wptywac
na ochrone zapewniang przez takie instrumenty. Doktadny wptyw wyroku w sprawie Schrems
Il na wigzace reguty korporacyjne jest nadal przedmiotem dyskusji. EROD przekaze bardziej
szczegbdtowe informacje na temat tego, czy konieczne moze by¢ uwzglednienie dodatkowych
zobowigzan w wigzacych regutach korporacyjnych, odnoszac sie do WP256/257, tak szybko jak
bedzie to mozliwe.®

60. Trybunat podkreslit, Ze do obowigzkéw podmiotu przekazujgcego i podmiotu odbierajgcego
dane nalezy ocena, czy stopien ochrony wymagany przez prawo UE jest przestrzegany
w danym panstwie trzecim, w celu ustalenia, czy gwarancje udzielone przez standardowe
klauzule umowne lub wigzgce reguty korporacyjne mogg by¢ przestrzegane w praktyce. Jesli
tak nie jest, nalezy oceni¢, czy mozna zapewnic¢ Srodki uzupetniajgce w celu zapewnienia
stopnia ochrony merytorycznie rownowaznego temu gwarantowanemu w ramach EOG,
oraz czy prawo lub praktyka panstwa trzeciego nie naruszy tych srodkéw uzupetniajgcych,
pozbawiajgc je ich skutecznosci.

2.5.3 Klauzule umowne ad hoc (art. 46 ust. 3 lit. a) RODO)

61. Uzasadnienie przedstawione w wyroku w sprawie Schrems Il ma réwniez zastosowanie do
innych instrumentéw przekazywania zgodnie z art. 46 ust. 2 RODO, poniewaz wszystkie te
instrumenty majg zasadniczo charakter umowny, a zatem przewidziane w nich gwarancje
i zobowigzania podjete przez strony nie mogg by¢ wigzace dla organéw publicznych panistw
trzecich.®* Wyrok w sprawie Schrems Il ma zatem znaczenie dla przekazywania danych
osobowych na podstawie klauzul umownych ad hoc, poniewaz ustawodawstwa panstw
trzecich moga wptywaé na ochrone zapewniang przez takie instrumenty. Doktadny wptyw
wyroku w sprawie Schrems Il na klauzule ad hoc jest nadal przedmiotem dyskusji. EROD
przekaze w tej sprawie wiecej szczegétow jak najszybciej bedzie to mozliwe.

(,Ponadto Rada przypomina, ze mozliwos¢ stosowania standardowych klauzul umownych przyjetych przez organ
nadzorczy nie uniemozliwia stronom dodawania innych klauzul lub dodatkowych gwarancji, pod warunkiem,
Ze nie sg one sprzeczne, bezposrednio lub posrednio z przyjetymi standardowymi klauzulami umownymi, ani nie
naruszajg podstawowych praw i wolnosci osdb, ktérych dane dotyczg. Dodatkowo, w przypadku zmiany
standardowych klauzul ochrony danych strony nie bedg dtuzej uznawane za podmioty, ktére wdrozyty
standardowe klauzule umowne”),

https://edpb.europa.eu/sites/edpb/files/files/filel/edpb opinion 202017 art28sccs si pl.pdf.
62.C-311/18 (Schrems II), pkt 132.

63 Dokument Roboczy Grupy Roboczej Art. 29 ustanawiajacy tabele zawierajgcg elementy i zasady, ktdre maja
zostaé uwzglednione w wigzacych regutach korporacyjnych, ostatnio zmieniony i przyjety w dniu 6 lutego
2018r., WP 256 rev.01; Dokument roboczy Grupy Roboczej Art. 29 ustanawiajacy tabele zawierajaca elementy
i zasady, ktore majg zosta¢ uwzglednione w wigzgcych regutach korporacyjnych, ostatnio zmieniony i przyjety
w dniu 6 lutego 2018 r, WP 257 rev. 01.

64C-311/18 (Schrems II), pkt 132.
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62.

63.

64.

65.

66.

67.

68.

2.6 Krok 6: Ponowna ocena w odpowiednich odstepach czasu

Musisz na biezgco monitorowaé, w stosownych przypadkach we wspétpracy z podmiotami
odbierajgcymi dane, rozwdj sytuacji w panstwie trzecim, do ktérego dane osobowe zostaty
przekazane, ktéra moze mie¢ wptyw na wstepng ocene stopnia ochrony oraz decyzje, jakie
zostaty podjete w zwigzku z przekazaniem. Rozliczalnos¢ jest obowigzkiem o charakterze
ciggtym (art. 5 ust. 2 RODO).

Powiniene$ wprowadzi¢ wystarczajgco stabilne mechanizmy, aby zapewni¢ szybkie
zawieszenie lub zakonczenie przekazywania danych w sytuacji, gdy:

— podmiot odbierajgcy dane naruszyt lub nie jest w stanie uczyni¢ zadosc¢
zobowigzaniom, ktére podjat w ramach narzedzia przekazywania okreslonego
w art. 46 RODO; lub

— $rodki uzupetniajace nie sg juz skuteczne w tym panstwie trzecim.

3 WNIOSKI

RODO okresla zasady przetwarzania danych osobowych w EOG, co pozwala na swobodne
przemieszczanie danych osobowych w EOG. Rozdziat V RODO reguluje przekazywanie danych
osobowych do panstw trzecich i stawia wysokie wymagania: przekazywanie nie moze naruszac
stopnia ochrony oséb fizycznych zagwarantowanego w RODO (art. 44 RODO). Wyrok TSUE
C-311/18 (Schrems Il) podkresla potrzebe zapewnienia ciggtosci stopnia ochrony zapewnianej
w ramach RODO, gdy dane osobowe s3 przekazywane do panstwa trzeciego.®®

Aby zapewnié merytorycznie rownowazny stopien ochrony danych, musisz przede wszystkim
by¢ sSwiadomy prowadzonych przez Ciebie operacji przekazywania. Musisz réwniez sprawdzic,
czy dane, ktére przekazujesz, sg adekwatne, stosowne oraz ograniczone do tego, co niezbedne
do celéw, w ktdrych sg przekazywane do i przetwarzane w panstwie trzecim.

Musisz réwniez okresli¢ narzedzia przekazywania, na ktdrych polegasz do celéw Twoich
operacji przekazywania danych. Jesli narzedzie przekazywania nie jest objete decyzjg
stwierdzajgcg odpowiedni stopien ochrony, musisz sprawdzi¢ w kazdym konkretnym
przypadku, czy prawo lub praktyka docelowego panstwa trzeciego nie narusza zabezpieczen
zawartych w art. 46 RODO w kontekscie Twoich operacji przekazywania. W przypadku gdy
samo narzedzie przekazywania danych z art. 46 RODO nie zapewnia, aby dane osobowe byty
chronione w stopniu merytorycznie rownowaznym, Srodki uzupetniajgce mogg wypetnic te
luke.

Jezeli nie jestes w stanie znalezé lub wdrozyé skutecznych srodkéw uzupetniajgcych, ktére
zapewnig, ze przekazane dane bedg chronione w stopniu merytorycznie rGwnowaznym, nie
mozesz rozpoczyna¢ przekazywania danych osobowych do danego panistwa trzeciego na
podstawie wybranego przez Ciebie narzedzia. Jezeli juz przekazujesz dane, musisz natychmiast
zawiesic¢ lub zakonczy¢ przekazywanie danych osobowych.

Wtasciwy organ nadzorczy jest uprawniony do zawieszenia lub zakoriczenia przekazywania
danych osobowych do panistwa trzeciego, jezeli ochrona przekazywanych danych wymagana
przez prawo UE, w szczegdlnosci w art. 45 i 46 RODO oraz Karcie praw podstawowych, nie jest
zapewniona.

W imieniu Europejskiej Rady Ochrony Danych
Przewodniczaca
(Andrea Jelinek)

65C-311/18 (Schrems II), pkt 93.
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