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UDOSTEPNIANIE INFORMACJI W ZWIAZKU
Z DOFINANSOWANIEM WYMIANY PIECA
WEGLOWEGO NA PROEKOLOGICZNY

Prezydent miasta nie naruszyt prawa do ochrony danych osobowych, udostepniajqc informacje
zwigzane z wysokosciq dofinansowania na likwidacje zrédet tzw. niskiej emisji zanieczyszczen
powietrza.

Taka decyzje Prezes UODO wydat po rozpatrzeniu skargi
osoby, ktérej dotyczyty udostepnione informacje.

Skarzgcy wskazywat, ze prezydent miasta w odpowiedzi
na wniosek ztozony w trybie ustawy o dostepie do informaciji
publicznej udostepnit dane osobowe jego i wspotwia-
Sciciela nieruchomosci oraz poinformowat o wysokosci
udzielonego dofinansowania wraz z innymi danymi doty-
Czacymi umowy przyznajgcej dotacje.

Z kolei prezydent miasta w ztozonych w sprawie wyja-
$nieniach zaznaczyt, ze przetwarza dane osobowe skar-
z3cego na podstawie uchwaty rady miasta w sprawie
okreslenia zasad udzielania dotacji celowej na dofinan-
sowanie ochrony srodowiska i gospodarki wodnej na terenie
miasta oraz trybu postepowania w sprawie udzielania
dotacji i sposobu jej rozliczenia. Poinformowat, ze celem
przetwarzania danych jest udzielenie dotacji celowej
na zmiane systemu ogrzewania z weglowego
na proekologiczny zgodnie ze ztozonym wnioskiem.
Zakres przetwarzanych danych ograniczony jest do danych
znajdujacych sie w umowie zawartej miedzy miastem
a skarzagcym, dotyczacej przyznania dotacji.

Jednoczes$nie prezydent podkreslit, ze w odpowiedzi
na wniosek o dostep do informacji publicznej nie udo-
stepnit danych skarzgcego, bowiem te zawarte juz byty
w ztozonym whniosku. Przekazat jedynie informacje publiczng
w zakresie gospodarowania mieniem komunalnym.

Wskazat rdwniez, ze udzielenie dotacji nastepuje na pod-
stawie zawartej z miastem umowy, a zgodnie z linig orzecz-
niczg sadéw administracyjnych sam fakt zawarcia umowy
z jednostka samorzgdu terytorialnego skutkuje tym,
Zze dane osobowe w postaci imienia i nazwiska osoby fizycznej,
ktora zawarta taka umowe, podlegajg udostepnieniu
jako informacja publiczna.

Po przeanalizowaniu sprawy Prezes UODO uznaf, ze pre-
zydent miasta nie naruszyt przepisow RODO. W wydanej
w tej sprawie decyzji wskazat, ze zgodnie z wyjasnieniami
udzielonymi przez prezydenta miasta, informacji pu-
blicznej udzielono w zakresie gospodarowania mieniem
komunalnym, na podstawie ustawy z dnia 6 wrzesnia
2001 r. o dostepie do informacji publicznej.




ZAKRES DANYCH OSOBOWYCH
PRZY PELNOMOCNICTWIE

Obowiqgzkiem administratora jest ustalenie w kazdym przypadku,
jaki minimalny zakres danych osobowych jest dla niego wystar-
czajqcy do identyfikacji konkretnej osoby fizycznej.

Jaki zakres danych osobowych powinien by¢, zgodnie
z RODO, udostepniany w pi$mie dotyczgcym udzielenia
petnomocnictwa osobie fizycznej? Czy na te potrzeby
moze by¢ pozyskiwany i podawany numer PESEL,

ktory — zgodnie z art. 87 RODO — jako krajowy numer
identyfikacyjny wymaga szczegdlnej ochrony?
Czy mozna tgczy¢ go z numerem dowodu osobistego?
Z takimi pytaniami zwracajq sie do UODO rézne podmioty.

W kierowanych do nich wyjasnieniach organ ds. ochrony
danych osobowych podkresla, ze jednoznaczne wska-
zanie danych osobowych, ktére powinny identyfikowac
petnomocnika w kazdym stanie faktycznym jest trudne.
Niewatpliwie przestrzega¢ nalezy zasady minimalizacji
danych i w kazdym przypadku kierowaé sie analizg
przepisow szczegdlnych.

Pomocniczo UODO wskazuje, ze o udzielaniu petno-
mocnictw traktujg Rozdziat Il Kodeksu cywilnego
oraz art. 32 i 33 Kodeksu postepowania administracyj-
nego (kpa). Wymienione przepisy nie zawierajg
informacji o rodzaju danych osobowych umozliwiajgcych
identyfikacje petnomocnika. Warto jednak zwrdcic
uwage na tresc art. 126 § 2 pkt 2 Kodeksu postepowania
cywilnego, w ktérym czytamy, ze gdy pismo procesowe
jest pierwszym pismem w sprawie, powinno zawierac
m.in. oznaczenie przedmiotu sporu oraz numer
Powszechnego Elektronicznego Systemu Ewidencji
Ludnosci (PESEL) lub numer identyfikacji podatkowe;j
(NIP) powoda bedgcego osobg fizyczng, jezeli jest on
obowigzany do jego posiadania lub posiada go,
nie majgc takiego obowigzku.

Poniewaz petnomocnik strony postepowania zastepuje
ja w czynnosSciach procesowych, mozna przyja¢,

ze jego identyfikacja jest rownie wazna, jak identyfikacja
strony.

Zgodnie za$ z art. 63 § 2 kpa, podanie powinno zawie-
ra¢ co najmniej wskazanie osoby, od ktérej pochodzi,

jej adres i zgdanie oraz czyni¢ zado$¢ innym wymaga-
niom ustalonym w przepisach szczegélnych. Podanie
moze by¢ ztozone réwniez w formie elektronicznej,
wtedy powinno by¢ opatrzone kwalifikowanym podpi-
sem elektronicznym, podpisem zaufanym albo podpisem
osobistym, lub uwierzytelniane w sposdb zapewniajacy
mozliwos¢ potwierdzenia pochodzenia i integralnosci
weryfikowanych danych w postaci elektronicznej
(art. 63 § 3a pkt 1 kpa). Jak zas stanowi art. 3 pkt 14a
ustawy z 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotéw realizujgcych zadania publiczne, podpis
zaufany zawiera m.in. dane identyfikujgce osobe, usta-
lone na podstawie Srodka identyfikacji elektronicznej
wydanego w systemie identyfikacji elektronicznej,
obejmujgce imie, nazwisko i numer PESEL.

Trudne jest wiec jednoznaczne wskazanie danych oso-
bowych, ktére powinny identyfikowac¢ petnomocnika
w kazdym stanie faktycznym. Niemniej numer PESEL
jest niewatpliwie dang identyfikacyjng i w obowigzu-
jacym stanie prawnym brak jest przepiséw uniemoz-
liwiajgcych postugiwanie sie nig w jego identyfikacji.

Niemniej warto podkresli¢, ze wsrod wymienionych
w art. 5 RODO zasad dotyczacych przetwarzania danych
osobowych, sg rowniez zasada zgodnosci z prawem
i minimalizacji danych. Dotyczg one nie tylko ilosci
przetwarzanych danych i ich tgczenia, np. numeru
dowodu osobistego z numerem PESEL, ale réwniez
ich charakteru.

Obowigzkiem administratora jest ustalenie w kazdym
przypadku, jaki minimalny zakres danych osobowych
jest dla niego wystarczajgcy do identyfikacji konkretnej
osoby fizycznej. Nalezy przy tym wzig¢ réwniez
pod uwage przepisy szczegolne, ktére w danych spra-
wach mogg okresla¢ cechy, jakie powinien posiadaé
petnomocnik. W takich przypadkach zakres minimalnych
danych do identyfikacji bedzie zwiekszony o cechy
wymagane szczegdlnymi przepisami prawa.




KONTAKTOWANIE SIE PARTII
Z BYLYM CZLONKIEM

Prezes UODO udzielit jednej z partii politycznych upomnienia
za bezprawne przetwarzanie danych osobowych bytego
jej cztonka. Polegato ono na wysytaniu do niego zaproszen
na spotkania okolicznosciowe kierowane do cztonkéw tej partii.

Decyzja taka zostata wydana w zwigzku ze skargg osoby,
ktéra byta zatrudniona w tej partii oraz przez pewien
czas byta jej cztonkiem. Jednak po ztozeniu rezygnacji
z cztonkostwa w partii oraz pomimo przestania wniosku
o usuniecie danych osobowych z rejestréow partii,
byty jej cztonek wcigz otrzymywat zaproszenia na réz-
ne spotkania okoliczno$ciowe wysytane do cztonkéw
partii.

Prezes UODO, po przeanalizowaniu wszystkich okolicz-
nosci uznat, ze dziatanie takie byto bezprawne i wydat
decyzje udzielajgcy partii upomnienia.

Zasady okreslone w RODO

W jej uzasadnieniu organ ds. ochrony danych osobo-
wych wskazat, ze dane osobowe w kazdym przypadku
muszg by¢ przetwarzane przez administratora zgodnie
ze wszystkimi zasadami okreslonymi w art. 5 RODO,
w tym m.in. z tzw. zasadg legalnosci (art. 5 ust. 1 lit. a RODO)
oraz zasadg ograniczonego celu (art.5 ust. 1 lit. b RODO).
Pierwsza z nich stanowi, ze dane osobowe muszg by¢ prze-
twarzane przez administratora zgodnie z prawem,
tj. na podstawie przynajmniej jednej z przestanek okre-
Slonych w art. 6 RODO. Z zasady ograniczonego celu wy-
nika natomiast, ze dane osobowe muszg by¢ zbierane
w konkretnych, wyraznych i prawnie uzasadnionych ce-
lach i nieprzetwarzane dalej w sposdb niezgodny z tymi
celami.

Pamietaé tez nalezy, ze przepisy RODO przyznajg oso-
bie, ktérej dane dotyczg, liczne uprawnienia zwigzane
z przetwarzaniem jej danych osobowych przez admini-
stratora. Jednym z nich jest prawo do zgdania usuniecia
danych osobowych. Moze ono zosta¢ skutecznie zre-
alizowane jedynie w przypadku, gdy zostang spetnione

przestanki wprost wskazane w art. 17 ust. 1 lit. a)—f) RODO.
Nalezy zwrdci¢ uwage, ze prawo do usuniecia danych
osobowych jest w okreslonych sytuacjach wytgczone.
Stosownie bowiem do art. 17 ust. 3 RODO, prawo
do usuniecia danych osobowych nie ma zastosowania
w zakresie, w jakim przetwarzanie jest niezbedne
m.in. do wywigzania sie z prawnego obowigzku wyma-
gajacego przetwarzania na mocy prawa Unii lub prawa
panstwa cztonkowskiego, ktéremu podlega administrator,
lub do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wtadzy publicznej
powierzonej administratorowi (art. 17 ust. 3 lit. b RODO).
W przypadku zaistnienia tej okolicznosci, podmiot da-
nych nie bedzie uprawniony do zgdania od administra-
tora usuniecia jego danych osobowych.

Przepisy szczegdlne legalizujgce przetwarzanie danych by-
tego pracownika

W wydanej decyzji Prezes UODO wskazat, ze w analizo-
wane] sprawie partia byta zobowigzana do przechowy-
wania dokumentacji pracowniczej skarzgcego,
ktory kiedys byt jej pracownikiem — tym samym miata
prawo do przetwarzania w tym celu jego danych osobowych.
Zgodnie bowiem z art. 94 pkt 9a Kodeksu pracy, praco-
dawca jest obowigzany prowadzi¢ i przechowywaé
w postaci papierowej lub elektronicznej dokumentacje
w sprawach zwigzanych ze stosunkiem pracy oraz akta
osobowe pracownikéw (dokumentacja pracownicza).
Zgodnie z pkt 9b tego przepisu, pracodawca jest takze
obowigzany przechowywaé¢ dokumentacje pracowniczg
w sposbéb gwarantujgcy zachowanie jej poufnosci, inte-
gralnosci, kompletnosci oraz dostepnosci, w warunkach
niegrozgcych uszkodzeniem lub zniszczeniem
przez okres zatrudnienia, a takze przez okres 10 lat,
liczac od konca roku kalendarzowego, w ktérym stosunek




pracy ulegt rozwigzaniu lub wygast, chyba ze odrebne
przepisy przewidujg dtuzszy okres przechowywania do-
kumentacji pracowniczej. W mys| natomiast art. 125a
ust. 4 ustawy z dnia 17 grudnia 1998 r. o emeryturach
i rentach z Funduszu Ubezpieczen Spotecznych, ptatnik
sktadek jest zobowigzany przechowywac listy ptac,
karty wynagrodzen albo inne dowody, na podstawie
ktérych nastepuje ustalenie podstawy wymiaru emerytury
lub renty — co do zasady — przez okres 50 lat od dnia za-
koriczenia przez ubezpieczonego pracy u danego ptatnika.

Tym samym przetwarzanie danych osobowych skarzg-
cego we wskazanych wyzej celach byto uprawnione,
gdyz spetniato przestanke z art. 6 ust. 1 lit. c RODO.

Jednoczesnie Prezes UODO uznat, ze wniosek skarza-
cego o usuniecie wszystkich jego danych osobowych

przetwarzanych przez partie nie mégt zosta¢ przez nig
zrealizowany. Prawo do usuniecia danych osobowych
jest bowiem wytgczone, jesli ich przetwarzanie jest nie-
zbedne do wywigzania sie z obowigzku prawnego
(stosownie do tresci powotanego art. 17 ust. 3 lit. b RODO).

Ograniczenia po ustaniu cztonkostwa

Natomiast od dnia, od ktérego skarzacy przestat by¢ czton-
kiem partii, nie powinna ona przetwarzaé jego danych
osobowych w celach zwigzanych z zapraszaniem go na wy-
darzenia okoliczno$ciowe organizowane dla cztonkéw
tej partii. Dziatanie takie Prezes UODO uznat za naru-
szajgce zasade ograniczonego celu, o ktérej mowa
w art. 5 ust. 1 lit. b RODO, za co udzielit partii upomnienia.

SCHRONISKO MA OBOWIAZEK CHRONIC
DANE OSOBOWE OSOB ADOPTUJACYCH
ZWIERZETA

Dyrektor schroniska dla bezdomnych zwierzqt stusznie nie udostepnit
danych osobowych nowych wiascicieli adoptowanego psa jego

poprzedniej wlascicielce = uznat Prezes UODO.

Sprawa rozpatrywana w ostatnim czasie przez organ ds.
ochrony danych osobowych dotyczyta skargi osoby, kté-
ra adoptowata psa ze schroniska dla bezdomnych zwie-
rzat, a nastepnie — ze wzgledu na brak mozliwosci spra-
wowania nad nim opieki — ponownie go tam oddata.
Po pewnym czasie postanowita jednak zwierze odzyskac
i zwrdcita sie do schroniska o wydanie danych osobo-
wych (imienia, nazwiska, adresu) nowych wtascicieli psa,
w celu wniesienia przeciwko nim powédztwa o wydanie
psa. Podnosita, ze niezbednym elementem wniosku
z art. 194 k.p.c. jest oznaczenie imienia, nazwiska
oraz miejsca zamieszkania przysztej strony procesowej
postepowania. Brak danych osobowych uniemozliwia
nadanie sprawie dalszego biegu.

Schronisko odmdwito jednak udostepnienia danych
osobowych nowych wiascicieli psa. Dyrektor placéwki
wskazat, ze osoby, ktdre podpisujag umowy adopcyjne,
podajg swoje dane osobowe i zgadzajg sie na piSmie,
aby mogty by¢ one przetwarzane dla potrzeb schroniska.
Schronisko nie moze ich udostepnia¢ osobom postronnym,
m.in. dlatego, zeby nie dopusci¢ do sytuacji, w ktérych osoby

adoptujace zwierzeta bedg pdziniej niepokojone przez
poprzednich ich wtascicieli, ktdrzy po jakims czasie chca
je odzyskad.

Po analizie zgromadzonego w tej sprawie materiatu,
Prezes UODO uznat, ze dyrektor schroniska postgpit stusznie,
nie udostepniajgc danych osobowych nowych wtascicieli
adoptowanego psa poprzedniej jego wtascicielce. W opi-
nii organu nadzorczego, powofanie sie przez nig na ko-
nieczno$¢ pozyskania tych danych na potrzeby ztozenia
pozwu o wydanie psa jest niewystarczajgce.

Schronisko, jako administrator, ma obowigzek chroni¢
dane osobowe oséb adoptujacych zwierzeta. Przede
wszystkim ma przetwarzaé je w tym celu, dla ktérego
zostaty zebrane, tj. w celu realizacji umowy adopcyjnej,
i nie moze udostepniac¢ich bez podstawy prawnej.
Zdaniem organu do spraw ochrony danych osobowych,
W niniejszej sprawie nie zostata wykazana zadna
z przestanek z art. 6 ust. 1 RODO dla zmiany pierwot-
nego celu przetwarzania danych przez schronisko i udo-
stepnienia tych danych wnioskujgcemu.




PROJEKT NOWELIZACJI USTAWY
PRAWO O NOTARIACIE WYMAGA
DOPRACOWANIA

Nalozenie na notariuszy ustawowego obowigzku utrwalania
przebiegu wszystkich czynnosci notarialnych za pomocq urzg-
dzenia rejestrujgcego obraz i dzwiek to rozwiqzanie, ktore budzi
zastrzezenia Prezesa UODO.

Organ ds. ochrony danych osobowych, przedstawiajgc
swoje uwagi do projektu nowelizacji ustawy Prawo
o notariacie wskazaft, ze przyjecie takiego rozwigzania
- uzasadnianego ,koniecznoscig zapewnienia petnego
udokumentowania czynnosci notarialnych oraz pra-
widtowosci tychze czynnosci” - bedzie sie wigzato
ze znaczng ingerencjg w prywatnos¢ oséb. | to nie tylko
tych, ktore dokonujg czynnosci notarialnych, ale takze
pozostatych, ktére tylko w nich uczestniczg. Ponadto
samo utrwalanie czynnosci notarialnych nie bedzie
powodowato, ze czynnosci te zyskajg przymiot pra-
widtowych.

Dlatego w opinii Prezesa UODO nalezatoby dokonac

powtdrnej oceny, czy nagrywanie jest rzeczywiscie
niezbedne dla osiggniecia wskazanych celéow, czy tez
mozna wprowadzi¢ inne, mniej inwazyjne i zgodne
z RODO metody zapewniania odpowiedniego przebiegu
czynnosci notarialnych.

Zakres danych nie moze by¢ nadmiarowy

Gdyby bowiem projektowane rozwigzania miaty zo-
sta¢ wprowadzone w Zzycie, dochodzitoby do prze-
twarzania wielu danych osobowych. Dlatego juz teraz
nalezy oceni¢, czy ich zakres nie bytby nadmiarowy.
Podczas przeprowadzania czynnos$ci notarialnych
osoby ich dokonujace i uczestnicy tych czynnosci wy-
mieniajg bowiem miedzy sobg rézne informacje, cze-
sto gteboko ingerujgce w prywatnos¢, niekiedy wrecz
intymne. Utrwalanie wizerunku oséb stawiajgcych
sie w kancelarii notarialnej oznaczatoby z kolei przetwa-
rzanie nie tylko wygladu, ale takze np. informacji
o stanie zdrowia, niepetnosprawnosci, pochodzeniu
0s0b, ich cechach charakterystycznych, relacjach
je faczacych. Proponowanemu utrwalaniu i dalszemu
przetwarzaniu podlegatyby zatem takze dane szcze-
golnych kategorii, o ktérych stanowig przepisy art. 9 RODO.

Potrzebna ocena skutkéw dla ochrony danych

Utrwalanie obrazu i dZzwieku to réwniez rodzaj prze-
twarzania zwigzany z uzyciem nowych technologii.
Zatem wprowadzenie takich rozwigzan powinno
by¢ poprzedzone dokonaniem przez projektodawce
wptywu przyjmowanych rozwigzan na prywatnosg,
tj. oceng skutkow dla ochrony danych, o ktérej mowa
w art. 35 RODO. Uzasadnienie do projektu ustawy
takiej oceny nie zawiera. Tymczasem mogtaby ona
wykazac¢ koniecznos¢ lub brak niezbednosci wpro-
wadzenia obowigzku utrwalania przebiegu czynnosci
notarialnych za pomocy urzadzenia rejestrujgcego
obraz i dzwiek, zwtaszcza w kontekscie wskazywane-
go uzasadnienia dla tych rozwigzan, tj. koniecznosci
zapewnienia petnego udokumentowania oraz prawi-
dtowosci tychze czynnosci.

Jaki okres retencji?

Ponownej weryfikacji poddaé nalezatoby réwniez
przewidziany w projekcie, dziesiecioletni okres prze-
chowywania nagran zawierajgcych dane osobowe,
a takze mozliwos¢ wydtuzenia tego okresu.

Co powinno znalez¢ sie w ustawie?

Ponadto Prezes UODO zwrécit uwage, ze wiekszos¢
kwestii zwigzanych z utrwalaniem obrazu i dzwieku
z przeprowadzanych czynnosci notarialnych projekto-
dawca proponuje uregulowaé w akcie rangi rozporza-
dzenia. Tymczasem uzasadnione jest, aby to jednak
w przepisach rangi ustawy, a nie aktu wykonawczego,
okresli¢ tak podstawowe kwestie zwigzane z naktadanym
obowigzkiem utrwalania, jak: zasady udostepniania
nagran, cele takiego udostepniania, gwarancje nale-
zytego zabezpieczenia praw i wolnosci nagrywanych
0s6b dokonujgcych czynnosci notarialnych.




CO SIE STALO? ZASZtO NARUSZENIE

Minely dwa lata odkqd stosujemy ogéine rozporzgdzanie o ochro-
nie danych (RODO). Administratorzy majq coraz mniej probleméw
z tym, zeby zidentyfikowaé naruszenie ochrony danych. Natomiast
w dalszym ciggu problemem jest analiza ryzyka, a wiec ocena za-
istnialego naruszenia pod kqgtem wystgpienia ryzyka naruszenia
praw lub wolnosci oséb fizycznych. Dotyczy to takze szkét.

Wyjasnieniu najczestszych problemdw zwigzanych z na-
ruszeniem ochrony danych w placéwkach oswiatowych
poswiecony byt wyktad on-line pt. ,,RODO w szkolnej
tawce - vademecum naruszen”, zorganizowany przez
Urzad Ochrony Danych Osobowych 9 czerwca 2020 r.
Jego bezposrednimi adresatami byli dyrektorzy i nauczy-
ciele, uczestniczacy w X edycji programu edukacyjnego
,Twoje dane — Twoja sprawa”. (https://uodo.gov.pl/pl/434).
Jednak z uwagi na tematyke miat charakter otwarty.

Siedem przyktaddw naruszen, ktérych szkoty moga uniknaé

WSrdd zgtaszanych naruszen do Urzedu Ochrony Danych
Osobowych najczestsze przypadki, ktére dotyczg placdwek
oswiatowych, to:

- udostepnienie danych osobowych nieuprawnionym
osobom w zwigzku z wysytaniem poczty elektronicznej

- zagubienie lub kradziez niezabezpieczonych (niezaszy-
frowanych) urzadzen informatycznych z danymi osobo-
wymi (smartfony, komputery przenosne)

- zablokowanie dostepnosci do danych osobowych

- zagubienie przez pracownikéw dokumentéw zawiera-
jacych dane osobowe

- wysytanie dokumentéw na niewtasciwy adres kore-
spondencyjny

-niewtadciwa anonimizacja danych osobowych
oraz niszczenie archiwalnej dokumentacji

- udostepnienie dokumentacji medycznej ucznia nie-
uprawnione] osobie trzeciej

Warto stworzy¢ procedure zgtaszania naruszenia

Jednym z watkdw, na ktéry zwrdcono uwage podczas
wyktadu on-line, byta kwestia analizy ryzyka. Dokonanie
szybkiej i prawidtowej analizy ryzyka naruszenia praw
lub wolnosci 0séb fizycznych utatwiajg opracowane
oraz wdrozone w organizacji procedury zgtaszania naruszen.

Jak wynika z RODO administrator ma 72 godziny
od stwierdzenia naruszenia na zgtoszenie tego zdarzenia
do organu nadzorczego. W przypadku identyfikacji tego
naruszenia postuzenie sie procedurg umozliwi admini-
stratorowi szybkie podjecie decyzji, czy dany incydent
nalezy zgtosi¢ do Prezesa UODO, czy tez jest to zdarzenie,
ktére powoduje mate prawdopodobieristwo naruszenia
praw i wolnosci osoby fizycznej, i mozna go wpisac tylko
do wewnetrznej ewidencji.

Taka procedura zgtaszania naruszen powinna przede
wszystkim: okresla¢ cel, w jakim procedura zostata
opracowana; zakres jej stosowania; katalog ewentual-
nych zagrozen, jakie mogg wystgpi¢ w zwigzku z prze-
twarzaniem danych u konkretnego administratora; opis
etapdw zarzadzania naruszeniem, poczgwszy od jego
wykrycia, a kofAczac na usunieciu; opis postepowania
personelu administratora w przypadku wystgpienia na-
ruszenia ochrony danych.

Istniejg narzedzia utatwiajgce skuteczne zgtoszenie

Innymi watkami, ktére omoéwiono podczas czerwcowe-
go wyktadu, bylty czynnosci sktadajace sie na zgtosze-
nie naruszenia. Zwrdcono uwage m.in. na to, ze RODO
okresla minimalny zakres informacji, jakie administrator
podaje organowi nadzorczemu (art. 33 ust. 3 RODO).



https://uodo.gov.pl/pl/434

Zgtoszenie naruszenia organowi nadzorczemu dokonu-
je administrator. Jednak samo zgtoszenie nie wszczyna
postepowania administracyjnego (analogicznie dzieje
sie podczas dokonania wstepnego zgtoszenia). Organo-
wi nadzorczemu chodzi przede wszystkim o szybkos$¢
zgtoszenia naruszenia. Dla administratora oznacza to, ze
naruszenie moze zgtosi¢ kazdy pracownik administrato-
ra, np. dyrektor szkoty, zastepca, sekretarka, pracownik
administracyjny, ale tez nauczyciel. Zgtoszenie rowniez
bedzie przyjete, jesli np. nie bedzie zawierato podpisu
tradycyjnego lub w formie elektronicznej zgtaszajgcego
lub jezeli zgtaszajacy nie dofaczy do takiego zgtoszenia
petnomocnictwa, chociaz zaleca sie, aby takie osoby po-
siadaty taki dokument.

Z kolei gdy chodzi o forme zgtoszenia, to RODO nic na
ten temat nie stanowi. Réwniez nie ma w RODO dys-
pozycji dla organu nadzorczego, w jakiej formie ma ono
nastgpi¢, dlatego zgtaszajgcy moze skorzysta¢ z wielu
mozliwosci (https://uodo.gov.pl/pl/134/233). Jedng
z nich jest dokonanie zgtoszenia w sposdb tradycyjny,
wysytajac je na adres Urzedu.

Uwagal

Niestety, zdarza sie, ze zgtaszajgcy uzywa starych formu-
larzy. To wynika z tego, ze w dalszym ciggu mogg one
stanowic zatgcznik do opracowywanych procedur zgta-
szania naruszen do organu nadzorczego. Jesli formu-
larze sg zatacznikami do obecnie obowigzujgcych pro-
cedur, to warto je zaktualizowac. Te najswiezsze wzory
mozna pobrac ze strony www.uodo.gov.pl.

Chcac zgtosi¢ naruszenie elektronicznie administrator
moze postuzy¢ sie np. formularzem interaktywnym,
rowniez dostepnym na stronie UODO. Zawiera

on wszystkie niezbedne sktadniki zgtoszenia, dlatego ad-
ministrator unika ryzyka pominiecia waznych elemen-
tow opisu. Jednak uzywajgc wspomnianego formularza,
np. podczas zgtoszenia wstepnego, dla organu nadzor-
czego bedzie istotne, aby administrator okreslit orienta-
cyjnie czas zgtoszenia uzupetniajgcego. Dla usprawnienia
procesu zgtoszenia warto takze postugiwac sie sygnatura.
Niebagatelne znaczenie ma takze rzeczowe wypetnianie
punktow formularza poswieconych opisom naruszenia
oraz srodkom zaradczym.

Ponadto mozliwe jest zgtoszenie naruszen w formie
elektronicznej przez: elektroniczng skrzynke podawczg
ePUAP lub za pomocg dedykowanego formularza elek-
tronicznego albo pisma ogdlnego poprzez platforme
biznes.gov.pl, a nawet za posrednictwem e-maila,
chociaz to zdarza sie rzadko. Przy czym w tym ostatnim
przypadku dobrg praktykg bytoby szyfrowanie formularzy,
informacji, przekazywanych organowi nadzorczemu,
a to dlatego, ze w zgtoszeniu trzeba m.in. poda¢
tzw. $rodki zaradcze, a wiec mimo ze ogdlnie, to jednak
zgtaszajgcy opisuje, jakie Srodki organizacyjne i tech-
niczne obowigzujg w jednostce administratora czy jakie
administrator zamierza wprowadzi¢ w zwigzku z naru-
szeniem.

Wiecej informacji przydatnych w zrozumieniu i stosowaniu
podejscia opartego na ryzyku znajduje sie w dwucze-
Sciowym poradniku UODO pt. Jak rozumie¢ podejscie
oparte na ryzyku wedtug RODO? oraz Jak stosowac po-
dejscie oparte na ryzyku?, ktory jest dostepny pod linkiem
https://uodo.gov.pl/pl/383/208.

Zapis webinarium dostepny pod linkiem
https://uodo.gov.pl/pl/434/1560.
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MIEDZYNARODOWE

Zaréwno organy unijne, jak i organy nadzorcze panstw czion-
kowskich podjely dzialania, takze o charakterze informacyj-
no-edukacyjnym, w walce z koronawirusem. Zapraszamy do
zapoznania sie z przyktadem z Francji. CNIL wzywa do zacho-
wania czujnosci w zakresie stosowania tzw. ,inteligentnych”
kamer i kamer termowizyjnych

W kontekscie epidemii COVID-19, a w szczegdlnosci
w obecnym okresie odchodzenia od izolacji i luzowania
obostrzen, we Francji przewiduje sie wprowadzenie
nowych technologii w postaci tak zwanych ,inteligent-
nych” kamer i kamer termowizyjnych w celu utatwienia
zarzadzania przez podmioty publiczne i prywatne kry-
zysem zdrowotnym lub jego skutkami. Zdaniem CNIL
niektére z przewidzianych srodkéw nie sg zgodne z ra-
mami prawnymi majgcymi zastosowanie do ochrony
danych osobowych. Francuski organ nadzorczy uwaza,
ze wazne jest pogodzenie celdéw zdrowotnych i wolnosci
osobistych, jak prawo do prywatnosci i ochrony danych
osobowych. Uchwycenie wizerunku ludzi w przestrze-
niach publicznych bezsprzecznie wigze sie z ryzykiem
dla ich podstawowych praw i wolnosci. Rozumiejac cele
przypisane tym nowym urzgdzeniom, CNIL zauwaza,
ze ich wdrozenie wigzatoby sie z systematycznym gro-
madzeniem i analiza danych dotyczacych oséb kraza-
cych w przestrzeni publicznej lub w miejscach otwar-
tych dla publicznosci. Ich niekontrolowany rozwdj niesie
ze sobg ryzyko uogdlnienia poczucia inwigilacji wsrod
obywateli, stworzenia zjawiska przyzwyczajenia i try-
wializacji inwazyjnych technologii oraz wygenerowania
zwiekszonej inwigilacji, mogacej podwazy¢ prawidtowe
funkcjonowanie naszego demokratycznego spoteczenstwa.

CNIL uwaza, ze istnieje ryzyko, iz za pomocg kamer ter-
mowizyjnych nie uda sie zidentyfikowa¢ oséb zakazo-
nych, poniewaz niektdére z nich nie majg objawow
i mozna je réwniez obejsé, przyjmujac leki przeciwgo-
raczkowe. Francuski organ dodaje, ze prawa oséb fizycz-
nych muszg by¢ respektowane i nie moga by¢ ani ogra-
niczone, ani zawieszone w sytuacji zagrozenia zdrowia.
Walka z epidemig COVID-19 sktonita niektérych graczy
do rozwazenia zastosowania “inteligentnych” kamer za-
projektowanych w szczegdélnosci w celu pomiaru tem-
peratury, wykrywania obecnosci lub zapewnienia,
ze dystans spoteczny lub noszenie masek jest przestrzegane.
Nie kwestionujgc w zaden sposéb zasadnosci celu,
jakim jest walka z rozprzestrzenianiem sie epidemii,
CNIL uwaza za konieczne zwrécenie uwagi na fakt — z zastrze-
Zeniem analizy poszczegdélnych przypadkéw — iz wydaje
sie, ze znaczna czes¢ tych urzadzen nie jest zgodna
Z ramami prawnymi majgcymi zastosowanie do ochrony
danych osobowych.

Zrédto: Thumaczenie artykutu ze strony WWW francu-
skiego organu ochrony danych

https://www.cnil .fr/fr/la-cnil-appelle-la-vigilance-sur-lu-
tilisation-des-cameras-dites-intelligentes-et-des-cameras
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Finlandia: pierwsze kary za naruszenie danych

Finski organ ochrony danych natozyt trzy kary admini-
stracyjne za naruszenia ochrony danych. Po raz pierwszy
rada sankcji natozyta kary administracyjne za naruszenie
przepisdw o ochronie danych.

Braki w informacjach przekazywanych w zwigzku z po-
wiadomieniami o zmianie adresu

Osoby, ktdre ztozyty skarge do Rzecznika Ochrony Danych,
otrzymaty komunikaty od réznych firm o powiadomieniu
0 zmianie adresu do Posti Oy, ktdra jest wiodgcym ope-
ratorem ustug pocztowych w Finlandii. Dochodzenie
przeprowadzone przez Urzad Rzecznika Ochrony Danych
ujawnito, ze Posti nie poinformowat 0séb, ktérych dane
dotyczg, o przystugujgcych im prawach, w tym o prawie
do sprzeciwu wobec ujawnienia danych, w zwigzku
z powiadomieniami o zmianie adresu.

Firma powinna byfa wyraznie poinformowac swoich
klientéw o ich prawie do sprzeciwu wobec przetwarzania
ich danych osobowych. Posti przedtozyto takie powia-
domienia tylko klientom, ktdrzy zakupili dodatkowe
ustugi oprécz powiadomienia o zmianie adresu.

Naruszenie dotkneto 161 000 klientéw w samym
2019 r. Rada ds. Sankcji natozyta na Posti Oy grzywne
administracyjng w wysokosci 100 000 euro.

Ocena wptywu ochrony danych na przetwarzanie da-
nych dotyczacych lokalizacji pracownikow zostata za-
niedbana

Druga decyzja dotyczyta skargi jaka wptyneta do Rzecz-
nika Ochrony Danych na temat sposobu, w jaki podmiot
Kymen Vesi Oy przetwarzat dane lokalizacji swoich pra-
cownikdéw poprzez Sledzenie pojazdéw za po-
mocg systemu informacji o pojezdzie. Administrator

nie dokonat oceny skutkéw wymaganej przez RODO
przed rozpoczeciem przetwarzania danych dotyczacych
lokalizacji. Dane o lokalizacji wykorzystano miedzy inny-
mi do monitorowania godzin pracownikdw.

Ocena wptywu na ochrone danych jest wymagana,
jesli przetwarzanie moze spowodowac wysokie ryzyko
naruszenia praw i wolnosci oséb, ktérych dane dotycza.
Rada ds. Sankcji natozyta na Kymen Vesi Oy grzywne
administracyjng w wysokosci 16 000 euro.

Dane osobowe osdéb ubiegajacych sie o prace zostaty
zebrane niepotrzebnie

W trzecim przypadku Rzecznik Ochrony Danych zostat
powiadomiony o firmie zbierajgcej niepotrzebne dane
osobowe od oséb ubiegajgcych sie o prace i pracownikow.
Zgodnie z finskg ustawg o ochronie prywatnosci w zyciu
zawodowym pracodawca moze przetwarza¢ dane nie-
zbedne tylko w zwigzku ze stosunkiem pracy. Firma
prosita o informacje dotyczace takich kwestii, jak prze-
konania religijne, stan zdrowia, mozliwa cigza i status
rodzinny osdb, ktérych dane dotycza.

Rzecznik ds. Ochrony Danych nakazat firmie usuniecie
niepotrzebnych danych. Rada ds. Sankcji natozyta réw-
niez na spo6tke grzywne administracyjng w wysokosci
12 500 euro.

Zrédto: nieoficjalne ttumaczenie informacji ze strony EDPB
https://edpb.europa.eu/news/national-news/2020/
finnish-dpa-imposed-three-administrative-fines-data-
-protection-violations_pl

Link do decyzji:
https://tietosuoja.fi/en/article/-/asset_publisher/tieto-
suojavaltuutetun-toimiston-seuraamuskollegio-maara-
si-kolme-seuraamusmaksua-tietosuojarikkomuksista
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Belgia: ukarano kandydata w wyborach lokalnych

Izba procesowa belgijskiego Urzedu Ochrony Danych
natozyta grzywne w wysokosci 5 000 euro na kandydata
w wyborach lokalnych za korzystanie z rejestru pracow-
nikdw gminy w celu wysytfania im listdw zawierajgcych
propagande wyborczg. Gmina belgijska ztozyta skarge
na kandydata.

Izba procesowa ustalita, ze rejestr pracownikéw nie jest
przeznaczony do celdw innych niz wewnetrzne zarza-
dzanie gming, dlatego wysytanie propagandy wyborczej
jest naruszeniem przepiséw. Izba procesowa nie mogta
znalez¢ podstawy prawnej dla zgodnego z prawem prze-
twarzania danych z rejestru pracownikow.

Izba procesowa uwaza réwniez, ze inne stanowiska po-
zwanego w stuzbie publicznej powinny byty doprowa-
dzi¢ go do wiekszego poszanowania zasad dotyczacych
kampanii wyborczej, w tym zasad ochrony danych.

Zrédto: nieoficjalne tlumaczenie informacji ze strony EDPB
https://edpb.europa.eu/news/national-news/2020/
belgian-data-protection-authority-imposed-fine-
-5000-eur-local-election_pl

Link do decyzji:
https://www.autoriteprotectiondonnees.be/sites/pri-
vacycommission/files/documents/Decision_CC_30-
2020_FR.pdf

Szwecja: spotdzielnia mieszkaniowa z zakazem stosowania
monitoringu wideo przy wejsciu do budynku mieszkalnego

Szwedzki Urzad Ochrony Danych (DPA) zbadat wykorzy-
stanie przez spoétdzielnie mieszkaniowg nadzoru wideo
na terenie jej nieruchomosci. Szwedzki organ ochrony
danych otrzymat skargi, ze spétdzielnia mieszkaniowa

monitoruje klatke schodowg w budynku mieszkalnym
stowarzyszenia.

Szwedzki organ nadzorczy stwierdzit, ze zastosowano
nie tylko monitoring wideo, ale i nagrywanie dzwieku.

Ponadto szwedzki organ ochrony danych zauwazyt,
ze nagrywanie audio stanowi dodatkowg ingerencje
w sfere prywatng, w szczegdlnosci w przypadku nagry-
wania w budynku mieszkalnym, i ze nie ma zadnych
okolicznosci, ktére uzasadniatyby takg ingerencje w tym
przypadku.

Szwedzki organ ochrony danych stwierdzit rowniez,
ze ukarany podmiot nie poinformowat wiasciwie miesz-
karncdw o nadzorze wideo. Podmiot nie podat informa-
cji o kontrolerze danych, gdzie mozna uzyska¢ dalsze
szczegbétowe informacje oraz o nagrywaniu dzwieku,
co jest szczegdblnie powaznym pominieciem.

Szwedzki Urzad Ochrony Danych nakazat spoétdzielni
mieszkaniowej zatrzymanie nadzoru wideo klatki scho-
dowej i wejscia, zaprzestanie nagrywania dzwieku
z kamery monitorujgcej przez skrzynke rozdzielczg i po-
prawié¢ informacje dotyczgce nadzoru wideo. Ponadto
natozyt na podmiot grzywne administracyjng w wy-
sokos$ci 20 000 koron szwedzkich (okoto 2 000 euro).
Przy obliczaniu kwoty grzywny wzieto pod uwage fakt,
Ze byta to mniejsza spotdzielcza spétdzielnia mieszkaniowa.

Zrédto: nieoficjalne ttumaczenie informacji ze strony EDPB
https://edpb.europa.eu/news/national-news/2020/
co-operative-housing-association-banned-using-video-
-surveillance-entrance_pl

Link do decyzji:
https://www.datainspektionen.se/nyheter/bostadsrattsfo-
rening-far-inte-kamerabevaka-entre-och-trapphus/
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KONSULTACJE SPOLECZNE

Projekt wymogow akredytacji podmiotow monitorujgcych
kodeksy postepowania

Do 19 lipca potrwajq konsultacje spoteczne projektu wymogéw
akredytacji podmiotéw monitorujgcych kodeksy postepowania
prowadzonych przez Prezesa Urzedu.

Zapraszamy zainteresowane podmioty do przesytfania
uwag i postulatéw do Wydziatu Kodekséw i Certyfikacji
na adres e-mail: dol@uodo.gov.pl . W tytule prosimy
wskazaé hasto ,, Konsultacje wymogdw akredytacji”.

Po przeanalizowaniu wszystkich uzyskanych uwag,
na podstawie art. 41 ust. 3 RODO, Prezes Urzedu
przedfozy projekt Europejskiej Radzie Ochrony Da-
nych z wykorzystaniem mechanizmu spdjnosci prze-
widzianego w art. 63 RODO.

Przypomnijmy, projekt wymogdéw akredytacji
podmiotéw monitorujgcych kodeksy postepowania
zostat przygotowany na podstawie art. 41 ogdlnego
rozporzadzenia o ochronie danych (RODO),
przy uwzglednieniu art. 29 ustawy o ochronie da-
nych osobowych oraz wytycznych Europejskiej Rady
Ochrony Danych nr 1/2019 dotyczacych kodeksow
postepowania i podmiotéw monitorujgcych zgodnie
z rozporzadzeniem 2016/679.

Szczegbétowe informacje o kodeksach sg dostepne
pod adresem: https://uodo.gov.pl/pl/426.

KODEKS POSTEPOWANIA DLA JEDNOSTEK
OSWIATOWYCH

Przypominamy o trwajqgcych konsultacjach projektu kodeksu po-
stepowania dla oswiaty. Zachecamy, aby wzigé w nich udziat i wy-

powiedzie¢ sie w tej sprawie!

Wszystkie podmioty zainteresowane stosowaniem
RODO w jednostkach oswiatowych moga wzigc
udziat w konsultacjach, ktore trwajg od 1 czerwca
do 30 wrzes$nia 2020 r.

Aktualna tres¢ projektu kodeksu jest dostepna
na stronie internetowe;j: http://rodo-w-oswiacie.pl/
kodeks-postepowania-calosc/

Prezes UODO zacheca do tworzenia kodekséw bran-
zowych (art. 40 ust. 1 RODQ) i wspiera ich autorow.
Jednak organ nadzorczy nie uczestniczy w procesie

konsultacji. Dlatego tez prosimy o nieprzesytanie
uwag do UODO, tylko bezposrednio do autora pro-
jektu kodeksu.

Zachecamy wszystkie zainteresowane osoby
oraz podmioty do przekazywania autorowi wszelkich
uwag oraz sugestii do tresci projektu kodeksu bezpo-
Srednio na adres e-mail: kontakt@rodo-w-oswiacie.pl
lub za posrednictwem formularza kontaktowego,
znajdujgcego sie na stronie internetowej autora pro-
jektu kodeksu: http://rodo-w-oswiacie.pl/kontakt/



https://uodo.gov.pl/pl/426
http://rodo-w-oswiacie.pl/kodeks-postepowania-calosc/
http://rodo-w-oswiacie.pl/kodeks-postepowania-calosc/
http://rodo-w-oswiacie.pl/kontakt/

PROJEKT KODEKSU POSTEPOWANIA
DLA FOTOGRAFOW

Trwajq konsultacje projektu kodeksu postepowania dla fotografow.
Projekt kodeksu zostat skierowany przez autora do konsultaciji,

a te trwajq od 1lipca do 31 sierpnia 2020 r.

Wszystkie podmioty zainteresowane stosowaniem
ogoblnego rozporzadzenia o ochronie danych (RODO)
w branzy fotograficznej mogg wzigé udziat w konsulta-
cjach projektu kodeksu postepowania w tym sektorze.
Tre$¢ projektu kodeksu oraz wiecej informacji na jego
temat sg dostepne na stronie internetowe;j:
https://bezpiecznywizerunek.pl/

Zachecamy do przekazywania autorowi wszelkich uwag
oraz sugestii do tresci projektu kodeksu, bezposrednio
na adres e-mail: rodo@soinlaw.com lub za posrednic-
twem formularza kontaktowego, znajdujacego sie na
stronie internetowe;j: https://bezpiecznywizerunek.pl/.

Prosimy o przesytanie uwag bezpos$rednio do autora
projektu kodeksu.

NOWE ODPOWIEDZI NA PYTANIA
INSPEKTOROW

Znajdujqgca sie na naszej stronie internetowej zaktadka ,,Inspektor
Ochrony Danych" w sekcji ,Zadania IOD" zostata wzbogacona

o kolejne zagadnienia.

Wyjasnienia dotyczg takich kwestii, jak:

Czy z laboratorium nalezy zawrze¢ umowe powierzenia?

Czy wojewoda moze utworzy¢ baze wynikdow badan w kierunku wirusa SARS-CoV-2?

Co z obowigzkiem informacyjnym wobec cztonkdéw zarzadu oséb prawnych?

Czy lekarzom nalezy nadawac¢ upowaznienia?

Drodzy Inspektorzy Ochrony Danych!

Dziekujemy za Waszg aktywno$¢ i przestane oceny Newslettera UODO.

Otrzymalismy prawie 950 odpowiedzi na ankiete ewaluacyjng!

URZAD OCHRONY DANYCH 0SOBOWYCH
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