EROD: Oswiadczenie w sprawie interoperacyjnosci aplikacji stuzagcych ustalaniu kontaktéw
zakaznych, o$wiadczenie w sprawie otwarcia granic i prawa do ochrony danych, odpowiedz
do europosta Kornera w sprawie oston kamer internetowych oraz pismo do Komitetu
Europejskich Organéw Nadzoru Audytowego (CEAOB)

Wtorek, 16 czerwca 2020 r.

Podczas 32. posiedzenia plenarnego, Europejska Rada Ochrony Danych przyjeta oswiadczenie
w sprawie interoperacyjnosci aplikacji do ustalania kontaktéw zakaznych, jak réwniez
oswiadczenie w sprawie otwarcia granic i prawa do ochrony danych. Rada przyjeta rowniez
dwa pisma do eurodeputowanego Kbérnera - w sprawie szyfrowania oraz art. 25 RODO —
a takze pismo do CEAOB w sprawie ustalen dotyczacych amerykanskiej Rady Nadzoru
Rachunkowosci Spétek Publicznych (PCAOB).

EROD przyjeta oswiadczenie w sprawie interoperacyjnosci aplikacji stuzacych ustalaniu
kontaktow zakaznych, opierajgc sie na Wytycznych EROD 4/2020 w sprawie wykorzystywania
danych o lokalizacji oraz narzedzi stuzgcych ustalaniu kontaktéw zakaznych w kontekscie
pandemii COVID-19. Oswiadczenie przedstawia pogtebiong analize kluczowych aspektéw,
w tym przejrzystosci przetwarzania, podstawy prawnej, administrowania, praw oséb, ktérych
dane dotyczg, zatrzymywania i minimalizacji danych, bezpieczeinstwa informacji oraz
prawidtowosci danych w kontekscie tworzenia interoperacyjnej sieci aplikacji, ktére musza by¢
rozpatrywane jako uzupetnienie tych wymienionych w Wytycznych EROD 4/2020.

EROD podkresla, ze udostepnianie danych o osobach, ktére zostaty pozytywnie
zdiagnozowane lub uzyskaty pozytywny wynik testu, przy pomocy takich interoperacyjnych
aplikacji, powinno sie odbywac wytgcznie na podstawie dobrowolnego dziatania uzytkownika.
Udzielanie informacji osobom, ktérych dane dotyczg oraz posiadanie kontroli nad swoimi
danymi, zwiekszy ich zaufanie do rozwigzan i ich potencjalnego wykorzystania. Cel
interoperacyjnosci nie powinien by¢ wykorzystywany jako argument do rozszerzenia
gromadzenia danych osobowych ponad to, co jest niezbedne.

Ponadto aplikacje do ustalania kontaktéw zakaznych muszg byé elementem kompleksowej
strategii zdrowia publicznego, majacej na celu zwalczanie pandemii, obejmujgcej m.in.
badania idalsze ustalanie kontaktdw zakaznych tradycyjnymi metodami dla poprawy
efektywnosci przeprowadzanych dziatan.

Zapewnienie interoperacyjnosci jest nie tylko technicznie trudne, a czasem niemozliwe bez
nieproporcjonalnych kompromiséw, ale takze prowadzi do potencjalnie zwiekszonego ryzyka
ochrony danych. Dlatego administratorzy muszg zapewnic¢ skutecznos$¢ i proporcjonalnosé
Srodkdéw oraz muszg ocenié, czy za pomocg alternatywnego srodka, ktéry jest mniej inwazyjny,
mozna osiggnac¢ ten sam cel.

EROD przyjeta oswiadczenie w sprawie przetwarzania danych osobowych w kontekscie
ponownego otwarcia granic Schengen w nastepstwie pandemii COVID-19. Srodki pozwalajace
na bezpieczne ponowne otwarcie granic, ktore sg obecnie przewidywane lub wdrazane przez
panstwa cztonkowskie, obejmujg badania na obecnos¢ COVID-19, wymadg posiadania
certyfikatéw wydawanych przez pracownikéw stuzby zdrowia i korzystanie z dobrowolnej



aplikacji stuzacej ustalaniu kontaktéw zakaznych. Wiekszos¢ sSrodkdow wigze sie
z przetwarzaniem danych osobowych.

EROD przypomina, ze przepisy dotyczace ochrony danych nadal obowigzujg i pozwalajg na
skuteczne reagowanie na pandemie, chronigc jednoczesnie podstawowe prawa i wolnosci.
EROD podkresla, ze przetwarzanie danych osobowych musi by¢ niezbedne i proporcjonalne,
a stopien ochrony powinien by¢ spdjny w catym Europejskim Obszarze Gospodarczym.
W oswiadczeniu EROD wzywa panstwa cztonkowskie do przyjecia wspdlnego europejskiego
podejscia przy podejmowaniu decyzji, w ktorych przetwarzanie danych osobowych w tym
kontekscie jest niezbedne.

Oswiadczenie dotyczy réwniez zasad RODO, na ktére panstwa cztonkowskie muszg zwrdcic
szczegdlng uwage podczas przetwarzania danych osobowych w kontekscie ponownego
otwarcia granic. Obejmujg one zgodnos$é z prawem, rzetelnos¢ i przejrzysto$é, ograniczenie
celu, minimalizacje danych, ograniczenie przechowywania, bezpieczenistwo danych a takze
uwzglednianie ochrony danych w fazie projektowania oraz domysing ochrone danych.
Ponadto decyzja zezwalajgca na wjazd do kraju powinna opierac sie nie tylko na technologiach
zautomatyzowanego podejmowania decyzji w indywidualnych przypadkach. Za kazdym razem
tego typu decyzje powinny podlega¢ odpowiednim zabezpieczeniom, ktére powinny zawieraé
szczegotowe informacje dla osoby, ktérej dane dotyczg oraz prawo do interweniowania w celu
wyrazenia swojego punktu widzenia, uzyskania wyjasnienia decyzji podjetej po takiej ocenie
oraz zakwestionowania decyzji. Narzedzia zautomatyzowanego podejmowania decyzji
w indywidualnych przypadkach nie powinny mieé zastosowania do dzieci.

EROD podkresla wreszcie znaczenie uprzednich konsultacji z wtasciwymi organami
nadzorczymi na poziomie krajowym, gdy panstwa cztonkowskie zamierzajg przetwarzac dane
osobowe w tym kontekscie.

EROD przyjeta odpowiedz na pismo posta do Parlamentu Europejskiego Moritza Kérnera
w sprawie znaczenia zakazow szyfrowania w krajach trzecich dla oceny poziomu ochrony
danych w przypadku przekazywania danych osobowych do krajéw, w ktérych te zakazy
funkcjonujg. Wedtug EROD kazdy zakaz szyfrowania lub przepisy ostabiajgce szyfrowanie
powaznie naruszylyby przestrzeganie obowigzkéw w zakresie bezpieczestwa wynikajgcych
z RODO majacych zastosowanie do administratoréw i podmiotéw przetwarzajgcych, zaréwno
w paristwie trzecim, jak i w Europejskim Obszarze Gospodarczym. Srodki bezpieczerstwa sg
jednym z elementéw, ktére Komisja Europejska musi wzig¢ pod uwage przy ocenie
odpowiedniego stopnia ochrony w kraju trzecim.

Drugi list do posta do Parlamentu Europejskiego Kornera dotyczy oston kamer
internetowych. Eurodeputowany Korner podkreslit, ze ta technologia moze pomdc
w zachowaniu zgodnosci z RODO i zasugerowat, ze nowe laptopy powinny byé w nie
wyposazone. W swojej odpowiedzi Rada wyjasnia, ze chociaz producenci laptopéw powinni
by¢ zachecani do uwzglednienia prawa do ochrony danych przy opracowywaniu
i projektowaniu takich produktdw, nie sg oni odpowiedzialni za przetwarzanie danych
w ramach tych produktéw, a RODO nie ustanawia zobowigzan prawnych dla producentéw,
chyba Ze dziatajg oni réwniez jako administratorzy lub podmioty przetwarzajace.



Administratorzy danych muszg oceni¢ ryzyko zwigzane z kazdym przetwarzaniem i wybrac
odpowiednie zabezpieczenia zgodne z RODO, w tym ochrone prywatnosci w fazie
projektowania i domysing ochrone danych zapisang w art. 25 RODO.

Wreszcie EROD przyjeta list do Komitetu Europejskich Organéw Nadzoru Audytowego
(CEAOB). EROD otrzymata propozycje od CEAOB, ktory skupia krajowe organy nadzoru
audytowego na poziomie europejskim, dotyczaca wspdtpracy i wymiany informacji zwrotnych
na temat negocjacji projektédw ustalen administracyjnych dotyczgcych przekazywania danych
do amerykanskiej Rady Nadzoru Rachunkowosci Spétek Publicznych (PCAOB). EROD
z zadowoleniem przyjmuje ten wniosek i wskazuje, ze istnieje mozliwos¢ przeprowadzenia
wymiany informacji z CEAOB w celu wyjasnienia wszelkich potencjalnych pytan dotyczgcych
wymogoéw ochrony danych zwigzanych z takimi ustaleniami w swietle Wytycznych EROD
2/2020 w sprawie art. 46 ust. 2 lit. a) i art. 46 ust. 3 lit. b) rozporzadzenia 2016/679 do celéw
przekazywania danych osobowych miedzy organami i podmiotami publicznymi z EOG i spoza
EOG. Wymiana moze rowniez obejmowac PCAOB, jezeli CEAOB i jego cztonkowie uznajg to za
korzystne dla ich pracy nad tymi uzgodnieniami.



