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LEKARSKIE PRACOWNIKA

PRACODAWCA NIE MOZE MIEC WGLADU W BADANIA

Zgodnie z obowiqzujgcymi przepisami prawa, pracodawca nie jest uprawniony do pozyskiwania
od podmiotu leczniczego informacji o skorzystaniu przez jego pracownika z konkretnej ustugi
medycznej. Ma jedynie prawo do otrzymania wydawanego przez lekarza orzecznika zaswiad-
czenia o braku przeciwwskazan lub o istnieniu przeciwwskazan zdrowotnych danego pracownika

do pracy na okreslonym stanowisku.

Zasad tych nalezy przestrzegaé takze wéwczas, gdy praco-
dawca zawart z placdwkg medyczng umowe na Swiadczenie
ustug dla jego pracownikdw i pokrywa ich koszty.

Do zajecia takiego stanowiska sktania zaréwno analiza
przepisdw RODO, jak i krajowych przepisdw szczegdlnych.

Informacje opisujgce rodzaj ustugi medycznej, z jakiej
skorzystat pacjent, nalezy uznac za dane o stanie zdrowia,
ktére zgodnie z RODO nalezg do szczegdlnych kategorii
danych osobowych. Mozna je zatem przetwarzac
po spetnieniu $cisle okreslonych warunkow.

Co istotne, przepisy ustawy z dnia 24 czerwca 1996 r.
Kodeks pracy (art. 22") ustanawiajg zamkniety katalog
danych pracownika, ktére mogg by¢ przetwarzane przez
pracodawce.

Oznacza to, ze pracodawca nie moze przetwarza¢ danych,
ktore wykraczajg poza ten zakres. Wprawdzie pracodawca
nie moze dopusci¢ do pracy pracownika bez aktualnego
orzeczenia lekarskiego stwierdzajgcego brak przeciw-
wskazan do pracy na okre$lonym stanowisku w warun-
kach pracy opisanych w skierowaniu na badania
lekarskie, lecz przepisy prawa pracy zezwalajg tylko
na wydanie pracodawcy zaswiadczenia o braku prze-
ciwwskazan lub tez o przeciwwskazaniach zdrowotnych
danego pracownika do pracy na okreslonym stanowisku.
Tym samym niedopuszczalne jest przetwarzanie

przez pracodawce innych informacji na temat pracownika,
a w szczegdlnosci danych dotyczacych jego stanu zdrowia,
poniewaz pracodawca nie jest do tego uprawniony.

Informacja o wykonanych wobec pracownika ustugach
medycznych, choéby taka, jak skorzystanie z ustugi
specjalistycznej, poradni czy ustugi rehabilitacyjnej,
ktora trafiataby do pracodawcy, stanowitaby przetwa-
rzanie danych pracownika dotyczgcych jego zdrowia.

Zatem nawet woéwczas, gdy pracodawca zawart z pla-
cowka medyczng umowe na Swiadczenie ustug dla jego
pracownikéw i pokrywa ich koszty, to sposéb rozliczenia
wykonanych $wiadczerl medycznych zwigzany z wysta-
wieniem przez ustugodawce faktury nie moze prowa-
dzi¢ do przetwarzania szczegdlnych kategorii danych
(danych dotyczacych zdrowia) w taki sposdb, ze do konkret-
nego pracownika bedg przypisane badania i konsultacje,
ktore zostaty mu zlecone przez lekarza. Takze imienny
wykaz pracownikdéw wraz z adnotacjg o skorzystaniu
chocby z danej ustugi medycznej prowadzitby do obejscia
przytoczonych przepiséw.

Dodatkowo nalezy pamietaé, ze osoby wykonujgce
ustugi medyczne majg obowigzek zachowania tajem-
nicy lekarskiej (mowa o niej w art. 40 ustawy z dnia
5 grudnia 1996 r. o0 zawodzie lekarza i lekarza dentysty).
Przekazujac informacje o pacjentach osobom trzecim,
narazatyby sie zatem na zarzut jej naruszenia.



SPRAWDZANIE TEMPERATURY
A, & W CELU ZAPOBIEGANIA ROZPRZE-
B STRZENIANIA SIE COVID-19

W sytuacji kiedy bedzie dokonywany np. pomiar temperatury
ciala danej osoby, czy tez bedq gromadzone dane dotyczqgce
jej stanu zdrowia, a nastepnie informacje te bedq w szczegdlnosci
utrwalane, przekazywane i gromadzone, wowczas bedzie naste-
powalo przetwarzanie szczegélnej kategorii danych osobowych.

W ocenie Prezesa Urzedu Ochrony Danych Osobowych
przepisy o ochronie danych osobowych nie sprzeciwiajg
sie przetwarzaniu danych pracownikow i gosci w zakresie
np. mierzenia temperatury czy wdrazania kwestionariusza
z objawami chorobowymi. RODO w swoim art. 9 ust. 2 lit. i)
wskazuje, ze szczegdlne kategorie danych (dotyczgce
zdrowia) mozna przetwarzad, gdy jest to niezbedne
ze wzgledoéw zwigzanych z interesem publicznym
w dziedzinie zdrowia publicznego, takich jak ochrona
przed powaznymi transgranicznymi zagrozeniami zdro-
wotnymi, jezeli wynika to z przepiséw prawa.

Zgodnie z art. 17 tzw. specustawy ws. koronawirusa,
Gtéwny Inspektor Sanitarny posiada uprawnienia,
aby oddziatywaé na inne podmioty oraz na zmiany
w obowigzujacych przepisach, a takze wskazywac
na przyjmowanie wtasciwych rozwigzan.

POLECENIE WOJEWODY JAKO PODSTAWA g

W ocenie Prezesa art. 17 specustawy nie wyklucza
mozliwosci wprowadzenia przez pracodawcow,
czy przedsiebiorcow ww. rozwigzan majgcych na celu
zwalczanie COVID-19. W zwigzku z tym, jezeli inspektor
sanitarny uzna, ze niezbedne jest przyjecie rozwigzania
w postaci mierzenia temperatury pracownikom
i tzw. gosciom wchodzgcym na teren zaktadu pracy
czy tez pozyskiwania od pracownikdw oswiadczen
dotyczacych ich stanu zdrowia, moze skorzystaé z wita-
Sciwego dla niego Srodka prawnego, w efekcie czego
na zaktad pracy natozony zostanie obowigzek w postaci
decyzji o dokonywaniu pomiaru temperatury
czy tez zbieraniu oswiadczen pracownikdéw dotyczgcych
ich stanu zdrowia.

Wiecej informacji na stronie internetowej pod linkiem:
https://uodo.gov.pl/pl/138/1516
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Polecenie wydane przez wojewode na podstawie tzw. specustawy
moze stanowi¢ samoistnq podstawe prawnq dla przetwarzania
danych osobowych przez podmioty i organy w tym poleceniu

wymienione.

Wojewoda — na potrzeby zapobiegania, przeciwdziatania
i zwalczania COVID-19 — moze wydawac polecenia
obowigzujgce wszystkie organy administracji rzgdowej
dziatajgce w wojewddztwie i panistwowe osoby prawne,
organy samorzadu terytorialnego, samorzgdowe osoby
prawne oraz samorzgdowe jednostki organizacyjne
nieposiadajgce osobowosci prawnej. Uprawnia go do tego
art. 11 ust. 1 zdanie pierwsze i drugie ustawy z dnia
2 marca 2020 r. o szczegdlnych rozwigzaniach zwigzanych
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z zapobieganiem, przeciwdziataniem i zwalczaniem
COVID-19, innych choréb zakaznych oraz wywotanych
nimi sytuacji kryzysowych (tzw. specustawy). Polecenia
te podlegajg natychmiastowemu wykonaniu.

Zatem jesli wojewoda takie polecenie wydat, to jest to
wystarczajgca podstawa prawna do przetwarzania
danych przez podmioty w nim wymienione.



https://uodo.gov.pl/pl/138/1516

W opinii organu ochrony danych osobowych, ze wzgledu
na specyficzny charakter polecen wojewodéw wyda-
wanych na podstawie art. 11 ust. 1 specustawy,
stanowig one samoistng podstawe prawng w rozumieniu
art. 9 ust. 2 lit. g RODO.

Zatem przyktadowo, jesli takim poleceniem wojewoda
zobligowat organy Panstwowej Inspekcji Sanitarnej,
by po zakwalifikowaniu danej osoby do objecia kwaran-
tanng przekazywaty o tym informacje do lokalnego
osrodka pomocy spotecznej dla weryfikacji, czy nie wymaga

ona pomocy zywnosciowej, to na tej podstawie osrodek
pomocy spotecznej moze wnioskowaé do witasciwego
organu Panstwowej Inspekcji Sanitarnej o przekazanie
mu danych oséb zakwalifikowanych do kwarantanny.
Natomiast organ ten powinien przekaza¢ osrodkowi
pomocy spotecznej dane oséb odbywajgcych kwaran-
tanne na obszarze jego dziatania. Osrodek pomocy spo-
fecznej nie moze jednak, powotujac sie na polecenie
wojewody, wnioskowa¢ o przekazanie takich danych
przez podmiot, ktéry w takim poleceniu nie zostat
wymieniony.

RELACJE MIEDZY KRAJOWA RADA
RIO A OBStUGUJACYMI JA IZBAMI

W sytuacji gdy poszczegélne regionalne izby obrachunkowe
zapewniajq obstuge organizacyjnq i techniczng Krajowej Rady
Regionalnych Izb Obrachunkowych (RIO), mozliwe jest zastoso-
wanie koncepciji wspétadministrowania.

Takiej odpowiedzi Prezes UODO udzielit na pytanie prze-
wodniczacej Krajowej Rady RIO dotyczgce dookreslenia
relacji zachodzgcych miedzy wymienionymi podmiotami
w zwigzku z przetwarzaniem danych osobowych.

Wskazat, ze analiza przepiséw ustawy z dnia
7 pazdziernika 1992 r o regionalnych izbach obra-
chunkowych, w tym sposobu tworzenia Krajowej Rady
RIO oraz jej zadan i zasad pracy przesgdza o statusie
Krajowej Rady RIO jako administratora w rozumieniu
art. 4 pkt 7 RODO.

Natomiast w regulaminie Krajowej Rady RIO
z 18 listopada 2009 r. okreslono (§ 18 i 19) niektére
zadania zwigzane z obstugg Krajowej Rady Regionalnych
Izb Obrachunkowych przez poszczegdlne regionalne
izby, takie jak m.in. przyjmowanie i wysytanie kore-
spondenc;ji, obstuge finansowo-ksiegowg, przechowywanie
dokumentacji.

Stwierdzi¢ jednak nalezy, ze zaréwno przepisy ustawy
o regionalnych izbach obrachunkowych, jak i regula-
minu Krajowej Rady RIO nie przesadzajg w petni relacji
zachodzacej miedzy poszczegblnymi regionalnymi
izbami obrachunkowymi a Krajowg Radg RIO. Mozna
jednak zasadnie uzna¢, ze w sytuacji, gdy regionalne

izby obrachunkowe zapewniajg obstuge organizacyjna
i techniczng Krajowej Rady RIO, to w istocie wspdlnie
ustalajq cele i sposoby przetwarzania danych osobowych.
Celowe jest zatem rozwazenie zastosowania art. 26 RODO,
czyli konstrukcji wspdtadministrowania. Pozwolitoby
to im — w drodze wspdlnych uzgodnieh — w przejrzysty
sposdb okresli¢ odpowiednie zakresy swojej odpowie-
dzialnosci dotyczgcej wypetniania obowigzkdw wyni-
kajgcych z RODO, w tym wskazaé punkt kontaktowy
dla osdéb, ktérych dane dotycza.

Nalezy jednak podkreslié, ze zaréwno Krajowa Rada
RIO, jak i regionalne izby obrachunkowe majg swoje
autonomiczne kompetencje. Zatem wspdlnie powinny
one uzgodnic inne kwestie, nieuregulowane wprost
w przepisach prawa, w tym np. kwestie nadawania
upowaznien do przetwarzania danych w ramach spraw
prowadzonych przez Krajowg Rade RIO, kwestie odpo-
wiedniego zabezpieczenia danych osobowych, ochrony
pomieszczen czy tez realizacji okreslonych obowigzkéw
informacyjnych.

Dokonanie takich ustaled umozliwitoby doprecyzowa-
nie sposobu obstugi technicznej Krajowej Rady RIO
przez regionalne izby obrachunkowe przy zachowaniu
autonomicznych kompetencji Krajowej Rady.




EROD

Wytyczne nt. przetwarzania danych w ramach walki

z COVID-19 juz sq. Europejska Rada Ochrony Danych przyjeta
wytyczne w sprawie przetwarzania danych dotyczqcych
zdrowia do celéw badan naukowych, a takze wytyczne
odnoszqce sie do geolokalizacji i innych narzedzi ustalania
kontaktow zakaznych. Powstaly one w zwigzku z wybuchem
pandemii COVID-19.

Decyzje w obu sprawach zapadty 21 kwietnia 2020 r.
podczas 23. posiedzenia plenarnego Rady.

Wytyczne 03/2020 w sprawie przetwarzania danych
dotyczacych zdrowia do celéw badan naukowych obja-
$niajg najpilniejsze kwestie prawne zwigzane z wykorzy-
staniem danych odnoszacych sie do zdrowia, takie jak
podstawa prawna przetwarzania, dalsze przetwarzanie
danych dotyczacych zdrowia do celdw badarn nauko-
wych, wdrozenie odpowiednich zabezpieczen i wykony-
wanie praw osob, ktérych dane dotycza.

EROD stwierdzita, ze RODO zawiera kilka przepiséw
dotyczacych przetwarzania danych na temat zdrowia
do celéw badan naukowych, ktére majg zastosowanie
réwniez w kontekscie pandemii COVID-19, w szczegol-
nosci w odniesieniu do zgody i odpowiednich przepiséw
krajowych. RODO przewiduje mozliwos¢ przetwarzania
pewnych szczegdlnych kategorii danych osobowych,
takich jak dane dotyczgce zdrowia, gdy jest to konieczne
do celéw badan naukowych.

Ponadto wytyczne odnoszg sie do kwestii prawnych
zwigzanych z miedzynarodowym przekazywaniem
danych dotyczacych zdrowia do celéw badan nauko-
wych, zwigzanych ze zwalczaniem pandemii COVID-19,
w szczegolnosci w przypadku braku decyzji stwierdzajgce;j
odpowiedni poziom ochrony lub innych odpowiednich
zabezpieczen.

Jednoczesnie EROD pyrzjeta wytyczne 04/2020 dotyczace
geolokalizacji i innych narzedzi ustalania kontaktow
zakaznych w kontekscie wybuchu pandemii COVID-19.
Te z kolei objasniajg warunki i zasady proporcjonalnego
wykorzystania danych dotyczacych lokalizacji i narzedzi
ustalania kontaktéw zakaznych w dwéch konkretnych celach:

1) wykorzystanie danych dotyczgcych lokalizacji,
aby wspierac reakcje na pandemie poprzez modelowanie
rozprzestrzeniania sie wirusa w celu oceny ogdlnej

skutecznosci srodkéw ograniczajacych jego rozprze-
strzenianie sig;

2) korzystanie z systemu ustalania kontaktéw zakaznych,
by powiadomic osoby, ktére mogty znajdowad sie w bli-
skiej odlegtosci od osoby, ktdra ostatecznie zostata uzna-
na za nosiciela wirusa, i w ten sposéb jak najszybciej prze-
rwac taicuch zakazenia.

W wytycznych podkreslono, ze zaréwno RODO, jak i dyrek-
tywa o prywatnosci i tgcznosci elektronicznej zawie-
rajg szczegétowe przepisy pozwalajgce na wykorzystanie
danych anonimowych lub osobowych w celu wsparcia
wtadz publicznych i innych podmiotéw zaréwno na szcze-
blu krajowym, jak i unijnym, w ich wysitkach na rzecz mo-
nitorowania i powstrzymania rozprzestrzeniania
sie COVID-19. Ogodlne zasady skutecznosci, koniecznosci
i proporcjonalnosci muszg przyswiecac¢ wszelkim srodkom
przyjetym przez panstwa cztonkowskie lub instytucje UE,
ktére obejmuja przetwarzanie danych osobowych w celu
zwalczania COVID-19.

Ponadto EROD podtrzymuje stanowisko wyrazone w pismie
z 14 kwietnia 2020 r. do Komisji Europejskiej, ze stosowanie
aplikacji umozliwiajgcych sledzenie kontaktéw zakaznych
powinno by¢ dobrowolne i nie powinno opierac sie na
Sledzeniu przemieszczania sie poszczegdlnych oséb,
lecz na informacjach o bliskosci uzytkownikéw.

Jak wyjasnita Andrea Jelinek, przeowdniczgca EROD:
Aplikacje nie zastgpig nigdy pielegniarek i lekarzy. Chociaz
dane i technologia moga byé waznymi narzedziami,
musimy pamietac, ze majg one wewnetrzne ogranicze-
nia. Aplikacje mogg jedynie uzupetnia¢ skutecznosc srod-
kéw ochrony zdrowia publicznego i zaangazowanie pra-
cownikow stuzby zdrowia, ktére jest niezbedne do walki
z COVID-19. W zadnym razie ludzie nie powinni by¢ zmu-
szeni do wyboru miedzy skuteczng reakcjg na kryzys
a ochrong praw podstawowych.




Ponadto EROD przyjeta przewodnik dotyczacy aplikacji
do ustalania kontaktédw zakaznych jako zatgcznik
do wytycznych. Celem tego przewodnika jest dostarczenie
ogodlnych wskazéwek projektantom i osobom wdrazajgcym
aplikacje umozliwiajgce ustalanie kontaktéw zakaznych,
przy zaznaczeniu, ze kazda ocena musi by¢ przeprowa-
dzana indywidualnie dla kazdego przypadku.

Decyzjg EROD oba dokumenty wyjgtkowo nie zostang
przedtozone do konsultacji spotecznych ze wzgledu na pilny

charakter obecnej sytuacji i koniecznosé¢ zapewnienia
niezwtocznego dostepu do wytycznych.

Szczegdtowe informacje na temat 23. posiedzenia plenarnego
EROD, a takze pozostatych kwietniowych posiedzen
(19.23.04.,20.27.04.,21.214.04.,22.217.04.)
wraz z ttumaczeniami dokumentéw, w tym wytycznych
3/2020 oraz pisma do KE, sg dostepne pod linkiem:
https://uodo.gov.pl/pl/p/posiedzenia-plenarne-erod

RADA EUROPY

Rekomendacja Rady Europy w sprawie wpltywu systemoéw
algorytmicznych na prawa cztowieka

Komitet Ministréw Rady Europy przyjat rekomendacje
w sprawie wptywu systemdw algorytmicznych na prawa
cztowieka, w ktorych wzywa 47 panstw cztonkowskich
do rozwaznego i ostroznego podejscia do rozwoju i sto-
sowania systemdéw algorytmicznych oraz do przyjecia
ustawodawstwa, polityk i praktyk, ktore w petni szanujg
prawa cztowieka.

Jeszcze na etapie przygotowan rekomendacji, Komitet
Konsultacyjny ds. Konwencji o Ochronie Osdb w zwigzku
z Automatycznym Przetwarzaniem Danych Osobowych
(tzw. Komitet T-PD), ktorego cztonkiem jest Urzad
Ochrony Danych Osobowych, na posiedzeniu plenarnym
w listopadzie 2019 r., przyjat opinie dotyczgcy projektu
rekomendaciji, w ktérej odwotywat sie do Zmodernizowanej
Konwencji 108.

Przyjeta przez Komitet Ministréw rekomendacja stanowi
zestaw wytycznych wzywajacych rzady do zapewnienia,
aby nie naruszaty one dla wtasnego uzytku praw
cztowieka poprzez rozwdj lub zamawianie systeméw
algorytmicznych. Ponadto wtadze panstwowe powinny
ustanowic¢ skuteczne i przewidywalne ramy prawne,
regulacyjne i nadzorcze, ktdre bedg zapobiegag,
wykrywacé, zakazywac i zaradza¢ naruszeniom praw
cztowieka, niezaleznie od tego, czy wynikajg one ze stro-
ny podmiotéw publicznych lub prywatnych.

W rekomendacji uznaje sie ogromny potencjat proceséw
algorytmicznych w zakresie wspierania innowacji i roz-
woju gospodarczego w wielu dziedzinach, w tym
w komunikacji, edukacji, transporcie, zarzgdzaniu i syste-
mach opieki zdrowotnej. W zwigzku z obecng pandemia
COVID-19 systemy algorytmiczne sg wykorzystywane
do prognozowania, diagnozowania i przeprowadzania
badan nad szczepionkami i metodami leczenia. Coraz
wieksza liczba panstw dyskutuje nad ulepszaniem cyfro-
wych srodkow do Sledzenia rozprzestrzeniania sie wirusa,
opierajac sie na algorytmach i automatyzacji.

Jednoczesnie rekomendacja ostrzega przed powaznymi
wyzwaniami dla praw cztowieka zwigzanymi z wykorzy-
stywaniem systemow algorytmicznych, gtéwnie
dotyczgcymi praw do uczciwego procesu, prywatnosci
i ochrony danych, wolnosci mysli, sumienia i wyznania,
wolnosci wypowiedzi i zgromadzen, rdwnego traktowania
oraz praw gospodarczych i spotecznych.

Link do rekomendacji KMRE: Recommendation on the
human rights impacts of algorithmic systems

Link do opinii Komitetu T-PD: https://rm.coe.int/t-pd-
-2019-09-en-opinion-on-cdmsi-draft-recommendation-
-1-/168098f0f6
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MIEDZYNARODOWE

Dziatania informacyjne nt. ochrony danych osobowych
i koronawirusa podjqgt polski organ nadzorczy, ale zrobity
to takze organy innych panstw czionkowski UE. Przedstawiamy
wybrane odpowiedzi na najczesciej zadawane pytania,
ktérych udzielity organy nadzorcze z Finlandii, Francji i Szweciji.

FINLANDIA
Czy pacjent moze powiedziec bliskiej osobie, czy cierpi
na koronawirusa?

Informacje o infekcji wirusowej lub narazeniu na wirusa
wprowadzone do dokumentacji pacjenta podlegajg
przepisom o ochronie danych osobowych. Jezeli stuzby
zdrowia ujawniaja takie informacje np. cztonkom rodziny
pacjenta, stanowi to ujawnienie dokumentacji pacjenta
stronom trzecim. Ujawnienie informacji o pacjencie
jest mozliwe na podstawie przewidzianej w sekcji 13 ustawy
o statusie i prawach pacjentéw (ustawa o pacjencie).

Informacje o pacjencie mogg by¢ przekazywane stronie
trzeciej za pisemng zgodg pacjenta. Jezeli pacjent
nie jest w stanie ocenié znaczenia wyrazonej zgody,
informacje mogg zosta¢ przekazane za pisemng zgoda
jego przedstawiciela prawnego. Ponadto z powodu
nieSwiadomosci lub z jakiegokolwiek innego poréw-
nywalnego powodu, krewny lub inny bliski krewny
leczonego pacjenta moze zosta¢ poinformowany
o tozsamosci pacjenta i stanie zdrowia, chyba ze istniejg
powody, by sadzi¢, ze pacjent odméwi. Bedzie
to musiato zosta¢ ocenione indywidualnie dla kazdego
przypadku.

Jesli pacjent nie jest w stanie podja¢ decyzji o lecze-
niu z powodu zaburzenia psychicznego, niepetnospraw-
nosci rozwojowej lub z innego powodu, przed podje-
ciem waznej decyzji dotyczgcej leczenia, aby ustalic,
ktére leczenie najlepiej odpowiada woli pacjenta,
nalezy skonsultowa¢ sie z jego prawnym przedstawi-
cielem, bliskim krewnym lub inng bliskg osobg.
W takim przypadku nalezy uzyska¢ zgode tej osoby
na leczenie. W takiej sytuacji przedstawiciel prawny
pacjenta, bliski krewny lub inny bliski krewny
ma prawo do uzyskania niezbednych informacji o stanie
zdrowia pacjenta w celu konsultacji i zgody.

Czy mozna powiedzie¢ rodzinie beneficjenta opieki
spotecznej, ze cierpi on na koronawirusa?

Informacje o infekcji lub narazeniu na wirusa zapisane
w danych beneficjentéw opieki spotecznej podlegaja
przepisom o ochronie danych. Jedli takie informacje
sg przekazywane na przykfad krewnemu beneficjenta
jest to ujawnienie informacji o beneficjencie opieki
spotecznej. W takim przypadku nalezy przestrzegac
sekcji 14-16 ustawy o statusie i prawach beneficjenta
opieki spotecznej (ustawa o beneficjencie pomocy
spotecznej).

Zgodnie z sekcjg 16 ustawy o beneficjencie opieki
spotecznej informacje na temat dokumentu poufnego
moga by¢ przekazywane za wyrazng zgoda benefi-
cjenta lub zgodnie z odrebnym prawem. Jezeli bene-
ficjent nie jest w stanie ocenié¢ znaczenia wyrazonej
zgody, informacje mozna przekaza¢ za zgoda jego
przedstawiciela ustawowego.

Artykut 9 ustawy o beneficjencie opieki spotecznej
przewiduje prawo do samostanowienia w szczegdl-
nych sytuacjach. W sytuacji, o ktérej mowa w tej sekcji,
wola beneficjenta musi zosta¢ ustalona we wspét-
pracy z jego przedstawicielem ustawowym, krewnym
lub inng osobg, gdy sam beneficjent nie jest w stanie
uczestniczyé i wptywac na planowanie i wdrazanie
swoich ustug lub innych srodkéw pomocy spoteczne;j.
Rowniez w tym przypadku nalezy zauwazyé¢, ze nawet
w szczegdblnej sytuacji wskazanej w tym prawie,
informacje nie mogg zosta¢ ujawnione krewnym,
jesli nie sg wyraznie zwigzane z organizacjg ustug
opieki spotecznej dla indywidualnego beneficjenta.
Ponadto zdolnos¢ klienta do podejmowania decyzji
w tej sprawie musi zostaé znacznie ograniczona,
aby sekcja miata zastosowanie. Strona odpowiedzialna
za ustugi pomocy spofecznej ustala, czy sytuacja
klienta spetnia kryteria okreslone w sekcji 9 ustawy
o beneficjencie pomocy spoteczne;j.




Czy jednostka opieki zdrowotnej moze kontaktowacd
sie z osobami w wieku powyzej 70. roku zycia w ich okolicy
i mapowac ich stan zdrowia oraz potencjalne potrzeby
pomocy?

Zdaniem EROD dane pacjenta mozna wykorzystaé
do mapowania, gdy mozna uznac to zadanie za czes¢
zadan jednostki opieki zdrowotnej, a celem jest ocena
potrzeby opieki nad osobag.

Jezeli w trakcie kontaktu osoba wyrazi chec lub potrzebe
skorzystania z ustug swiadczonych przez inne strony,
informacje moga zostac¢ przekazane tym stronom za zgoda
zainteresowanej osoby. W niektdrych przypadkach
przekazywanie informacji moze by¢ réwniez zgodne
z prawem.

Przetwarzanie danych osobowych zwigzanych z mapowaniem
nalezy zaplanowac z wyprzedzeniem (uwzglednienie w fazie
projektowania i domysina ochrona danych zgodnie
z art. 25 ogdlnego rozporzadzenia o ochronie danych).
W szczegdélnosci nalezy zadbaé o to, aby osoby zaan-
gazowane w tworzenie map braty pod uwage kwestie
zwigzane z poufnoscig oraz zasade minimalizacji danych.

Czy podczas pandemii moina wprowadzi¢ nowe
srodki komunikacji w stuzbie zdrowia?

Stuzba zdrowia moze tworzy¢ takie rozwigzania pod-
czas pandemii. Pandemia nie jest jednak podstawa
do nieprzestrzegania zasad ochrony danych, ale nalezy
j3 wzigé¢ pod uwage w wyjatkowych okolicznosciach
przy podejmowaniu decyzji o przetwarzaniu danych
osobowych.

Wybrany instrument musi zwracac¢ szczegblng uwage
na bezpieczenstwo danych, aby zapobiec przekazywaniu
danych osobom trzecim. Zgodnie z art. 32 ogdlnego
rozporzadzenia o ochronie danych UE administrator
i podmiot przetwarzajacy wdrazajg Srodki techniczne
i organizacyjne, aby zapewnic¢ stopien bezpieczenstwa
odpowiadajgcy temu ryzyku dla praw i wolnosci osdb
fizycznych.

Administrator musi oceni¢, czy wprowadzenie nowego
instrumentu powinno podlegac ocenie skutkow zgodnie
z art. 35 rozporzadzenia o ochronie danych.

Podjete srodki i wprowadzone rozwigzania powinny
by¢ udokumentowane w celu realizowania zasady
rozliczalnosci.

Zrédto: https://tietosuoja.fi/en/coronavirus-covid-19

FRANCIA
Porady CNIL w zakresie wdrazania telepracy w kontekscie
COVID-19

Telepraca jest rozwigzaniem, ktéremu muszg towa-
rzyszy¢ wzmocnione $rodki bezpieczenstwa w celu
zagwarantowania bezpieczenstwa systemow infor-
matycznych i przetwarzanych danych. CNIL publikuje
zalecenia majgce na celu pomoc w zabezpieczeniu
danych osobowych podczas tego przejscia.

Zabezpiecz swoéj system informatyczny:

- Opublikuj karte bezpieczeristwa telepracy lub w obecnym
kontekscie, przynajmniej zestaw minimalnych zasad,
ktdrych nalezy przestrzegaé, i przekaz ten dokument
swoim pracownikom zgodnie z wewnetrznymi zasadami.

- W przypadku koniecznos$ci modyfikacji zasad
zarzadzania systemem informatycznym w celu umoz-
liwienia telepracy (zmiana zasad autoryzacji, zdalny
dostep administratora itp.), nalezy oszacowac zwigzane
z tym ryzyko i w razie potrzeby podjgé niezbedne
dziatania.

- Wyposaz wszystkie stanowiska pracy swoich pra-
cownikdw w co najmniej jeden firewall, program
antywirusowy i narzedzie do blokowania dostepu
do ztosliwych witryn.

- Nalezy jak najszybciej utworzy¢ sie¢ VPN, aby unikng¢
bezposredniej ekspozycji ustug w Internecie. W miare
mozliwosci nalezy wtgczy¢ dwustopniowe uwierzytel-
nianie VPN.

Jedli twoje ustugi s3 w Internecie:

- Zastosuj protokoty gwarantujgce poufnos$é i uwie-
rzytelnienie serwera adresata, takie jak HTTPS dla
stron internetowych i SFTP do przesytfania plikdw, ko-
rzystajgc z najnowszych wersji tych protokotéw.

- Zastosuj najnowsze poprawki zabezpieczajgce
do uzywanego sprzetu i oprogramowania
(VPN, rozwigzanie zdalnego pulpitu, wiadomosci,
wideokonferencje itp.). Regularnie zapoznawaj
sie z biuletynem CERT-FR, aby otrzymac ostrzezenie
o najnowszych lukach w oprogramowaniu i dowiedzie¢ sie,
jak sie przed nimi zabezpieczy¢.

- Wdrazaj zastosowanie mechanizméw dwustopniowego
uwierzytelniania w odniesieniu do zdalnie dostepnych
ustug w celu ograniczenia ryzyka wtamania.



https://tietosuoja.fi/en/coronavirus-covid-19

- Regularnie sprawdzaj dzienniki dostepu do zdalnie
dostepnych ustug pod katem podejrzanych zachowan.

- Nie udostepniaj bezposrednio niezabezpieczonych
interfejsdw serwera.

Ogodlnie rzecz biorac, nalezy ograniczy¢ liczbe dostepnych
ustug do scistego minimum, aby zmniejszyé ryzyko
atakow.

Zrédto: https://www.cnil.fr/fr/les-conseils-de-la-cnil-
-pour-mettre-en-place-du-teletravail

SZWECJA
Nauczanie cyfrowe

Z powodu wybuchu koronawirusa wiele szkét, uczelni
wyzszych i uniwersytetdéw prowadzi ksztatcenie
na odlegtosé. Ogdlne rozporzadzenie o ochronie
danych (RODO) nie stanowi przeszkody w edukacji
on-line, ale ustanawia wymagania dotyczace ochrony
interesow uczniow i nauczycieli.

Podmiot przetwarzajgcy i administrator danych muszg
opieraé sie na RODO. To osoba odpowiedzialna
za dane osobowe musi miedzy innymi zdecydowacg,
w jaki sposdb powinno odbywa¢ sie przetwarzanie
i jakie dane osobowe sg niezbedne, aby mdc prowadzic¢
nauczanie zdalne.

Kto jest odpowiedzialny za dane osobowe?

Odpowiedzialnos¢ za dane osobowe to czynnosg,
ktora decyduje o tym, w jakim celu dane osobowe
majg by¢ przetwarzane i jak powinno odbywa¢ sie
przetwarzanie.

Wazng czescig pracy administratora ochrony danych
jest udzielenie uczniom i nauczycielom jasnych in-
strukcji, jak radzi¢ sobie z nauczaniem cyfrowym.
Waznym punktem wyjscia jest to, ze administrator
danych nie powinien przetwarza¢ wiecej danych oso-
bowych, niz jest to konieczne do realizacji celéw.

Podstawa prawna przetwarzania danych osobowych

Wszelkie przetwarzanie danych osobowych musi mie¢
podstawe prawng zgodnie z ogélnym rozporzgdzeniem
o ochronie danych. Bez podstawy prawnej przetwa-
rzanie danych osobowych jest niezgodne z prawem.

Ogdlny interes publiczny jest podstawg prawng,
ktéra moze byé najczesciej wykorzystywana do prze-
twarzania danych osobowych zaréwno w szkotach
prywatnych, jak i publicznych. Przyktadami przetwa-
rzania danych osobowych, ktére sg niezbedne do wy-
konania zadania lezgcego w ogdlnym interesie szkolnym,
jest przetwarzanie danych osobowych w celu zapew-
nienia, organizacji i prowadzenia nauczania.

Nalezy pamietaé, ze zgoda nie jest zwykle wykorzy-
stywana jako podstawa prawna do przetwarzania da-
nych osobowych w szkole. Wynika to ze znacznej nie-
rownosci w relacji miedzy osobg, ktorej dane dotyczg,
a administratorem danych, to znaczy miedzy uczniem
a szkota. Dotyczy to rédwniez relacji miedzy pracow-
nikami a pracodawcami, czyli nauczycielem i szkofa.

Poinformuj uczniéw o tym, co ma zastosowanie

Uczniowie muszg zosta¢ poinformowani o zasadach
postepowania, ktdre majg zastosowanie podczas
nauczania, na przyktad o tym, jak korzystaé ze sprzetu
szkolnego i o zasadach korzystania z prywatnego
telefonu komdérkowego podczas lekcji. To, co dotyczy
zwyktego nauczania w szkole, powinno dotyczy¢ réwniez
nauczania cyfrowego.

Nie przetwarzaj wiecej danych osobowych niz to ko-
nieczne

Wazne jest, aby pamietaé, ze nie nalezy przetwarzaé
wiekszej liczby danych osobowych, niz jest to ko-
nieczne do prowadzenia nauczania przez szkote.
Poniewaz dzieci wymagajg szczegdlnej ochrony, nalezy
rozwazy¢, czy konieczne jest rejestrowanie obrazu
i dZzwieku w nauczaniu on-line.

Administrator danych musi zastanowic¢ sie nad wieloma
pytaniami:

- W jaki sposéb dzieci powinny bra¢ udziat w nauczaniu,
zachowujgc ochrone ich danych osobowych?

- W jaki sposéb zapewni ochrone danych osobowych
uczniéw i nauczycieli przed nieupowaznionym dostepem?

- Czy nauczanie powinno by¢ nagrywane czy transmitowane
na zywo?

- Jakiego sprzetu nalezy uzyc¢?
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- W jaki sposéb osoba odpowiedzialna za dane osobowe  Zrédto: https://www.datainspektionen.se/vaglednin-
zapewnia, ze dane osobowe ucznidéw i nauczycieli  gar/skolor-och-forskolor/digital-undervisning/
nie sg rozpowszechniane?

NOWE ODPOWIEDZI NA PYTANIA
INSPEKTOROW

Znajdujgca sie na naszej stronie internetowej zaktadka ,Inspektor
Ochrony Danych" w sekcji ,Zadania IOD" zostata wzbogacona
o kolejne zagadnienia.

Wyjasnienia dotyczg takich kwestii, jak:

Czy z dokumentacji pracowniczej nalezy usuwac¢ dane nadmiarowe?
Jakie informacje o pracownikach mozna udostepnié jako informacje publiczng?
Czy nalezy odbieraé¢ zgode na przetwarzanie od oséb bedgcych na kwarantannie?

Czy w przypadku kierowania studenta na praktyki zawodowe konieczne jest powierzenie?

URZAD OCHRONY DANYCH 0SOBOWYCH
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