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COVID-19 - OCHRONA DANYCH W CZASACH PANDEMII

Prezes UODO: Przepisy o ochronie danych osobowych nie mogq byé stawiane jako przeszkoda
w realizacji dziatan w zwiqzku z walkq z koronawirusem.

Prezes UODO informuje, ze kwestie zwigzane z prze-
twarzaniem danych dotyczacych zdrowia na skutek
dziatan zapobiegajgcych rozprzestrzenianiu sie wirusa
COVID-19 regulowane sg w przepisach szczegdlnych,
w tym przede wszystkim w tzw. specustawie.

Wskazane przepisy nie stojg w sprzecznosci z zasadami

przetwarzania danych i nie naruszajg RODO, a kore-
spondujg z rozporzadzeniem, ktére réwniez prze-
widujg sytuacje zwigzane z ochrong zdrowia i zapo-
bieganiem rozprzestrzeniania sie choréb zakaznych
(art. 9 ust. 2 liti art. 6 ust. 1 lit d).

Tres$¢ oswiadczenia: https://uodo.gov.pl/pl/138/1456

OSWIADCZENIE PRZEWODNICZACEJ EROD
WS. PRZETWARZANIA DANYCH PODCZAS
PANDEMII COVID-19

Europejska Rada Ochrony Danych 19 marca przyjeta
oficjalne oSwiadczenie w sprawie przetwarzania danych
osobowych w konteks$cie wybuchu wirusa COVID-19.
W oswiadczeniu przyjeto, ze rzady, organizacje publiczne
i prywatne w catej Europie podejmujg Srodki majace
na celu ograniczenie i ztagodzenie skutkéw pandemii
COVID-19. Moze sie to wigzac z przetwarzaniem réznego
rodzaju danych osobowych.

Zasady ochrony danych (takie jak RODO) nie ograniczajg
srodkédw podejmowanych w ramach walki z pandemig
koronawirusa. Walka z chorobami zakaznymi jest
wspolnym celem dla wszystkich narodéw i dlatego po-
winna by¢ wspierana w najlepszy mozliwy sposéb.
W interesie ludzkosci lezy ograniczenie rozprzestrze-

niania sie chordb i wykorzystanie nowoczesnych technik
w walce z plagami dotykajgcymi znaczng czes$¢ Swiata.
Mimo to EROD chciataby podkresli¢, ze nawet w tych
wyjatkowych czasach administrator i podmiot prze-
twarzajgcy muszg zapewni¢ ochrone danych osobo-
wych oséb, ktérych dane dotycza.

Tres¢ o$wiadczenia zostata opublikowana na stronie
EROD: https://edpb.europa.eu/our-work-tools/our-
-documents/other/statement-processing-personal-
-data-context-covid-19-outbreak_en

Polskie ttumaczenie oswiadczenia znajduje sie na stronie
UODO: https://uodo.gov.pl/pl/138/1463
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OCHRONA DANYCH OSOBOWYCH PODCZAS

PRACY ZDALNEJ

Srodki kontroli i zapobiegania rozprzestrzenianiu sie COVID-19
beda wymagaty wiekszej liczby osdb pracujgcych zdalnie
niz zwykle. Ponizej znajduje sie kilka porad dotyczacych
bezpieczenstwa danych osobowych podczas pracy poza
biurem.

UODO DLA SZKOL

Nadzwyczajna sytuacja spowodowalta, ze szkoty i nauczyciele
musieli w bardzo krétkim czasie zorganizowac efektywng
komunikacje z uczniami i ich rodzicami. Wiele szkét
do tej pory nie wykorzystywato narzedzi umozliwiajgcych
prowadzenie zajec zdalnych, teraz muszg szybko skorzystac
z dostepnych i mozliwych w tych warunkach rozwigzan.
Korzystajac z nich warto pozna¢ rekomendacje i dobre
praktyki, aby przetwarzanie danych byto bezpieczne.

Jak postepowac podczas pracy zdalnej, aby nie naruszy¢
przepisow o ochronie danych? Jakie zabezpieczenia
rekomendowac pracownikom?

Wskazéwki UODO: https://uodo.gov.pl/pl/138/1459

UODO przygotowato wskazowki dla przedstawicieli
oswiaty jak korzystajgc z metod nauczania online, dba¢
o bezpieczne przetwarzanie danych. A dzieki wsparciu
Ministerstwa Edukacji Narodowe] opracowanie trafi
do wszystkich szkét i placéwek oswiatowych.

Poradnik do pobrania: https://uodo.gov.pl/pl/138/1473

POTRZEBNE REKOMENDACJE KNF
CO DO ZASADNOSCI KOPIOWANIA
DOKUMENTOW TOZSAMOSCI PRZEZ
INSTYTUCJE ZOBOWIAZANE

Prezes Urzedu Ochrony Danych Osobowych zwrécit sie¢ do prze-
wodniczgcego Komisji Nadzoru Finansowego o rozwazenie wydania
rekomendacji w zakresie wypetniania obowiqzku weryfikacji
tozsamosci klienta przez instytucje obowiqzane.

Instytucje zobowigzane to podmioty wskazane w art. 2
ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu
pieniedzy oraz finansowaniu terroryzmu, takie jak
m.in. banki, spétdzielcze kasy oszczednosciowo-kredytowe
czy krajowe instytucje ptatnicze.

Prezes UODO wskazat, ze otrzymuje liczne sygnaty,
iz praktyka wielu z tych instytucji jest kopiowanie

-na potrzeby weryfikacji tozsamosci klientéw-
dowodow osobistych przy niemal kazdej czynnosci.
Powotujg sie one przy tym na art. 34 ust. 4 wymie-
nionej ustawy, w mysl| ktérego instytucje obowigzane
mogg przetwarzac informacje zawarte w dokumentach
tozsamosci klienta i osoby upowaznionej do dziatania
w jego imieniu oraz sporzadzac ich kopie.
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Dziatania te budzg jednak zastrzezenia Prezesa UODO,
w opinii ktérego stosowanie przez instytucje obowigzane
tego typu sSrodkdw bezpieczenstwa powinno mieé
miejsce jedynie w sytuacjach wskazanych w art. 35 ustawy
o przeciwdziataniu praniu pieniedzy oraz finansowaniu
terroryzmu.

Prezes UODO zauwaza ponadto, ze art. 34 ust. 1 pkt 1
ustawy, okreslajacy srodki bezpieczenstwa finansowego
stanowi, ze srodkiem tym jest m.in. identyfikacja klienta
oraz weryfikacja jego tozsamosci, a nie kopiowanie
dokumentu tozsamosci. Kopiowanie, o ktérym mowa
w art. 34 ust. 4 ustawy, nalezy uznac¢ za uprawnienie
przystugujgce podmiotom obowigzanym. Nie mozna
zatem uzna¢, ze na podmiotach obowigzanych spoczywa
obowigzek kazdorazowego kopiowania dokumentéow
tozsamosci, cho¢ podmioty te — co do zasady, w zgodzie
z powotanymi przepisami - majg prawo z takiego
instrumentu korzystaé.

W ocenie organu nadzorczego kazdorazowa decyzja
o skopiowaniu dokumentu tozsamosci czy tez zagdanie
przedstawienia takich kopii powinny by¢ poprzedzone
analizg i zweryfikowaniem, takze z uwzglednieniem
przepisow RODO, w tym okreslonych w nich zasad legalizmu,
celowosci, minimalizacji i ograniczenia czasowego,
czy rzeczywiscie taka czynnosc jest niezbedna.

Wobec tych watpliwosci, Prezes UODO juz 10 wrzesnia
2019 r. skierowat do Generalnego Inspektora Informacji
Finansowej zapytanie, czy organ ten oczekuje od instytucji
obowigzanych przedktadania — jako potwierdzenie

wypetnienia obowigzku identyfikacji klienta — kserokopii
dokumentéw tozsamosci, ewentualnie innych doku-
mentow.

W odpowiedzi Generalny Inspektor Informacji Finan-
sowej przyznat, ze kopiowanie dokumentéw tozsamosci
jest uprawnieniem przyznanym instytucjom obowigzanym
na mocy ustawy (...) istniejg rowniez inne, alternatywne
sposoby udokumentowania dokonanej przez instytucje
obowigzang weryfikacji przeprowadzonej identyfikacji
klienta czy osoby upowaznionej do dziatania w jego
imieniu jak np. dokumentem zatwierdzonym podpisem
pracownika, ktéry spisat dane osobowe z dokumentu
tozsamosci na potrzeby konkretnej weryfikacji danych (...).
Generalny Inspektor Informacji Finansowej nie wymaga
od tych podmiotéw obowigzanych w kazdym przypadku
przedktadania kopii dokumentéw tozsamosci jako po-
twierdzenia spetnienia obowigzku identyfikacji klienta
okreslonej w art. 34 ust. 1 pkt 1 ustawy.

Poniewaz praktyka instytucji obowigzanych jest inna,
w ocenie Prezesa UODO pomocne dla podmiotéw
obowigzanych bytyby zatem rekomendacje wydane
przez odpowiedniego regulatora, ktére okreslityby,
kiedy pozyskiwanie kopii dokumentéw tozsamosci jest
zasadne, kiedy skorzystac na te potrzeby z innych i jakich
narzedzi. Brak jednolitych standardéw w tym obszarze
generuje watpliwosci zardwno podmiotéw obowigzanych,
jak i klientéw, ktdrzy proszeni sg o przedktadanie kopii
dokumentdéw tozsamosci na podstawie ustawy.

NIE KAZDY POWINIEN MIEC DOSTEP

DO NUMERU PESEL ZAMIESZCZANEGO
W CENTRALNYM REJESTRZE
BENEFICJENTOW RZECZYWISTYCH

Opiniowanie projektu ustawy o zmianie ustawy o przeciwdziata-
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niu praniu pieniedzy oraz finansowaniu terroryzmu oraz niekté-
rych innych ustaw stato sie dla Prezesa UODO okazjq, by zwréo-
ci¢ uwage na konieczno$¢ zmiany obowiqzujgcych juz przepiséw
tej ustawy, tak by zapewni¢ wiasciwqg ochrone numeru PESEL.

Do Urzedu Ochrony Danych Osobowych wptywa wiele
sygnatéw dotyczacych zakresu danych osobowych, kté-
re nalezy zamieszcza¢ w Centralnym Rejestrze Benefi-
cjentdw Rzeczywistych. Poniewaz Rejestr ten jest jawny,

oznacza to, ze dostep do niego jest nieograniczony.
Zatem kazdy moze mieé dostep do danych osobowych
w nim zgromadzonych, w tym do numerdw PESEL.




W opinii Prezesa UODO, przepisy krajowe - wdrazajgce
unijne regulacje dotyczace przeciwdziatania praniu
pieniedzy lub finansowaniu terroryzmu i naktadajgce
na kraje cztonkowskie obowigzek utworzenia wspomnianego
rejestru - powinny zapewniaé wtasciwg ochrone danych
osobowych przetwarzanych w tym rejestrze. Przewiduje
to zresztg wprost motyw 14 Dyrektywy Parlamentu
Europejskiego i Rady (UE) 2015/849 z dnia 20 maja 2015 r.
W sprawie zapobiegania wykorzystywaniu systemu
finansowego do prania pieniedzy lub finansowania terro-
ryzmu. Stanowi on, ze: Panstwa cztonkowskie powinny
réwniez zagwarantowaé, by inne osoby moggace wykazac
uzasadniony interes w odniesieniu do informacji
dotyczacych prania pieniedzy, finansowania terroryzmu
i powigzanych przestepstw - takich jak korupcja,
przestepstwa podatkowe i oszustwa — otrzymaty dostep

JAK NALEZY WYWIAZAC SIE
Z OBOWIAZKU INFORMACYJNEGO
PRZY ZASTOSOWANIU FOTOPULAPEK?

DO UODO ze swoimi watpliwosciami zgtosit sie inspektor
ochrony danych w sprawie obowigzku informacyjnego
przy zastosowaniu fotoputapek. Gmina w ramach walki
z dzikimi wysypiskami Smieci planuje zakup kilku
tzw. foto-putapek z czujnikami ruchu, ktére uaktywnig
sie w momencie zarejestrowania ruchu i nagrajg
np. osoby ktore nielegalnie pozbywajg sie odpaddow
wysypujgc je np. na polu, na nieuzytkach gminnych
czy innych ustronnych miejscach. Nagrania takie bedg
przegladane przez upowaznione osoby. Jezeli zostanie
zarejestrowany fakt nielegalnego pozbywania sie odpadow
nagranie zostanie wykorzystane jako dowéd np. w poste-
powaniu mandatowym (stanowi to bowiem wykroczenie).

Czy w tej sytuacji nalezy wypetni¢ obowigzek informacyjny?
Jesli tak to w jakiej formie? Opublikowanie informacji
na obszarze gminy mobilnych foto-putapek wraz ze stosowng
klauzulg informacyjng na stronie BIP oraz wtasnej
stronie internetowej gminy? Upublicznienia informacji
poprzez media lokalne (internet, radio, prasa)?

Przepisy RODO okreslajg ogdlne zasady przetwarzania
i ochrony danych osobowych, zas skonkretyzowanie

do informacji o beneficjentach rzeczywistych, z poszano-
waniem zasad ochrony danych.

W ocenie Prezesa UODO rozwazenia wymaga wprowadzenie
do ustawy o przeciwdziataniu praniu pieniedzy i finan-
sowaniu terroryzmu takich zmian, aby zapewnic¢ dostep
do danych z rejestru wytgcznie osobom posiadajgcym
interes prawny czy faktyczny.

Pozwolitoby to zapobiec niebezpieczenstwu pozyskiwania
danych z rejestru, zwtaszcza numeru PESEL, w niezgodnych
z prawem celach. Jednocze$nie zapewnitoby zgodnosc
krajowych przepiséw z art. 87 RODO zobowigzujgcym
do zapewnienia szczegdlnej ochrony krajowego numeru
identyfikacyjnego, jakim w Polsce jest numer PESEL.

tychze zasad ma miejsce w szczegdlnych wobec tej regulacji
przepisach prawa. Kwestie stosowania monitoringu
wizyjnego przez jednostki samorzadu terytorialnego
sg regulowane nastepujgcymi przepisami: art. 9a ustawy
z dnia 8 marca 1990 r. o samorzadzie gminnym,
art. 4b ustawy z dnia 5 czerwca 1998 r. o samorzadzie
powiatowym, art. 60a ustawy z dnia 5 czerwca 1998 r.
0 samorzadzie wojewddztwa. Kazdy z ww. artykutéw
zawiera identycznie brzmigcy ustep, zgodnie z ktdrym
nieruchomosci i obiekty budowlane objete monitoringiem
oznacza sie w sposob widoczny i czytelny informacja
0 monitoringu, w szczegdlnosci za pomocg odpowiednich
znakow.

W zwigzku z powyzszym trzeba uzna¢, iz stosowanie
przez jednostki samorzadu terytorialnego gminy i powiatu
monitoringu wizyjnego w celu zapewnienia porzadku
publicznego i bezpieczenstwa obywateli oraz ochrony
przeciwpozarowej i przeciwpowodziowej, a w przypadku
jednostek samorzgdu wojewoddztwa w celu ochrony
mienia, wymaga zawsze spetnienia obowigzku informa-
cyjnego poprzez oznaczenie nieruchomosci i obiektéw
budowlanych w sposéb widoczny i czytelny informa-




cjami o monitoringu, w szczegélnosci za pomocg odpo-
wiednich znakéw. Zwolnienie z tego obowigzku moze
nastgpicé jedynie na mocy osobnych postanowien rangi
ustawowej, ograniczajgcych koniecznos¢ wypetniania
obowigzku informacyjnego w przypadku przetwarzania
danych osobowych za pomocg monitoringu wizyjnego
w okre$lonym celu.

Prawo do stosowania monitoringu posiadajg straze
gminne, ktére w ramach swoich uprawnien, wynikajacych

z przepisOw prawa, nie sg zobowigzane do spetnienia
obowigzku informacyjnego (przystuguje im bowiem
uprawnienie do obserwowania i rejestrowania bez wiedzy
i zgody osoby, ktdrej dane te dotyczg). Natomiast gmina
- zgodnie z wyzej przytoczonymi zasadami - musiataby
spetni¢ obowigzek informacyjny w miejscu umieszczenia
fotoputapki.

Cala tres¢ odpowiedzi na pytanie znajduje sie pod linkiem:
https://uodo.gov.pl/pl/225/1447

POWIADOMIENIA DOTYCZACE
} 10D LUB JEGO ZASTEPCY NALEZY
SKEADAC TYLKO W POSTACI

ELEKTRONICZNEJ

Przypominamy, ze kierowane do UODO zawiadomienia
dotyczace I0OD lub zastepcy IOD muszg miec¢ postac
elektroniczng. Przestanie zgtoszenia w innej postaci
jest bezskuteczne.

Podmiot, ktory wyznaczyt inspektora ochrony danych
ma obowigzek zawiadomic¢ o tym Prezesa UODO
w terminie 14 dni od dnia wyznaczenia w trybie okreslonym
w art. 10 ustawy o ochronie danych osobowych. Ta sama
zasada dotyczy powiadomien o zmianie zgtaszanych
danych oraz do powiadomienia o odwotaniu inspektora.
Analogicznie nalezy postgpi¢ —zgodnie z art. 11a tej ustawy —
w przypadku powiadomien dotyczacych zastepcy
inspektora ochrony danych.

W dalszym ciggu zdarza sie, ze kierowane do UODO
zawiadomienia dotyczgce inspektoréw ochrony da-
nych lub zastepcéw inspektoréw ochrony danych
(zwigzane z wyznaczeniem, odwotaniem lub zmiang danych
kontaktowych 10D lub zastepcy I0D) majg nieprawidtowg

postac. Tymczasem jedynym prawidtowym i skutecznym
sposobem powiadomienia jest przestanie zawiado-
mienia w postaci elektronicznej opatrzonego elektro-
nicznym podpisem kwalifikowanym albo profilem
zaufanym ePUAP przez osobe lub osoby upowaznione
do reprezentowania administratora. Przestanie zgto-
szenia w innej postaci, nie jest traktowane jako wywig-
zanie sie z obowigzku okreslonego w art. 10 ustawy
o ochronie danych osobowych.

Odpowiednie elektroniczne formularze dostepne
sg na portalu biznes.gov.pl lub jako pismo ogdlne
w systemie ePUAP (linki do wszystkich formularzy
dostepne sg na dole naszej strony internetowej).
Skutecznie dostarczone do UODO (za posrednictwem
powyzszych portali) zawiadomienia sg potwierdzane
zgtaszajgcemu Urzedowym Poswiadczeniem Przedfozenia
generowanym automatycznie przez biznes.gov.pl
lub epuap.gov.pl w postaci pliku UPP.xml.
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Przewodniczagca EROD przedtuzyta termin aktualnie
prowadzonych konsultacji spotecznych o szes¢ tygodni.

Decyzja ta zwigzana jest z trwajgcq pandemig COVID-19.
Przedtuzenie termindw konsultacji spotecznych dotyczy
nastepujgcych wytycznych:

- wytyczne 1/2020 w sprawie przetwarzania danych
osobowych w kontekscie pojazdéw potaczonych,
do 1 maja2020r.

MIEDZYNARODOWE

Strategia przeprowadzenia kontroli przez CNIL na 2020 rok

W 2020 r., poza kontrolami wynikajacymi ze skarg,
CNIL skoncentruje swoje dziatania kontrolne na trzech
priorytetowych zagadnieniach zwigzanych z codziennymi
problemami Francji: danych dotyczacych zdrowia,
geolokalizacji dla ustug lokalnych oraz ciasteczek i innych
technologii sledzacych.

CNIL przeprowadza czynnos$ci dochodzeniowych,
w szczegblnosci poprzez rozpatrywanie skarg, zajmo-
wanie sie zgtoszeniami dotyczgcymi naruszen danych
osobowych lub wszczynanie formalnych procedur
kontrolnych. Te ostatnie, ktérych jest 300 rocznie,
umozliwiajg bardziej dogtebne badanie skarg, reago-
wanie na aktualne kwestie, zapewnianie zgodnosci
z wczesniejszymi sSrodkami naprawczymi lub badanie
niektérych tematéw uznanych za priorytetowe.

Sposréd tych formalnych procedur kontroli ponad

EROD

Nowe terminy zakonczenia konsultacji spotecznych

- wytyczne 2/2020 w sprawie przekazywania danych
osobowych miedzy panstwami trzecimi lub organizacjami
miedzynarodowymi z EOG i spoza EOG (art. 46 ust. 2 lit. a)
i art. 46 ust. 3 lit. b) RODO) — do 18 maja 2020 .

Wiecej informacji na temat publicznych konsultacji znaj-
duje sie na stronie internetowej Europejskiej Rady
Ochrony Danych: https://edpb.europa.eu/our-work-
-tools/public-consultations-art-704_en

pieédziesigt zostanie przeprowadzonych w ramach
trzech tematéw wybranych jako priorytetowe na rok 2020:

¢ Bezpieczenstwo danych dotyczgcych zdrowia.
Najnowsze wiadomosci w dziedzinie zdrowia wskazujg
na koniecznos$¢ zwrdcenia uwagi na bezpieczenstwo
przetwarzania danych medycznych. CNIL pragnie skupic¢
sie na srodkach bezpieczenstwa wdrazanych przez
pracownikéw stuzby zdrowia lub w ich imieniu.

¢ Urzadzenia mobilne a ustugi lokalne, nowe zasto-
sowania danych geolokalizacyjnych. Opracowywane s3g
liczne rozwigzania majgce na celu utatwienie zycia
codziennego: rekomendowanie srodkéw transportu
dostosowanych wedtug okreslonej trasy, optymaliza-
cja tras podroézy itp. Rozwigzania te najczesciej wyko-
rzystujg dane geolokalizacyjne i potencjalnie zwiek-
szajg zagrozenie dla prywatnosci. Kontrole beda
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zatem obejmowaé w szczegdlnosci proporcjonalnosé
danych gromadzonych w tym kontekscie, okreslone
okresy przechowywania danych, informacje przeka-
zywane osobom fizycznym oraz wdrozone srodki bez-
pieczenstwa.

e Zgodno$¢ z przepisami majgcymi zastosowanie do
ciasteczek i innych technologii sledzacych. Dziatania
kontrolne majg na celu zapewnienie petnego
przestrzegania obowigzkow w zakresie sledzenia
uzytkownikéw Internetu za pomocag plikdw cookie
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Szwecja: Google z karg w wysokosci 75 min koron
szwedzkich

Szwedzki organ ochrony danych osobowych natozyt
na Google kare w wysokosci 75 min koron szwedzkich
(w przyblizeniu 7 mIn euro) za niestosowanie sie do
przepisdw RODO. Google jako operator wyszukiwarki
internetowej nie spetnit obowigzkéw zwigzanych
z prawem do usuniecia danych.

W 2017 roku szwedzki organ nadzorczy zakonczyt au-
dyt dotyczacy sposobu, w jaki Google uwzglednia prawo
0s0b, ktérych dane dotyczg, do usuniecia ich danych
z wynikéw wyszukiwarki Google w przypadku
np. braku prawidtowosci, ich wtasciwosci czy zbednosci.
W swojej decyzji organ nadzorczy stwierdzit koniecznos¢
usuniecia szeregu wynikéw wyszukiwania i nakazat
Google spetnienie powyzszego.

W roku 2018, w zwigzku ze stwierdzeniem, ze Google
nie zastosowato sie w petni do uprzednio wystosowa-
nego nakazu, organ nadzorczy wdrozyt kolejny audyt.
Obecnie jest on finalizowany, zas organ nadzorczy naktada
na Google kare pieniezna.

- Ogdlne rozporzadzenie o ochronie danych, RODO,
podnosi poziom odpowiedzialnosci organizacji, ktére zbie-
rajg i przetwarzajg dane osobowe oraz wzmacnia prawa
jednostek. Istotng czes¢ tych praw stanowi mozliwos¢
usuniecia wynikédw wyszukiwania w internecie.

lub innych technologii $ledzacych, zwtaszcza wyko-
rzystywanych do targetowania reklam i profilowania
uzytkownikéw.

Kontrole dotyczgce tych nowych obowigzkdéw rozpoczng
sie zatem jesienig 2020 r. i bedg kontynuowane
w2021 r.

Zrédto: https://www.cnil.fr/fr/quelle-strategie-de-
-controle-pour-2020

Ustalilismy, ze Google nie wykonuje w petni swoich
obowigzkéw w zakresie tych praw - stwierdza Lena
Lindgren Schelin, Dyrektor Generalna szwedzkiego
organu nadzorczego.

Organ ten w sposéb krytyczny odnidst sie do faktu,
ze Google nie usuneto w odpowiedni sposéb dwdch
z wynikéw wyszukiwania, ktére miato usungé jeszcze
w 2017 roku.

Google moze ztozy¢ apelacje od decyzji szwedzkiego
organu nadzorczego w terminie trzech tygodni.
Jesli zdecyduje sie nie sktadac apelacji, decyzja wejdzie
w Zycie wraz z zakonczeniem ww. okresu.

Zrédto: https://edpb.europa.eu/news/national-
-news/2020/swedish-data-protection-authority-im-
poses-administrative-fine-google_en

Petna tres¢ noty prasowej dostepna jest w jezyku
szwedzkim: https://www.datainspektionen.se/nyhe-
ter/datainspektionen-utfardar-sanktionsavgift-mot-
-google/

Petna tres¢ decyzji (w jezyku szwedzkim) dostepna

jest na stronie: https://www.datainspektionen.se/
nyheter/datainspektionen-utfardar-sanktionsavgift-
-mot-google/
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Kara za uniemozliwienie przeprowadzenia kontroli
Prezes UODO natozyt 20 tys. zt. kary na spétke zwia-
zang z branzg telemarketingowa, za uniemozliwienie
przeprowadzenia kontroli. Dodatkowo wtascicielowi
spotki grozi za to odpowiedzialnos¢ karna.

Prezes UODO podjat decyzje o przeprowadzeniu
czynnosci kontrolnych w ukaranej spétce, w zwigzku
z ustaleniami dokonanymi w toku innej przeprowa-
dzonej kontroli w firmie, ktéra prowadzi dziatalnos¢
telemarketingowa. Ustalono, ze firma ta ma podpi-
sang z Vis Consulting Sp. z 0.0. umowe o wspotpracy
w zakresie outsorcingu ustug telemarketingowych.
Dlatego tez, organ nadzorczy uznat za konieczne prze-
prowadzenie czynnosci kontrolnych w podmiocie,
ktory faktycznie wykonywat potaczenia telefoniczne
i przetwarzat dane.

Niestety, kontrolerzy UODO, pod wskazanym w KRS
adresem i po uprzednim zawiadomieniu o planowanej
kontroli, nikogo nie zastali. Na miejscu byta jedynie
firma, ktéra wynajmowata na rzecz Vis Consulting Sp. z 0.0.
powierzchnie biurowa (tzw. wirtualne biuro).

Kontrolerom udato sie jednak telefonicznie skontak-
towac z Vis Consulting, a jej petnomocnik poinformowat,
ze kontrola sie nie odbedzie.

Tres¢ decyzji dostepna na stronie internetowej UODO:
https://uodo.gov.pl/pl/138/1480

Szkota z karg za odciski palcow uczniow

Prezes Urzedu Ochrony Danych Osobowych natozyt
kare w wysokosci 20 tys. zt w zwigzku z naruszeniem
polegajagcym na przetwarzaniu danych biometrycznych
dzieci podczas korzystania przez nie ze szkolnej stotéwki.

Szkota przetwarzata dane szczegdlnych kategorii
(dane biometryczne) 680 dzieci bez podstawy prawnej,
mogac jednoczesnie zastosowac inne formy identyfikacji
uczniow.

Za to naruszenie zostata natozona administracyjna
kara pieniezna na Szkote Podstawowg nr 2 z Gdanska.
Ponadto Prezes UODO nakazat jej usuniecie danych
osobowych przetworzonych do postaci cyfrowej infor-
macji o charakterystycznych punktach linii papilarnych
palcow dzieci oraz zaprzestanie dalszego zbierania
danych osobowych.

Wiecej na temat nafozonej kary na stronie internetowej:
https://uodo.gov.pl/pl/138/1453

Islandzki organ: Naruszenie ochrony danych osobowych
w szkole ponadgimnazjalnej w Breidholt

Islandzki organ nadzorczy podjat decyzje o natozeniu
kary administracyjnej w wysokosci 1.300.000 koron
islandzkich (8945 euro) na szkote ponadgimnazjalng
w Breidholt w zwigzku z naruszeniem ochrony danych
osobowych.

Naruszenie nastgpito, gdy jeden z nauczycieli wystat
e-mail do ucznidw i ich rodzicow/opiekundéw (tgcznie
57 os6b). W zatgczniku e-maila znajdowat sie dokument,
ktory — jak uwazat nauczyciel — zawieraé¢ miat infor-
macje w sprawie spotkan konsultacyjnych. Jednakze
zatacznik ten dotyczyt innej grupy ucznidw (tgcznie 18)
i miescit dane dotyczace ich dobrostanu, wynikéw
W nauce oraz warunkéw spotecznych. W znaczgcym
stopniu informacje to odnosity sie do problemdéw
uczniéw. W jednym z przypadkdw dane miaty zwigzek
z interwencjg stuzb ochrony dzieci. Dane dotyczyty
ponadto choroby jednego z uczniéw oraz problemu
psychicznego innego ucznia.

Po przeprowadzeniu postepowania w sprawie naruszenia
organ nadzorczy stwierdzit, ze byto ono wynikiem
braku wprowadzenia przez administratora odpowiednich
polityk ochrony danych oraz wtasciwych srodkéw
technicznych i organizacyjnych celem ochrony danych.
Brak odpowiednich srodkéw ochrony danych osobowych
stanowit naruszenie m.in. art. 5 ust. 1lit. f) oraz art. 32 RODO.

Przy ustaleniu wysokosci kary organ nadzorczy wziat
pod uwage charakter ujawnionych danych osobowych,
ktore dotyczyty zdrowia i innych spraw osobistych.
Organ powotat sie réwniez na charakter szkoty ponad-
gimnazjalnej w Breidholt jako instytucji non-profit.

Zrédto: https://edpb.europa.eu/news/national-
-news/2020/personal-data-breach-breidholt-upper-
-secondary-school-administrative-fine_pl

Petna tres¢ decyzji w jezyku islandzkim dostepna jest
na stronie: https://www.personuvernd.is/urlausnir/
nr/2885

Cypryjski organ nadzorczy zakazat przetwarzania
danych osobowych za pomoca narzedzia , Czynnik
Bradford”

Komisarz Ochrony Danych Osobowych (cypryjski organ
nadzorczy) natozyt na LGS Handling Ltd, Louis Travel Ltd
oraz Louis Aviation Ltd (grupe firm Louis) kare w wyso-
kosci 82000 euro z powodu braku podstawy prawne;j
do wykorzystywania zautomatyzowanego narzedzia
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stuzgcego do pomiaru nieobecnosci pracownikéw
spowodowanych chorobg, znanego jako ,Czynnik
Bradford”.

Komisarz nakazat administratorowi zaprzestanie
przetwarzania oraz usuniecie wszystkich zebranych
danych. Ponadto natozyt kary pieniezne w wysokosci
70000 euro na LGS Handling Ltd, 10000 euro na Louis
Travel Ltd oraz 2000 euro na Louis Aviation Ltd
w zwigzku z naruszeniem art. 6 ust. 1 oraz art. 9 RODO.

Przy podejmowaniu decyzji o wysokosci kar admini-
stracyjnych uwage zwrécono na liczbe osoéb, ktérych dane
dotyczg (ogétem 818 pracownikéw), charakter
oraz czas trwania naruszen jak tez obrét firm.

Komisarz wdrozyt postepowanie po skardze ztozonej
przez zwigzek zawodowy. Powodem, dla ktérego
przedsiebiorstwo stosowato zautomatyzowany system
pomiaru nieobecnosci chorobowych pracownikdéw
(,Czynnik Bradford”) byto to, ze ich krétkie, czeste
i nieplanowane absencje prowadzity do wiekszej dez-
organizacji pracy firmy niz dtuzsze nieobecnosci.

Komisarz uznat, ze administrator nie wykazat, ze jego
prawnie uzasadniony interes przewazyt nad interesami,
prawami i wolnos$ciami jego pracownikow, w konse-
kwencji czego nie zminimalizowat ryzyka.

Podczas postepowania zostata wykorzystana moz-
liwos¢ zadawania pytan prawnych innym organom
nadzorczym z obszaru EOG przez tak zwang procedure
wzajemnej pomocy: uzyskano odpowiedzi od 25 organdw.
Potwierdzity one brak podstawy prawnej dla przed-
miotowego przetwarzania oraz podkreslity koniecznosé¢
uregulowania tego typu kwestii w przepisach szcze-
gdlnych, zgodnych z art. 88 RODO.

Po oszacowaniu wszystkich elementéw zebranych
podczas postepowania, Komisarz stwierdzit, ze tego
rodzaju operacja przetwarzania odbywa sie bez pod-
stawy prawnej. Po pierwsze: nie zostato ustalone,
ze uzasadniony prawnie interes administratora prze-
waza nad interesami, prawami i wolnosciami jego
pracownikéw, co pozwolitoby administratorowi oparcie
sie na art. 6 ust. 1 lit. f) RODO. Podobnie zaden
z zapisOw art. 9 ust. 2 RODO nie stosuje sie w tym przypadku,
nie pozwalajgc administratorowi na przetwarzanie

danych zwigzanych ze stanem zdrowia pracownikéw.

Zrédto: https://edpb.europa.eu/news/national-
-news/2020/cypriot-supervisory-authority-banned-
-processing-automated-tool-used-scoring_pl

Petna tres¢ decyzji w jezyku greckim dostepna

jest pod adresem: http://www.dataprotection.gov.
cy/dataprotection/dataprotection.nsf/all/ACDFD-
C478581BEE1C22584EE002EE9C2/Sfile/2019-apofa-
Si%20bradford%20system%20ANQNYMOIM.pdf?ope-
nelement

Dania: Kary dla dwdoch magistratow za brak odpo-
wiedniego poziomu bezpieczenstwa danych

Dunska Agencja Ochrony Danych ztozyta policji raport
w sprawie magistratéw Gladsaxe i Hgrsholm
ze wzgledu na stwierdzenie, iz nie zapewnity one od-
powiedniego poziomu bezpieczeristwa danych zgodnie
z RODO. Dla magistratéw Gladsaxe i Hgrsholm zapro-
ponowano kary w wysokos$ci odpowiednio 100000
koron dunskich (okoto 13380 euro) oraz 50000 koron
dunskich (okoto 6700 euro).

Agencja Ochrony Danych powzieta informacje o obu
sprawach na skutek powiadomien, ztozonych przez same
magistraty, ktére poinformowaty organ o narusze-
niach ochrony danych zwigzanych z kradziezg kompu-
teréw, na ktoérych dyskach znajdowaty

sie dane osobowe. Nie byty one

zabezpieczone poprzez szyfrowanie

i utrata danych osobowych

stanowifa duze ryzyko dla

obywateli.

W jednym z przypadkdéw brak
zabezpieczend zaowocowat
powaznym naruszeniem, gdyz dysk
komputera skradzionego Urzedowi
Miejskiemu Gladsaxe zawierat dane

dotyczace 20620 obywateli, w tym
informacje wrazliwe i dane osobowe.

Do drugiego z naruszen doszto, gdy komputer pracownika
magistratu w Hgrsholm zostat skradziony z jego samochodu.
Na dysku znajdowaly sie dane okoto 1600 pracownikdw
magistratu, w tym informacje wrazliwe i dane osobowe.
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Magistrat przetwarza duze ilosci danych osobowych
dotyczacych mieszkaricow, w tym informacje wrazliwe.
Jako obywatel nie mam mozliwosci wycofania swoich
danych z przetwarzania przez magistrat, na ktorym
spoczywa odpowiedzialno$¢ za niedopuszczenie
do ujawnienia tych informacji,- stwierdzit Frederik
Viksge Siegumfeld, Naczelnik Dziatu Nadzorczego
Dunskiej Agencji Ochrony Danych. Wyjasnia- Gdy
dysk komputera nie jest zaszyfrowany, dostep do da-
nych przechowywanych na nim jest tatwy: na przyktad
poprzez przetozenie dysku do innego komputera. Stad
tez jezeli dane osobowe przechowywane byty lokalnie
na komputerze, bardzo nieroztropnym ze strony magi-
stratu byto niezaszyfrowanie komputeréw.

Dunska Agencja Ochrony Danych zadecydowata
o przedtozeniu policji raportu w sprawie magistratéw
Gladsaxe i Hgrsholm oraz zaproponowata kary w wy-
sokosci odpowiednio 100000 koron dunskich
oraz 50000 koron dunskich.

Zrédto: https://edpb.europa.eu/news/national-
-news/2020/fines-proposed-two-municipalities_p

Nowe odpowiedzi na pytania inspektoréw
Znajdujaca sie na naszej stronie internetowej zaktadka
»Inspektor Ochrony Danych” w sekcji ,,Zadania 10D”
zostata wzbogacona o kolejne zagadnienia. Wyjasnienia
dotyczg nastepujgcych kwestii:

e Czy szkota moze udostepni¢ dane na temat liczby
uczniéw i innych mieszkajacych pod danym adresem?

e Czy w przypadku kierowania ucznia na praktyki
zawodowe konieczne jest powierzenie?

e Jaka jest podstawa prawna przetwarzania danych osdb
upowaznionych do odbioru dziecka?

¢ Czy przekazanie dokumentacji do fumigacji powoduje
koniecznos¢ zawarcia umowy powierzenia?

Zachecamy takze do zapoznania sie z zapisem debat
przeprowadzonych podczas Dnia Otwartego UODO
z okazji XIV Dnia Ochrony Danych Osobowych.

Pierwsza debata tego dnia dotyczyta najczestszych
problemdw z jakimi w swojej pracy spotykajg sie in-
spektorzy ochrony danych. Drugi panel dyskusyjny
dotyczyt kwestii udostepniania danych dzieci w Inter-
necie.

Peten zapis obu debat jest do pobrania pod linkiem
https://uodo.gov.pl/pl/451/1328

URZAD OCHRONY DANYCH OS0B0WYCH
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