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Szanowny Panie,

dziekujemy bardzo za wspodtprace i zasiegniecie porady EROD w sprawie projektu Wskazéwek
dotyczacych aplikacji wspierajgcych walke z pandemig COVID-19. W istocie, EROD szybko zajefa sie
tym zagadnieniem, 19 marca publikujgc oswiadczenie; planuje takze w przysztym tygodniu wydaé
dodatkowe wskazowki dotyczace Sledzenia, badan naukowych i telepracy. Niektére krajowe organy
nadzorcze opracowujg réwniez wytyczne na poziomie krajowym, aby doradzi¢ swoim rzadom
i operatorom telekomunikacyjnym w sprawie uzyskania mozliwie najpetniejszej zgodnosci z zasadami
ochrony danych. EROD z zadowoleniem przyjmuje inicjatywe Komisji polegajaca na opracowaniu
ogolnoeuropejskiego skoordynowanego podejscia, w ktérym aplikacje mobilne mogg staé sie jednym
z proponowanych srodkdéw stuzgcych wzmocnieniu pozycji jednostek w walce z pandemig. EROD
wielokrotnie zaznaczata, ze wdrozenie zasad ochrony danych oraz poszanowanie podstawowych
praw i wolnosci jest nie tylko obowigzkiem prawnym, ale takze wymogiem wzmocnienia skutecznosci
wszelkich opartych na danych inicjatyw w zakresie zwalczania rozprzestrzeniania sie COVID-19
i opracowywania strategii deeskalacji.

EROD zdaje sobie sprawe, ze w omawianej sprawie nie ma jednego uniwersalnego rozwigzania,
a dostepne mozliwosci wymagaja uwzglednienia wielu czynnikéw, w tym faktu, ze rozwigzania te
mogg mie¢ wplyw na zdrowie jednostek. Dlatego przewidywane rozwigzania techniczne nalezy
szczegétowo zbadaé w poszczegdlnych przypadkach. Ponadto EROD uwaza, ze krokiem we
wihasciwym kierunku jest podkreslenie podstawowej potrzeby przeprowadzania konsultacji
z organami ochrony danych, w celu zapewnienia, ze dane osobowe s3 przetwarzane zgodnie
z prawem, z poszanowaniem praw oso6b fizycznych i w zgodzie z prawem ochrony danych.

Tworzenie aplikacji powinno odbywaé¢ sie w sposéb umozliwiajacy rozliczalnosé, przy
dokumentowaniu za pomocg oceny skutkéw dla ochrony danych wszystkich mechanizméw ochrony
danych w fazie projektowania i domysinej ochrony danych, zas kod Zzrédtowy aplikacji powinien
zostac udostepniony publicznie w celu jak najszerszej kontroli ze strony spoteczno$ci naukowej.


https://edpb.europa.eu/sites/edpb/files/files/file1/edpbletterecadvisecodiv-appguidance_final.pdf

Na tym etapie i na podstawie informacji dostarczonych przez Komisje, EROD moze skoncentrowac sie
wyfacznie na ogdlnym celu przewidywanych aplikacji, aby sprawdzi¢, czy sg one zgodne z zasadami
ochrony danych, a takze na mechanizmach przewidzianych dla wykonywania praw i wolnosci
ludnosci. W zwigzku z tym EROD wierzy, ze Komisja opracuje instrumenty do dalszej refleksji w celu
dostosowania, w razie potrzeby, wyboréw przedstawionych w dokumencie lub zbadania nowych
mozliwosci technicznych. Niezaleznie od tego, EROD zamierza zbada¢ te kwestie w swoich przysztych
wytycznych.

W niniejszej odpowiedzi EROD chciataby zaja¢ sie zwtaszcza wykorzystaniem aplikacji do funkcji
Sledzenia kontaktoéw i funkcji ostrzegania, poniewaz to wifasnie w tym zakresie nalezy zwrdcic¢
szczegblng uwage na zminimalizowanie ingerencji w zycie prywatne, przy jednoczesnym dalszym
umozliwianiu przetwarzania danych, majgcym na celu ochrone zdrowia publicznego.

W przypadku, gdy takie aplikacje okazg sie istotne przy wdrazaniu niektérych polityk zdrowia
publicznego, moga osiggngé maksymalng wydajnos¢, jezeli zostang wykorzystane przez mozliwie
najwiekszy odsetek populacji, w ramach wspdlnego wysitku na rzecz walki z wirusem. Kazda
heterogenicznos$¢ funkcjonalna, brak interoperacyjnosci, a nawet indywidualne réznice w korzystaniu
z aplikacji, mogg powodowaé negatywne skutki uboczne, powodujgc zmniejszenie efektu
sanitarnego. EROD zdecydowanie popiera propozycje Komisji dotyczacg dobrowolnego stosowania
takich aplikacji, ktére powinno by¢ dokonywane przez jednostki jako wyraz zbiorowej
odpowiedzialnosci. Nalezy zauwazy¢, ze dobrowolne przyjecie wigze sie z indywidualnym zaufaniem,
co dodatkowo odzwierciedla znaczenie zasad ochrony danych.

EROD zauwaza, ze sam fakt wykorzystywania $ledzenia kontaktoéw na zasadzie dobrowolnosci, nie
oznacza, ze przetwarzanie danych osobowych przez wiadze publiczne musi koniecznie opierac sie na
zgodzie. Gdy wtadze publiczne zapewniajg ustuge na podstawie mandatu wyznaczonego prawem i
zgodnie z prawnie okreslonymi wymogami, wydaje sie, ze najbardziej odpowiednig podstawg prawnga
przetwarzania bedzie w tym przypadku niezbednos$¢ wykonania zadania w interesie publicznym.
Uchwalenie przepiséw krajowych, promujgcych dobrowolne uzytkowanie aplikacji bez negatywnych
konsekwencji dla osdb nie korzystajgcych z niej, moze stanowi¢ podstawe prawng korzystania z
aplikacji. Tego rodzaju interwencje legislacyjne nie powinny byé zatem wykorzystywane do
forsowania przymusowego jej stosowania, a ludzie powinni dysponowac¢ swobodg instalowania i
odinstalowywania aplikacji zgodnie ze swojg wolg. Prawom tym mogg towarzyszy¢ odpowiednie
dziatania komunikacyjne na poziomie krajowym, w celu promowania takich narzedzi, wspierane przez
kampanie podnoszace $wiadomos$¢ i pomoc nieletnim, osobom niepetnosprawnym lub mniej
wykwalifikowanej lub wyksztatconej czesci populacji, aby unikngé rozproszonego przyjmowania
narzedzi lub niepetnej wiedzy na temat ewolucji epidemii i wszelkich potencjalnych podziatéw na
ptaszczyznie zdrowia. Faktycznie, kazdy brak danych wynikajacy z nieuwainego korzystania z
aplikacji, a nawet z powodu uszkodzenia baterii urzgdzenia, moze powaznie podwazy¢ ogdlng
uzytecznosc¢ publiczng tych instrumentow.

Aplikacje $ledzace kontakty nie wymagaja S$ledzenia lokalizacji poszczegdlnych uzytkownikdw.
Ich celem nie jest Sledzenie ruchéw poszczegdlnych oséb ani egzekwowanie przepiséw. Gtéwnag
funkcjg takich aplikacji jest wykrywanie zdarzen (kontaktow z osobami, ktdre uzyskaty wynik
pozytywny), ktére sg tylko prawdopodobne i dla wiekszosci uzytkownikdw mogg sie nawet nie



zdarzyé, zwtaszcza w fazie deeskalacji. Gromadzenie informacji na temat przemieszczania sie danej
osoby poprzez aplikacje do ustalania kontaktéw naruszatoby zasade minimalizacji danych. Ponadto
spowodowatoby to powazne zagrozenia dla bezpieczenstwa i prywatnosci.

Organy ds. zdrowia i naukowcy sg w stanie zdefiniowa¢, co jest informacjg o zdarzeniu, ktérg nalezy
sie podzieli¢, okredlajac miejsce i czas, w ktéorym do niego doszto, w ramach S$cistego testu
koniecznosci wymaganego przez prawo, a takie powinni wskaza¢ niektére z wymogoéw
funkcjonalnych aplikacji. Inng omawiang kwestig jest przechowywanie takich zdarzen. Przewiduje sie
dwa gtéwne rozwigzania: lokalne przechowywanie danych w urzadzeniach poszczegdlnych oséb lub
scentralizowane przechowywanie danych. EROD jest zdania, ze obie mozliwosci mogg stanowic
uzasadnione alternatywy, pod warunkiem, ze istniejg odpowiednie $rodki bezpieczenstwa oraz ze
rozne podmioty mogg by¢ réwniez uwazane za administratoréw danych w zaleznosci od
ostatecznego celu aplikacji (np. administrator danych i przetwarzane dane mogg by¢ rdzine, jezeli
celem jest np. dostarczenie informacji w aplikacji lub kontakt telefoniczny z dang osobg). W kazdym
razie EROD pragnie podkresli¢, ze rozwigzanie zdecentralizowane jest bardziej zgodne z zasada
minimalizacji.

Wreszcie, aplikacje te nie sg platformami spotecznosciowymi stuzgcymi do rozpowszechniania alarmu
spotecznego lub powodujgcymi jakgkolwiek stygmatyzacje. Powinny one by¢ faktycznie narzedziami
umozliwiajgcymi ludziom wykonywanie nalezgcych do nich zadan. Cytujac projekt Wskazéwek, ich
jedynym celem jest "identyfikacja przez organy publicznej ochrony zdrowia oséb, ktére miaty kontakt
z osobg zarazong przez COVID-19 i prosba o poddanie sie przez te osoby autokwarantannie, szybkie
poddanie ich testom, a takze udzielenie im porad na temat dalszych krokéw, w razie potrzeby
dotyczacych tego, co nalezy robi¢ w przypadku wystgpienia objawéw". Jakosé przetwarzanych
danych ma w tym przypadku ogromne znaczenie. Kroki, ktére nalezy podjgé¢ "w celu zidentyfikowania
0s6b, ktore miaty kontakt z osobg zakazong COVID-19" nie sg proste. Poinformowanie danej osoby,
za pomocg powiadomienia w aplikacji, moze zosta¢ dokonane w taki sposéb, ze aplikacja przetwarza
tylko losowo wybrane pseudonimy. Ponadto, w kazdym przypadku, gdy okaze sie, ze dana osoba jest
zarazona przez COVID-19, powinien istnie¢ mechanizm zapewniajgcy, ze informacje wprowadzone
do aplikacji s3 prawidtowe, poniewaz moze to powodowac wysytanie powiadomien do innych oséb
w zwigzku z tym, ze byly one narazone na zakazenie. Mechanizm taki mdgtby na przyktad opierac sie
na jednorazowym kodzie, ktéry mégtby by¢ skanowany przez dang osobe po otrzymaniu przez nig
wyniku testu. Kazdy indywidualny kontakt musi by¢ przeprowadzany wytgcznie przez organy ochrony
zdrowia po dokonaniu oceny istotnych dowoddw potwierdzajgcych dane, przy jak najmniejszej dozie
whnioskowania. Ponadto rola "listy kontaktéw osoby bedacej wtascicielem urzadzenia”, ktéra
przewidziano we Wskazéwkach, powinna zosta¢ wyjasniona przez Komisje.

Algorytmy stosowane w aplikacjach do $ledzenia kontaktow powinny dziata¢ pod Scistym nadzorem
wykwalifikowanego personelu w celu ograniczenia wystepowania jakichkolwiek fatszywych wynikéw
dodatnich i ujemnych, zas zadanie "udzielania porad dotyczacych kolejnych etapéw" nie powinno by¢
w zadnym wypadku w petni zautomatyzowane. Wskazane jest wprowadzenie mechanizmu
oddzwaniania, w ktérym dana osoba otrzymuje numer telefonu lub dostep do kanatu kontaktowego
(z udziatem czynnika ludzkiego) w celu uzyskania dodatkowych informacji. Ponadto, aby unikngc
stygmatyzacji, zaden potencjalny element identyfikujgcy inng osobe, ktdrej dotycza dane, nie
powinien by¢ czescig tej "porady", a korzystanie z aplikacji lub jej czesci (np. pulpity, ustawienia
konfiguracyjne itp.) nie powinno umozliwiaé ponownej identyfikacji innych oséb, zakazonych



COVID-19 lub nie. EROD zdecydowanie zaleca, aby nie przechowywaé w urzadzeniu uzytkownika
zadnych bezposrednio identyfikujacych ich danych i aby takie dane byty w kazdym przypadku jak
najszybciej usuwane.

EROD zdecydowanie popiera zawartg we wskazowkach koncepcje, zgodnie z ktérg po zakonczeniu
tego kryzysu taki system awaryjny nie powinien pozostawa¢ w uzyciu, a co do zasady gromadzone
dane powinny by¢ usuwane lub anonimizowane.

Wreszcie, EROD i jej cztonkowie, odpowiedzialni za doradztwo i zapewnienie prawidtowego
stosowania RODO i dyrektywy o prywatnosci i tacznosci elektronicznej, powinni by¢ w petni
zaangazowani w caty proces opracowywania i wdrazania tych srodkéw. EROD przypomina, ze
w najblizszych dniach zamierza opublikowaé wytyczne w sprawie geolokalizacji i innych narzedzi
$ledzenia w kontekscie wybuchu pandemii COVID-19.

W kazdych okolicznosciach EROD pozostaje do dyspozycji instytucji UE i wszystkich zainteresowanych
stron zaangazowanych w tworzenie i wykorzystanie aplikacji mobilnych do walki z COVID-19.

Z powazaniem,

Andrea Jelinek



