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Jesli masz kamere w domu...

Czy wiesz, ze obserwujac teren przy pomocy kamer, przetwarzasz dane oséb obserwowanych, ktére wchodza
w zasieg dziatania Twojej kamery?

Czy wiesz, ze jako wiasciciel kamery jeste$ uznawany za administratora danych i spoczywa na Tobie szereg
obowigzkow? Osoby obserwowane moga korzysta¢ z wielu praw dajgcych im kontrole nad swoimi danymi
osobowymi.

Czy wiesz, ze Prezes Urzedu Ochrony Danych Osobowych moze przeprowadzi¢ kontrole Twojego systemu
kamer lub wszczg¢ postepowanie na podstawie skargi osoby obserwowanej? Jezeli stwierdzi naruszenie
zasad, moze nakaza¢ Ci wprowadzenie zmian, zaprzestanie obserwowania terenu przy pomocy kamer,
a nawet natozy¢ kare finansowa.

Jezeli kamery nie obserwujg terenu poza Twoja posesjq oraz nie obserwuja osob
spoza kregu rodziny i znajomych, to ponizsze obowiagzki nie majg zastosowania.

Takie sytuacje sg objete wyjatkiem domowym i osobistym,
a przepisy o ochronie danych nie maja wtedy zastosowania.

Jesli kamery obserwuja zarowno teren poza Twoja posesjq,
jak i osoby postronne przeczytaj uwaznie ponizsze wskazowki.

Po co wykorzystujesz kamere?

Zacznijmy od prostego pytania: po co wykorzystujesz kamere?
Do jakich celéw? Dopuszczalna jest ochrona oséb i mienia
przy pomocy kamer, jezeli w przesztosci na Twojej posesji lub
w sasiedztwie dochodzito do takich incydentéw, jak wtamania,
kradzieze, dewastacje, a nie mozesz innymi sposobami
(np. alarm, ogrodzenie, pies wartownik) zapewni¢ sobie
bezpieczenstwa.

Dopuszczalne jest obserwowanie ludzi  wykonujgcych
prace na Twojej posesji (opiekunka, osoba sprzatajaca,
hydraulik itd.) w zwigzku z wykonaniem umowionych prac.

Ale, jezeli zatrudniasz ich na podstawie umowy o prace, to musisz
uwzgledni¢ przepisy o monitorowaniu pracownikéw. Stosuj tylko
te funkcje kamer, ktére sg zgodne z przyjetymi przez Ciebie
celami, np. nie nagrywaj dzwieku, bo nie jest on potrzebny
do celu ochrony 0s6b i mienia.

Jaki teren obserwujesz?

Kamerami mozesz obejmowac przede wszystkim swoj teren.
Mozesz tez obserwowal bezposredni teren wokdt Twojej
posesji, np. czes¢ chodnika, drogi i faki. Nie powinienes jednak
monitorowac posesji sasiadow. Istnieje ryzyko, ze naruszysz ich
prywatnosc.



Gdzie i kiedy nie mozesz stosowac¢ kamer?

Nie mozesz wykorzystywaé kamer do obserwowania ludzi
w sytuacjach naruszajacych ich godnosé, prywatno$¢ i intymnosc.
Nie mozesz podgladac innych oséb np. sasiadéw na ich terenie
(z wylaczeniem osdb wykonujacych prace na Twojej posesii),
obserwowac pomieszczen takich jak fazienki i toalety i nagrywaé
dalszej okolicy (np. kamerg na szczycie dachu).

Jak diugo obserwujesz teren?

Odpowiedz sobie na pytanie: czy obserwujesz teren stale
czy tylko okresowo? Dostepne dzisiaj kamery moga monitorowaé
teren 24 godz. na dobe, zostac¢ uruchomione przez uzytkownika
albo automatycznie, np. przez fotokomorke. Powinienes wybrac
forme dziatania niezbednga dla Twoich celéw. Dobrym przyktadem
jest wideodomofon, ktdry moze by¢ wigczany przez uzytkownika,
zamiast nieprzerwanie obserwowaé teren przed drzwiami
lub furtka.

Jak diugo przechowujesz nagrania?

Jezeli Twdj system zapisuje nagrania, musisz zdecydowac,
jaki jest niezbedny czas ich przechowywania. Przy ciggtym
monitoringu, czas przechowywania nagrania powinien by¢ krotki
np. 24 godz. Gdy udajesz sie na urlop, mozesz wydtuzyc ten
czas do powrotu z urlopu i zapoznania sie z monitoringiem
o np. 2 tygodnie. Jezeli nie nagrate$ zadnych incydentéw, to
po tym okresie musisz usung¢ nagrania. Zauwaz, ze Ty, jako
administrator danych, odpowiadasz za czas przechowywania
nagrania. Im krotszy jest ten okres, tym masz mniej danych,
ktére musisz zabezpieczac.

Jakich zabezpieczen kamer i rejestratora uzywasz?

Kazdemu zalezy na tym, aby jego dane byty chronione.
Dlatego system kamer musi byC zabezpieczony przed
dostepem o0s6b nieupowaznionych. Jako administrator musisz
przeciwdziata¢ probom podtgczenia z zewnatrz do sygnatu
z kamer (kablowych i bezprzewodowych) i nagran. Oznacza to
np. ograniczenie fizycznego dostepu do kamer, zrodet zasilania,
monitora i rejestratora. Konieczne jest tez zabezpieczenie
systemu operacyjnego, np. hastem dostepowym. Pamietaj,
by nie korzystac¢ z fabrycznego hasta i okresowo je zmieniac.
Przy zdalnym dostepie do obrazu z kamer (np. aplikacja
na telefon), urzadzenia te takze muszg by¢ zabezpieczone.

Kto moze mie¢ dostep do nagran?

Osoby obserwowane majg prawo dostepu do swoich danych na
nagraniach. Przy tym nie mozesz udostepniac danych innych oséb
- powinienes$ je zamazac¢, np. przy pomocy oprogramowania.
Nagrane przez Ciebie sytuacje mogg by¢ udostepnione
np. Policji lub ubezpieczycielowi w zwigzku z napascia,
witamaniem albo zniszczeniem mienia w celu przeprowadzenia
odpowiednich postepowan. Takze osoby prywatne, ktdre
majg usprawiedliwiony interes mogg domaga¢ sie dostepu
do nagran, np. gdy uszkodzono ich samochdd stojgcy w zasiegu
Twojej kamery. Musisz oceni¢, czy udostepnienie nagrania jest
zasadne. W obu przypadkach mozesz udostepnic¢ cate nagranie
bez zamazywania wizerunku uczestnikéw.

Kiedy nie mozesz udostepniac¢ nagran?

Jezeli wykorzystujesz kamery do ochrony oséb i mienia lub
nadzoru nad osobami pracujgcymi na posesji, to nie wolno
Ci publicznie udostepnia¢ ich wizerunkéw, np. w Internecie.
Robigc to narazasz sie na odpowiedzialno$¢ przed sadami
i Prezesem Urzedu Ochrony Danych Osobowych.

Czy mozesz podiaczy¢ Twoje kamery do agencji ochrony?
Tak, ale powiniene$ w umowie z agencjg ustali¢ zasady
powierzenia danych. Musisz okredli¢ cel, zakres i czas
trwania monitorowania oraz obowigzki agencji w zwigzku
z bezpieczenstwem danych. Pamietaj, agencja nie moze
wykorzystywaé uzyskanych nagran  do swoich celow
niezwigzanych z umowa.

Jak informujesz o kamerach na swojej posesji?

Osoby obserwowane muszg by¢ poinformowane o przetwarzaniu
ichdanych przy pomocy kamer. Przy wejsciu nateren monitorowany
musisz umiesci¢ informacje co najmniej wskazujaca: Ciebie jako
administratora (poda¢ dane kontaktowe), cele przetwarzania,
obserwowany obszar i okres przechowywania nagran.
Powiniene$ takze wskaza¢, gdzie mozna uzyska¢ pozostate
informacje (podstawa prawna przetwarzania, informacje
o odbiorcach, wykaz praw osoby obserwowanej, mozliwosci
ztozenia skargi do Prezesa Urzedu).

Jezeli chciatbys wiedzie¢ wiecej, zachecamy do zapoznania sie ze wskazowkami
dot. wykorzystywania monitoringu wizyjnego (https://uodo.gov.pl/pl/138/354).

Jezeli nadal masz watpliwosci, skontaktuj sie z nasza infoliniag pod numerem telefonu:
606-950-000
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