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GRUPA ROBOCZA DS. OCHRONY 0SOB FIZYCZNYCH W ZAKRESIE

PRZETWARZANIA DANYCH OSOBOWYCH

powotana na mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika
1995,

uwzgledniajac art. 29 i 30 tej dyrektywy,

uwzgledniajac swoj regulamin wewngetrzny,

PRZYJMUJE NINIE)SZE WYTYCZNE:
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. Wprowadzenie

Ogolne rozporzadzenie 0 ochronie danych (RODO) odnosi si¢ konkretnie do kwestii profilowania
i zautomatyzowanego podejmowania decyzji w indywidualnych przypadkach, w tym profilowania®.

Profilowanie i zautomatyzowanie podejmowanie decyzji wykorzystuje si¢ W coraz liczniejszych
sektorach, zaréwno prywatnych, jak i publicznych. Bankowos¢ i finanse, opieka zdrowotna, podatki,
ubezpieczenia, marketing i reklamy to jedynie kilka przyktadéw obszaréw, w ktOrych coraz czesciej
przy podejmowaniu decyzji wykorzystuje si¢ profilowanie.

Za sprawa postepu technicznego i zdolnosci w zakresie analizowania duzych zbioréw danych,
sztucznej inteligencji i uczenia si¢ maszyn tworzenie profili i podejmowanie zautomatyzowanych
decyzji jest coraz tatwiejsze | potencjalnie moze W znacznym stopniu wptywac na prawa i wolnosci
0sob fizycznych.

Powszechna dostgpno$¢ danych osobowych w internecie i za posrednictwem urzadzen internetu
rzeczy (I0T) oraz zdolno$¢ do wyszukiwania korelacji i tworzenia powigzan sprawiaja, ze mozliwe
staje si¢ okreslanie, analizowanie i przewidywanie r6znych aspektow osobowosci lub zachowania
0s6b fizycznych.

Profilowanie i zautomatyzowane podejmowanie decyzji mogg stanowi¢ przydatne narzedzia dla osob
fizycznych i organizacji, przynoszac takie korzysci, jak:

e wigksza wydajno$¢ oraz
e 0szczedno$¢ zasobow.

Procesy te maja wiele zastosowan komercyjnych, przyktadowo moga by¢ wykorzystywane do
lepszego dzielenia rynkéw na segmenty oraz dostosowywania ofert i produktéw do indywidualnych
potrzeb. Moga przynosi¢ korzysci rowniez w medycynie, edukacji i transporcie.

Profilowanie i zautomatyzowane podejmowanie decyzji mogg jednak stwarza¢ znaczne zagrozenie dla
praw i wolnosci 0sob fizycznych, przez co konieczne jest zapewnienie odpowiednich zabezpieczen.

1 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0séb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE. Profilowanie i zautomatyzowane podejmowanie decyzji
w indywidualnych przypadkach to zagadnienia objete rowniez zakresem stosowania dyrektywy Parlamentu
Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych przez wlasciwe organy do celow zapobiegania przestepczosci,
prowadzenia postgpowan przygotowawczych, wykrywania i $cigania czyndéw zabronionych i wykonywania kar,
w sprawie swobodnego przeptywu takich danych. Cho¢ w niniejszych wytycznych skoncentrowano si¢ na
profilowaniu i zautomatyzowanym podejmowaniu decyzji w indywidualnych przypadkach, o ktérych mowa w
RODO, majg one rowniez zastosowanie w odniesieniu do podobnych przepisow dyrektywy 2016/680
dotyczacych tych dwodch zagadnien. Niniejsze wytyczne nie obejmujg analizy specyfiki profilowania
i zautomatyzowanego podejmowania decyzji w indywidualnych przypadkach w kontekscie dyrektywy 2016/680,
gdyz wytyczne wtym zakresie zostaly przedstawione w opinii WP 258 dotyczacej kluczowych elementow
dyrektywy ((UE) 2016/680) dotyczacej egzekwowania prawa, przyjetej przez Grupe Roboczg Art. 29 w dniu 29
listopada 2017 r. Opinia ta obejmuje kwestie zautomatyzowanego podejmowania decyzji w indywidualnych
przypadkach i profilowania w kontekscie przetwarzania danych do celow egzekwowania prawa (s. 11-14) i jest
dostepna pod adresem: http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=610178
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Procesy te bywaja nieprzejrzyste. Osoby fizyczne moga nie wiedzie¢, ze sg profilowane, lub mogg nie
wiedzie¢, co si¢ Z tym wigze.

Profilowanie moze utrwala¢ istniejace stereotypy i segregacje spoteczng. Moze rowniez skutkowaé
zamykaniem 0s6b w konkretnej kategorii i traktowaniem ich wytacznie z uwzglednieniem
sugerowanych preferencji. Moze to powodowac¢ m.in. ograniczenie ich wolno$ci wyboru okreslonych
produktow lub ustug, jak np. ksigzki, muzyka czy tez najnowsze wiadomosci. W niektérych
przypadkach przewidywanie przy uzyciu profilowania moze dawaé nieprawidtowe wyniki. W innych
przypadkach profilowanie moze skutkowa¢ odmowa $wiadczenia ustug i dostarczenia towarow oraz
nieuzasadniong dyskryminacja.

W RODO wprowadzono nowe przepisy w celu wyeliminowania ryzyka wynikajacego z profilowania
i zautomatyzowanego podejmowania decyzji — w szczego6lnosci, cho¢ nie wyltacznie, ryzyka
naruszenia prawa do prywatnosci. Celem niniejszych wytycznych jest wyjasnienie takich przepisow.

W niniejszym dokumencie przedstawiono nast¢pujace zagadnienia:

o definicje profilowania i zautomatyzowanego podejmowania decyzji oraz ogolne podejscie do
tych kwestii przyjete w RODO —rozdziat 1I;

e przepisy ogodlne dotyczgce profilowania i zautomatyzowanego podejmowania decyzji —
rozdziat III;

e przepisy szczegoblne dotyczgce podejmowania decyzji wylgcznie w sposéb zautomatyzowany
zawarte w art. 22 —rozdziat IV;

e dzieci a profilowanie — rozdziat V;

e oceny skutkdw dla ochrony danych i inspektorzy ochrony danych — rozdziat VI.

W zatgcznikach przedstawiono zalecenia dotyczace najlepszych praktyk, ktdre opracowano w oparciu
0 doswiadczenia zgromadzone w panstwach cztonkowskich UE.

Grupa Robocza ds. Ochrony Oso6b Fizycznych w zakresie Przetwarzania Danych Osobowych (Grupa
Robocza Art. 29) bedzie monitorowata wdrazanie niniejszych wytycznych i moze w stosownych
przypadkach uzupeti¢ je o dodatkowe informacje.

. Definicje

W RODO wprowadzono przepisy majgce na celu zapewnienie, aby profilowanie i zautomatyzowane
podejmowanie decyzji w indywidualnych przypadkach (niezaleznie od tego, czy takie podejmowanie
decyzji obejmuje profilowanie, czy tez nie) wykorzystywano W Sposdb niewywierajacy
nieuzasadnionego wplywu na prawa osob fizycznych. Takie przepisy obejmujg na przyktad:

szczegbdlne wymogi dotyczgce przejrzystosci i rzetelnosci;

zaostrzenie obowigzkow W zakresie rozliczalnosci;

okreslenie podstaw prawnych przetwarzania;

prawa 0s6b fizycznych do sprzeciwu wobec profilowania, a w szczegolnoéci profilowania do
celéw marketingu; oraz

e konieczno$¢ przeprowadzenia W okreslonych warunkach oceny skutkdw dla ochrony danych.

W RODO nie skoncentrowano si¢ wytacznie na decyzjach podejmowanych w wyniku
zautomatyzowanego przetwarzania lub profilowania. RODO ma zastosowanie do zbierania danych do
celéw tworzenia profili oraz stosowania tych profili w odniesieniu do oséb fizycznych.



A. Profilowanie

Art. 4 pkt 4 RODO zawiera nastepujaca definicje terminu ,,profilowanie”:

dowolna forma zautomatyzowanego przetwarzania danych osobowych, ktére polega na wykorzystaniu
danych osobowych do oceny niektorych czynnikéw osobowych osoby fizycznej, w szczegdlnosei do
analizy lub prognozy aspektow dotyczacych efektow pracy tej osoby fizycznej, jej sytuacji
ckonomicznej, zdrowia, osobistych preferencji, zainteresowan, wiarygodnos$ci, zachowania, lokalizacji
lub przemieszczania sie.

Profilowanie sktada si¢ z trzech elementow:

e profilowanie musi stanowi¢ zautomatyzowang forme¢ przetwarzania;
e profilowaniu muszg podlega¢ dane osobowe; oraz
e celem profilowania musi by¢ ocena czynnikdéw osobowych osoéb fizycznych.

W art. 4 pkt 4 jest mowa o ,,dowolnej formie zautomatyzowanego przetwarzania”, a nie o ,,wytacznie”
zautomatyzowanym przetwarzaniu (o0 ktérym mowa w art. 22). Profilowanie musi obejmowaé pewna
formg¢ zautomatyzowanego przetwarzania — interwencja ludzka nie musi jednak powodowac, ze dane
dziatanie wykracza poza definicj¢ profilowania.

Profilowanie to procedura, ktéra moze obejmowaé szereg wnioskdw na podstawie przestanek
statystycznych. Technike t¢ czesto stosuje si¢ do tworzenia prognoz na temat osob fizycznych. Dane
z roznych zrodet wykorzystuje si¢ do wyciggania wnioskow na temat danej osoby na podstawie cech
innych osdb, do ktorych dana osoba ze statystycznego punktu widzenia wydaje si¢ podobna.

RODO stanowi, ze profilowanie to zautomatyzowane przetwarzanie danych osobowych do oceny
czynnikéw osobowych, w szczegdlnosci do analizy lub prognozy aspektow dotyczacych osob
fizycznych. Uzycie stowa ,,ocena” sugeruje, ze profilowanie obejmuje pewng formg oceny lub osadu
danej osoby.

Zwykta klasyfikacja 0sob fizycznych ze wzgledu na znane cechy, jak np. wiek, pte¢ i wzrost, nie musi
skutkowa¢ profilowaniem. Decydujacy bedzie cel takiej klasyfikacji.

Przyktadowo, klasyfikujac swoich klientow ze wzgledu na wiek lub pteé, przedsigbiorstwo moze
kierowac si¢ wzgledami statystycznymi, chcgc uzyskaé zbiorczy przeglad klientow bez
prognozowania lub wyciggania wnioskéw na temat konkretnej osoby fizycznej. W takim przypadku
celem nie jest ocena cech danej osoby fizycznej, a zatem nie ma mowy o profilowaniu.

Definicja zawarta w RODO opiera si¢ na definicji profilowania okreslonej w zaleceniu Rady Europy
(2010)132 (,,zalecenie”), choé nie jest identyczna. Zalecenie Rady Europy wyklucza przetwarzanie
nieobejmujgce wnioskowania. Zawiera jednak przydatne wyjasnienie, zgodnie z ktérym profilowanie
moze obejmowac trzy rézne etapy:

e zbieranie danych;

2 Rada Europy, ,, The protection of individuals with regard to automatic processing of personal data in the
context of profiling” [,,Ochrona os6b w zwigzku z automatycznym przetwarzaniem danych osobowych

w kontekscie profilowania”]. Zalecenie CM/Rec(2010)13 wraz z uzasadnieniem. Rada Europy, dnia 23 listopada
2010r.
https://www.coe.int/t/dghl/standardsetting/cdcj/CDCJ%20Recommendations/CMRec(2010)13E_Profiling.pdf .
Data uzyskania dostgpu: 24 kwietnia 2017 r.
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e zautomatyzowang analize W celu okres$lenia korelacji;
e wykorzystywanie korelacji do celow stworzenia charakterystyki obecnego lub przyszitego
zachowania danej osoby fizycznej.

Administratorzy prowadzacy profilowanie beda musieli zapewni¢ przestrzeganie wymogow
okreslonych w RODO w odniesieniu do wszystkich wyzej wymienionych etapow.

Zasadniczo profilowanie oznacza gromadzenie informacji o danej osobie (lub grupie oséb fizycznych)
i ocen¢ ich cech lub wzorcow zachowania w celu zakwalifikowania ich do okreslonej kategorii lub
grupy, w szczegdlnosci do celow analizy lub prognozy takich aspektow, jak wykazywane przez dane
osoby:

e zdolnos$ci do wykonania danego zadania;
e zainteresowania; lub
e prawdopodobne zachowania.

Przyklad

Broker informacji zbiera dane z réznych zrédet publicznych i prywatnych w imieniu swoich klientow
albo do wilasnych celéw. Nastgpnie zestawia dane w celu stworzenia profili 0séb fizycznych i dzieli je
na segmenty. Informacje te sprzedaje przedsiebiorstwom, ktore pragng, aby ich towary i ustugi byty
lepiej ukierunkowane. Broker informacji profiluje dang osobe, klasyfikujac ja do okreslonej kategorii
na podstawie jej zainteresowan.

Wystepowanie zautomatyzowanego podejmowania decyzji zdefiniowanego w art. 22 ust. 1 bedzie
zalezato od okoliczno$ci.

B. Zautomatyzowane podejmowanie decyzji

Zautomatyzowane podejmowanie decyzji ma inny zakres niz profilowanie, moze jednak czgsciowo
pokrywac si¢ z profilowaniem lub z niego wynika¢. Podejmowanie decyzji wytacznie w Sposob
zautomatyzowany to zdolno$¢ do podejmowania decyzji z wykorzystaniem rozwiazan technicznych
bez interwencji ludzkiej. Zautomatyzowane decyzje mogg by¢ podejmowane w oparciu 0 wszelkiego
rodzaju dane, w tym na przyktad:

e dane przekazane bezposrednio przez zainteresowane osoby fizyczne (np. respondentow
wypehiajacych kwestionariusz);

e dane zaobserwowane na temat os6b fizycznych (np. dane o lokalizacji zbierane za
posrednictwem aplikacji);

e dane pochodne lub wywnioskowane, na przyktad profil osoby fizycznej, ktory zostat juz
utworzony (np. punktowa ocena kredytowa).

Zautomatyzowane podejmowanie decyzji moze, ale nie musi, obejmowac profilowanie, z kolei
profilowanie moze zachodzi¢ bez podejmowania zautomatyzowanych decyzji. Profilowanie

i zautomatyzowane podejmowanie decyzji nie muszg jednak stanowic¢ odrebnych dziatah. Bywa, ze
dzialanie, ktore poczatkowo stanowi zwykty proces zautomatyzowanego podejmowania decyzji, moze




przeksztalci¢ sie W dziatanie oparte na profilowaniu, co bedzie zaleze¢ od sposobu wykorzystania
danych.

Przyklad

Naktadanie mandatow za przekroczenie dozwolonej predkosci na podstawie dowodow z fotoradarow
to proces zautomatyzowanego podejmowania decyzji, ktéry nie musi obejmowac profilowania.

Podjeta w ten sposdb decyzja stalaby si¢ jednak decyzjg oparta na profilowaniu, jezeli monitorowano
by przez pewien czas zachowania danej osoby fizycznej jako kierowcy, i, przykladowo, wysokos¢
natozonego mandatu uzalezniona bytaby od oceny uwzglgdniajacej inne czynniki, takie jak kwestia,
czy wczesniej dana osoba przekraczata juz predko$¢ lub czy w ostatnim czasie w inny sposob
naruszala przepisy prawa drogowego.

Decyzje, ktore nie opieraja si¢ wylgcznie na zautomatyzowanym przetwarzaniu, rOwniez moga
obejmowac profilowanie. Przyktadowo przed udzieleniem kredytu hipotecznego bank moze
analizowa¢ punktowg oceng¢ kredytowa kredytobiorcy, co moze obejmowac dodatkowa znaczaca
interwencje¢ ludzka przed wydaniem decyzji wobec danej osoby fizycznej.

C. Jakkoncepcje te ujeto w RODO?

Istniejg trzy mozliwe sposoby stosowania profilowania:

(i) profilowanie do celéw ogdlnych;

(ii) podejmowanie decyzji na podstawie profilowania; oraz

(iii) podejmowanie decyzji wylgcznie W sposOb zautomatyzowany, wtym profilowanie,
wywolujgce wobec osoby, ktorej dane dotycza, skutki prawne lub w podobny sposob istotnie na
nig wptywajace (art. 22 ust. 1).

Réznice migdzy przypadkami w pkt (ii) i (iii) najlepiej ilustruja dwa ponizsze przyktady, w ktorych
osoba fizyczna sktada wniosek 0 kredyt przez internet:

e decyzja w sprawie udzielenia kredytu jest podejmowana przez cztowieka na podstawie profilu
utworzonego wylacznie za pomocg Srodkow zautomatyzowanych (ii);

e decyzja wsprawie udzielenia kredytu jest podejmowana za pomocg algorytmu
i automatycznie przekazywana danej osobie fizycznej, ktorej dotyczy, nie podlegajac
wczesniej zadnej znaczacej ocenie przez czlowieka (iii).

Administratorzy mogg stosowa¢ profilowanie i zautomatyzowane podejmowanie decyzji pod
warunkiem, ze przestrzegaja wszystkich zasad, a przetwarzanie danych odbywa si¢ zgodnie

z okres$long podstawg prawng. W przypadku podejmowania decyzji wytacznie w sposob
zautomatyzowany, w tym w oparciu o profilowanie w rozumieniu art. 22 ust. 1, zastosowanie maja
dodatkowe zabezpieczenia i ograniczenia.

Rozdziat I1I niniejszych wytycznych zawiera objasnienie przepisow RODO w zakresie wszystkich
przypadkéw profilowania i zautomatyzowanego podejmowania decyzji w indywidualnych
przypadkach. Dotyczy to rowniez procesow decyzyjnych, ktore nie przebiegaja wytacznie w sposob
zautomatyzowany.

Rozdziat IV niniejszych wytycznych zawiera objasnienia przepiséw szczegolnych, ktore maja
zastosowanie wylgcznie do podejmowania decyzji w indywidualnych przypadkach w sposéb




catkowicie zautomatyzowany, w tym profilowania®. Obowiazuje ogdlny zakaz stosowania takiego
rodzaju przetwarzania, wynikajacy z potencjalnych zagrozen dla praw i wolnosci oséb fizycznych.

1. Przepisy ogolne dotyczace profilowania
I zautomatyzowanego podejmowania decyzji

Przedstawiony tu przeglad przepisow obejmuje wszystkie przypadki profilowania
i zautomatyzowanego podejmowania decyzji. Dodatkowe przepisy szczegdlne okreslone W rozdziale
IV majg zastosowanie, jezeli przetwarzanie speinia definicj¢ okreslong w art. 22 ust. 1.

A. Zasady ochrony danych

Zasady te majg zastosowanie we wszystkich przypadkach profilowania i zautomatyzowanego
podejmowania decyzji z wykorzystaniem danych osobowych“. Aby tatwiej bylo zachowa¢ zgodnoéé
z przepisami, administratorzy powinni rozwazy¢ nastepujace kluczowe obszary:

1. Art. 5 ust. 1 lit. @) — Zgodnos$¢ z prawem, rzetelnosc¢ i przejrzystosc

Przejrzysto$¢ przetwarzania to jeden z podstawowych wymogéw ujetych w RODO®,

Proces profilowania czgsto jest niewidoczny dla osoby, ktorej dane dotycza. Proces ten polega na
tworzeniu danych pochodnych lub wywnioskowanych na temat oséb fizycznych — ,,nowych” danych
osobowych, ktore nie zostaly przekazane bezposrednio przez same osoby, ktorych dane dotycza.
Osoby fizyczne wykazuja ro6zny poziom zrozumienia i moga mie¢ trudno$¢ ze zrozumieniem
ztozonych technik stosowanych w ramach proceséw profilowania i zautomatyzowanego
podejmowania decyzji.

Zgodnie z art. 12 ust. 1 administrator musi w zwieztej, przejrzystej, zrozumiatej i tatwo dostepne;
formie udzieli¢ osobie, ktorej dane dotyczg, informacji na temat przetwarzania ich danych
osobowych®,

3 W rozumieniu art. 22 ust. 1 RODO.

4 RODO - motyw 72 ,,Profilowanie podlega przepisom niniejszego rozporzadzenia dotyczacym przetwarzania
danych osobowych, takim jak przepisy okreslajace podstawy prawne przetwarzania lub zasady ochrony danych”.

5 Szczegdlowe informacje na temat przejrzystoéci mozna znalezé w dokumencie: Grupa Robocza Art. 29,
»Wytyczne dotyczace przejrzystosci na mocy rozporzadzenia 2016/679” (WP 260 rev.01), 11 kwietnia 2018 r.,
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=622227

6 Office of the Australian Information Commissioner [Biuro Australijskiego Komisarza ds. Informacji].
»Consultation draft: Guide to big data and the Australian Privacy Principles” [,,Projekt do konsultacji: Wytyczne
w sprawie duzych zbiorow danych w kontekscie australijskich zasady ochrony prywatno$ci”], maj 2016 r.:
»Informacje o polityce prywatno$ci muszg przedstawia¢ praktyki w zakresie przetwarzania danych w sposéb
jasny i prosty, a jednocze$nie kompleksowy i na tyle szczegdtowy, aby byly rzetelne. Ta sama technologia, ktora
powoduje zbieranie wigkszych ilosci danych osobowych, moze by¢ wykorzystywana do tego, aby informacje

0 polityce prywatnos$ci byty bardziej dynamiczne, wielopoziomowe i Ukierunkowane na uzytkownika”.
https://www.0aic.gov.au/engage-with-us/consultations/guide-to-big-data-and-the-australian-privacy-
principles/consultation-draft-guide-to-big-data-and-the-australian-privacy-principles. Data uzyskania dostgpu: 24
kwietnia 2017 r.
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Jezeli dane zbierane sg bezposrednio od osoby, ktorej dotyczg, informacje te nalezy podaé podczas
pozyskiwania takich danych (art. 13), natomiast w przypadku danych uzyskanych posrednio
informacje o polityce prywatnosci nalezy poda¢ z zachowaniem termindéw okreslonych w art. 14
ust. 3.

Przyklad

Niektorzy ubezpieczyciele oferuja stawki i ustugi ubezpieczeniowe na podstawie zachowania danej
osoby fizycznej jako kierowcy. W takich przypadkach mogg by¢ uwzgledniane takie elementy, jak:
przebyty dystans, czas podrdzy iprzebyte trasy oraz prognozy opierajgce si¢ na innych danych
zebranych przez czujniki znajdujace si¢ w (inteligentnym) samochodzie. Zebrane dane wykorzystuje
si¢ do profilowania celem identyfikacji ztych zachowan kierowcy (takich jak szybkie przyspieszanie,
nagte hamowanie i przekraczanie dozwolonej predkosci). Takie informacje moga zostaé zestawione
z innymi zrodtami (zawierajacymi np. dane dotyczace pogody, nat¢zenia ruchu, rodzaju drogi), aby
zapewni¢ mozliwos$¢ lepszego zrozumienia zachowania kierowcy.

Administrator musi upewnic si¢, ze dysponuje podstawa prawng uzasadniajaca ten rodzaj
przetwarzania. Administrator musi réwniez poinformowac osobg, ktorej dane dotycza, 0 zebranych
danych oraz — w stosownych przypadkach — o stosowaniu zautomatyzowanego podejmowania decyzji,
0 ktorym mowa w art. 22 ust. 1 i 4, 0 zasadach ich podejmowania, a takze 0 znaczeniu

i przewidywanych konsekwencjach takiego przetwarzania.

Konkretne wymogi regulujace kwestie zwigzane z informacjami i dostepem do danych osobowych
zostaly omowione W rozdziatach 111 (sekcja D) i IV (sekcja E).

Przetwarzanie danych musi rowniez odbywac si¢ W Sposob rzetelny i przejrzysty.

Profilowanie moze odbywac sie¢ W sposdb nierzetelny i prowadzi¢ do dyskryminacji polegajacej np. na
odmawianiu osobom dostepu do zatrudnienia, mozliwosci zaciagni¢cia kredytu lub wykupienia
ubezpieczenia lub oferowaniu im zbyt ryzykownych lub kosztownych produktéw finansowych.
Ponizszy przyktad, ktory nie spetnitby wymogdéw ustanowionych w art. 5 ust. 1 lit. a), pokazuje,

w jaki sposob nierzetelne profilowanie moze doprowadzi¢ do sytuacji, w ktérej niektorzy konsumenci
beda otrzymywac mniej atrakcyjne oferty niz inni.

Przyklad

Broker informacji sprzedaje profile konsumentow spétkom finansowym bez zgody konsumenta lub
bez zapoznania si¢ z danymi bazowymi. Na podstawie sporzadzonych profili konsumentoéw dzieli si¢
na kategorie (noszace nazwy takie jak ,,mieszkaniec wsi ledwo wiazacy koniec z koncem”,
,borykajacy si¢ z problemami finansowymi mieszkaniec Sredniej wielko§ci miasta nalezacy do
mniejszosci etnicznej”, ,trudny poczatek: mtodzi samotni rodzice”) lub przyznaje si¢ im punkty
w zaleznosci od poziomu niestabilnosci ich sytuacji finansowej. Nastepnie spotki finansowe oferuja
tym konsumentom chwildwki i inne ,,niekonwencjonalne” ustugi finansowe (wysoko oprocentowane
pozyczki i inne produkty wigzace si¢ z ryzykiem finansowym)’.

" Opisany przyktad zaczerpnieto z: Senat Stanéw Zjednoczonych, Komisja ds. Handlu, Nauki i Transportu. ,,A
Review of the Data Broker Industry: Collection, Use, and Sale of Consumer Data for Marketing Purposes, Staff
Report for Chairman Rockefeller” [,,Przeglad dziatalno$ci brokeréw informacji: gromadzenie, wykorzystywanie
i sprzedaz danych konsumentow do celow marketingowych — sprawozdanie stuzb dla przewodniczacego
Rockefellera], 18 grudnia 2013 r. https://www.commerce.senate.gov/public/_cache/files/0d2b3642-6221-4888-
a631-08f2f255b577/AESD72CBE7F44FSBFC846BECE22C875B.12.18.13-senate-commerce-committee-report-
on-data-broker-industry.pdf. Zob. w szczegblnosci s. ii streszczenia i s. 12 glownej cze$ci dokumentu. Data
uzyskania dostepu: 21 lipca 2017 r.
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2. Art. 5 ust. 1 lit. b) — Dalsze przetwarzanie i ograniczenie celu

Profilowanie moze wigza¢ si¢ z wykorzystywaniem danych osobowych, ktére pierwotnie zebrano
w innym celu.

Przyklad

Niektore aplikacje mobilne zapewniajg uzytkownikowi mozliwos$¢ korzystania z ustug lokalizacji, aby
utatwi¢ mu znalezienie pobliskich restauracji oferujgcych znizki. Zbierane w ten sposob dane sg
jednak wykorzystywane rowniez do tworzenia profilu osoby, ktorej dane dotycza, do celow
marketingowych — tj. do ustalenia jej preferencji zywieniowych lub ogdlnie rozumianego stylu zycia.
Osoba, ktorej dane dotycza, spodziewa sig, ze jej dane beda wykorzystywane do wyszukiwania
restauracji, ale nie do przesylania jej reklam ustug dowozu pizzy wyltacznie z uwagi na fakt, ze
aplikacja rozpoznata, ze osoba ta p6zno wraca do domu. Takie dodatkowe wykorzystywanie danych
dotyczacych lokalizacji moze by¢ niezgodne z celami, dla ktdrych pierwotnie zebrano te dane, dlatego
tez moze wigza¢ si¢ z konieczno$cia uzyskania zgody danej osoby?.

To, czy takie dodatkowe przetwarzanie jest zgodne z pierwotnymi celami, dla ktorych dane zostaty
zebrane, bedzie zalezalo od szeregu czynnikow?, m.in. od tego, jakich informacji administrator
udzielit poczatkowo osobie, ktorej dane dotycza. Wspomniane czynniki zostaty uwzglednione w
RODOY — ponizej przedstawiono ich streszczenie:

e zwigzek migdzy celami, dla ktorych zbierano dane, a celami ich dalszego przetwarzania;
kontekst, w ktérym zbierano dane, oraz uzasadnione oczekiwania ze strony 0sob, ktérych dane
dotycza, co do ich dalszego wykorzystywania;

e charakter danych;
wplyw dalszego przetwarzania na osoby, ktorych dane dotycza; oraz

e zabezpieczenia przyjete przez administratora W celu zapewnienia przetwarzania danych
w rzetelny spos6b izapobiezenia wszelkiemu niepozadanemu wplywowi takiego
przetwarzania na osoby, ktorych dane dotycza.

3. Art. 5 ust. 1 lit. ¢) — Minimalizacja danych

Mozliwosci rynkowe wynikajace z profilowania, nizszych kosztéw przechowywania oraz mozliwos$ci
przetwarzania duzych ilo$ci informacji moga zacheci¢ organizacje do zbierania wigkszej ilo§ci danych
osobowych niz ilo$¢, ktora jest im faktycznie potrzebna — do ewentualnego wykorzystania

W przyszto$ci. Administratorzy muszg zapewnié przestrzeganie zasad minimalizacji danych, a takze
wymogdw w zakresie ograniczenia celu i ograniczenia przechowywania.

8 Nalezy zwroci¢ uwage na fakt, ze w takim przypadku zastosowanie mogg mie¢ rOwniez przepisy
rozporzgdzenia W Sprawie prywatnosci i tacznosci elektronicznej, ktore ma zostac przyjete W przysztosci.

® Grupa Robocza Art. 29 zwrécita na to uwage W swojej opinii nr 03/2013 w sprawie ograniczenia celu przyjetej
w dniu 2 kwietnia 2013 r. http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2013/wp203_en.pdf . Data uzyskania dostepu: 24 kwietnia 2017 r.

10 Art. 6 ust. 4 RODO.
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Administratorzy powinni by¢ W stanie w przejrzysty sposob wyjasni¢ i uzasadni¢ konieczno$¢é
zbierania i przechowywania danych osobowych lub powinni rozwazy¢ mozliwos$¢ korzystania do
celow profilowania z danych zagregowanych, danych zanonimizowanych lub (w przypadku
zapewnienia wystarczajgcego poziomu ochrony) danych poddanych pseudonimizacji.

4, Art. 5 ust. 1 lit. d) — Prawidlowos¢

Administratorzy powinni bra¢ pod uwage kwestie zwigzane z prawidlowoscig danych na wszystkich
etapach procesu profilowania, a w szczegolnosci przy:

zbieraniu danych;

analizowaniu danych;

tworzeniu profilu danej osoby fizycznej; lub

wykorzystywaniu profilu do podjecia decyzji wywierajacej wplyw na dang osobe fizyczna.

Jezeli dane wykorzystywane w procesie zautomatyzowanego podejmowania decyzji lub profilowania
okaza si¢ nieprawidtowe, wszelkie decyzje podjete w oparciu o te dane lub wszelkie profile
sporzadzone na podstawie tych danych bgda wadliwe. Moze to skutkowac¢ podejmowaniem decyzji na
podstawie nieaktualnych danych lub niewlasciwej interpretacji danych zewnetrznych.
Nieprawidtowosci moga doprowadzi¢ do nietrafnych przewidywan lub deklaracji dotyczacych np.
stanu zdrowia danej osoby lub poziomu ryzyka kredytowego lub ubezpieczeniowego, na jakie jest ona
narazona.

Nawet w przypadku prawidtowego zarejestrowania surowych danych zbiory danych moga nie by¢
W petni reprezentatywne lub analizy moga zawiera¢ ukryty element stronniczos$ci.

Administratorzy musza wprowadza¢ skuteczne $rodki zapewniajace mozliwo$¢ biezacego
monitorowania i zapewnienia prawidtowosci i aktualnosci ponownie wykorzystywanych danych lub
danych pozyskanych posrednio. Tym wazniejsze jest udzielanie przejrzystych informacji na temat
przetwarzanych danych osobowych, aby osoba, ktorej dane dotyczg, mogta skorygowaé wszelkie
nieprawidtowosci, zwigkszajac tym samym jakos¢ danych.

5. Art. 5 ust. 1 lit. ) — Ograniczenie przechowywania

Algorytmy uczenia si¢ maszyn opracowuje si¢ Z mys$lg 0 przetwarzaniu duzych ilosci informacji

i budowaniu korelacji umozliwiajgcych organizacjom tworzenie bardzo ztozonych, intymnych profili
0s0b fizycznych. Cho¢ przechowywanie danych moze wigzac si¢ z Korzysciami w kontekscie
profilowania, poniewaz zapewnia dostep do wiekszej ilo§ci danych, ktore algorytm moze wykorzystac
do uczenia si¢, administratorzy muszg przy zbieraniu danych osobowych przestrzega¢ zasady
minimalizacji danych oraz przechowywac¢ takie dane osobowe wylacznie na czas konieczny do
osiggniecia celow, W jakich przetwarza sie te dane osobowe, i W Sposob proporcjonalny do tych celdw.

W stosowanej przez siebie polityce przechowywania danych administrator powinien wzig¢ pod uwage
prawa i wolnosci 0sob fizycznych zgodnie z wymogami art. 5 ust. 1 lit. e).

Administrator powinien rowniez zapewni¢ aktualizacje danych przez caly okres zatrzymywania, aby
ograniczy¢ ryzyko wystapienia nieprawidtowosci®.,

11 Norweski organ ochrony danych, ,, The Great Data Race — How commercial utilisation of personal data
challenges privacy” [,,W pogoni za danymi — Zagrozenie dla prywatnosci, jakie niesie ze sobg wykorzystywanie
danych osobowych do celéw komercyjnych”], sprawozdanie, listopad 2015. Datatilsynet
https://www.datatilsynet.no/English/Publications/The-Great-Data-Race/. Data uzyskania dostgpu: 24 kwietnia

13


https://www.datatilsynet.no/English/Publications/The-Great-Data-Race/

B. Zgodne z prawem podstawy przetwarzania danych

Z procesu zautomatyzowanego podejmowania decyzji, o ktbrym mowa w art. 22 ust. 1, mozna
korzysta¢ wylacznie w przypadku, gdy zastosowanie ma jeden z wyjatkéw opisanych w rozdziale 1V
(sekcje C 1 D). Przedstawione ponizej zgodne z prawem podstawy przetwarzania majg zastosowanie
we wszystkich innych sytuacjach, w ktorych dochodzi do zautomatyzowanego podejmowania decyzji
w indywidualnych przypadkach i profilowania.

1. Art. 6 ust. 1 lit. a) — Zgoda

Kwestie odnoszace si¢ do zgody jako ogolnej podstawy uprawniajacej do przetwarzania danych
zostaty zasadniczo oméwione W wytycznych Grupy Roboczej Art. 29 dotyczacych zgody!?
Udzielenie wyraznej zgody stanowi jeden z wyjatkow od zakazu zautomatyzowanego podejmowania
decyzji i profilowania ustanowionego w art. 22 ust. 1.

Proces profilowania moze przebiega¢ w sposéb nieprzejrzysty. W ramach tego procesu czesto
wykorzystuje si¢ dane wywodzace si¢ lub wywnioskowane z innych danych, a nie dane bezposrednio
przekazane przez osobg, ktorej dotycza.

Administratorzy chcacy oprzeé si¢ na zgodzie jako podstawie uzasadniajacej profilowanie bgda
musieli wykazag¢, ze osoby, ktorych dane dotycza, dobrze rozumieja, na co doktadnie si¢ zgadzaja,

a takze pamietac¢ 0 tym, ze zgoda nie zawsze stanowi odpowiednig podstawe uzasadniajgca
przetwarzanie danych®3, Niezaleznie od danego przypadku osoby, ktorych dane dotycza, powinny
dysponowac¢ odpowiednig iloscig stosownych informacji na temat planowanego wykorzystania danych
oraz konsekwencji zwigzanych z ich przetwarzaniem, tak aby wyrazona przez nie zgoda wynikata

z ich $wiadomej decyzji.

2. Art. 6 ust. 1 lit. b) — Niezbedno$¢ do wykonania umowy

Administratorzy mogg chcie¢ korzysta¢ z procesow profilowania i zautomatyzowanego podejmowania
decyzji, poniewaz procesy te:

* moga potencjalnie zapewni¢ wigksza spojnos¢ lub rzetelnos¢ procesu podejmowania decyzji
(np. dzieki ograniczeniu mozliwosci wystgpienia btedu ludzkiego, a takze przypadkéw
dyskryminacji i naduzycia wtadzy);

e ograniczajg ryzyko nieuiszczenia platnosci za towary lub ustugi przez klientow (na przyktad
dzieki korzystaniu z zasobow informacji kredytowych); lub

e zapewniajg administratorom mozliwos¢ szybszego wydawania decyzji i Sprawniejszego
dziatania.

2017 r.*2 Grupa Robocza Art. 29, ,,Wytyczne dotyczace zgody na mocy rozporzadzenia 2016/679”, WP259, 28
listopada 2017 r., http://ec.europa.eu/newsroom/just/document.cfm?doc_id=48849 . Data uzyskania dostepu: 18
grudnia 2017 r.

12 Grupa Robocza Art. 29, ,,Wytyczne dotyczace zgody na mocy rozporzadzenia 2016/679”, WP259, 28
listopada 2017 r., http://ec.europa.eu/newsroom/just/document.cfm?doc_id=48849 . Data uzyskania dostepu: 18
grudnia 2017 r.

13 |hidem.
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Niemniej jednak wymienione powyzej powody same W Sobie nie stanowiag wystarczajgcej podstawy
do tego, by wykaza¢, ze taki rodzaj przetwarzania jest niezbedny do wykonania umowy w rozumieniu
art. 6 ust. 1 lit. b). Jak opisano w opinii Grupy Roboczej Art. 29 dotyczacej uzasadnionego interesu®,
pojecie niezbgdnosci powinno si¢ interpretowac wasko.

Ponizej przedstawiono przyktad profilowania, ktore nie spetniatoby ustanowionych w art. 6 ust. 1
lit. b) warunkdw uznania przetwarzania za zgodne z prawem.

Przyklad

Uzytkownik kupuje okreslone przedmioty W sklepie internetowym. Aby wywigzaé sie z umowy, sklep
musi przetwarza¢ informacje z karty kredytowej uzytkownika do celéw zwigzanych z realizacja
ptatnosci oraz dane adresowe uzytkownika w celu dostarczenia mu towaréw. Mozliwo§¢ wywiazania
si¢ Z umowy nie zalezy od stworzenia profilu preferencji i Stylu zycia uzytkownika na podstawie
historii jego wejs¢ na strong internetowg. Nawet jezeli w warunkach umowy zawarto klauzule
wyraznie informujgcg 0 mozliwos$ci stosowania profilowania, sam fakt zawarcia takiej klauzuli nie
sprawia, ze profilowanie staje si¢ ,,niezb¢dne” do wykonania umowy.

3. Art. 6 ust. 1 lit. c) — Niezbednos$¢ do wypelnienia obowiazku
prawnego

W niektorych przypadkach konieczno$é profilowania wynika z okreslonego obowigzku prawnego®® —
na przyktad w kontek$cie zapobiegania oszustwom lub przeciwdziatania praniu pieniedzy. W opinii
Grupy Roboczej Art. 29 dotyczacej uzasadnionych interesow?® zawarto przydatne informacje na temat
tej podstawy przetwarzania, w tym informacje na temat zabezpieczen, ktore nalezy stosowac.

4. Art. 6 ust. 1 lit. d) — Niezbedno$¢ do ochrony zywotnych interesow

Przepisy art. 6 ust. 1 lit. d) odnosza si¢ do sytuacji, W ktdrych przetwarzanie jest niezbedne do ochrony
interesu majacego istotne znaczenie dla zycia osoby, ktorej dane dotycza, lub innej osoby fizyczne;j.

Niektore rodzaje przetwarzania mogg stuzy¢ ochronie waznych intereséw publicznych i zywotnych
interesOw osoby, ktorej dane dotyczg. Wsrdd przyktadow takich rodzajow przetwarzania mozna
wymieni¢ profilowanie konieczne do opracowania modeli pozwalajacych przewidzie¢ Sciezke
rozprzestrzeniania si¢ chordb zagrazajacych zyciu lub profilowanie przeprowadzane

w nadzwyczajnych sytuacjach humanitarnych. Jednak w takich sytuacjach — i co do zasady —
administrator moze powota¢ si¢ na konieczno$¢ ochrony zywotnych interesow wytacznie w przypadku
braku innej podstawy prawnej uzasadniajacej przetwarzanie'’. W przypadku przetwarzania

14 Opinia 06/2014 w sprawie pojecia uzasadnionych intereséw administratora danych zawartego w art. 7
dyrektywy 95/46/WE”. Komisja Europejska, 9 kwietnia 2014 r. http://ec.europa.eu/justice/data-
protection/article-29/documentation/opinion-recommendation/files/2014/wp217_en.pdf . Data uzyskania
dostepu: 24 kwietnia 2017 r.

15 Motywy 41 i 45 RODO.

16 Grupa Robocza Art. 29, ,,Opinia 06/2014 w sprawie pojecia uzasadnionych intereséw administratora danych
zawartego w art. 7 dyrektywy 95/46/WE”, s. 19. Komisja Europejska, 9 kwietnia 2014 r.
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp217_en.pdf . Data uzyskania dostgpu: 24 kwietnia 2017 r.

17 Motyw 46 RODO.
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szczegolnej kategorii danych osobowych administrator bytby rowniez zobowigzany do zapewnienia
zgodnosci tego przetwarzania z wymogami art. 9 ust. 2 lit. c).

5. Art. 6 ust. 1 lit. ) — Niezbednos$¢ do wykonania zadania
realizowanego w interesie publicznym lub w ramach sprawowania wladzy
publicznej

W niektorych przypadkach art. 6 ust. 1 lit. &) moze stanowi¢ odpowiednia podstawe uzasadniajaca
profilowanie w sektorze publicznym. W takim przypadku takie zadanie lub funkcja musza mieé
wyraznie okreslong podstawe prawna.

6. Art. 6 ust. 1 lit. f) — Niezbednos¢ do celéw wynikajacych z prawnie
uzasadnionych interesow’® realizowanych przez administratora lub strone
trzecia

Profilowanie uznaje si¢ za dopuszczalne, jezeli jest niezbedne do celoéw wynikajacych z prawnie
uzasadnionych intereséw?*® realizowanych przez administratora lub strone trzecia. Przepiséw art. 6

ust. 1 lit. f) nie stosuje si¢ jednak automatycznie wytacznie z uwagi na fakt, ze administrator lub strona
trzecia maja uzasadniony interes. Administrator musi przeprowadzi¢ proces wazenia interesOw, aby
ocenié, czy interesy lub podstawowe prawa i wolnosci osoby, ktorej dane dotycza, nie przewazajg nad
interesami administratora lub stron trzecich.

W tym kontekscie za szczegoélnie istotne nalezy uzna¢ nastepujace elementy:

e pozom szczegotowosci profilu (sprofilowanie osoby, ktorej dane dotycza, w ramach szeroko
okreslonej zbiorowosci takiej jak ,,0soby interesujace si¢ literaturg angielska” lub przypisanie
jej do wasko okreslonej kategorii pozwalajacej traktowac ja w spersonalizowany sposob);

e wszechstronnos¢ profilu (to, czy profil odnosi si¢ wylacznie do niewielkiej czesci aktywnosci
osoby, ktorej dane dotycza, czy tez stanowi pelniejszy obraz aktywnosci tej osoby);
wptyw profilowania (skutki, jakie profilowanie wywiera na osobg, ktérej dane dotyczg); oraz

e zabezpieczenia stuzace zapewnieniu rzetelnosci, niedyskryminujgcego charakteru
i prawidtowosci procesu profilowania.

Cho¢ opinia Grupy Roboczej Art. 29 dotyczaca uzasadnionych interesow? zostata wydana na
podstawie art. 7 dyrektywy 95/46/WE o ochronie danych (,,dyrektywa), zawarte w niej przyktady
moga by¢ nadal przydatne i istotne dla administratoréw zajmujacych si¢ profilowaniem. W opinii tej
stwierdzono rowniez, ze administratorom byloby trudno uzasadni¢, ze inwazyjne profilowanie

i stosowanie praktyk pozwalajacych $ledzi¢ dang osobe w celach marketingowych lub reklamowych,
na przyktad praktyk polegajacych na sledzeniu aktywnos$ci danej osoby za posrednictwem roéznych
stron internetowych, w réznych lokalizacjach, przy korzystaniu z roznych urzadzen i ustug lub za
posrednictwem brokerow informacji, byto zgodne z prawem z uwagi na ich uzasadniony interes.

18 Uzasadnione interesy wymienione w motywie 47 RODO obejmuja przetwarzanie do celow marketingu
bezposredniego i przetwarzanie bezwzglednie niezbedne do zapobiegania oszustwom.

19 Prawnie uzasadniony interes” administratora nie moze skutkowa¢ uznaniem profilowania za zgodne

z prawem, jezeli dane przetwarzanie jest przetwarzaniem, 0 ktorym mowa w art. 22 ust. 1.

20 Grupa Robocza Art. 29, ,,Opinia 06/2014 w sprawie pojecia uzasadnionych intereséw administratora danych
zawartego w art. 7 dyrektywy 95/46/WE”. Komisja Europejska, 9 kwietnia 2014 r., s. 47, przyktady na ss. 59

i 60 http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp217_en.pdf . Data uzyskania dostgpu: 24 kwietnia 2017 r.
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Oceniajgc zgodno$¢ przetwarzania z art. 6 ust. 1 lit. f), administrator powinien rowniez wzigé pod
uwage kwestie zwigzane z wykorzystywaniem lub taczeniem profili w przysztosci.

C. Art. 9 —Szczegolne kategorie danych osobowych

Administratorzy mogg przetwarza¢ szczegdlne kategorie danych osobowych wytgcznie w przypadku,
gdy sg w stanie spetnic¢ jeden z warunkow okreslonych w art. 9 ust. 2, a takze warunek ustanowiony
w art. 6. Obejmuje to rowniez dane nalezace do szczegdlnych kategorii, wywiedzione lub
wywnioskowane z profilowania.

Profilowanie moze doprowadzi¢ do stworzenia danych szczegdlnej kategorii wskutek ich
wywnioskowania z danych, ktore same w sobie nie sg danymi szczegdlnej kategorii, ale ktore staja sie
nimi w momencie ich potaczenia z innymi danymi. Przyktadowo — na podstawie wykazu produktow
spozywczych kupowanych przez dang osobe oraz informacji na temat jakos$ci i wartosci kalorycznej
tych produktow mozna wywnioskowaé dane dotyczace stanu zdrowia tej osoby.

Jak wykazano na ponizszym przykladzie, okreslone rodzaje informacji pozwalajg odkry¢ korelacje
umozliwiajace wyciggniecie pewnych wnioskow co do stanu zdrowia, pogladow politycznych,
przekonan religijnych lub orientacji seksualnej osob fizycznych:

Przyklad

W ramach jednego z badan? ,polubienia” na Facebooku zestawiono z ogélnymi informacjami
ankietowymi na temat poszczegodlnych osob; opierajac si¢ na tych danych, badacze trafnie okreslili
orientacje seksualng uzytkownikéw bedacych mezczyznami w 88% przypadkdéw; ich pochodzenie
etniczne w 95% przypadkow; oraz to, czy sa chrzescijanami czy muzulmanami w 82% przypadkow.

Jezeli na podstawie profilowania mozna wywnioskowa¢ wrazliwe informacje 0 preferencjach
i cechach charakteru danej osoby, administrator powinien upewnic sie, ze:

e przetwarzanie nie jest niezgodne z pierwotnym celem, w jakim zbierano dane;
wskazal podstawe wykazujgca zgodnos¢ przetwarzania danych szczegblnej kategorii
Z prawem; oraz

e udzielit osobie, ktorej dane dotycza, informacji 0 przetwarzaniu danych.

Zautomatyzowane podejmowanie decyzji, zdefiniowane wart. 22 ust. 1, w oparciu 0 szczeg6lne
kategorie danych osobowych stanowi przedmiot rozdziatu IV (sekcja D).

D. Prawa osoby, ktorej dane dotycza22

21

Michael Kosinski, David Stilwell i Thore Graepel. ,,Private traits and attributes are predictable from digital
records of human behaviour” [,,Cechy i przymioty charakteru mozna wywnioskowac z cyfrowych zapiséw
informacji dotyczacych zachowania 0s6b”]. Badanie zlecone przez Narodowa Akademi¢ Nauk Stanow
Zjednoczonych Ameryki, http://www.pnas.org/content/110/15/5802.full.pdf . Data uzyskania dostgpu: 29 marca
2017 r.

22 Sekcja ta ma zastosowanie zaréwno do profilowania, jak i do zautomatyzowanego podejmowania decyzji.
Nalezy pamigtaé, ze w odniesieniu do zautomatyzowanego podejmowania decyzji okreslonego w art. 22
zastosowanie maja rowniez dodatkowe wymogi opisane w rozdziale V.
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RODO zwigksza prawa osob, ktorych dane dotycza, i naktada nowe obowiazki na administratorow.

W kontekscie profilowania prawa te s3 wykonywalne wobec administratora tworzacego dany profil
i administratora odpowiedzialnego za zautomatyzowane podjecie decyzji dotyczacej osoby, ktorej
dane dotycza (niezaleznie, czy miata miejsce interwencja ludzka), jezeli nie jest to ten sam podmiot.

Przyklad

Broker informacji przeprowadza proces profilowania danych osobowych. Zgodnie z obowiazkami
przewidzianymi w art. 13 i 14 powinien on poinformowa¢ osobe fizyczna 0 przetwarzaniu jej danych,
w tym musi stwierdzié, czy zamierza przekazaé stworzony profil innym organizacjom. Broker
informacji powinien rowniez oddzielnie przedstawi¢ informacje na temat prawa do sprzeciwu
przewidzianego w art. 21 ust. 1.

Broker informacji przekazuje profil innemu przedsigbiorstwu. Na podstawie uzyskanego profilu
przedsigbiorstwo to stosuje marketing bezposredni wobec danej osoby fizycznej.

Przedsigbiorstwo to powinno poinformowa¢ dang osobg (art. 14 ust. 1 lit. c)), do jakich celow
wykorzystuje ten profil iz jakiego zrodta pochodza dane (art. 14 ust. 2 lit. f)). Przedsigbiorstwo to
musi ponadto poinformowaé osobe, ktorej dane dotyczg, 0 jej prawie do sprzeciwu wobec
przetwarzania, w tym profilowania, do celéw marketingu bezposredniego (art. 21 ust. 2).

Broker informacji i przedsiebiorstwo powinni zapewni¢ osobie, ktorej dane dotyczg, mozliwo$é
korzystania z prawa dostepu do wykorzystanych danych (art. 15), prawa do sprostowania
nieprawidtlowych danych (art. 16) oraz w okreslonych okolicznosciach prawa do usunigcia profilu lub
danych osobowych wykorzystanych do jego utworzenia (art. 17). Osoba, ktorej dane dotyczg, powinna
roéwniez otrzymac informacje na temat jej profilu, na przyktad informacje, do jakich ,,segmentow” lub
,kategorii” zostata zakwalifikowana. 23

Jezeli przedsigbiorstwo wykorzystuje profil wramach procesu podejmowania decyzji wylacznie
W sposOb zautomatyzowany, a podjeta W ten sposob decyzja wywotuje skutki prawne wobec osoby,
ktorej dane dotycza, lub w podobny sposob istotnie na nig wptywa, takie przedsigbiorstwo jest
administratorem, do ktdrego zastosowanie majg przepisy art. 22 (nie oznacza to wylaczenia brokera
informacji z zakresu zastosowania art. 22, jezeli przetwarzanie jest zgodne z odpowiednim progiem).

1. Art. 13 i 14 — Prawo do otrzymania informacji

Majgc na uwadze, ze podstawowg zasada lezacg U podstaw RODO jest zasada przejrzystosci,
administratorzy musza W jasny i prosty sposob wyjasni¢ osobom fizycznym, na czym polega
profilowanie lub proces zautomatyzowanego podejmowania decyzji.

W szczegdlnosci, jezeli przetwarzanie obejmuje podejmowanie decyzji na podstawie profilowania
(niezaleznie od tego, czy takie podejmowanie decyzji wchodzi w zakres stosowania przepisow

23 Norweski organ ochrony danych. ,,The Great Data Race — How commercial utilisation of personal data
challenges privacy” [,,W pogoni za danymi — Zagrozenie dla prywatno$ci, jakie niesie ze sobg wykorzystywanie
danych osobowych do celéw komercyjnych”], sprawozdanie, listopad 2015.
https://www.datatilsynet.no/English/Publications/The-Great-Data-Race/. Data uzyskania dostgpu: 24 kwietnia
2017 .
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art. 22), woéwczas nalezy jasno poinformowac osobe, ktorej dane dotycza, Ze jej dane sg przetwarzane
do celow zaréwno a) profilowania, jak i b) podjecia decyzji na podstawie uzyskanego profilu?.

Motyw 60 stanowi, ze udzielanie informacji na temat profilowania wchodzi w zakres obowiazkow
administratora dotyczacych przejrzystosci przewidzianych w art. 5 ust. 1 lit. a). Osoba, ktorej dane
dotyczg, ma prawo do otrzymania informacji od administratora o profilowaniu i w okreslonych
okolicznosciach prawo do sprzeciwu wobec profilowania niezaleznie od tego, czy na podstawie
profilowania sg podejmowane W Sposob catkowicie zautomatyzowany decyzje w indywidualnych
przypadkach.

Dalsze wytyczne dotyczace przejrzysto$ci W ujeciu ogdlnym sa dostepne W wytycznych Grupy
Roboczej Art. 29 dotyczacych przejrzystosci na mocy RODO25.

2. Art. 15 — Prawo dostepu

Art. 15 stanowi, ze osoba, ktorej dane dotycza, jest uprawniona do uzyskania szczegdtowych
informacji dotyczacych danych osobowych wykorzystanych do celow profilowania, w tym informacii,
jakie kategorie danych zostalty wykorzystane do stworzenia profilu.

Oprécz ogolnych informacji o przetwarzaniu danych zgodnie z art. 15 ust. 3 administrator ma
obowiazek udostepni¢ dane wykorzystane do stworzenia profilu, a takze musi umozliwi¢ dostep do
informacji o profilu oraz o tym, do ktorych segmentow zostata zakwalifikowana osoba, ktorej dane
dotycza.

Prawo to r6zni si¢ od prawa do przenoszenia danych przewidzianego w art. 20, w przypadku ktdrego
administrator nie musi przedstawia¢ samego profilu, a jedynie dane dostarczone przez osobe, ktorej
dane dotycza, lub wynikajace z obserwacji administratora®.

W motywie 63 zapewniono pewien stopien ochrony administratorow obawiajacych si¢ ujawnienia
tajemnic handlowych lub naruszenia prawa wtasno$ci intelektualnej, co moze mie¢ szczegdlne
znaczenie w kontekscie profilowania. Motyw ten stanowi, ze prawo dostepu ,,nie powinno negatywnie
wptywac na prawa lub wolnosci innych osoéb, w tym tajemnice handlowe lub wtasno$¢ intelektualna,
W szczegdlnosci na prawa autorskie chronigce oprogramowanie”. Administratorzy nie moga jednak
uzasadnia¢ odmowy udostepnienia lub przekazania informacji osobie, ktorej dane dotycza, powotujgc
si¢ na ochrong tajemnic handlowych.

Motyw 63 stanowi rowniez, ze ,,[w]| miar¢ mozliwosci administrator powinien mie¢ mozliwos¢
udzielania zdalnego dostepu do bezpiecznego systemu, ktory zapewni osobie, ktorej dane dotycza,
bezposredni dostep do jej danych osobowych”.

24 RODO - art. 13 ust. 1 lit. c) oraz art. 14 ust. 1 lit. ¢). Na podstawie art. 13 ust. 2 lit. f) i art. 14 ust. 2 lit. g)
administrator musi poinformowac osobg, ktorej dane dotycza, 0 stosowaniu zautomatyzowanego podejmowania
decyzji, w tym profilowania, opisanych w art. 22 ust. 1 i 4. Wigcej informacji na ten temat znajduje si¢

w rozdziale 1V.

25 Grupa Robocza Art. 29, ,,Wytyczne dotyczace przejrzystosci na mocy rozporzadzenia 2016/679”, WP260, 28
listopada 2017 r. http://ec.europa.eu/newsroom/just/document.cfm?doc_id=48850 . Data uzyskania dostepu: 18
grudnia 2017 r.

26Grupa Robocza Art. 29, ,,Wytyczne dotyczgce prawa do przenoszenia danych”, WP242, s. 9
http://ec.europa.eu/newsroom/document.cfm?doc_id=45685 . Data uzyskania dostepu: 8 stycznia 2018 r.
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3. Art. 16 — Prawo do sprostowania danych, art. 17 — Prawo do
usuniecia danych oraz art. 18 — Prawo do ograniczenia przetwarzania

Elementem profilowania moze by¢ prognozowanie, ktore zwigksza ryzyko nieprawidtowosci. Dane
wejsciowe mogg by¢ nieprawidtowe lub nieadekwatne, lub tez mogg by¢ wyrwane z kontekstu.
Algorytm uzyty do ustalenia korelacji moze zawiera¢ bledy.

Art. 16 dotyczacy prawa do sprostowania danych moze mie¢ zastosowanie na przyktad w sytuacji,

w ktorej osoba fizyczna zostaje zakwalifikowania do kategorii, ktora okresla jej zdolnos¢ do
wykonania danego zadania, przy czym profil ten opiera si¢ na nieprawidtlowych informacjach. Osoby
fizyczne mogg chcie¢ zakwestionowac¢ prawidtowos¢ wykorzystanych danych oraz stusznos¢
zakwalifikowania ich do danej grupy lub kategorii.

Prawa do sprostowania i usuniecia danych?’ dotyczg zardéwno ,,wejsciowych danych osobowych”
(danych osobowych uzytych do stworzenia profilu), jak i ,,danych wyjsciowych” (samego profilu lub
»punktacji” przyznanej danej osobie).

W art. 16 przewidziano rowniez prawo osoby, ktorej dane dotycza, do uzupetnienia danych
osobowych o dodatkowe informacje.

Przyklad

System komputerowy wykorzystywany w lokalnej przychodni kwalifikuje dang osobe do grupy osob
najbardziej narazonych na chorobe serca. Ten profil nie musi by¢ nieprawidtlowy, nawet jezeli dana
osoba nigdy nie cierpiala na chorobg serca.

Oznacza on jedynie, ze W przypadku danej osoby prawdopodobieristwo zachorowania jest wigksze, O
ze statystycznego punktu widzenia moze znajdowac odzwierciedlenie W rzeczywistosci.

Biorac pod uwagg cele przetwarzania, osoba, ktorej dane dotycza, ma jednak prawo do przedstawienia
dodatkowego oswiadczenia. W opisanej sytuacji takie dodatkowe o$wiadczenie mogloby opieraé sie
na przyktad na bardziej zaawansowanym komputerowym systemie medycznym (i modelu
statystycznym) uwzgledniajacym dodatkowe dane i przeprowadzajgcym bardziej szczegétowe oceny
w porownaniu z wykorzystywanym w lokalnej przychodni systemem o bardziej ograniczonych
mozliwosciach.

Prawo do ograniczenia przetwarzania (art. 18) ma zastosowanie na kazdym etapie procesu
profilowania.

4, Art. 21 — Prawo do sprzeciwu

Administrator musi wyraznie poinformowacé osobe, ktorej dane dotycza, 0 prawie do sprzeciwu
okreslonym w art. 21 ust. 1i 2, a informacje na temat tego prawa musi przedstawi¢ jasno i odrebnie od
innych informacji (art. 21 ust. 4).

Na podstawie art. 21 ust. 1 osoba, ktorej dane dotycza, moze wnie$¢ sprzeciw wobec przetwarzania (w
tym profilowania) z przyczyn zwigzanych z jej szczeg6lng sytuacja. Administratorzy sg wyraznie

27 RODO - art. 17.28 RODO - art. 18 ust. 1 lit. d).
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zobowigzani do zapewnienia mozliwos$ci korzystania z tego prawa we wszystkich przypadkach,
w ktorych podstawg przetwarzania sg przepisy art. 6 ust. 1 lit. ) lub f).

Jezeli osoba, ktorej dane dotycza, skorzysta z tego prawa, wowczas administrator musi przerwaé¢?®
proces profilowania (lub unikng¢ jego rozpoczecia), chyba ze wykaze on istnienie waznych prawnie
uzasadnionych podstaw do przetwarzania, nadrzednych wobec intereséw, praw i wolnosci osoby,
ktorej dane dotycza. Administrator moze réwniez by¢ zobowiazany do usuni¢cia odpowiednich
danych osobowych?®.

RODO nie zawiera zadnego wyjasnienia, jakie podstawy zostatyby uznane za wazne i prawnie
uzasadnione®. Przyktadowo moze zdarzy¢ sie, ze profilowanie jest korzystne dla ogotu spoteczenstwa
(lub szerszej spotecznosci), a nie jedynie z punktu widzenia interesow handlowych administratora,
czego przyktadem jest profilowanie do celow prognozowania rozprzestrzeniania si¢ chorob
zarazliwych.

Administrator musiatby:

e rozwazyC, na ile wazne jest stosowanie profilowania dla osiagnig¢cia danego celu;

e rozwazy¢ wptyw profilowania na interesy, prawa i wolnosci osoby, ktorej dane dotycza, przy
czym profilowanie powinno ogranicza¢ si¢ do minimum koniecznego do osiggnigcia danego
celu; oraz

e przeprowadzi¢ proces wazenia interesow.

We wszystkich przypadkach nalezy obowigzkowo przeprowadzi¢ proces wazenia sprzecznych
intereséw — z jednej strony intereséw administratora, a z drugiej wzgledéw (natury osobistej,
spolecznej lub zawodowej) bedacych podstawa wniesienia sprzeciwu przez osobe, ktorej dane
dotycza. W przeciwienstwie do dyrektywy 95/46/WE cigzar dowodu na istnienie waznych prawnie
uzasadnionych podstaw spoczywa na administratorze, a nie na osobie, ktorej dane dotycza.

Z brzmienia art. 21 jasno wynika, Ze proces wazenia interesow W tym kontekscie rozni si¢ od procesu
okreslonego w art. 6 ust. 1 lit. f). Innymi stowy, wykazanie przez administratora, Ze jego wczesniejsza
analiza uzasadnionego interesu byta prawidtowa, jest niewystarczajace. Proces wazenia interesow
wymaga, aby uzasadniony interes byt wazny, co implikuje koniecznos$¢ osiggniecia wyzszego poziomu
nadrzgdno$ci wzgledem wnoszonych sprzeciwow.

W art. 21 ust. 2 przewidziano bezwarunkowe prawo osoby, ktorej dane dotycza, do wniesienia
sprzeciwu wobec przetwarzania dotyczacych jej danych osobowych na potrzeby marketingu
bezposredniego, wtym profilowania, w zakresie, w jakim przetwarzanie jest zwigzane z takim
marketingiem bezposrednim®.. Oznacza to, ze nie ma konieczno$ci wazenia intereséw, a administrator

28 RODO - art. 18 ust. 1 lit. d).
29 RODO - art. 17 ust. 1 lit. c).

30 Wyjasénienie pojecia uzasadnionego interesu — zob. Grupa Robocza Art. 29, ,,Opinia 06/2014 w sprawie
pojecia uzasadnionych interesow administratora danych zawartego w art. 7 dyrektywy 95/46/WE” z dnia 9
kwietnia 2014 r., s. 24-26. http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp217_en.pdf . Data uzyskania dostepu: 24 kwietnia 2017 r.

31 Zgodnie z art. 12 ust. 2 administrator, ktory zbiera od osob fizycznych dotyczace ich dane osobowe na
potrzeby marketingu bezposredniego, W momencie zbierania danych powinien rozwazy¢ zapewnienie osobom,
ktérych dane dotycza, tatwego sposobu na wskazanie, Ze nie Zycza sobie, aby ich dane osobowe byty
wykorzystywane na potrzeby marketingu bezposredniego, zamiast zmusza¢ je do skorzystania z przystugujacego
im prawa do sprzeciwu na p6zniejszym etapie.
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musi zastosowa¢ sie do woli danej osoby bez kwestionowania podstaw sprzeciwu. Dodatkowe
informacje dotyczgce tego prawa zawiera motyw 70, ktory stanowi, ze wykonanie tego prawa jest
mozliwe w dowolnym momencie i jest bezptatne.

V. Przepisy szczegdlne dotyczace podejmowania
decyzji wylacznie w sposoéb zautomatyzowany zawarte
w art. 22

Art. 22 ust. 1 stanowi, ze:

Osoba, ktorej dane dotycza, ma prawo do tego, by nie podlega¢ decyzji, ktora opiera sie wylgcznie na
zautomatyzowanym przetwarzaniu, w tym profilowaniu, i wywotuje wobec tej osoby skutki prawne
lub w podobny sposéb istotnie na nig wphywa.

Uzyty w tym przepisie termin ,,prawo” nie oznacza, ze art. 22 ust. 1 ma zastosowanie dopiero
wowczas, gdy osoba, ktorej dane dotycza, czynnie powoluje si¢ na to prawo. W art. 22 ust. 1
ustanowiono ogolny zakaz podejmowania decyzji wylgcznie na podstawie zautomatyzowanego
przetwarzania. Zakaz ten ma zastosowanie niezaleznie od tego, czy osoba, ktorej dane dotycza,
podejmuje dziatanie w zwiazku z przetwarzaniem dotyczacych jej danych osobowych.

Podsumowujac, art. 22 stanowi, ze:

(i) w petni zautomatyzowane podejmowanie decyzji w indywidualnych przypadkach, w tym
profilowanie, wywotujgce skutki prawne lub majace podobny istotny wptyw, jest ogoélnie zabronione;
(i1) od zasady tej istnieja wyjatki;

(iii) w sytuacji zastosowania takich wyjatkow musza obowigzywac $rodki zabezpieczajace prawa

i wolnosci oraz uzasadnione interesy osoby, ktorej dane dotyczg®2.

Taka wyktadnia podkresla ide¢ sprawowania kontroli przez osobe, ktorej dane dotycza, nad jej danymi
0sobowymi, co jest zgodne z zasadami lezacymi u podstaw RODO. Przyjecie wyktadni, zgodnie

z ktdrg art. 22 okresla zakaz, a nie prawo, na ktore nalezy si¢ powotaé, oznacza, ze osoby fizyczne sg
automatycznie objete ochrong przed ewentualnymi skutkami tego rodzaju przetwarzania. Brzmienie
tego artykutu sugeruje, ze taki byt jego zamyst, co znajduje potwierdzenie w motywie 71, ktéry
stanowi:

Niemniej podejmowanie decyzji na podstawie takiego przetwarzania, w tym profilowania, powinno
by¢ dozwolone, w przypadku gdy jest to wyraznie dopuszczone prawem Unii lub prawem panstwa
czlonkowskiego [...], lub gdy jest niezbedne do zawarcia lub wykonania umowy [...], lub gdy osoba,
ktorej dane dotycza, wyrazita wyrazng zgode.

Oznacza to, ze przetwarzanie okre$lone w art. 22 ust. 1 nie jest ogélnie dozwolone*:.

32 Motyw 71 stanowi, ze przetwarzanie takie powinno ,,podlega¢ odpowiednim zabezpieczeniom, obejmujacym
informowanie osoby, ktorej dane dotycza, prawo do uzyskania interwencji cztowieka, prawo do wyrazenia
wlasnego stanowiska, prawo do uzyskania wyjasnienia co do decyzji wyniktej z takiej oceny oraz prawo do
zakwestionowania takiej decyzji”.

33 Dalsze uwagi dotyczace wykladni art. 22 jako zakazu mozna znalezé W zalaczniku 2.

22




Zakaz okre$lony w art. 22 ust. 1 ma zastosowanie wylgcznie W szczegblnych okoliczno$ciach,

w ktorych decyzja podjeta wylgcznie w oparciu 0 zautomatyzowane przetwarzanie, w tym
profilowanie, wywoluje wobec danej osoby skutki prawne lub w podobny sposob istotnie na nig
wplywa, jak wyjasniono W dalszej czgsci niniejszych wytycznych. Nawet w tych sytuacjach okreslono
wyjatki umozliwiajgce stosowanie takiego przetwarzania.

Wymagane srodki ochronne, ktore zostaty bardziej szczegotowo omdwione ponizej, obejmuja
okre$lone w art. 13 i 14 prawo do otrzymania informacji (zwtaszcza istotnych informacji 0 zasadach
podejmowania decyzji, a takze 0 znaczeniu i przewidywanych konsekwencjach takiego przetwarzania
dla osoby, ktorej dane dotycza) oraz zabezpieczenia, takie jak prawo do uzyskania interwencji ludzkiej
oraz prawo do zakwestionowania tej decyzji (okreslone w art. 22 ust. 3).

Zawsze gdy przetwarzanie moze powodowa¢ wysokie ryzyko wobec osoby, ktorej dane dotycza,
administrator musi przeprowadzi¢ oceng skutkéw dla ochrony danych®:. Ocena skutkéw dla ochrony
danych nie tylko stuzy okre$laniu wszelkiego innego ryzyka zwigzanego z przetwarzaniem, ale
réwniez moze by¢ szczegdlnie przydatna dla administratorow, ktoérzy nie sg pewni, czy proponowane
przez nich dziatania spetnig definicje¢ art. 22 ust. 1 oraz jakie $rodki ochronne muszg podjac, jesli dane
dziatanie jest dozwolone na podstawie okreslonego wyjatku.

A. .,Decyzja, ktora opiera sie wylacznie na zautomatyzowanym
przetwarzaniu”

W art. 22 ust. 1 jest mowa o0 decyzjach, ,,ktore opieraja si¢ wylacznie” na zautomatyzowanym
przetwarzaniu. Oznacza to brak interwencji ludzkiej w proces decyzyjny.

Przyklad

Whynikiem zautomatyzowanego procesu jest w gruncie rzeczy zalecenie dotyczace osoby, ktorej dane
dotyczg. Jezeli ostateczna decyzja zostaje podjeta przez cztlowicka po przeprowadzeniu oceny

I uwzglednieniu innych czynnikéw, taka decyzja nie ,,opiera si¢ wytacznie” na zautomatyzowanym
przetwarzaniu.

Administrator nie moze symulowa¢ interwencji ludzkiej, aby unikna¢ sytuacji, w ktorej zastosowanie
ma art. 22. Przyktadowo w przypadku rutynowego stosowania wobec 0sob fizycznych automatycznie
generowanych profili bez jakiegokolwiek realnego wptywu na wynik nadal mamy do czynienia

z decyzja, ktora opiera sie wytacznie na zautomatyzowanym przetwarzaniu.

Aby dziatanie administratora moglo by¢ uznane za interwencj¢ ludzka, musi on zapewni¢, aby nadzor
nad podejmowaniem decyzji byt istotny, a nie jedynie symboliczny. Takie dziatanie musi podejmowac
osoba, ktéra ma uprawnienia i kompetencje do zmiany decyzji. Przeprowadzajgc analize, taka osoba
musi uwzgledni¢ wszystkie istotne dane.

34 Grupa Robocza Art. 29, ,,Wytyczne dotyczace oceny skutkow dla ochrony danych oraz pomagajace ustalié,
czy przetwarzanie »moze powodowac wysokie ryzyko« do celow rozporzadzenia 2016/679”, 4 kwietnia 2017 r.
Komisja Europejska http://ec.europa.eu/newsroom/document.cfm?doc_id=44137 . Data uzyskania dostgpu: 24
kwietnia 2017 r.
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W ramach oceny skutkdw dla ochrony danych administrator powinien okresli¢ i udokumentowaé
stopien interwencji ludzkiej w proces podejmowania decyzji oraz etap, na ktérym zachodzi taka
interwencja ludzka.

B. .Skutki prawne” lub .,,podobny istotny wplyw”

W RODO uznaje sie, ze zautomatyzowane podejmowanie decyzji, w tym profilowanie, moze mieé
powazne skutki wobec o0sob fizycznych. Chociaz RODO nie zawiera definicji ,,skutkow prawnych”
lub ,,podobnego istotnego wptywu”, to jednak brzmienie rozporzadzenia wyraznie wskazuje, ze art. 22
obejmuje wyltacznie powazne skutki 0 znacznym wptywie.

»Decyzja wywolujaca skutki prawne”

Jezeli decyzja, ktora opiera si¢ wylacznie na zautomatyzowanym przetwarzaniu, wywotuje skutki
prawne, oznacza to, ze ma ona wplyw na prawa danej osoby przewidziane W przepisach, takie jak
wolno$¢ do zrzeszania sie, gtosowania W Wyborach lub wystapienia na droge sagdowg. Za skutek
prawny mozna rowniez uzna¢ wplyw na status prawny danej osoby lub na prawa przystugujace jej na
mocy umowy. Wsrdd przyktadow takich skutkow mozna wymienic¢ decyzje dotyczace danej osoby
fizycznej podjete W Sposob zautomatyzowany, ktore doprowadzaja do:

e rozwigzania umowy;

udzielenia lub odmowy udzielenia okreslonego Swiadczenia spotecznego przewidzianego

w obowiazujacych przepisach, takiego jak $wiadczenie na dziecko lub dodatek mieszkaniowy;
e odmowy wjazdu na terytorium danego panstwa lub odmowy nadania obywatelstwa.

,»--- W podobny sposéb istotnie na nig wplywa”

Nawet w przypadku, gdy proces podejmowania decyzji nie wplywa na prawa poszczegoélnych osob,
moze wchodzi¢ w zakres stosowania art. 22, jezeli prowadzi do powstania skutku 0 réwnowaznym lub
W podobny sposéb istotnym wplywie.

Innymi stowy, nawet w przypadku, gdy nie doszto do zmiany praw ani obowigzkow osoby, ktorej
dane dotycza, proces podejmowania decyzji moze wywrze¢ na nig dostatecznie istotny wptyw, by
osoba ta potrzebowata ochrony przewidzianej w tym przepisie. W RODO do zwrotu ,,istotny wplyw”
dodano stowo ,,w podobny sposob” (ktore nie pojawito si¢ w art. 15 dyrektywy 95/46/WE). Dlatego
tez kryterium istotnego wplywu musi by¢ zblizone do kryterium, na podstawie ktoérego uznaje sie, ze
dana decyzja wywotuje skutek prawny.

W motywie 71 przedstawiono nastgpujace typowe przyklady: ,,automatyczne odrzucenie
elektronicznego wniosku kredytowego™ lub ,.elektroniczne metody rekrutacji bez interwencji
ludzkiej”.

Aby mozna byto uzna¢, ze przetwarzanie danych wywiera istotny wptyw na okreslong osobe, skutki
tego przetwarzania muszg by¢ dostatecznie znaczace lub istotne, by uzasadnialy zainteresowanie si¢
dang sprawg. Innymi stowy, decyzja musi stwarza¢ ryzyko:

e wywarcia istotnego wptywu na sytuacje danej osoby, jej zachowanie lub podejmowane przez
nig wybory;

e wywarcia dlugotrwatego lub trwatego wplywu na osobg, ktérej dane dotycza; lub

e W najbardziej ekstremalnym przypadku, doprowadzenia do wykluczenia lub dyskryminacji
0séb fizycznych.
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Trudno jest precyzyjnie okresli¢, jaki wptyw mozna by uznaé za dostatecznie istotny, by spetniat to
kryterium, cho¢ do tej kategorii mozna bytoby zaliczy¢ nast¢pujace rodzaje decyzji:

e decyzje wywierajace wptyw na sytuacje finansowa danej osoby, np. jej zdolnos¢ kredytowa;

e decyzje wywierajace wptyw na mozliwos¢ korzystania ze §wiadczen zdrowotnych przez dang
osobg;

e decyzje skutkujace utratg szansy na zatrudnienie przez dang osobg lub stawiajgce t¢ osobe
W znacznie gorszej sytuacji;

e decyzje wywierajace wptyw na dostep danej osoby do ksztatcenia, na przyktad na mozliwos¢
dostania si¢ na studia.

Kwestie te sa rowniez powigzane ze zjawiskiem marketingu internetowego, ktory w coraz wigkszym
stopniu opiera si¢ na zautomatyzowanych narzedziach i obejmuje catkowicie zautomatyzowane
podejmowanie decyzji w indywidualnych przypadkach. Niezaleznie od koniecznosci zapewnienia
zgodnosci z przepisami ogélnymi RODO opisanymi w rozdziale 111, w poszczegblnych przypadkach
istotne moga okaza¢ si¢ rowniez przepisy proponowanego rozporzadzenia W sSprawie prywatnosci

i tacznosci elektronicznej. Ponadto dodatkowa ochrona musza zostac objete dzieci — kwestia te
zostanie oméwiona w rozdziale V ponizej.

W wielu typowych przypadkach decyzja o skierowaniu do danej osoby spersonalizowanej oferty
reklamowej sporzadzonej na podstawie rezultatow profilowania nie bedzie wywierata podobnie
istotnego wplywu na osoby fizyczne — na przyktad reklama popularnego internetowego sklepu

Z 0dziezg sporzadzona W oparciu o prosty profil demograficzny: ,,kobiety z okolic Brukseli w wieku
od 25 do 35 lat, ktore prawdopodobnie interesujg si¢ moda i okreslonego rodzaju artykutami
odziezowymi”.

W niektorych sytuacjach takie decyzje moga jednak wywrzeé tego rodzaju wptyw, w zaleznosci od
specyfiki danej sprawy, w tym:

e stopnia inwazyjnosci procesu profilowania, ktory moze obejmowac $ledzenie aktywnosci os6b
fizycznych na roznych stronach internetowych oraz przy uzyciu réznych urzadzen i ustug;

e oczekiwan i woli zainteresowanych 0séb;

e sposobu dostarczenia materialu reklamowego; lub

o wykorzystywania wiedzy o czynnikach zwigkszajacych podatnos¢ osob, ktorych dane
dotycza.

Przetwarzanie danych, ktore moze wywiera¢ niewielki wptyw na ogdt osob, moze w istotny sposéb
wplywac na niektore grupy spoteczne takie jak mniejszosci lub grupy oséb dorostych szczegdlnej
troski. Na przyktad osoba, co do ktorej wiadomo, ze boryka si¢ z trudnosciami finansowymi lub jest
nimi zagrozona, i KtOra jest regularnie adresatem reklam oferujgcych wysoko oprocentowane
pozyczki, moze skorzysta¢ z tych ofert, potencjalnie zwiekszajac poziom swojego zadtuzenia.

Zautomatyzowane podejmowanie decyzji, ktore prowadzi do zréznicowania poziomu cen na
podstawie danych osobowych lub cech charakteru, rowniez moze wywrze¢ istotny wplyw na osoby,
ktérych dane dotycza — na przyklad ustanowienie zaporowo wysokich cen mogtoby uniemozliwi¢
danej osobie uzyskanie dostepu do okreslonych towardow lub ustug.

Podobnie istotny wptyw moga réwniez wywiera¢ dziatania osob innych niz te, ktérych dotyczy
decyzja podjgta w zautomatyzowany sposéb. Ponizej przedstawiono przyktad takiej sytuacji.

Przyklad
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Operator kart kredytowych moze teoretycznie obnizy¢ limit karty kredytowej danego klienta nie na
podstawie jego wiasnej historii sptaty, ale w oparciu o nietradycyjne kryteria udzielania kredytow,
takie jak analiza zachowan innych klientow zyjacych na tym samym obszarze i robiagcych zakupy
w tych samych sklepach.

Mogtoby to skutkowa¢ pozbawieniem niektorych os6b mozliwosci z uwagi na dziatania podejmowane
przez inne osoby.

W innym kontekscie wykorzystywanie takich cech moze przynies¢ korzy$¢ w postaci udzielenia
kredytu osobom, ktérych wniosek kredytowy zostatby w innym przypadku odrzucony.

C. Wyjatki od zakazu

Jak opisano powyzej, wart.22 ust.1 ustanowiono ogolny zakaz podejmowania decyzji
w indywidualnych przypadkach wytacznie w sposob zautomatyzowany, jezeli proces ten wywotuje
skutki prawne wobec danej osoby lub w podobny sposob istotnie na nig wptywa.

Oznacza to, ze administrator nie powinien przetwarza¢ danych w sposéb opisany w art. 22 ust. 1,
chyba ze w danym przypadku zastosowanie ma jeden z wyjatkow przewidzianych w art. 22 ust. 2 — tj.
jezeli dana decyzja jest:

a) niezbedna do wykonania lub zawarcia umowy;

b) dozwolona prawem Unii lub prawem panstwa czionkowskiego, ktoremu podlega administrator
i ktore przewiduje whasciwe $rodki ochrony praw, wolnosci i prawnie uzasadnionych intereséw osoby,
ktorej dane dotycza; lub

c) opiera si¢ na wyraznej zgodzie osoby, ktorej dane dotycza.

Jezeli proces podejmowania decyzji wigze si¢ z przetwarzaniem szczegblnych kategorii danych
osobowych zdefiniowanych w art. 9 ust. 1, administrator musi rowniez upewnic¢ si¢, ze bedzie w Stanie
zapewni¢ zgodno$¢ z wymogami ustanowionymi w art. 22 ust. 4.

1. Wykonanie umowy

Administratorzy moga chcie¢ korzysta¢ z catkowicie zautomatyzowanych proceséw podejmowania
decyzji, poniewaz mogg uznawacé t¢ metode za najodpowiedniejszg do osiggnigcia zamierzonego celu.
Rutynowe przeprowadzanie interwencji ludzkiej moze niekiedy okaza¢ sie niepraktyczne lub
niemozliwe Z uwagi na znaczng ilos¢ przetwarzanych danych.

Administrator musi by¢ w stanie wykazac¢, ze zastosowanie tego rodzaju przetwarzania jest niezbedne,
biorac pod uwagg to, czy w danym przypadku mozliwe jest zastosowanie metody, ktora w mniejszym
stopniu ingerowataby W prywatno$¢ *. Jezeli w danym przypadku istnieja inne skuteczne sposoby
osiggniecia tego samego celu, ktorych zastosowanie wigzatoby sie Z mniejszg ingerencja

W prywatnosc¢, zastosowania tego rodzaju przetwarzania nie mozna bytoby uznac¢ za ,,niezbgdne”.

35 Buttarelli, Giovanni. ,,Assessing the necessity of measures that limit the fundamental right to the protection of
personal data. A Toolkit” [,,Ocena koniecznosci stosowania srodkow ograniczajacych prawo podstawowe do
ochrony danych osobowych. Zestaw narzedzi”], Europejski Inspektor Ochrony Danych, 11 kwietnia 2017 r.,
https://edps.europa.eu/sites/edp/files/publication/17-04-11 necessity toolkit en_0.pdf Data uzyskania dostepu:
24 kwietnia 2017 r.
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Zautomatyzowane podejmowanie decyzji, o ktérym mowa w art. 22 ust. 1, moze okaza¢ si¢ rOwniez
konieczne do celow zwigzanych z przetwarzaniem danych przed zawarciem umowy.

Przyklad

Przedsigbiorstwo publikuje ogloszenie 0 wakacie. Z uwagi na duze zainteresowanie praca dla tego
przedsigbiorstwa na ogloszenie odpowiadajg dziesiatki tysiecy osob. Biorac pod uwage wyjatkowo
duzg liczbe zgloszen, przedsigbiorstwo moze uznaé, ze zidentyfikowanie odpowiednich kandydatow
bez wezesniejszego przetworzenia danych W Sposdb zautomatyzowany, aby odsia¢ nieodpowiednie
zgloszenia, moze okazac si¢ niemozliwe ze wzgledow praktycznych. W tej sytuacji zautomatyzowane
podejmowanie decyzji moze okaza¢ si¢ niezbedne do wylonienia ograniczonej liczby potencjalnych
kandydatdw, z ktérymi przedsigbiorstwo mogtoby zawrze¢ umowe.

W rozdziale 111 (sekcja B) przedstawiono dodatkowe informacje na temat uméw rozumianych jako
podstawa prawna uzasadniajgca przetwarzanie.

2. Dopuszczenie prawem Unii lub prawem panstwa czlonkowskiego

Zgodnie z art. 22 ust. 2 lit. b) zautomatyzowane podejmowanie decyzji, w tym profilowanie, moze
potencjalnie by¢ dopuszczalne, jezeli zostato dozwolone prawem Unii lub prawem panstwa
cztonkowskiego. W stosownych przepisach nalezy rowniez ustanowi¢ odpowiednie $rodki
zapewniajace osobie, ktorej dane dotycza, poszanowanie jej praw | wolnosci oraz prawnie
uzasadnionych interesow.

Motyw 71 stanowi, ze moze wigzac si¢ to z wykorzystywaniem zautomatyzowanego podejmowania
decyzji, o ktérym mowa w art. 22 ust. 1, do monitorowania i zapobiegania oszustwom i uchylaniu si¢
od podatkéw lub do zapewnienia bezpieczenstwa i niezawodnosci ustug Swiadczonych przez
administratora.

3. Wyrazna zgoda

W art. 22 ustanowiono wymag uzyskania wyraznej zgody. Przetwarzanie, ktore jest objete zakresem
definicji ustanowionej w art. 22 ust. 1, wiaze si¢ z istotnym ryzykiem w zakresie ochrony danych,
dlatego tez w takim przypadku za odpowiednie rozwigzanie uznaje si¢ zapewnienie wysokiego
poziomu indywidualnej kontroli nad danymi osobowymi.

W RODO nie ustanowiono definicji ,,wyraznej zgody”. W wytycznych Grupy Roboczej Art. 29
dotyczacych zgody®® zawarto wskazowki dotyczace sposobu interpretowania tego pojecia.

W rozdziale III (sekcja B) przedstawiono dodatkowe informacje dotyczace ogdlnie zgody.

D. Szczegdlne kategorie danych osobowych —art. 22 ust. 4

36 Grupa Robocza Art. 29, ,,Wytyczne dotyczace zgody na mocy rozporzadzenia 2016/679”, WP259. 28
listopada 2017 r., http://ec.europa.eu/newsroom/just/document.cfm?doc_id=48849 . Data uzyskania dostepu: 18
grudnia 2017 r.
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Zautomatyzowane podejmowanie decyzji (opisane w art. 22 ust. 1), wtoku ktoérego dochodzi do
przetwarzania szczegdlnych kategorii danych osobowych, uznaje sie¢ za dopuszczalne wylgcznie
w przypadku tacznego spetnienia nastgpujacych warunkow (art. 22 ust. 4):

e mozliwo$¢ zastosowania odstepstwa, 0 Ktorym mowa w art. 22 ust. 2; oraz
e wystapienie sytuacji, 0 ktérej mowa w art. 9 ust. 2 lit. a) lub g).

Art. 9 ust. 2 lit. @) — wyrazna zgoda osoby, ktorej dane dotycza; lub

art. 9 ust. 2 lit. g) — przetwarzanie jest niezbedne ze wzgledow zwiazanych z waznym interesem
publicznym, na podstawie prawa Unii lub prawa panstwa cztonkowskiego, ktore sg
proporcjonalne do wyznaczonego celu, nie naruszajg istoty prawa do ochrony danych i przewiduja
odpowiednie i konkretne srodki ochrony praw podstawowych i intereséw osoby, ktorej dane
dotycza.

W obydwu powyzszych przypadkach administrator musi ustanowi¢ odpowiednie Srodki zapewniajgce
osobie, ktorej dane dotycza, poszanowanie jej praw | wolno$ci oraz prawnie uzasadnionych interesow.

E. Prawa osoby, ktorej dane dotycza3’

1. Art. 13 ust. 2 lit. f) iart. 14 ust. 2 lit. g) — Prawo do otrzymania
informacji

Biorac pod uwagg potencjalne ryzyko i skale ingerencji, na jakie profilowanie W rozumieniu art. 22
naraza prawa osob, ktorych dane dotycza, administratorzy danych powinni szczegdlnie skrupulatnie
wywigzywac sie ze swoich zobowigzan W zakresie przejrzystosci.

Zgodnie z art. 13 ust. 2 lit. f) i art. 14 ust. 2 lit. g) administratorzy sg zobowigzani do podawania
konkretnych, przystepnych informacji na temat zautomatyzowanego podejmowania decyzji
odbywajacego sie wylacznie na podstawie zautomatyzowanego przetwarzania, w tym profilowania,
i wywotujacego skutki prawne wobec danej osoby lub w podobny sposob istotnie na nig

wplywajacego.
Jezeli administrator podejmuje zautomatyzowane decyzje W rozumieniu art. 22 ust. 1, musi:

e poinformowac osobg, ktorej dane dotycza, 0 tym, ze podejmuje takie decyzje;
przekazac tej osobie istotne informacje 0 zasadach podejmowania tych decyzji; oraz

o udzieli¢ tej osobie wyjasnien w kwestii znaczenia i przewidywanych konsekwencji
przetwarzania danych.

Udzielanie takich informacji utatwi réwniez administratorom wypetnienie wymogéw w zakresie
zabezpieczen, 0 ktorych mowa w art. 22 ust. 3 i motywie 71.

Udzielanie wskazanych powyzej informacji uznaje sie za dobra praktyke nawet w przypadku, gdy
w danym przypadku zautomatyzowane podejmowanie decyzji i profilowanie nie odpowiada definicji
ustanowionej w art. 22 ust. 1. W kazdym razie administrator musi przekaza¢ odpowiednie informacje

37 W art. 12 RODO okreslono tryb wykonywania praw przez osobe, ktorej dane dotycza.

38 W rozumieniu art. 22 ust. 1 i 4. W wytycznych Grupy Roboczej Art. 29 dotyczacych przejrzystosci
omowiono ogélne wymogi udzielenia informacji ustanowione w art. 13 i 14.
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osobie, ktorej dane dotycza, aby zagwarantowaé rzetelno$é przetwarzania® i spetni¢ wszystkie
pozostate wymogi udzielenia informacji przewidziane w art. 13 i 14.

Istotne informacje o ,,zasadach podejmowania decyzji”

Rozwdj i ztozonos¢ zjawiska uczenia si¢ maszyn moze utrudnia¢ zrozumienie sposobu dziatania
zautomatyzowanego podejmowania decyzji lub profilowania.

Administrator powinien znalez¢ prosty sposob na przedstawienie osobie, ktorej dane dotycza,
uzasadnienia decyzji lub kryteriéw, ktore doprowadzity do jej podjecia. Zgodnie z przepisami RODO
administrator jest zobowigzany do przekazania osobie, ktorej dane dotycza, istotnych informacji

0 zasadach podejmowania decyzji — informacje te nickoniecznie musza mie¢ postac szczegétowego
objasnienia stosowanych algorytméw lub ujawnienia ich w cato$ci®®. Przekazywane informacje
powinny jednak by¢ na tyle wyczerpujace, by osoba, ktorej dane dotycza, zrozumiata powody podjetej
decyzji.

Przyklad

Administrator wykorzystuje wyniki punktowej oceny kredytowej, aby przeanalizowa¢ wniosek
kredytowy ztozony przez osobe fizyczna, i na tej podstawie odrzuca whniosek. WWspomniana ocena
punktowa mogta zosta¢ dostarczona przez biuro informacji kredytowej lub obliczona bezposrednio na
podstawie informacji, ktérymi dysponuje administrator.

Niezaleznie od zrodta, z ktérego pochodzi ta ocena (przy czym zgodnie z art. 14 ust. 2 lit. f) osobie,
ktorej dane dotycza, nalezy udzieli¢ informacji na temat Zrodta informacji, jezeli dane osobowe nie
zostaly pozyskane od tej osoby), jezeli administrator opart si¢ na wynikach oceny punktowej, musi
objasni¢ osobie, ktorej dane dotycza, wyniki tej oceny oraz zasady jej przeprowadzenia.

Administrator wyjasnia, ze proces ten ulatwia mu podejmowanie rzetelnych i odpowiedzialnych
decyzji w kwestii udzielania kredytow. Administrator udziela osobie, ktorej dane dotycza,
szczegdtowych informacji na temat najwazniejszych kwestii branych pod uwage przy podejmowaniu
decyzji, zrodta tych informacji oraz ich znaczenia. Informacje te moga obejmowac na przyktad:

e informacje podane przez osobg, ktorej dane dotycza, na formularzu wniosku;

e informacje na temat wczesniejszych zachowan tej osoby jako posiadacza rachunku, w tym
informacje o wszelkich zalegto$ciach w ptatnos$ciach; oraz

e informacje zaczerpnigte z urzgdowych rejestrow publicznych, takie jak informacje z rejestru
oszustw i z rejestrow upadto$ci.

Administrator informuje réwniez osobg, ktérej dane dotycza, 0 tym, Zze stosowane metody
przeprowadzania punktowej oceny kredytowej sa regularnie testowane, aby zapewni¢ ich rzetelnosc,
skuteczno$¢ i bezstronnos¢.

3% Motyw 60 RODO: ,,Administrator powinien podaé osobie, ktorej dane dotycza, wszelkie inne informacje
niezbedne do zapewnienia rzetelnos$ci i przejrzystosci przetwarzania, uwzgledniajac konkretne okolicznosci
i konkretny kontekst przetwarzania danych osobowych. Ponadto nalezy poinformowac¢ osobg, ktorej dane
dotycza, o fakcie profilowania oraz o konsekwencjach takiego profilowania”.

40Z%0zonos$¢ problematyki nie zwalnia administratora z obowigzku przekazania stosownych informacji osobie,
ktorej dane dotycza. Motyw 58 stanowi, ze zasada przejrzystosci ,,dotyczy [...] W SzCzegolnosci sytuacji, gdy
duza liczba podmiotow i ztozono$¢ technologiczna dziatan sprawiaja, ze osobie, ktorej dane dotycza, trudno jest
dowiedzie¢ sig i zrozumied, czy dotyczace jej dane osobowe sg zbierane, przez kogo oraz w jakim celu, na
przyktad w przypadku reklamy w internecie”.
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Administrator przekazuje osobie, ktorej dane dotycza, swoje dane kontaktowe, aby zapewnié jej
mozliwo$¢ wystgpienia 0 ponowne rozpatrzenie wydanej decyzji odmownej zgodnie z przepisami
art. 22 ust. 3.

»Znaczenie” i ,,przewidywane konsekwencje”

Powyzsze terminy oznaczajg, ze administrator jest zobowigzany do udzielania informacji na temat
planowanego lub przysztego przetwarzania i wptywu, jaki zautomatyzowane podejmowanie decyzji
moze wywrze¢ na osobe, ktorej dane dotycza*l. Aby przekazywane informacje byty istotne

i Zrozumiate, administrator powinien przedstawié¢ autentyczne, konkretne przyktady takiego
potencjalnego wptywu przetwarzania na osobe, ktorej dane dotycza.

W otoczeniu cyfrowym administratorzy moga dysponowa¢ dodatkowymi narzgdziami utatwiajagcymi
im przedstawienie tego rodzaju skutkdow.

Przyklad

Zaktad ubezpieczen korzysta z procesu zautomatyzowanego podejmowania decyzji przy ustalaniu
wysokosci sktadek na ubezpieczenia komunikacyjne na podstawie wynikow monitorowania stylu
jazdy swoich klientow. Aby zilustrowa¢ znaczenie i przewidywane konsekwencje przetwarzania tego
rodzaju danych, zaktad ubezpieczen wyjasnia, ze prowadzenie pojazdu W niebezpieczny sposdéb moze
skutkowac¢ ustaleniem wyzszej kwoty sktadek ubezpieczeniowych, i udostepnia klientom aplikacje
porownujacg fikcyjnych kierowcow, z ktorych jeden dopuszcza si¢ niebezpiecznych zachowan na
drodze, takich jak gwattowne przyspieszanie i hamowanie w ostatnim mozliwym momencie.

W aplikacji przedstawia si¢ graficznie sposoby eliminowania niepozadanych zachowan, co pozwala na
obnizenie wysokosci sktadek ubezpieczeniowych.

Administratorzy mogg korzysta¢ z podobnych technik wizualnej prezentacji danych, aby wyjasnic,
w jaki sposob podjeli okre$long decyzje W przesztosci.

2. Art. 15 ust. 1 lit. h) — Prawo dostepu

Zgodnie z art. 15 ust. 1 lit. h) osoby, ktorych dane dotycza, sg uprawnione do uzyskania tych samych
informacji na temat podejmowania decyzji wytacznie w sposdb zautomatyzowany, w tym
profilowania, co informacje przewidziane w wymogach ustanowionych w art. 13 ust. 2 lit. f) i art. 14
ust. 2 lit. g), mianowicie:

¢ informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu;

41 Rada Europy, ,,Draft Explanatory Report on the modernised version of CoE Convention 108 [,,Projekt
sprawozdania wyjasniajacego dotyczacego zmodernizowanej wersji Konwencji Rady Europy o ochronie 0s6b
w zwigzku z automatycznym przetwarzaniem danych osobowych”], pkt 75: ,,0soby, ktorych dane dotycza,
powinny mie¢ mozliwos$¢ uzyskania informacji na temat podstaw merytorycznych przetwarzania ich danych
oraz ich konsekwencji, a takze na temat skutkow takiego przetwarzania, w szczegdlnosci w przypadku
wykorzystania algorytméw do celéw automatycznego podejmowania decyzji, w tym do profilowania. Na
przyktad w przypadku punktowej oceny kredytowej osoby, ktorych dane dotycza, powinny mie¢ mozliwo$¢
zapoznania si¢ Z zasadami, zgodnie z ktérymi przetwarzano ich dane i ktorych zastosowanie doprowadzito do
podjecia pozytywnej lub negatywnej decyzji, a nie wytacznie z informacjami na temat samej tresci decyzji. Bez
odpowiedniego zrozumienia tych kwestii skuteczne korzystanie z innych kluczowych zabezpieczen takich jak
prawo do sprzeciwu i prawo do wniesienia skargi do wlasciwego organu staje si¢ niemozliwe”.
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=09000016806h6e
c2. Data uzyskania dostegpu: 24 kwietnia 2017 r.
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e istotne informacje o zasadach podejmowania decyzji; oraz
e wyjasnienie znaczenia i przewidywanych konsekwencji takiego przetwarzania danych dla
osoby, ktorej dane dotycza.

Administrator powinien byt juz przekaza¢ osobie, ktorej dane dotycza, stosowne informacje w tym
zakresie zgodnie z zobowigzaniami spoczywajacymi na nim na mocy art. 1342,

Art. 15 ust. 1 lit. h) stanowi, ze administrator powinien przekaza¢ osobie, ktorej dane dotycza,
informacje na temat przewidywanych konsekwencji przetwarzania zamiast udziela¢ jej wyjasnien
dotyczacych konkretnej decyzji. W motywie 63 przedstawiono wyjasnienia W tym zakresie,
stwierdzajac, ze kazda osoba, ktorej dane dotycza, powinna mie¢ prawo do uzyskania ,,informacji”
0 zautomatyzowanym przetwarzaniu danych, w tym informacji o zasadach podejmowania decyzji
w tym zakresie, a takze — przynajmniej w przypadku decyzji podjetych na podstawie profilowania —
0 konsekwencjach takiego przetwarzania.

Wykonujgc swoje prawa wynikajace z art. 15, osoba, ktorej dane dotycza, moze dowiedzie¢ si¢
0 podjetej decyzji, ktora tej osoby dotyczy, W tym decyzji podjetej w oparciu o profilowanie.

Administrator powinien przedstawi¢ osobie, ktorej dane dotycza, ogdlne informacje (w szczegdlnosci
informacje na temat czynnikéw uwzglednionych w procesie podejmowania decyzji i na temat ich
odpowiedniej wagi na poziomie zagregowanym), ktore mogg rowniez stuzy¢ tej osobie do
zakwestionowania tej decyzji.

F. Ustanawianie odpowiednich zabezpieczen

Jezeli podstawe przetwarzania stanowig art. 22 ust. 2 lit. a) lub ¢), zgodnie z art. 22 ust. 3
administratorzy sg zobowigzani do wdrozenia wlasciwych srodkéw ochrony praw, wolnosci i prawnie
uzasadnionych interesow osoby, ktorej dane dotycza. Zgodnie z art. 22 ust. 2 lit. b) prawo Unii lub
panstwa cztonkowskiego zezwalajace na przetwarzanie musi przewidywa¢ rowniez odpowiednie
srodki ochronne.

Powinny one obejmowaé co najmniej sposob, W jaki osoba, ktorej dane dotycza, moze uzyskaé
interwencje ludzka, wyrazi¢ wlasne stanowisko i zakwestionowa¢ decyzje.

Interwencja ludzka jest elementem kluczowym. Kazdy przeglad musi podejmowac osoba, ktoéra ma
odpowiednie uprawnienia i zdolno$¢ do zmiany decyzji. Osoba przeprowadzajaca przeglad powinna
przeprowadzi¢ dogtgbna oceng wszystkich wiasciwych danych, w tym wszelkich dodatkowych
informacji przedstawionych przez osobg, ktorej dane dotycza.

W motywie 71 podkreslono, ze odpowiednie zabezpieczenia powinny zawsze obejmowac rowniez:

udzielanie konkretnych informacji osobie, ktorej dane dotycza, i prawo [...] do uzyskania wyjasnienia
co do decyzji wyniktej z takiej oceny oraz prawo do zakwestionowania takiej decyzji.

Administrator musi zapewni¢, by osoba, ktorej dane dotycza, mogta korzysta¢ z tych praw w prosty
sposob.

Stanowi to podkreslenie potrzeby, by przetwarzanie bylo przejrzyste. Osoba, ktérej dane dotycza,
moze zakwestionowaé decyzje lub przedstawi¢ wilasne stanowisko tylko wowczas, gdy w petni

42 W art. 12 ust. 3 RODO okreslono termin, W jakim nalezy przekazaé te informacje.
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rozumie, w jaki sposéb i na jakiej podstawie podjeto decyzje. Wymogi dotyczace przejrzystosci
omdwiono w rozdziale 1V (sekcja E).

Bledy lub elementy stronniczo$ci W zebranych lub udostepnionych danych badz
W zautomatyzowanym procesie podejmowania decyzji mogg skutkowac:

e Dbledng klasyfikacja; oraz

e dokonaniem ocen na podstawie niedoktadnych prognoz; ktore maja

e negatywny wplyw na osoby fizyczne.

Administratorzy powinni przeprowadzac¢ czgste oceny zbiorow danych, ktore przetwarzaja, pod katem
wystepowania elementéw stronniczosci i opracowaé sposoby wyeliminowania elementow
szkodliwych, w tym przypadkéw nadmiernego polegania na korelacjach.

Innymi przydatnymi $rodkami sg systemy, W ramach ktorych przeprowadza si¢ audyty algorytmow,
oraz regularne przeglady prawidtowos$ci i adekwatno$ci zautomatyzowanego podejmowania decyzji,
w tym profilowania.

Administratorzy powinni wprowadzi¢ odpowiednie procedury i $rodki, aby zapobiega¢ btedom,
nieprawidtowo$ciom®® lub dyskryminacji na podstawie danych nalezacych do szczegdlnych kategorii.
Srodki te nalezy stosowaé cyklicznie; nie tylko na etapie projektowania, ale réwniez W Sposob ciagly,
tak jak stosuje si¢ profilowanie w odniesieniu do os6b fizycznych. Rezultaty takiego badania nalezy
nast¢pnie wykorzystaé przy projektowaniu systemu.

Dalsze przyktady odpowiednich zabezpieczen mozna znalez¢ w sekcji Zalecenia.

V. Dzieci a profilowanie

W RODO natozono na administratorow dodatkowe obowiazki dotyczace przetwarzania danych
osobowych dzieci.

W samym art. 22 nie stosuje si¢ rozréznienia W zalezno$ci od tego, czy przetwarzanie danych dotyczy
0sob dorostych, czy tez dzieci. W motywie 71 stwierdzono jednak, ze podejmowania decyzji
wylgcznie w sposéb zautomatyzowany, w tym profilowania, ktoére wywotuje skutki prawne wobec
danej osoby lub w podobny sposob istotnie na nig wplywa, nie nalezy stosowa¢ w odniesieniu do
dzieci*. Z uwagi na fakt, ze w samym artykule nie odzwierciedlono tego brzmienia, Grupa Robocza
Art. 29 uwaza, ze sformulowanie to nie stanowi catkowitego zakazu przeprowadzania takiego rodzaju
przetwarzania w odniesieniu do dzieci. W $wietle tego motywu Grupa Robocza Art. 29 zaleca jednak,
aby co do zasady administratorzy nie powotywali si¢ na wyjatki przewidziane w art. 22 ust. 2, aby
uzasadni¢ takie przetwarzanie.

Moga jednak wystapi¢ pewne okolicznosci, w ktOrych administratorzy muszg uciec si¢ do w petni
zautomatyzowanego podejmowania decyzji, w tym do profilowania, ktoére wywotuje wobec dzieci
skutki prawne lub w podobny sposob istotnie na nie wptywa, na przyktad aby chroni¢ ich dobro.

43 Motyw 71 RODO stanowi, ze:

,»Aby zapewni¢ rzetelnos$¢ i przejrzystos¢ przetwarzania wobec osoby, ktorej dane dotycza, majac na uwadze
konkretne okolicznosci i kontekst przetwarzania danych osobowych, administrator powinien stosowac
odpowiednie matematyczne lub statystyczne procedury profilowania, wdrozy¢ srodki techniczne i organizacyjne
zapewniajace W szCzegodlnosci korekte powodujacych nieprawidtowosci w danych osobowych i maksymalne
zmniejszenie ryzyka btedow [...]".

4 Motyw 71 — ,, Takie przetwarzanie nie powinno dotyczy¢ dzieci”.
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Wowczas przetwarzanie mozna przeprowadzi¢ na podstawie wyjatkow przedstawionych w art. 22
ust. 2 lit. a), b) lub c), w zaleznosci od sytuacji.

W takich przypadkach muszg obowigzywaé odpowiednie zabezpieczenia zgodnie z wymogami art. 22
ust. 2 lit. b) i art. 22 ust. 3, a zabezpieczenia te muszg by¢ odpowiednie dla dzieci. Administrator musi
zapewni¢, by zabezpieczenia te skutecznie chronity prawa, wolnosci i uzasadnione interesy dzieci,
ktérych dane przetwarza.

Potrzebe szczegdlnej ochrony dzieci odzwierciedlono w motywie 38, ktory stanowi:

Szczegblnej ochrony danych osobowych wymagaja dzieci, gdyz moga one by¢ mniej swiadome
ryzyka, konsekwencji, zabezpieczen i praw przyshugujgcych im w zwigzku z przetwarzaniem danych
osobowych. Taka szczegdlna ochrona powinna mie¢ zastosowanie przede wszystkim do
wykorzystywania danych osobowych dzieci do celéw marketingowych lub do tworzenia profili
osobowych lub profili uzytkownika oraz do zbierania danych osobowych dotyczgcych dzieci, gdy
korzystajq one 7 ustug skierowanych bezposrednio do nich.

W art. 22 nie zabroniono administratorom podejmowania decyzji dotyczacych dzieci w sposob
catkowicie zautomatyzowany, jezeli decyzja nie wywoluje wobec dziecka skutkow prawnych ani nie
wplywa na nie W podobny istotny sposob. Niemniej jednak catkowicie zautomatyzowane
podejmowanie decyzji, ktore majg wptyw na wybory i zachowanie dziecka, moze potencjalnie
wywotywa¢ wobec dziecka skutki prawne lub podobnie istotne skutki, w zaleznosci od charakteru
danych wyboréw i zachowan.

Z uwagi na fakt, ze dzieci stanowig bardziej wrazliwa grupe¢ spoteczng, organizacje powinny co do
zasady powstrzyma¢ sie od profilowania dzieci do celow marketingowych?. W srodowisku
internetowym dzieci moga by¢ szczegdlnie podatne oraz tatwiej ulega¢ wptywom reklamy
behawioralnej. Na przyktad w przypadku gier internetowych profilowanie mozna wykorzystaé, by
kierowac¢ oferty do graczy, ktorzy wedhug algorytmu chetniej wydadza pieniadze na gre, a takze by
wys$wietla¢ bardziej spersonalizowane reklamy. Wiek i dojrzato$¢ dziecka mogg wpltywaé na jego
zdolnos¢ do zrozumienia powodoéw uzasadniajgcych stosowanie tego rodzaju marketingu lub
konsekwencje?®.

W art. 40 ust. 2 lit. g) wyraznie odniesiono sie¢ do opracowywania kodeksow postepowania
obejmujacych zabezpieczenia dotyczace dzieci; istnieje rowniez mozliwo$¢ rozbudowywania
istniejacych kodeksow*.

45 W opinii Grupy Roboczej Art. 29 02/2013 w sprawie aplikacji na urzadzenia inteligentne (WP202) przyjete;
dnia 27 lutego 2013 r., na s. 26 sekcji 3.10 po$wigconej konkretnie dzieciom, okreslono, Ze ,,administratorzy nie
powinni przetwarza¢ danych dzieci na potrzeby reklamy behawioralnej, ani bezposrednio, ani posrednio,
poniewaz bedzie to przekraczaé¢ zdolnoéci rozumienia dziecka | w zwigzku z tym bedzie wykraczaé poza granice
przetwarzania zgodnego z prawem”.

46 \W badaniu UE na temat wptywu marketingu za podrednictwem mediéw spoteczno$ciowych, gier
internetowych i aplikacji mobilnych na zachowanie dzieci stwierdzono, ze praktyki marketingowe maja wyrazny
wplyw na zachowanie dzieci. Badanie to przeprowadzono na dzieciach w wieku 6-12 lat.

47 Przyktadem kodeksu postepowania, W Ktdrym poruszono kwestie marketingu skierowanego na dzieci, jest
kodeks postgpowania opracowany przez Europejska Federacje Marketingu Bezposredniego (FEDMA) wraz

z uzasadnieniem, dostgpny pod adresem: http://www.oecd.org/sti/ieconomy/2091875.pdf . Data uzyskania
dostepu: 15 maja 2017 r. Zob. w szczegdlnosci: ,,6.2 Sprzedawcy, ktorzy prowadza dziatania ukierunkowane na
dzieci lub ktorych czgs¢ grupy docelowej moga stanowi¢ dzieci, nie powinni naduzywac tatwowiernosci,
lojalnosci, podatnosci lub braku do§wiadczenia dzieci”; ,,6.8.5 Sprzedawcy nie powinni uzaleznia¢ dostgpu
dziecka do strony internetowej od zebrania szczegdélowych danych osobowych. W szczegodlnosci nie nalezy
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VI. Ocena skutkéw dla ochrony danych i inspektor
ochrony danych

Rozliczalno$é stanowi wazny aspekt i Wyraznie sformutowany wymog RODO. 8

Jako kluczowe narzgdzie rozliczalno$ci ocena skutkow dla ochrony danych umozliwia
administratorowi przeprowadzenie oceny ryzyka zwigzanego z zautomatyzowanym podejmowaniem
decyzji, w tym profilowaniem. Jest to sposdb wykazania, ze wdrozono odpowiednie $rodki majace na
celu wyeliminowanie tych czynnikdw ryzyka i udowodnienie zgodnosci z RODO.

W art. 35 ust. 3 lit. a) podkreslono potrzebe przeprowadzenia oceny skutkow dla ochrony danych
przez administratora w przypadku:

systematycznej, kompleksowej oceny czynnikow osobowych odnoszacych si¢ do osob fizycznych,
ktora opiera sie na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i jest podstawa decyzji
wywolujacych skutki prawne wobec osoby fizycznej lub w podobny sposéb znaczgco wptywajacych
na osobg fizyczna.

W art. 35 ust. 3 lit. a) odniesiono si¢ do ocen, w tym profilowania i decyzji, ktore ,,opieraja si¢” na
zautomatyzowanym przetwarzaniu, anie do decyzji, ktore opieraja si¢ ,,wylacznie” na
zautomatyzowanym przetwarzaniu. Przyjmujemy, ze oznacza to, ze art. 35 ust. 3 lit. a) bedzie mie¢
zastosowanie w przypadku podejmowania decyzji, w tym profilowania, ktére wywotuje skutki prawne
wobec danej osoby lub w podobny sposéb istotnie na nig wpltywa iktdre nie jest w petni
zautomatyzowane, atakze do podejmowania decyzji W sposob calkowicie zautomatyzowany
okreslonego w art. 22 ust. 1.

Jezeli administrator przewiduje ,,model”, w ktérym podejmuje decyzje wywierajace znaczny wplyw na
osoby fizyczne wylgcznie w sposéb zautomatyzowany na podstawie stworzonych na temat tych oséb
profili i nie moze polegaé na zgodzie osob fizycznych, umowie zawartej zZ 0S0ba fizyczng ani na
przepisach prawa zezwalajacych na takie podejmowanie decyzji, administrator nie powinien
realizowac takich dziatan.

Administrator moze nadal przewidywa¢ ,,model” podejmowania decyzji w oparciu o profilowanie
dzigki znacznemu zwigkszeniu poziomu interwencji ludzkiej, aby model przestat by¢ w petni
zautomatyzowanym procesem podejmowania decyzji, chociaz takie przetwarzanie moze nadal
stanowic ryzyko dla podstawowych praw i wolnosci 0sob fizycznych. W takim przypadku
administrator musi zagwarantowaé wyeliminowanie tych czynnikéw ryzyka i spetnienie wymogow
opisanych w rozdziale 11 niniejszych wytycznych.

Ocena skutkéw dla ochrony danych moze réwniez pomdc administratorowi okresli¢ dziatania, ktore
wprowadzi, aby wyeliminowa¢ ryzyko w zakresie ochrony danych zwigzane z przetwarzaniem. Takie
dziatania®® mogltyby obejmowaé:

e informowanie osoby, ktorej dane dotycza, 0 Stosowaniu zautomatyzowanego procesu
podejmowania decyzji oraz o zasadach podejmowania decyzji;

stosowa¢ specjalnych zachet, takich jak oferowanie nagrod i gier, aby naktoni¢ dzieci do ujawnienia
szczegdlowych danych osobowych”.
8 Art. 5 ust. 2 RODO.

49 Odzwierciedlenie wymogdw okreslonych w art. 13 ust. 2 lit. f), art. 14 ust. 2 lit. g) i art. 22 ust. 3.
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e wyjasnienie znaczenia i przewidywanych konsekwencji przetwarzania danych dla osoby,
ktorej dane dotycza;

e udostgpnienie osobie, ktorej dane dotycza, srodkow sprzeciwu wobec decyzji; oraz

e umozliwienie osobie, ktorej dane dotycza, wyrazenia wlasnego stanowiska.

W zaleznosci od cech szczegélnych danego przypadku przeprowadzenie oceny skutkow dla ochrony
danych mogg uzasadnia¢ inne dziatania zwigzane z profilowaniem. Administratorzy mogg chcie¢
zapozna¢ sie Z Wytycznymi Grupy Roboczej Art. 29 dotyczgcymi oceny skutkéw dla ochrony
danych®, aby uzyska¢ dalsze informacje oraz pomoc W stwierdzeniu koniecznosci przeprowadzenia
oceny skutkéw dla ochrony danych.

Dodatkowym wymogiem w zakresie rozliczalnosci jest wyznaczenie inspektora ochrony danych
w przypadku, gdy profilowanie lub zautomatyzowane podejmowanie decyzji stanowi gtdwna
dziatalno$¢ administratora, ktéra wymaga regularnego i systematycznego monitorowania 0sob,
ktorych dane dotycza, na duza skale (art. 37 ust. 1 lit. b))%

ZAYACZNIK 1 — Zalecenia w zakresie dobrych praktyk

Nastepujace zalecenia W zakresie dobrych praktyk pomogg administratorom spetni¢é wymogi
dotyczace profilowania i zautomatyzowanego podejmowania decyzji okreslone w przepisach RODO®2,

Artykul Kwestia Zalecenie

%0 Grupa Robocza Art. 29, ,,Wytyczne dotyczace oceny skutkéw dla ochrony danych oraz pomagajace ustalié,
czy przetwarzanie »moze powodowac wysokie ryzyko« do celow rozporzadzenia 2016/679”, 4 kwietnia 2017 r.
http://ec.europa.eu/newsroom/document.cfm?doc_id=44137 . Data uzyskania dost¢pu: 24 kwietnia 2017 r.

51 Grupa Robocza Art. 29, ,,Wytyczne dotyczace inspektorow ochrony danych (»DPO«)” 5 kwietnia 2017 r.
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612048 . Data uzyskania dostepu: 22 stycznia
2018'r.

52 Administratorzy musza rowniez zapewni¢ wdrozenie sprawnych procedur, aby zagwarantowa¢ wywigzanie
si¢ z obowigzkow spoczywajacych na nich zgodnie z art. 15-22 w terminach przewidzianych w RODO.
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Art.5ust. 1
lit. a) oraz
art. 12, 13
i 14

Prawo do
otrzymania
informacji

Administratorzy powinni przeanalizowa¢ wytyczne Grupy
Roboczej Art. 29 dotyczace przejrzystosci (WP260) w celu
zapoznania si¢ Z 0g0lnymi wymogami dotyczacymi
przejrzystosci.

Poza spelnieniem 0golnych wymogdw, w przypadku gdy
administrator przetwarza dane zgodnie definicjg w art. 22, musi
on przedstawi¢ istotne informacje 0 zasadach podejmowania
decyzji.

Zamiast przedstawiac¢ zlozone matematyczne wyjasnienie
dotyczace sposobu dziatania algorytméw lub uczenia si¢ maszyn,
administrator powinien rozwazy¢ zastosowanie jasnych

I wyczerpujacych sposobdw przekazania informacji osobie,
ktorej dane dotycza, przedstawiajac na przyktad:

o kategorie danych, ktore zostaty lub zostang
wykorzystane do profilowania lub procesu
podejmowania decyzji;

e powody, dla ktorych takie kategorie uznaje si¢ za
istotne;

e sposob tworzenia poszczegblnych profili
wykorzystanych w zautomatyzowanym procesie
podejmowania decyzji, w tym wszelkie statystyki
wykorzystane w analizie;

e powody, dla ktérych dany profil jest istotny
W zautomatyzowanym procesie podejmowania decyzji;
oraz

e 5posoOb, w jaki zostanie on wykorzystany do podjecia
decyzji dotyczacej osoby, ktorej dane dotycza.

Takie informacje beda na ogdt miaty wigksze znaczenie dla
osoby, ktorej dane dotycza, i pomoga zwickszy¢ przejrzystosé
przetwarzania.

Administratorzy moga rozwazy¢ zastosowanie wizualizacji
i metod interaktywnych, aby zwigkszy¢ przejrzystos¢ dziatania
algorytmow®3,

Art. 6 ust. 1
lit. a)

Zgoda jako
podstawa
uprawniajaca do
przetwarzania

Jezeli administratorzy opierajg si¢ na zgodzie jako podstawie
uprawniajgcej do przetwarzania danych, powinni zapoznaé si¢
z wytycznymi Grupy Roboczej Art. 29 dotyczacymi zgody
(WP259).

53 Information Commissioner’s Office [Biuro Brytyjskiego Komisarza ds. Informacji], ,,Big data, artificial
intelligence, machine learning and data protection version 2.0” [,,Duze zbiory danych, sztuczna inteligencja,
uczenie sie maszyn a ochrona danych wersja 2.0”], marzec 2017 r., s. 87, pkt 194. https://ico.org.uk/media/for-

organisations/documents/2013559/big-data-ai-ml-and-data-protection.pdf . Data uzyskania dostgpu: 24 kwietnia

2017 r.

36



https://ico.org.uk/media/for-organisations/documents/2013559/big-data-ai-ml-and-data-protection.pdf
https://ico.org.uk/media/for-organisations/documents/2013559/big-data-ai-ml-and-data-protection.pdf

danych

Art. 15

Prawo dostepu

Administratorzy ~ mogg  zechcie¢  rozwazy¢  wdrozenie
mechanizmu umozliwiajgcego osobom, ktérych dane dotycza,
sprawdzanie swojego profilu, tym szczegdtdw dotyczacych
informacji i zrodet wykorzystanych do jego opracowania.

Art. 16

Prawo do
sprostowania
danych

Administratorzy zapewniajacy osobom, ktorych dane dotycza,
dostep do ich profilu w zwigzku z prawem tych 0sob okreslonym
wart. 15 powinni umozliwi¢ tym osobom aktualizacj¢ lub
zmiang wszelkich nieprawidtowosci dotyczacych danych lub
profilu. Moze to réwniez pomodc administratorom spetnié¢
obowiazki okreslone w art. 5 ust. 1 lit. d).

Administratorzy powinni rozwazy¢ wprowadzenie internetowych
narzedzi do zarzadzania preferencjami, takich jak panel
prywatnos$ci. Zapewnia to osobom, ktorych dane dotycza,
mozliwo$¢ zarzadzania dziataniami prowadzonymi w odniesieniu
do ich danych w wielu réznych ustugach — umozliwiajac im
zmiane ustawien, aktualizacje danych osobowych i przeglad lub
edycje¢ profilu w celu poprawy ewentualnych nieprawidtowosci.

Art. 21
ust. 1i2

Prawo do sprzeciwu

Osobg, ktorej dane dotycza, nalezy wyraznie poinformowac
0 przyshugujagcym jej prawie do sprzeciwu, 0 ktdrym mowa
wart. 21 ust. 1 i 2, przedstawiajac te informacje jasno i odrebnie
od wszelkich innych informacji (art. 21 ust. 4).

Administratorzy muszg zapewni¢, by informacje 0tym prawie
w widocznym miejscu na ich stronach internetowych lub
w kazdej innej istotnej dokumentacji oraz by nie zostala ona
ukryta wsrod innych warunkow.

Art. 22
i motyw 71

Odpowiednie
zabezpieczenia

Nastepujaca lista, chociaz nie jest wyczerpujgca, zawiera pewne

sugestie w zakresie dobrych praktyk, ktore administratorzy moga

rozwazy¢ podczas podejmowania decyzji wytacznie w Sposob

zautomatyzowany, w tym profilowania (zgodnie z art. 22 ust. 1):

¢ regularne kontrole jako$ci systeméw W celu

zagwarantowania, ze osoby fizyczne traktowane sg
sprawiedliwie i nie sa dyskryminowane, czy to na
podstawie przypisania do szczegdlnych kategorii danych
osobowych, czy tez z innego powodu;

e audyty z wykorzystaniem algorytméw — badanie
algorytmow wykorzystanych i opracowanych przez
systemy uczenia si¢ maszyn W celu udowodnienia, ze
rzeczywiscie dziatajg zgodnie z przeznaczeniem i nie
prowadzg do uzyskana dyskryminujacych, btednych lub
nieuzasadnionych wynikdow;

e w odniesieniu do audytow przeprowadzanych przez
niezalezng ,,strong trzecig” (jezeli podejmowanie decyz;ji
opierajace si¢ na profilowaniu ma znaczny wptyw na
osoby fizyczne) — zapewnienie audytorowi wszelkich
niezbednych informacji na temat dziatania algorytmow
lub systemOw uczenia si¢ maszyn;

e uzyskanie w odniesieniu do algorytmdw strony trzeciej
zapewnienia umownego 0 przeprowadzeniu audytu
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I badania oraz o tym, ze algorytmy sa zgodne
z ustalonymi normami;

e szczegolne srodki dotyczgce minimalizacji danych
w celu wprowadzenia jasnych okreséw przechowywania
profili i wszelkich danych osobowych wykorzystanych
do tworzenia lub stosowania profili;

e stosowanie technik anonimizacji lub pseudonimizacji
w konteks$cie profilowania;

e umozliwienie osobie, ktorej dane dotyczg, wyrazenia
wiasnego stanowiska i zakwestionowania decyzji; oraz

e mechanizm interwencji ludzkiej w okreslonych
przypadkach, na przyktad zapewnienie odnos$nika do
procesu odwotania w chwili przedstawiania
zautomatyzowanej decyzji osobie, ktorej dane dotycza,
z ustalonymi terminami dotyczacymi przegladu
i okreslonym punktem kontaktowym do przesytania
ewentualnych pytan.

Administratorzy = moga réwniez rozwazy¢  nastgpujgce
mozliwosci:
e mechanizm certyfikacji operacji przetwarzania;
e kodeksy postgpowania dotyczace procedur audytu
uwzgledniajacych uczenie si¢ maszyn;
e rady oceny etycznej oceniajace potencjalne szkody
i Korzysci dla spoteczenstwa wynikajace z rozmaitych
zastosowan profilowania.

ZAXYACZNIK 2 — Kluczowe przepisy RODO

Kluczowe przepisy RODO odnoszace sie do profilowania do celéw

ogolnych i zautomatyzowanego podejmowania decyzji

Artyku | Motyw | Uwagi

1

Art. 3|24 Monitorowanie zachowania osob, ktorych dane dotycza, o ile do zachowania

ust. 2 tego dochodzi w Unii.

lit. b) Motyw 24
»losoby fizyczne sa] obserwowane W internecie [...] stosowane sg techniki
przetwarzania danych polegajace na profilowaniu osoby fizycznej,
W SszCzegolnosci W celu podjecia decyzji jej dotyczacej lub przeanalizowania lub
prognozowania jej osobistych preferencji, zachowan i postaw”.

Art. 4130 Definicja profilowania zawarta w art. 4 pkt 4.

pkt 4 Motyw 30

,,Osobom fizycznym moga zosta¢ przypisane identyfikatory internetowe — takie
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jak adresy IP, identyfikatory plikow cookie, [...] czy tez inne identyfikatory,
generowane na przyklad przez etykiety RFID [..] Moze to skutkowac
zostawianiem $ladow, ktore W szCzegdélnosci W polaczeniu z unikatowymi
identyfikatorami i innymi informacjami uzyskiwanymi przez serwery mogg by¢
wykorzystywane do tworzenia profili i do identyfikowania tych oséb”.

Art. 5|72 Motyw 72:

i6 »~Profilowanie podlega przepisom niniejszego rozporzadzenia dotyczacym
przetwarzania danych osobowych, takim jak przepisy okreslajace podstawy
prawne przetwarzania (art. 6) lub zasady ochrony danych (art. 5)”.

Art. 8 38 Wykorzystanie danych osobowych dzieci do celow profilowania.
Motyw 38:
»3zczegolnej ochrony [...] wymagaja dzieci [...] [ochrona] powinna mieé
zastosowanie przede wszystkim do wykorzystywania danych osobowych dzieci
do celow [...] tworzenia profili osobowych lub profili uzytkownika [...]”.

Art. 13|60 Prawo do otrzymania informacji.

i14 Motyw 60:
LPonadto nalezy poinformowaé osobe, ktorej dane dotyczg, 0 fakcie
profilowania oraz o konsekwencjach takiego profilowania”.

Art. 15 | 63 Prawo dostepu.
Motyw 63:
»[--] prawo do wiedzy iinformacji [...] w zakresie celow, w jakich dane
osobowe sg przetwarzane [...] oraz, przynajmniej w przypadku profilowania,
konsekwencji takiego przetwarzania”.

Art. 21|70 Prawo do sprzeciwu wobec profilowania.

ust. 1, 2 Motyw 70

i3 »|---] powinna mie¢ prawo wnie$¢ [...] sprzeciw wobec tego przetwarzania |[...]
w tym profilowania, o ile jest ono powigzane z marketingiem bezpo$rednim”.

Art. 23 | 73 Motyw 73:
»W prawie Unii lub w prawie panstwa czlonkowskiego mozna przewidzie¢
ograniczenia dotyczace okreSlonych zasad oraz [..] prawa do sprzeciwu,
decyzji opartych na profilowaniu [...] oile jest to niezbedne i proporcjonalne
W spoleczenstwie demokratycznym, [...]” by zapewni¢ ochrong szczegoélnych
celow lezacych w ogblnym interesie publicznym.

Art. 35|91 Wymaga si¢ przeprowadzenia oceny skutkow dla ochrony danych w przypadku

ust. 3 »Systematycznej, kompleksowej oceny czynnikéw osobowych odnoszacych si¢

lit. a) do oséb fizycznych, ktéra opiera si¢ na zautomatyzowanym przetwarzaniu,

w tym profilowaniu, ijest podstawa decyzji wywotujacych skutki prawne
wobec osoby fizycznej lub w podobny sposéb znaczaco wpltywajgcych na osobe
fizyczna;”. Obejmuje podejmowanie decyzji, w tym profilowanie, ktore nie
opiera si¢ wylacznie na zautomatyzowanym przetwarzaniu.

Kluczowe przepisy RODO odnoszace sie¢ do zautomatyzowanego

podejmowania decyzji w rozumieniu art. 22

Artykul | Motyw | Uwagi

Art. 13|61 Prawo do uzyskania:

ust. 2 e informacji na temat stosowania zautomatyzowanego podejmowania
lit. f) decyzji na podstawie art. 22 ust. 1 4;
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oraz e istotnych informacji o zasadach podejmowania decyzji;

art. 14 o informacji o0 znaczeniu iprzewidywanych konsekwencjach takiego
ust. 2 przetwarzania danych.

lit. g)

Art. 15 Szczegolne prawa dostepu do informacji na temat podejmowania decyzji
ust. 1 wylacznie w sposob zautomatyzowany, w tym profilowania.

lit. h)

Art. 22|71 Zakaz podejmowania decyzji, ktére wywotuja skutki prawne lub maja podobny
ust. 1 istotny wplyw, w oparciu wyltacznie 0 zautomatyzowane przetwarzanie, w tym

profilowanie.

Poza wyjasnieniem przedstawionym W tekscie gtdwnym wytycznych, ponizej
rozwini¢to uzasadnienie interpretowania art. 22 jako zakazu:

Chociaz rozdziat 111 dotyczy praw osoby, ktorej dane dotycza, przepisy
art. 12-22 nie odnosza si¢ wytacznie do czynnego wykonywania praw.
Niektore prawa sg bierne; nie wszystkie odnoszg si¢ do sytuacji, gdy
osoba, ktorej dane dotycza, podejmuje dzialanie, tj. sktada wniosek lub
skarge lub pewnego rodzaju zadanie. Art. 15-18 i art. 20-21 odnosza
si¢ do czynnego wykonywania praw przez osobg, ktorej dane dotycza,
ale art. 13 i 14 dotyczg obowigzkdéw, ktore musi spetni¢ administrator
danych bez czynnego zaangazowania osoby, ktorej dane dotycza.

W zwiazku z tym wilaczenie art. 22 do tego rozdziatu samo w sobie nie
oznacza prawa do sprzeciwu.

W art. 12 ust. 2 jest mowa 0 wykonywaniu przez osobg, ktorej dane
dotyczg, praw przystugujacych jej na mocy art. 15-22. Nie oznacza to
jednak, ze sam art. 22 ust. 1 nalezy interpretowac jako prawo. Na mocy
art. 22 osobie, ktorej dane dotycza, przystuguje czynne prawo, ale
stanowi ono czg$¢ zabezpieczen, ktore nalezy stosowac w przypadkach,
gdy dozwolone jest zautomatyzowane podejmowanie decyzji (art. 22
ust. 2 lit. a)—c)) — prawo do uzyskania interwencji ludzkiej, do
wyrazenia wlasnego stanowiska i do zakwestionowania decyzji.
Artykut ten ma zastosowanie tylko w tych przypadkach, poniewaz
przeprowadzenie przetwarzania opisanego w art. 22 ust. 1 na innej
podstawie jest zakazane.

Art. 22 umieszczono w sekcji RODO zatytutowanej ,,Prawo do
sprzeciwu oraz zautomatyzowane podejmowanie decyzji

w indywidualnych przypadkach”, co oznacza, ze na mocy art. 22 nie
nadano prawa do sprzeciwu, jak ma to miejsce w przypadku art. 21.
Podkresla to rowniez nieuwzglednienie w art. 22 wyraznego obowiagzku
informacyjnego rownowaznego obowigzkowi zawartemu w art. 21

ust. 4.

Gdyby art. 22 nalezato interpretowac jako prawo do sprzeciwu, wyjatek
zawarty w art. 22 ust. 2 lit. ¢) bytby pozbawiony sensu. Wyjatek
stanowi, ze zautomatyzowane podejmowanie decyzji mozna nadal
przeprowadzi¢ po otrzymaniu wyraznej zgody osoby, ktdérej dane
dotycza (zob. ponizej). Stanowitoby to sprzecznos¢, poniewaz 0S0ba,
ktorej dane dotycza, nie moze sprzeciwiaé si¢ i Wyraza¢ zgody na to
Samo przetwarzanie.

Sprzeciw oznaczalby, Ze musi nastgpi¢ interwencja ludzka. Wyjatki
okreslone w art. 22 ust. 2 lit. @) i ¢) sa nadrzedne wzglgdem glowne;j
zasady przedstawionej w art. 22 ust. 1, lecz jedynie wowczas, gdy
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osoba, ktorej dane dotycza, moze uzyska¢ interwencje ludzka, jak
okreslono w art. 22 ust. 3. Z uwagi na fakt, ze (wyrazajac sprzeciw)
osoba, ktorej dane dotycza, zazadata juz interwencji ludzkiej,

w kazdym przypadku nastgpuje automatyczne obejscie art. 22 ust. 2 a) i
¢), co sprawia, ze artykuly te sg bezprzedmiotowe.

Motyw 71:

,Do takiego przetwarzania zalicza sie »profilowanie« — ktore polega na
dowolnym  zautomatyzowanym  przetwarzaniu  danych  osobowych
pozwalajacym oceni¢ czynniki osobowe osoby fizycznej, a w szCzegodlnosci
analizowa¢ lub prognozowaé aspekty dotyczace efektow pracy, sytuacji
ekonomicznej, zdrowia, osobistych preferencji lub  zainteresowan,
wiarygodnosci lub zachowania, lokalizacji lub przemieszczania si¢ osoby,
ktorej dane dotycza [...]”. ,,Takie przetwarzanie nie powinno dotyczy¢ dzieci”.

Art. 22
ust. 2
lit. a)-

71

W art. 22 ust. 2 zwalnia si¢ z zakazu przetwarzania w sytuacjach a) wykonania
lub zawarcia umowy, b) dopuszczenia prawem Unii lub prawem panstwa
cztonkowskiego lub ¢) wyraznej zgody.

W motywie 71 przedstawiono szerszy kontekst dotyczacy art. 22 ust. 2 lit. b)
I stwierdzono, ze przetwarzanie opisane W art. 22 ust. 1:

»[...] powinno by¢ dozwolone, w przypadku gdy jest to wyraznie dopuszczone
prawem Unii lub prawem panstwa czlonkowskiego, ktoéremu podlega
administrator, wtym do celéw monitorowania izapobiegania — zgodnie
z uregulowaniami, standardami i zaleceniami instytucji Unii lub krajowych
podmiotow nadzorujacych — oszustwom i uchylaniu si¢ od podatkow oraz do
zapewniania bezpieczenstwa i niezawodnosci ustug $wiadczonych przez
administratora [...]".

Art. 22
ust. 3

71

W art. 22 ust. 3 i w motywie 71 okreslono rowniez, ze nawet w przypadkach,
o0 ktérych mowa w art. 22 ust. 2 lit.a) i c), przetwarzanie takie powinno
podlegaé¢ odpowiednim zabezpieczeniom.

Motyw 71:

»|...] obejmujacym informowanie osoby, ktorej dane dotycza, prawo do
uzyskania interwencji cztowieka, prawo do wyrazenia wlasnego stanowiska,
prawo do uzyskania wyjasnienia co do decyzji wyniklej z takiej oceny oraz
prawo do zakwestionowania takiej decyzji. Takie przetwarzanie nie powinno
dotyczy¢ dzieci”.

Art. 23

73

Motyw 73:

»W prawie Unii lub w prawie panstwa cztonkowskiego mozna przewidzie¢
ograniczenia dotyczace okreslonych zasad oraz [..] prawa do sprzeciwu,
decyzji opartych na profilowaniu [...] oile jest to niezbedne i proporcjonalne
W spoleczenstwie demokratycznym, [...]” by zapewni¢ ochrong szczegolnych
celow lezacych w ogblnym interesie publicznym.

Art. 35
ust. 3
lit. a)

91

Wymag przeprowadzenia oceny skutkdw dla ochrony danych.

Art. 47
ust. 2
lit. e)

Wigzace reguly korporacyjne, o0 ktdrych mowa w art. 47 ust. 1, powinny
zawiera¢ co najmniej okre$lenie ,,[...] prawa do niepodlegania decyzjom
opartym wylacznie na zautomatyzowanym przetwarzaniu — w tym profilowaniu
—zgodnie z art. 22 [...]".
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