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Podstawy przetwarzania i okresy
przechowywania danych uczestnikow
pracowniczych planéw kapitatowych (PPK)

NEWSLETTER

UODO DLA INSPEKTOROW OCHRONY DANYCH

Dane identyfikujagce uczestnikbw PPK w postaci adresu e-mail i numeru telefonu osoby
zatrudnionej, pracodawcy powinni przekazywaé¢ na podstawie zgody tej osoby. Co wiecej
przekazywanie danych osobowych pracownikéw w zwigzku z tworzeniem, wdrazaniem
i prowadzeniem pracowniczych planéw kapitalowych musi odbywac sie z poszanowaniem
zasady ograniczenia przechowywania danych osobowych bez wzgledu na podstawe zatrudnienia.
W przypadku dokumentacji dotyczacej uczestnika PPK okres jej przechowywania, zgodnie

z przepisami prawa, wynosi 10 lat.

dniu 1 stycznia 2019 r.
zaczeta obowigzywac ustawa
o} pracowniczych planach

kapitatowych zobowigzujaca pracodawcéw do
terminowego wdrozenia PPK. Do 26 wrzesnia
pracodawcy zatrudniajgcy co najmniej 250
0s6b powinni zawrze¢ umowy o zarzadzenie
PPK. Poniewaz okazato sie, ze nowe przepisy
moga rodzi¢ watpliwosci pracodawcéw co do
podstaw prawnych przetwarzanych danych
oraz okreséw ich przechowywania, Prezes
UODO - w odpowiedzi na kierowane do niego
pytania - przedstawit swoje stanowisko w tym
zakresie.
Wskazat, ze przepisy regulujgce funkcjonowanie
PPK wskazujg otwarty katalog informacji,
ktére nalezy przekaza¢ w zwigzku z umowa
o prowadzenie PPK. Wsréd tych informacji
wymieniono ,dane identyfikujgce uczestnika
PPK”. Na gruncie tej ustawy ,danymi
identyfikujagcymi uczestnika PPK” mogg by¢:
imie (imiona), nazwisko, adres zamieszkania,
adres do korespondencji, numer telefonu,
adres poczty elektronicznej, numer PESEL
lub data urodzenia w przypadku oséb

H nieposiadajacych numeru PESEL,

seria i numer dowodu osobistego lub numer
paszportu albo innego dokumentu
potwierdzajgcego tozsamos¢ w przypadku
oséb, ktére nie posiadajg obywatelstwa
polskiego. W oparciu o umowe o prowadzenie
PPK pracodawca przekazuje dane identyfikujgce
uczestnika PPK, czyli osoby przez siebie
zatrudnionej (w tym réwniez dane o numerze
telefonu i adresie poczty elektronicznej).
Pozyskiwanie danych przez pracodawce danych
pracownikéw w postaci numeru telefonu
i adresu poczty elektronicznej nie wynika
z przepiséw ustawy o PPK, ani z przepisow
Kodeksu pracy. Co wiecej, pracodawca moze
nie posiada¢ takich danych. Poza tym brak
jest w polskim porzadku prawnym przepiséw
zobowiazujacych osoby fizyczne do posiadania
numeru telefonu i poczty -elektronicznej
i w zwigzku z tym nalezy zachowaé prawo do
dobrowolnosci posiadania takich $rodkow
komunikacji i ich ujawniania.

Prezes UODO podkreslit, ze dane pracownika,
ktéry bedzie uczestnikiem PPK, przekazywane
w umowie o prowadzenie PPK majg go
identyfikowaé. Natomiast dane takie jak numer
telefonuiadres poczty elektronicznej sa to dane
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stuzgce do szybszego —niz za posrednictwem
poczty tradycyjnej — kontaktu z osoba
fizyczng. Zatem to nie przepis prawa
powinien by¢ podstawg do zbierania takich
danych tylko udzielona przez pracownika
zgoda, ktorej warunki udzielenia muszg
odpowiadac¢ art. 22 Kodeksu pracy oraz
art. 6 ust. 1 lit. a RODO. Nie jest przy tym
istotne czy dane zostang zebrane przed,
czy po zawarciu umowy o zarzadzanie
PPK. Wazny jest cel ich pozyskiwania,
ktérym nie powinna by¢ identyfikacja
uczestnika PPK w sytuacji kiedy bedzie
on juz identyfikowany numerem PESEL
lub serig i numerem dowodu osobistego
lub numerem paszportu albo innego
dokumentu potwierdzajgcego tozsamosc
oraz  spetnienie  wobec  pracownika
obowigzku informacyjnego z art. 13 RODO.
Dodatkowo trzeba pamietac, ze w sytuacji,
w ktérej przedmiotowe dane nie bedg juz
niezbedne do celu w jakim zostaty zebrane
powinny zosta¢ usuniete (cofniecie zgody
na przetwarzanie danych, rezygnacja z
dokonywania wptat do PPK).

Co do okresu przechowywania dokumentacji
dotyczacej uczestnika PPK Prezes UODO
wyjasnit, ze w przepisach ustawy o PPK
brak jest regulacji w tym zakresie. Kwestia
ta nie zostata tez szczegétowo uregulowana

Szkoty majg obowigzek udostepniac
sprawdziany uczniowi i jego rodzicom

rbwniez w przepisach wykonawczych
odnosniedokumentacjipracowniczej. Nalezy
jednak mieé¢ nauwadze, ze instytucja PPK jest
Sci$le powigzana z dokumentacjg dotyczacy
ustalania wymiaru wynagrodzenia, zatem
okres przechowywania takiej dokumentacji
wynosit bedzie 10 lat, zgodnie z przepisami
ustawy o emeryturach i rentach z Funduszu
Ubezpieczen Spotecznych (art. 125a ust. 4a).
Obowigzek prowadzenia przez pracodawce
dokumentacji  pracowniczej dotyczacej
wyptaconego  wynagrodzenia  reguluje
tez § 6 pkt 3 rozporzadzenia w sprawie
dokumentacji pracowniczej. Ponadto
art. 94 ust. 9b Kodeksu pracy naktada na
pracodawce obowigzek przechowywania
dokumentacji pracowniczej przez okres
zatrudnienia, a takze przez okres 10 lat,
liczac od konca roku kalendarzowego,
w ktérym stosunek pracy ulegt rozwigzaniu
lub wygast, chyba Ze odrebne przepisy
przewidujg dtuzszy okres przechowywania
dokumentacji pracownicze;.

W zwigzku z powyiszym stuszne bedzie
stosowanie takich samych zasad
przechowywania dokumentacji uczestnika
PPK niezaleznie od formy jego zatrudnienia.

Do Prezesa UODO docierajg sygnaty, ze nie zawsze obowigzek ten jest realizowany,
a uczniowie i ich rodzice majg trudnosci w otrzymaniu sprawdzonych prac w celu ich

przeanalizowania.

prawdzone i ocenione pisemne prace
ucznia muszg by¢ obligatoryjnie
udostepniane uczniowiijego rodzicom.
Obowigzek udostepniania prac wynika
nie tylko wprost z art. 44e ust. 4 ustawy
o systemie oswiaty, ale réwniez stanowi
realizacje jednej z gtéwnych funkcji, jaka
petni ocena pracy ucznia dokonywana przez
nauczyciela. Realizowanie tego obowigzku
ma bardzo duze znaczenie w procesie
edukacyjnym. Mozliwo$¢ zapoznania sie
i przeanalizowania sprawdzonej pracy

a pozwala uczniowi dowiedzie¢ sie nie

tylko jakg ocene otrzymat, ale tez w jakim
stopniu opanowat wymagang wiedze lub
umiejetnosci, co zrobit Zle i dlaczego. W ten
sposéb dowiaduje sie, co jeszcze wymaga
jego pracy i poprawy. Dzieki temu uczen
i jego rodzice uzyskujg niezbedne wskazdwki
i informacje na temat trudnosci ucznia oraz
jego osiggniec i postepow.

Sposdb udostepnienia dokumentacji
powinien okresla¢ statut szkoty, co jednak
nie oznacza, ze szkota moze dowolnie
uregulowac te kwestie. Skoro art. 44e ust. 4

Dyrektywa PSD2 zwieksza
bezpieczenstwo elektronicznych
transakcji bankowych

W Polsce 20 czerwca 2018 r. weszty w zycie
zmiany wprowadzone m.in. do ustawy
o ustugach ptfatniczych, ktére w zakresie
swojej regulacji wdrazajg  dyrektywe
Parlamentu Europejskiego i Rady (UE)
2015/2366 z dnia 25 listopada 2015 r. w
sprawie ustug ptatniczych w ramach rynku
wewnetrznego, tzw. dyrektywa PSD2. Jedna
ze zmian zobowigzuje dostawcow ustug
ptatniczych do stosowania od 14 wrzesnia
2019 r. tzw. silnego uwierzytelnienia (SCA,
z ang. Strong Customer Authentication),
m.in. w przypadku, gdy uzyskujemy dostep
do swojego rachunku w trybie on-line oraz
inicjujemy transakcje pfatnicza. Gtéwna
przestankg wprowadzonych zmian jest
podniesieniu poziomu bezpieczenstwa
korzystania z ustug ptatniczych oferowanych
drogg elektroniczng i tym samym ograniczenie
mozliwosci wystgpienia oszustw zwigzanych
z tymi ustugami.

Silne  uwierzytelnianie opiera sie na
zastosowaniu co najmniej dwoch z nizej
wymienionych elementdéw:

4) wiedza (np. kod PIN, hasto),

®» posiadanie (np. karta ptatnicza, telefon
z karta SIM),

& cecha klienta (specyficzna dla klienta, np.

biometryczna w postaci odcisku palca czy
uktad zyt).

Istotne jest, by wybrane elementy byty
niezalezne od siebie, tj. naruszenie jednego
elementu nie ostabiato  wiarygodnosci
drugiego (np. na karcie ptatniczej nie nalezy

umieszczac nr PIN).

ustawy o systemie oswiaty stanowi, ze
sprawdzoneiocenione prace pisemne ucznia
sg udostepniane uczniowi i jego rodzicom -
oznacza to, ze uczen i jego rodzice nie muszg
zwraca¢ sie do nauczyciela z wnioskiem
o udostepnienie pracy (tak stanowity
poprzednio obowigzujace przepisy).
Nauczyciel ma obowigzek udostepnié
sprawdzone i ocenione biezgce prace
pisemne. Zgodnie z oficjalnym stanowiskiem
Ministerstwa Edukacji Narodowej sposdb
udostepniania pisemnych prac uczniow
okreslony w statucie powinien umozliwiac
szybkie zapoznanie sie przez ucznia badz
jegorodzicdéw z trescig pisemnej pracy ucznia
np.: przez przekazanie zainteresowanym
oryginatu pracy lub jego kopii, udostepnienie


http://prawo.sejm.gov.pl/isap.nsf/download.xsp/WDU20111991175/U/D20111175Lj.pdf
https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:32015L2366&from=PL
http://prawo.sejm.gov.pl/isap.nsf/download.xsp/WDU20180002215/T/D20182215L.pdf

pracy do domu z prosbg o zwrot pracy
podpisanej przez rodzicéw. Udostepnianie
prac do wgladu tylko na terenie szkoty
(np. w czasie organizowanych przez szkote
spotkan z rodzicami) nie spetnia warunku
swobodnego dostepu rodzicow ucznia
do informacji o postepach i trudnosciach
w nauce ich dziecka. Okreslony przez
szkote sposéb udostepniania sprawdzonych
prac musi by¢ w petni akceptowany przez
uczniéw i ich rodzicéw, jako petnoprawnych
uczestnikdw procesu ksztatcenia (na_co
m.in. wskazuje MEN).

Prawo dostepu do danych osobowych
zawartych w sprawdzonych pisemnych
pracach wynika rdéwniez z przepisow
RODO. Zgodnie z jego art. 15 administrator
jest obowigzany udzieli¢ dostepu do
przetwarzanych danych osobie, ktérej one
dotycza, jesli zgtosi ona takie zgdanie. Osoby,
ktérych dane dotyczg (w tym przypadku
uczniowie i ich rodzice) majg zatem prawo

uzyskania od administratora potwierdzenia,
czy przetwarza on jego dane osobowe,
a jesli tak jest, to moze zadaé¢ dostepu
do tych danych oraz ich kopii. Warto
pamietaé, ze - jak rozstrzygnat Europejski
Trybunat Sprawiedliwosci w wyroku z dnia
20 grudnia 2017 r. C-434/16 Peter Nowak
przeciwko Data Protection Commissioner -
pisemne odpowiedzi udzielone przez osobe
przystepujacg do egzaminu i ewentualne
naniesione przez egzaminatora komentarze
odnoszgce sie do tych odpowiedzi stanowig
dane osobowe. ETS przypomina, ze dane
osobowe stanowig wszelkie informacje
dotyczace zidentyfikowanej lub mozliwej
do zidentyfikowania osoby fizycznej za$s
o osobie mozliwej do zidentyfikowania
mozemy mowié¢ wéweczas gdy jej tozsamosé
mozna ustali¢ bezposrednio lub posrednio.
Wedtug ETS pisemne odpowiedzi udzielone
przez osobe przystepujagca do egzaminu
stanowig informacje dotyczace tej osoby

Obwieszczenie o licytacji komorniczej

nie na klatce schodowej

Spoétdzielnia nie ma prawa upublicznia¢ na drzwiach wejsciowych do klatek schodowych
obwieszczenia o licytacji komorniczej nieruchomosci, ktére zawiera dane osobowe

dtuznika.

o spétdzielni, ktéra postgpita w ten
Dsposéb, Prezes UODO skierowat
wystgpienie, wskazujac, ze taka
sytuacja nie powinna mieé¢ miejsca.
Jednoczesnie zwrdcit sie o podjecie dziatan
majacych na celu, m.in. niedopuszczenie do

podobnych sytuacji w przysztosci.

W wystgpieniu Prezes UODO przypomniat,
ze kwestia dorgczania i upubliczniania
obwieszczeniaolicytacjizostatauregulowana
w art. 954 i 955 Kodeksu postepowania
cywilnego. Podkreslit, ze z powotanych
przepiséw nie wynika, by spdtdzielnia
miata obowigzek badZ uprawnienie do
upublicznienia obwieszczenia o licytacji

lokalu, wchodzacego w skfad jej

Y : §

zasobow. Przepisy te jednoznacznie
okreslajg miejsca, w jakich obwieszczenie
jest ogtaszane — nie wymieniono wsréd
nich budynkéw nalezgcych do stron czy
uczestnikdw postepowania egzekucyjnego.
Zaden z przepiséw prawa powszechnie
obowigzujacego nie zezwala spétdzielni
na upublicznianie obwieszczenia o licytacji
poprzez ich wywieszanie na klatkach
schodowych budynkéw spétdzielni. Dodac
nalezy, ze s3 to miejsca ogdlnodostepne,
wiec wywieszanie tam  obwieszczen
o licytacji, ktére zawierajg dane osobowe
dtuznikdéw, stwarza mozliwos¢ zapoznania sie
z tymi danymi przez wiele przypadkowych,
nieupowaznionych do tego oséb. Narusza
wiec postanowienia RODO.

ze wzgledu na ich tres¢, cel czy skutek.
Trybunat w swoim orzeczeniu odnidst sie
rowniez do komentarzy, ktore w tresci
egzaminu pozostawia osoba go oceniajaca,
wskazujac ze stanowig one, tak jak udzielone
na egzaminie przez przystepujacg do niego
osobe odpowiedzi, informacje dotyczace tej
wiasnie osoby.

Jednakze wobec istnienia w ustawie
osystemie oswiaty obowigzku udostepniania
sprawdzonych prac w niemalze kazdym
przypadku i z inicjatywy szkoty, uczniowie
nie powinni by¢ zmuszeni korzystaé
z uprawnienia okreslonego w art. 15 RODO.
Przy czym wyjgtkiem od tej zasady sa
egzaminy pisemne, w przypadku ktérych
tryb udostepniania prac zostat uregulowany
odrebnie, np. wglad do arkuszy egzaminu
maturalnego okresla art. 44zzz ustawy
o systemie oswiaty.

Takie dziatanie naraza dtuinika i jego
rodzine na szykany i agresywne zachowania
ze strony mieszkancow osiedla. Moze tez
stanowi¢ naruszenie ddbr osobistych.

Odpowiadajagc na wystgpienie Prezesa
uoDO spotdzielnia poinformowata
0 zaprzestaniu kwestionowanych dziatan.
Wskazata rowniez, ze przeprowadzita audyt
w zakresie ochrony danych osobowych,
a  wszystkich  swoich pracownikow
przeszkolita zobowigzujgcych w tym zakresie
przepiséw. Powotata tez inspektora ochrony
danych, z ktérym konsultuje wszystkie
kwestie zwigzane z przetwarzaniem danych
osobowych.


https://archiwum.men.gov.pl/ministerstwo/informacje/poznaj-zasady-udostepniania-prac-uczniom-i-ich-rodzicom/
https://archiwum.men.gov.pl/ministerstwo/informacje/poznaj-zasady-udostepniania-prac-uczniom-i-ich-rodzicom/
http://curia.europa.eu/juris/document/document.jsf;jsessionid=1D56BB6C6B3F6F7EE54EC4D1B352A6B2?text=&docid=198059&pageIndex=0&doclang=pl&mode=lst&dir=&occ=first&part=1&cid=12415616
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Transmitujgc sesje rady gminy i udostepniajgc informacje publiczne,

trzeba chroni¢ dane osobowe

Przeprowadzenie wewnetrznego

audytu,

opracowanie szczegétowej instrukcji

anonimizacji dokumentow oraz przeszkolenie przez inspektora ochrony danych (I0D)
pracownika zajmujgcego sie obstugg biura rady miasta to tylko niektore z dziatan
podjetych przez jedng z gmin na skutek wystgpienia Prezesa UODO.

ostato ono skierowane w zwigzku
Zz udostepnieniem w  Biuletynie

Informacji Publicznej (BIP)
niezanonimizowanych badz nieprawidtowo
zanonimizowanych  danych  osobowych
0s6b, ktére skierowaty do rady miasta
skarge na dziatalnosc¢ sottysa. Na stronie BIP
umieszczona zostata niezanonimizowana
retransmisja sesji rady, a takze niewtasciwie
zanonimizowana uchwata rady miasta

podjeta w zwigzku ze skargg na softysa.
Reagujac na te nieprawidfowosci,
Prezes UODO w wystgpieniu wskazat,
ze transmitujac sesje rady gminy oraz
umieszczajgc w BIP ich retransmisje, a takze
zwigzane z nimi dokumenty, pamietac
nalezy o zasadach okreslonych w RODO,
a takze w ustawie z dnia 6 wrzednia 2001 r.
o dostepie do informacji publicznej.

Po tym zdarzeniu, w gminie szczegétowo przeanalizowano jego przyczyny i podjeto takie
majgce im zapobiegac w przysztosci dziatania, jak m.in.:

&) przeprowadzenie wewnetrznego
audytu jakosci, w czasie ktérego
sprawdzono m.in. poziom wiedzy

pracownikdw w zakresie przyjetych

w urzedzie polityk i instrukcji
przetwarzania danych osobowych,
z uwzglednieniem anonimizacji

dokumentéw udostepnianych w BIP,

przeszkolenie przez inspektora ochrony
danych (10D), pracownika zajmujgcego
sie  obstugg biura rady miasta,
ze szczegblnym uwzglednieniem
zagadnien dotyczacych ochrony
danych osobowych w czasie posiedzen
sesji i komisji rady, ograniczen

Czy osrodek pomocy spotecznej (OPS) moze udostepni¢ posiadane dane osobowe
— to czeste pytanie, z jakim przedstawiciele tych jednostek zwracajg sie do UODO,
wymieniajgc przy tym nazwy konkretnych instytucji, ktdre o przekazanie takich danych
whnioskuja. Reprezentanci OPS wskazuja, ze ze wzgledu na ustanowiong w art. 100 ust. 1
ustawy z dnia 12 marca 2004 r. o pomocy spotecznej i wigzacg ich tajemnice zawodowa,
maja watpliwosci, czy takie udostepnienie jest uprawnione.

alezy pamietaé, ze kady wniosek
No udostepnienie danych wymaga

indywidualnej analizy. Rozpatrujgcy
go administrator, ktéry  podejmuje
ostateczng decyzje w tej sprawie, musi
wzigc przy tym pod uwage: obowigzujace
przepisy prawa, rodzaj danych osobowych,
cel oraz uzasadnienie potrzeby posiadania

a danych przez podmiot, ktéry

wystepuje o ich udostepnienie, w tym
wskazanie przez niego podstawy prawnej
zadania.

Podkreslic nalezy, ze w przypadku, gdy
o udostepnienie danych osobowych
wystepuje podmiot publiczny, powinien
w pierwszej kolejnosci wyraznie wskazac
podstawe prawng takiego zgdania w postaci
przepiséw sektorowych. Podmioty publiczne

w udostepnianiu informacji publicznej
wynikajacych z art. 5 ust. 1-2a ustawy
o dostepie do informacji publicznej,
zasad i sposobéw  anonimizacji
dokumentéw udostepnianych w BIP,

4) opracowanie instrukcji, opisujacej, jak

w praktyce krok po kroku zastosowac
metode anonimizacjidanych osobowych
w dokumentach w formie tradycyjnej
oraz elektronicznej, i udostepnienie
jej pracownikom w bazie wiedzy Help
Desk,

4) wprowadzenie zasady dwupoziomowe;j

weryfikacji anonimizacji.

sg bowiem zobowigzane dziata¢ wytacznie
na podstawie i w granicach prawa, co zostato
unormowane w art. 7 Konstytucji RP.
W opinii UODO, wystepowanie z wnioskiem
o udostepnienie danych osobowych
wytacznie na podstawie przepisow RODO
nie znajduje uzasadnienia prawnego,
poniewaz podstawg kompetencji i zadan
realizowanych przez organy publiczne
nie sg unormowania RODO, lecz przepisy
krajowe stanowigce o kompetencjach tych
organdéw i sposobie ich realizacji. Zatem
takie podmioty w pierwszej kolejnosci
powinny wskazywaé przepisy szczegdlne,
na podstawie ktérych dziatajg, a nastepnie
w ich Swietle przestanki z RODO.

Zatem przedstawiciele OPSstusznie powotujg
sie na art. 100 ustawy o pomocy spoteczne;j.
Wynika bowiem z niego niedopuszczalnos¢
ujawniania informacji z postepowan
administracyjnych  prowadzonych przez
osrodki pomocy spotecznej na rzecz
wszelkich podmiotéw, w tym innych
organéw administracji publicznej — o ile nie
ma wyraznej podstawy ustawowej. Dlatego
w ocenie UODO, podmioty publiczne
whnioskujgce o udostepnienie danych




osobowych nie mogg powotywac sie jedynie
na niezbednos$¢ przetwarzania danych
do wykonania zadania realizowanego
w interesie publicznym lub w ramach

sprawowania wtadzy publicznej powierzonej
administratorowi (tj. przestanke z art. 6 ust.
1lit. e RODO), bez jednoczesnego wskazania
krajowych, sektorowych przepisow rangi
ustawy, stanowigcych podstawe realizacji

Problemy z zakresu ochrony danych
osobowych administrator najpierw

powinien konsultowac z I0D

ich zadan i okreslajacych cel przetwarzania.
Natomiast gdy udzielenia informacji zada od
OPS sad prowadzacy postepowanie cywilne,
pod uwage nalezy wzig¢ art. 248 § 1 Kodeksu
postepowania cywilnego, ktory stanowi,
ze kazdy obowigzany jest przedstawic
na zarzadzenie sadu w oznaczonym terminie
i miejscu dokument znajdujacy sie w jego
posiadaniu i stanowigcy dowdd faktu

Wiele podmiotéw, majacych watpliwosci co do zastosowania w konkretnych przypadkach
przepisow RODO, z pytaniami w takich sprawach zwraca sie wprost do UODO. Niestusznie
pomija przy tym swojego inspektora ochrony danych (IOD). Tymczasem 10D, zgodnie
z przyjetymi w RODO rozwigzaniami, ma by¢ nie tylko doradcg dla administratora, ale
takze petni¢ role punktu kontaktowego, a wiec m.in. byé¢ posrednikiem miedzy nim

a organem nadzorczym.

odpowiednig wiedzg i umiejetnosciami,

majg stanowi¢ fundament nowego,
skutecznego systemu ochrony danych
osobowych. Wiele podmiotéw jest wrecz
zobowigzanych do ich powotania. Grupa
Robocza Art. 29 w swoich Wytycznych
dotyczacych inspektoréw ochrony danych,
rekomenduje wyznaczenie inspektora nawet
przez podmioty do tego niezobowigzane,
gdyz — jak zaznacza — ,moze on znacznie
ufatwi¢ przestrzeganie nowych przepiséw
oraz odegrad istotng role w posredniczeniu
pomiedzy  zainteresowanymi  stronami
(organem ochrony danych osobowych,
podmiotami danych oraz poszczegdlnymi
jednostkami w ramach jednej organizacji)”.
Nikt bowiem lepiej niz 10D nie zna struktury

| nspektorzy ochrony danych, dysponujacy

i praktyk stosowanych w danej organizacji
oraz branzowych przepisdw prawa, ktére
jest ona zobowigzana stosowac.

Dlatego w  budzacych  watpliwosci
sytuacjach zwigzanych z przetwarzaniem
danych osobowych, administrator
w pierwszej kolejnosci powinien zwrdcié
sie do 10D. To jego zadaniem jest poddanie
danego przypadku szczegétowej analizie
i przedstawienie opinii na ten temat.

W uzasadnionych przypadkach to 10D
moze zwréci¢ sie do UODO z prosbg
o konsultacje. Zgodnie bowiem z art. 57
ust. 3 RODO, zadaniem organu nadzorczego
jest bezptatne wypetnianie zadan na rzecz
osoby, ktérej dane dotycza, i — gdy ma
to zastosowanie — inspektora ochrony
danych. Co wiecej - w Wytycznych Grupa

istotnego dla rozstrzygniecia sprawy, chyba
ze dokument zawiera informacje niejawne.
Zatem w tym przypadku zastosowanie
znajdzie przestanka z art. 6 ust. 1 lit. c RODO,
zgodnie z ktorg przetwarzanie danych
osobowych jest zgodne z prawem, jesli
jest niezbedne do wypetnienia obowigzku
prawnego cigzgcego na administratorze.

Robocza Art. 29 odczytuje art. 39 ust. 1
lit. @ RODO jako adresowany réwniez do

organdw nadzorczych i zobowigzujacy
je do udzielania konsultacji i wskazéwek
inspektorom ochrony danych w stosownych

przypadkach.

Trzeba jednak pamietaé, ze czesto
wigzace zaopiniowanie przez UODO
konkretnych  rozwigzan  wyfacznie na
podstawie  przestanej  korespondenc;ji,
ktéra dodatkowo w niepetny sposéb

opisuje ewentualne czynnosci wykonywane
na danych osobowych, nie jest mozliwe.
Co do zasady Prezes UODO - stosownie do
zadan okredlonych w art. 57 RODO - bada
i kontroluje procesy przetwarzania danych
osobowych w ramach prowadzonych
postepowan administracyjnych.  Jego
wigzace  stanowisko w  konkretnej
sprawie dotyczacej przetwarzania danych
osobowych powinno by¢ zawarte w tresci
decyzji administracyjnej, na podstawie
zebranego materiatu dowodowego.

Uwagi UODO do projektu ustawy o zmianie ustawy — Prawo
energetyczne oraz niektérych innych ustaw

Prezes UODO zakwestionowat rozwigzania w projekcie ustawy o zmianie ustawy — Prawo
energetyczne oraz niektérych innych ustaw (zwanym dalej projektem) dotyczace m.in.
inteligentnego opomiarowania (liczniki pomiaru energii instalowane u odbiorcow).

w  mieszkaniach odbiorcow energii
i posiadajg  zdolnos¢  dwustronnej
komunikacji.  Informujg  konsumentéw
o ilosci zuzywanej energii przy czym
informacja ta moize by¢ réwniez
przekazywana dostawcom energii i innym

Inteligentne liczniki  sg instalowane

wyznaczonym podmiotom. Kluczowg cechg
inteligentnych licznikdow jest mozliwos¢
zdalnej komunikacji pomiedzy licznikiem
i upowaznionymi podmiotami, takimi jak
dostawcy, operatorzy sieci, upowaznione
osoby trzecie lub przedsiebiorstwa ustug
energetycznych. Informacje zbierane


https://legislacja.rcl.gov.pl/projekt/12317354/katalog/12543035#12543035
https://legislacja.rcl.gov.pl/projekt/12317354/katalog/12543035#12543035

od odbiorcéw koncowych przy pomocy
licznikbw  pozwalajg  zbudowaé  profil
uzytkownika w zakresie ilosci zuzywanej
energii i tym samym uzyskiwac szczegotowe
informacje o jego zachowaniach. Podmioty,
ktéorym  przekazywane s informacje
z licznikdw majg wiedze o tym w jakich
ilosciach i kiedy uzytkownik zuzywa energie
co pozwala na ustalenie np. w jakich
godzinach uzytkownik pracuje, jak duzo
posiada sprzetow elektrycznych etc.

Obawy Prezesa UODO budzi ryzyko
profilowania uzytkownikdw takich licznikow,
ktére w odstepach pietnastominutowych
bedg informowaty dostawcéw o ilosci
i sposobach wykorzystywanej energii.
Takie informacje pozwalajg na stworzenie

profilu osoby, jej zachowan, przyzwyczajen,
tj. w jakich godzinach pracuje, kiedy, ile i na
co zuzywa energii elektrycznej.
Projektodawca przyjat, ze celem stosowania
licznikdw zdalnego odczytu nie jest
profilowanie odbiorcow koncowych jakimi
sg gospodarstwa domowe. Jednakze ryzyko
profilowania oséb w zwigzku z instalacjg
inteligentnych licznikdw w ocenie Prezesa
UODO zdecydowanie zachodzi. Profilowanie
nie musi by¢ bowiem gtéwnym celem
dziatania systemu, moze zas zachodzi¢ przy
okazji jego uzytkowania.

Ponadto Prezes UODO nie zgodzit sie
ze stwierdzeniem, Ze przy zastosowaniu
inteligentnych licznikbw nie dochodzi
do podejmowania zautomatyzowanych
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Wystgpienie Prezesa UODO do Ministra Finanséw w sprawie

tzw. ,rachunkow uspionych”

Prezes UODO ponownie zwrdcit sie do Ministra Finanséw o podjecie dziatan majacych na
celu wprowadzenie zmian w ustawie z dnia 29 sierpnia 1997 r. Prawo bankowe i ustawie
z dnia 5 listopada 2009 r. o spoétdzielczych kasach oszczednosciowo-kredytowych,

zapewniajacych zgodnos¢ unormowan dotyczacych tzw.
z przepisami o ochronie danych osobowych.

rezes UODO zwrdcit uwage, ze
Pprzepisy wyzej wymienionych ustaw

naktadajg na banki i spotdzielcze kasy
oszczednosciowo-kredytowe obowigzek
przekazywania gminom szeregu informacji
objetych tajemnicg bankowg albo tajemnicg
zawodowg, w tym réwniez danych
osobowych, ktérych przetwarzanie przez
gminy nie znajduje uzasadnienia. Stwarza
to ryzyko nadmiarowego przetwarzania
danych osobowych przez gminy.
Obowigzek przekazywania przez banki
i spotdzielcze kasy oszczednosciowo-
kredytowe gminom informacji o posiadaczu
rachunku (art. 111c ustawy Prawo bankowe
i art. 13c ustawy o spodtdzielczych kasach
oszczednosciowo-kredytowych) dotyczy
zaréwno przypadku rozwigzania umowy
rachunku z powodu $mierci posiadacza
rachunku bankowego (Smierci cztonka
spotdzielczej kasy oszczednosciowo-

a kredytowej posiadajgcego imienny

,rachunkéw uspionych”

rachunek), jak i wygasniecia umowy
rachunku ze wzgledu na dtugotrwaty brak
aktywnosci posiadacza tego rachunku.

W przypadku rozwigzania umowy rachunku
z powodu $mierci posiadacza albo cztonka
spoétdzielczej kasy oszczednosSciowo-
kredytowej informowanie gminy
i przekazywanie jej pewnych informacji przez
banki i spotdzielcze kasy oszczednosciowo-
kredytowe mozna uznac za uzasadnione,
gdyz gmina moze sta¢ sie spadkobiercy
koniecznym  takiego  posiadacza na
podstawie art. 935 zdanie pierwsze
i art. 1023 § 1 Kodeks cywilny. W przypadku
za$ wygasniecia umowy rachunku z powodu
dtugotrwatego braku aktywnosci posiadacza
rachunku albo cztonka spédtdzielczej
kasy oszczednosciowo-kredytowej
przekazywanie przez banki i spétdzielcze
kasy oszczednosciowo-kredytowe gminie
jakichkolwiek informacji o posiadaczu
takiego rachunku nie jest prawidtowe,

decyzji. Informacje gromadzone w ramach
ustugi inteligentnego pomiaru dotycza
profilu energetycznego konsumenta
wynikajacego z jego sposobu uzytkowania
energii i stuza do podejmowania decyzji
bezposrednio go dotyczacych. Taka decyzja
W najbardziej oczywisty sposéb dotyczy
ksztattowania poziomu optat za dostawy
energii, przy czym nie ogranicza sie tylko do
fakturowania.

Prezes UODO wskazat, ze projekt ten
wymaga ponownej analizy i rozwazenia
wprowadzenia zmian w proponowanym
przez niego zakresie.

tre$¢ uwag

gdyz nie ma podstaw do stwierdzenia, ze
posiadacz rachunku (cztonek spoétdzielczej
kasy oszczednosciowo-kredytowej) zmart,
a zatem gmina nie jest w takiej sytuacji
nawet potencjalnym spadkobierca.

Réwniez zakres informacji udostepnianych
gminie w naszej ocenie jest zbyt szeroki.
O ile sama informacja o $mierci posiadacza
rachunku (cztonka spodtdzielczej kasy
oszczednosciowo-kredytowej) moze byc
gminie potrzebna do przeprowadzenia
postepowania spadkowego, to brak jest
podstaw, by informowaé gmine o dacie
wydania przez posiadacza rachunku (cztonka
spotdzielczej kasy oszczednosciowo-
kredytowej) ostatniej dyspozycji dotyczacej
tego rachunku, wysokosci  Srodkow
pienieznych zgromadzonych na rachunku
oraz kwotach i tytutach wyptat dokonanych
z rachunku, a takze zrddle i podstawie
dokonanych ustalen. Poza tym ustawodawca
nie dookreslit w przepisach, jaki okres wstecz
powinna obejmowac informacja o kwotach
i tytutach wyptat dokonanych z rachunku.

tres¢ pisma


https://uodo.gov.pl/docs/ZSPR.023.42.pdf
https://uodo.gov.pl/docs/ZSPU.023.173.2019.pdf

Nieprawidtowa podstawa przetwarzania danych pracownikéow
przedmiotem postepowania greckiego organu nadzorczego

Greckiorgan ds. ochrony danych w zwigzku ze skarga przeprowadzit z urzedu postepowanie
w sprawie zgodnosci z prawem przetwarzania danych osobowych pracownikéw
zatrudnionych w spoétce ,,PRICEWATERHOUSECOOPERS BUSINESS SOLUTIONS SA”
(PWC BS), ktorzy - jak wynikato ze skargi - byli zobowigzywani do wyrazania zgody na

przetwarzanie ich danych osobowych.

0 przeprowadzeniu postepowania
P grecki organ nadzorczy uznat, ze spétka

niezgodnie z zasadami okreslonymi
w art. 5 ust. 1 RODO przetwarzata
dane osobowe swoich pracownikéw
z powofaniem sie na art. 6 ust. 1 lit. a
RODO (przetwarzanie na podstawie
zgody), w sytuacji gdy przetwarzanie
miato na celu wykonywanie czynnosci
bezposrednio zwigzanych z wykonywaniem
umowy o prace. Zobowigzywata swoich
pracownikdw do podpisania oswiadczen,
ze ich dane osobowe s3g przetwarzane
i przechowywane w zwigzku ze stosunkiem
pracy. Spowodowato to btedne przekonanie
pracownikow, ze przetwarzanie ich danych
osobowych odbywa sie na podstawie
ich zgody, podczas gdy w rzeczywistosci
przetwarzanie odbywato sie na innej

»wyciekow”

Niewtasciwe zabezpieczanie danych osobowych przyczyng ich

podstawie prawnej, o ktdérej pracownicy
nigdy nie zostali poinformowani. Ponadto
Spétka nie wywigzata sie z obowigzku
dostarczenia wewnetrznej dokumentacji
dotyczacej wyboru zastosowanej podstawy
prawnej przetwarzania danych osobowych,
o ktore zwracat sie do niej organ nadzorczy,
co m.in. zostato ocenione jako naruszenie
zasady rozliczalnosci.

Po stwierdzeniu ww. naruszen grecki organ
nakazat spétce, aby w ciggu trzech miesiecy
doprowadzita do zgodnego z przepisami
RODO przetwarzania danych osobowych
swoich pracownikéw z uwzglednieniem
zasad wynikajgcych z art. 5 RODO. Natozyt
réwniez kare w wysokosci 150000 EUR.

tre$¢ orzeczenia |

Europejskie organy nadzorcze przywigzuja duig wage do wiasciwego zabezpieczania
danych osobowych. Swiadcza o tym sprawy rozpatrywane w ostatnim czasie przez

francuski i brytyjski organ nadzorczy.

rancuski organ nadzorczy (CNIL)
F przeprowadzit postepowanie na skutek

zawiadomienia jednego z uzytkownikow
portalu ACTIVE INSURANCE - stuzgcego
do s$wiadczenia ustug ubezpieczeniowych.
Okazato sie, ze portal umozliwia uzyskanie
nieuprawnionego dostepu do danych
osobowych innych klientéw, w tym m.in. do
kopii ich prawa jazdy.
CNIL uznat, ze spotka naruszyta art. 32 RODO
poprzez niewtasciwe zabezpieczenie danych
osobowych. W swoim rozstrzygnieciu
wskazat miedzy innymi na koniecznosc

uzywania przez uzytkownikéw portalu
silniejszych  haset i nieprzekazywania
ich przez spotke niezabezpieczonym

odpowiednio e-mailem.

Organ decydujagc o wymierzeniu kary
w wysokosci 180 000 euro uwzglednit
wage naruszenia w tym charakter danych,
liczbe poszkodowanych oséb (kilku tysiecy
klientéw) oraz reakcje spoétki na informacje

a 0 naruszeniu i wspotprace z organem

nadzorczym po stwierdzonym przez niego
naruszeniu.

| czytaj wiecej (fr)

Natomiast  brytyjski organ nadzorczy
przeprowadzit postepowanie wobec agencji
nieruchomosci Life at Parliament View
Ltd (LPVL) w sprawie naruszenia ochrony
danych osobowych jej klientéw. Naruszenie
ochrony danych polegato na bfednej
konfiguracji systemu — nie wytgczono funkcji
,uwierzytelniania anonimowego” - przy
przekazywaniu danych klientow miedzy
agencjg a innym podmiotem. Na skutek
niewdrozenia ograniczen dostepu, kazdy
uzytkownik Internetu mogt mie¢ wglad
do wszystkich przechowywanych danych.
Z ustalen ICO wynikato, ze naruszenie miato
miejsce w okresie miedzy marcem 2015 r.
a lutym 2017 r. i dotyczyto 18 610 osdb.
Na skutek naruszenia doszto do ujawnienia
takich danych klientow jak: wyciagi

bankowe, dane dotyczace wynagrodzen,
kopie paszportéw, daty urodzenia, prawa
jazdy oraz adresy.

W wyniku postepowania ICO wskazat na
szereg btedow w zakresie bezpieczenstwa
istwierdzit, ze LPVLnie podjetaodpowiednich

srodkdw technicznych i organizacyjnych
przeciwko nieuprawnionemu dostepowi
do przetwarzanych danych osobowych.
Ponadto LPVL powiadomita ICO o naruszeniu
woéwczas, gdy skontaktowat sie z nig haker.
Z uwagi na wage naruszenia ochrony danych
osobowych ICO zdecydowat o natozeniu na
kary pienieznej w wysokosci 80 000 GBP.

| komunikat ICO (en) |

| decyzja ICO (en) |



https://edpb.europa.eu/news/national-news/2019/company-fined-150000-euros-infringements-gdpr_en
https://www.cnil.fr/fr/active-assurances-sanction-de-180-000-euros-pour-atteinte-la-securite-des-donnees-des-clients
https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2019/07/estate-agency-fined-80-000-for-failing-to-keep-tenants-data-safe/
https://ico.org.uk/media/action-weve-taken/mpns/2615396/mpn-life-at-parliament-view-limited-20190717.pdf

Przetwarzanie danych biometrycznych dzieci
moze wigzac sie z wysokim ryzykiem

Szkota w Skellefted w Szwecji wprowadzita system monitoringu wizyjnego rozpoznajgcego
twarze do odnotowywania obecnosci ucznidow na lekcjach. Celem wdrozenia przez szkote
nowej technologii byto usprawnienie i uproszczenie ustalania frekwencji na lekcjach.

ozwigzanie to spotkato sie z reakcjg
Rszwedzkiego organu nadzorczego,

ktdry stwierdzit, ze o ile przetwarzanie
danych w celu sprawdzenia obecnosci
uczniow jest uzasadnione, to rozpoznawanie
ichtwarzy jest nieproporcjonalne wstosunku
do tego celu. Wskazat dodatkowo, ze doszto
do przetwarzania danych biometrycznych,
a zatem zastosowanie powinien miec¢ art.

UODO w mediach

9 RODO. Przy czym w tym konkretnym
przypadku szkota nie moze powotywad
sie na ktorykolwiek z wymienionych
w art. 9 ust. 2 RODO wyjatkdéw od zakazu
przetwarzania takich danych.

Ponadto organ ochrony danych stwierdzit, ze
- z uwagi na zastosowang nowa technologie
do przetwarzania szczegdélnie chronionych
danych osobowych dzieci - miato miejsce

przetwarzanie danych powodujgce wysokie
ryzyko naruszenia praw i wolnosci osdb
fizycznych, a szkota nie byta w stanie
wykaza¢ zgodnosci z art. 35 RODO (nie
przeprowadzita oceny skutkéw dla ochrony
danych) oraz nie skonsultowata swojego
zamiaru z organem nadzorczym zgodnie
z art. 36 ust. 1 RODO.

Z powyziszych powoddéw szwedzki organ
ochrony danych natozyt kare w wysokosci
200.000 koron szwedzkich za naruszenie
art. 5, 9, 35 i 36 RODO. Na stosunkowo
niewielkg wysokos$¢ kary miat wptyw, m.in.
krotki  okres wykorzystywania systemu
(3 tygodnie) oraz niewielka liczba ucznidw,
ktérych dane biometryczne znalazty sie
w bazie (22 osoby).

| tre$¢ orzeczenia |

Nowe odpowiedzi w zaktadce
»Inspektor Ochrony Danych”

Do funkcjonujgcej na naszej stronie zaktadki , Inspektor Ochrony
Danych”/,Zadania I0D” dodali$my nowe zagadnienia. Dotyczg
one nastepujgcych kwestii:

4 Kiedy administrator moze pobra¢ optate za udzielenie

informacji osobie, ktdrej dane dotyczg?

& Czv w przypadku dozywiania dzieci szkota musi zawrzec

umowe powierzenia danych z OPS?

»Lubie to” czyli popularne w mediach porady UODO w sierpniu

Uzycie wtyczki ,Lubie to” prowadzi do wspoétadministrowania
danymi osobowymi — ta informacja byta jedna z najczesciej
powtarzanych przez media na podstawie komunikatu Urzedu
Ochrony Danych Osobowych w sierpniu 2019 r. Na ten temat
ukazato sie ponad 300 informacji z ponad 1800, ktére odnosity
sie do réznych dziatan realizowanych przez urzagd w minionym

miesigcu.

rzytoczone zdanie pochodzi
Pz komunikatu UODO z 9 sierpnia

2019 r. nt. wyroku TSUE z 29 lipca
br. Chetnie cytowaty go nie tylko media
branzowe, ale takie ogdlnopolskie.
Komunikat zawierat informacje na temat
wspomnianego wyroku. Ponadto UODO
wskazato, jakie skutki dla podmiotéw
uzywajacych popularnej wtyczki niesie
orzeczenie. Warto przypomnie¢, ze wg TSUE
podmioty zamieszczajace wtyczke ,Lubie

”

to” na swoich witrynach internetowych
sg wspolnie z Facebookiem (dostawcy
wtyczki spotecznosciowej) administratorami
danych osobowych o0séb korzystajacych
z witryn takich podmiotéw. Jak wyjasnito
UODO, odpowiedzialno$¢ tych podmiotow
ogranicza sie do operacji zbierania
danych oraz ich transmisji do Facebooka.
Rozstrzygniecie to utatwia okreslenie rdl
podmiotéw biorgcych udziat w procesie
przetwarzania danych osobowych.

Numer 6/2019 (6)
Wrzesien 2019

Wydania archiwalne

Nie byt to jedyny temat w sierpniu, ktéry
zwrocit uwage dziennikarzy. W dalszym
ciggu media informowaty m.in. o stanowisku
UOoDO, w ktérym stwierdzono, ze nie ma

podstawy prawnej, ktéra umozliwitaby
pracodawcom samodzielng kontrole
pracownikéw alkomatem.

Ponadto pojawiaty sie juz pierwsze

wzmianki o jubileuszowej, X edycji programu
edukacyjnego UODO dla szkét ,Twoje dane
— Twoja sprawa” w zwigzku z rozpoczetym
naborem uczestnikéw.

Podsumowujgc, w  sierpniu media
poinformowaty 1867 razy o dziatalnosci
Prezesa i Urzedu Ochrony Danych
Osobowych. Jak w poprzednich miesigcach
informacje te byly dostepne gtéwnie
w Internecie (1707 wzmianek), a takze
w prasie (160 wzmianek).

Urzad Ochrony Danych Osobowych
ul. Stawki 2, 00-193 Warszawa
kancelaria@uodo.gov.pl
godziny pracy urzedu 8:00-16:00



https://uodo.gov.pl/pl/225/1169
https://uodo.gov.pl/pl/225/1169
https://uodo.gov.pl/pl/225/1170
https://uodo.gov.pl/pl/225/1170
https://uodo.gov.pl/pl/438
https://www.datainspektionen.se/globalassets/dokument/beslut/beslut-ansiktsigenkanning-for-narvarokontroll-av-elever-dnr-di-2019-2221.pdf

