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w odpowiedzi na pismo z dnia 24 lipca 2019 r. dotyczace watpliwosci Pana Prezesa w zwigzku z
komunikatem Urzgedu Ochrony Danych Osobowych pt. , Zakaz wykonywania replik dokumentéw
publicznych ograniczy kradzieze tozsamosci” przedstawiam nastepujace informacje.

W mysl art. 112b ustawy z dnia 29 sierpnia 1997 r. Prawo bankowe Banki mogq przetwarzaé
dla celéw prowadzonej dziatalnosci bankowej informacje zawarte w dokumentach tozsamosci 0sob
fizycznych. Przepis ten stanowi podstawe prawng do przetwarzania danych osobowych zawartych w

dowodach tozsamosci przez banki, jednak nie stanowi on wprost, ze banki moga sporzadzac kopie

dowodow tozsamos$ci. W opinii Prezesa Urzedu Ochrony Danych Osobowych w celach prowadzenia

dziatalnosci bankowej nie zawsze konieczne jest sporzadzanie kopii dowodu tozsamosci, banki moga
bowiem weryfikowac dane osobowe z takiego dokumentu (czy spisywa¢ dane osobowe z niego).
Sporzadzenie kopii dowodow tozsamosci w ocenie organu nadzorczego jest legalne jedynie
wtedy, kiedy wynika to wprost z przepisow rangi ustawy. Podstawe do sporzadzania kopii
dowoddéw tozsamosci stanowia przepisy ustawy z dnia 1 marca 2018 r. o przeciwdzialaniu praniu
pieniedzy i finansowaniu terroryzmowi [(Dz.U. z 2019 r. poz. 115) (dalej: ustawa o przeciwdziataniu
praniu pieniedzy)]. W mysl art. 34 ust. 4 ustawy o przeciwdziataniu praniu pieniedzy Instytucje

obowigzane na potrzeby stosowania Srodkow bezpieczenstwa finansowego moga przetwarzaé
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informacje zawarte w dokumentach tozsamosci klienta 1 osoby upowaznionej do dziatania w jego
imieniu oraz sporzadzac ich kopie.

Zgodnie z art. 2 ustawy o przeciwdziataniu praniu pieniedzy banki sg instytucjami obowigzanymi,
zatem przytoczony art. 34 ust. 4 tej ustawy bedzie miat zastosowanie. Zauwazy¢ jednak nalezy, ze
stosowanie s$rodkdéw bezpieczenstwa przez instytucje obowigzane, do ktorych nalezy m.in.
weryfikacja tozsamosci poprzez kopiowanie dokumentdw tozsamosci, powinno mie¢ miejsce jedynie
w sytuacjach, gdy zachodza przestanki do takiego stosowania. Przestanki te zostaly natomiast wprost
okreslone w art. 35 ustawy o przeciwdziataniu praniu pienigdzy.

Zgodnie z wymienionym art. 35 ustawy o przeciwdziataniu praniu pieniedzy instytucje obowigzane
stosujq Srodki bezpieczenstwa finansowego w przypadku.
1) nawigzywania stosunkow gospodarczych,
2) przeprowadzania transakcji okazjonalnej:

a) o rownowartosci 15000 euro lub wigkszej, bez wzgledu na to, czy transakcja jest
przeprowadzana jako pojedyncza operacja, czy kilka operacji, ktore wydajg sie ze sobg
powigzane, lub

b) ktdra stanowi transfer srodkow pienieznych na kwote przekraczajqcg réwnowartosé 1000
euro;

3) przeprowadzania gotowkowej transakcji okazjonalnej o rownowartosci 10 000 euro lub wigkszej,
bez wzgledu na to, czy transakcja jest przeprowadzana jako pojedyncza operacja, czy kilka operacji,
ktore wydajq sie ze sobg powiqzane - w przypadku instytucji obowigzanych, o ktérych mowa w art. 2
ust. 1 pkt 23;

4) obstawiania stawek oraz odbioru wygranych o rownowartosci 2000 euro lub wigkszej, bez wzgledu
na to, czy transakcja jest przeprowadzana jako pojedyncza operacja, czy kilka operacji, ktore wydajq
sie ze sobg powigzane - w przypadku instytucji obowigzanych, o ktdrych mowa w art. 2 ust. 1 pkt 20;
5) podejrzenia prania pieniedzy lub finansowania terroryzmu;

6) watpliwosci co do prawdziwosci Ilub kompletmosci dotychczas uzyskanych danych
identyfikacyjnych klienta.

2. Instytucje obowigzane stosujq Srodki bezpieczenstwa finansowego rowniez w odniesieniu do
klientow, z ktorymi utrzymujq stosunki gospodarcze, z uwzglednieniem rozpoznanego ryzyka prania
pieniedzy oraz finansowania terroryzmu, w szczegolnosci gdy doszio do zmiany uprzednio ustalonego
charakteru lub okolicznosci stosunkéw gospodarczych.

Kopiowanie dowoddw tozsamosci przez banki w sytuacjach innych niz wskazane w powyzszym

przepisie w ocenie organu nadzorczego nie ma podstaw prawnych.
W pismie z 24 lipca 2019 r. wskazuje Pan Prezes, ze wszystkie Srodki bezpieczenstwa

finansowego wymienione w ustawie musza zosta¢ zawsze zastosowane i1 nie ma mozliwosci



niestosowania ktorego$ ze sSrodkéw bezpieczenstwa. Zauwazy¢ jednak nalezy, ze art. 34 ust. 1 ustawy
o przeciwdziataniu praniu pieniedzy okreslajacy srodki bezpieczenstwa finansowego stanowi, ze
srodkiem tym jest m.in. identyfikacja klienta oraz weryfikacja jego tozsamosci (art. 34 ust. 1 pkt
1) a nie kopiowanie dokumentu tozsamosci. Kopiowanie, o ktérym mowa w art. 34 ust. 4 nalezy
uzna¢ za przystugujace podmiotowi obowigzanym uprawnienie, przepis ten moéwi bowiem o
mozliwosci stosowania przez podmioty takiego narzedzia ,,instytucje na potrzeby stosowania
srodkéw bezpieczenstwa finansowego moga przetwarza¢ informacje zawarte w dokumentach
tozsamosci klienta i osoby upowaznionej do dziatania w jego imieniu oraz sporzadzaé ich kopie.
Nie mozna zatem uznaé, ze na podmiotach obowigzanych lezy obowiazek kazdorazowego
kopiowania dokumentdéw tozsamosci, ale ze podmioty te majg prawo z takiego instrumentu korzystac.
W ocenie organu nadzorczego kazdorazowa decyzja o skopiowaniu dokumentu tozsamosci
powinna by¢ poprzedzona analiza i zweryfikowaniem czy rzeczywiscie taka czynno$¢ jest
niezbedna, zgodnie z zasadami celowosci 1 minimalizacji, o ktorych mowa w art. 5 ust. 1 lit b) i ¢)
rozporzadzenia 2016/679. W mysl tych przepiséw dane osobowe muszg by¢ zbierane w konkretnych,
wyraznych 1 prawnie uzasadnionych celach i nieprzetwarzane dalej w sposob niezgodny z tymi
celami (...) adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw, w ktorych sa
przetwarzane.

Odnoszac si¢ do przywotanej przez Pana Prezesa decyzji wydanej przez Generalnego Inspektora
Ochrony Danych Osobowych w dniu 22 lutego 2013 r. sygn. DOLIS/DEC-211/13 zauwazy¢ nalezy,
ze argumentacja przedstawiona w powyzszym rozstrzygnieciu opiera si¢ na przepisach prawnych
obecnie juz nieobowigzujacych. Wraz z biegiem czasu natomiast organ nadzorczy zauwaza nowe
zagrozenia, w ubieglych latach mniej widoczne, zwiazane z wykorzystywaniem kopii dowoddéw
tozsamosci do innych celow przez podmioty nieupowaznione, w tym do kradziezy tozsamosci.
Ponadto, jezeli obowigzujace od 13 lipca 2018 r. przepisy znowelizowanej ustawy o przeciwdziataniu
praniu pieniedzy okreslity wprost przestanki legalizujace kopiowania dowodow tozsamosci uznaé
nalezy, ze w przypadku braku spetnienia tych przestanek kopiowanie dokumentéw tozsamosci przez
podmioty obowigzane, w tym banki, nie jest prawnie uzasadnione. Prezes Urzgedu Ochrony Danych
Osobowych stoi na stanowisku, ze kopiowanie dokumentow tozsamosci jest legalne, jezeli wynika
wprost z przepisOw prawa. Powotywanie si¢ na art. 112b ustawy Prawo bankowe nie jest zawsze
wystarczajace, bowiem stanowi on ogdlnie o , przetwarzaniu danych”, a przetwarzanie nie zawsze
polega na utrwalaniu.

Warto zauwazy¢ takze, ze nie wszystkie banki w celu weryfikacji tozsamosci kopiujag dowody
tozsamosci, a obowiazek identyfikacji osoby wynikajacy z przepisdw prawa realizujg za pomoca
innych narzgdzi. Dodatkowo, na podstawie przepisow z dnia 24 wrzesnia 2010 r. o ewidencji

ludnos$ci (Dz.U. z 2019 r., poz. 1397) banki maja mozliwo$¢ weryfikowania numeréw PESEL i z



informacji, ktorymi organ nadzorczy dysponuje w zwigzku z prowadzonymi postgpowaniami, banki
z tego narzedzia korzystaja. Jezeli zatem bank moze w sposdb inny niz wykonanie kserokopii
dokumentu tozsamosci - powodujacej pozyskiwanie nie zawsze niezbednych danych - zweryfikowac
tozsamos¢ klienta, to powinien z takich narzedzi korzystac.

Warto takze zwrdci¢ uwagge na okreslony w art. 72 ust. 6 pkt 3) ustawy o przeciwdziataniu praniu
pieniedzy zakres informacji, ktore instytucje obowiazane przekazuja Generalnemu Inspektorowi
Informacji Finansowych (dalej: Generalny Inspektor) — organowi wlasciwemu w sprawach
przeciwdziatania praniu pienig¢dzy oraz finansowaniu terroryzmu. Przepis ten stanowi, ze informacje
przekazywane Generalnemu Inspektorowi, o ktérych mowa w art. 72 ust. 1 zawieraja dane
identyfikacyjne, o ktérych mowa w art. 36 ust. 1 klienta wydajacego dyspozycje lub zlecenie
przeprowadzenia transakcji. Z powyzszego przepisu nie wynika obowigzek przekazywania
podmiotom obowigzanym kserokopii dokumentéw tozsamosci Generalnemu Inspektorowi jako
potwierdzenia wypetnienia ustawowych obowiazkéw identyfikacji tozsamosci. Wymdg taki nie
wynika takze z art. 74 ustawy o przeciwdziataniu praniu pienigdzy, okreslajacego zakres informacji
przekazywanych przez podmioty zobowigzane Generalnemu Inspektorowi w sytuacjach zaistnienia
okolicznosci mogacych wskazywaé na podejrzenie popelnienia przestgpstwa prania pienigdzy lub
finansowania terroryzmu, a takze z art.76 tej ustawy, regulujacego przekazywanie lub udostepnianie
informacji na zadanie Generalnego Inspektora.

Podkreslenia wymaga, ze Prezes Urzedu Ochrony Danych Osobowych nie twierdzi, ze banki
nie moga w ogole kopiowa¢ dokumentéow tozsamosci. Organ nadzorczy stoi na stanowisku, ze
kopiowanie mozna uznac¢ za legalne, jezeli wymagaja tego wzgledy bezpieczenstwa okreslone w art.
35 ustawy o przeciwdziataniu praniu pieniedzy (przestanki stosowania srodkow bezpieczenstwa).

Do Urzgdu Ochrony Danych Osobowych docieraja jednak sygnaty, ze banki nieomal przy kazdej
czynnosci bankowej zadaja od klientow kopii dowodu tozsamosci lub same sporzadzaja takie kopie
w obecnosci klienta. Praktyka ta budzi watpliwosci organu nadzorczego. Dlatego Prezes Urzedu
Ochrony Danych Osobowych stanowczo sprzeciwia stosowaniu praktyk wprowadzania w bankach
procedur kopiowania dokumentdéw tozsamosci przy kazdej czynnosci bankowe;.

Banki podczas dokonywania oceny poziomu ryzyka, o ktérej mowa w art. 33 ustawy
o przeciwdziataniu praniu pieniedzy, powinny kazdorazowo bra¢ pod uwage zasady: celowosci 1
minimalizacji danych ustanowionych przepisami rozporzadzenia 2016/679, tak aby pozyskiwanie
kopii dokumentdéw tozsamosci przez banki odbywato si¢ tylko w uzasadnionych przypadkach i w
konkretnym celu, a nie ,na zapas”. Wewngtrzne procedury bankow zwigzane ze stosowaniem
srodkow bezpieczenstwa finansowego powinny uwzglednia¢é powyzsze regulacje. Przy
opracowywaniu procedur warto takze pamieta¢ o zasadzie ograniczenia czasowego wynikajacej z art.

5 ust. 1 pkt ) rozporzadzenia 2016/679, zgodnie z ktéra dane osobowe powinny by¢ przechowywane



w formie umozliwiajacej identyfikacje osoby, ktérej dane dotycza, przez okres nie dtuzszy niz jest to
niezbedne do celéw, w ktérych dane sg przetwarzane.

Prezes Urzedu Ochrony Danych Osobowych, jak wyzej wskazano nie kwestionuje legalnosci
kopiowania dowoddw tozsamosci w ogodle, podkresla jednak, ze jako organ nadzorczy czuwajacy nad
przestrzeganiem przepisbw o ochronie danych osobowych nie moze zaakceptowal praktyk
podmiotéw polegajacych na gromadzeniu kopii dokumentéw tozsamosci nie zawsze niezbednych do
osiggniecia danego celu. Kazdy przypadek kopiowania dokumentu tozsamosci przez bank powinien
by¢ poddany indywidualnej ocenie i nie w kazdym przypadku bedzie przez Prezesa Urzedu Ochrony
Danych Osobowych uznawany za nielegalny.

Zaznaczam takze, ze intencja Prezesa Urzedu Ochrony Danych Osobowych nie jest wprowadzanie
w btad czy dezinformacja, a dzialania ktére podejmuje organ nadzorczy wykonywane sa w trosce
o bezpieczenstwo danych osobowych. Zasadnym byloby wypracowanie praktyk, ktére pozwolityby

na osiggniecie balansu pomigdzy interesami bankow a ochrong danych osobowych ich klientéw.



