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Spis tres$ci

Grupa Robocza zostata powotana na mocy art. 29 dyrektywy 95/46/WE. Jest ona niezaleznym europejskim organem
doradczym w zakresie ochrony danych i prywatnosci. Zadania Grupy zostaty okreslone w przepisach art. 30 dyrektywy
95/46/WE i art. 15 dyrektywy 2002/58/WE.

Obstuge sekretariatu zapewnia Dyrekcja C (Prawa Podstawowe i Obywatelstwo Unii Europejskiej) Dyrekcji Generalnej ds.
Sprawiedliwosci, B-1049 Bruksela, Belgia, biuro nr MO-59 03/075.

Strona internetowa: http://ec.europa.eu/justice/data-protection/index_en.htm
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1 Wprowadzenie

Dokument pt. ,Przetwarzanie danych osobowych wramach C-ITS”, sporzadzony przez
Grupe Robocza ds. Ochrony Danych i Prywatnos$ci wchodzacg w sktad platformy na rzecz
wspolpracujacych  inteligentnych  systemow  transportowych  (C-ITS),  formalnie
przedstawiono Grupie Roboczej ds. Ochrony Oséb Fizycznych w zakresie Przetwarzania
Danych Osobowych (,,Grupa 29”) dnia 10 lipca 2017 r.

Platforma na rzecz C-ITS stanowi inicjatywe Dyrekcji Generalnej ds. Mobilnos$ci i Transportu
Komisji Europejskiej, ktorej realizacje rozpoczeto pod koniec 2014r. od utworzenia
wyspecjalizowanych grup roboczych, z ktérych kazda zajmuje si¢ rdéznymi aspektami
wdrazania C-ITS — poczawszy od bezpieczenstwa, przez normalizacj¢ techniczng, az po
ochrone¢ danych.

Celem dokumentu jest zapewnienie podstawowych informacji dotyczacych przetwarzania
danych osobowych w kontekscie C-1TS oraz uzyskanie wskazdéwek od Grupy Roboczej ds.
Ochrony Os6b Fizycznych w zakresie Przetwarzania Danych Osobowych, aby zwigkszy¢
poziom ochrony danych w ramach tych nowych rodzajow zastosowan.

Komisja zaprosita Grupe 29 do uczestnictwa poprzez udziat jej delegatéw w Szeregu spotkan
przygotowawczych przed wydaniem niniejszej opinii.

Grupa 29 docenia mozliwo$¢ uczestnictwa W dyskusji z odpowiednimi zainteresowanymi
stronami juz od wczesnego etapu opracowywania tej nowej koncepcji technologicznej
i wzwigzku ztym poruszy pewne problematyczne Kkwestie zwigzane z ogolnym
rozporzgdzeniem 0 ochronie danych (RODO), ktére bedzie stanowilo ramy prawne
obowigzujace W chwili wdrozenia rozwigzania C-1TS.

Grupa 29 zzadowoleniem przyjmuje najnowsza rezolucje W sprawie ochrony danych
w pojazdach zautomatyzowanych i podigczonych do sieci przyjeta podczas Migdzynarodowej
Konferencji Rzecznikow Ochrony Danych Osobowych i Prywatnosci, ktoéra odbyla sie
w Hongkongu w dniach 25-29 wrzes$nia 2017 r., potwierdzajagc wymogi ustanowione W tej
rezolucji.

2 Koncepcja C-ITS

C-ITS jest rozwigzaniem typu peer-to-peer stuzacym do wymiany danych miedzy pojazdami
ainnymi obiektami infrastruktury drogowej (znakami drogowymi lub innymi
nadawczymi/przyjmujacymi stacjami bazowymi) bez interwencji operatora sieci.

Koncepcja systemu polega na tym, ze poszczegdlne elementy moga si¢ wzajemnie
bezposrednio informowa¢ 0 wlasnym statusie (przetwarzajagc dane zgromadzone przez
czujniki, w ktore sa wyposazone), otrzymujgc W zamian podobne informacje, i tym samym
umozliwiajgc stworzenie obrazu (w odniesieniu do kazdego ztych elementu) stanu
srodowiska otaczajacego pojazd lub obiekt infrastruktury. Na podstawie tych komunikatow
oczekuje si¢ mozliwosci ulepszenia prognoz dotyczacych sytuacji w ruchu drogowym oraz
poprawy w zakresie zapobieganiu wypadkom.

C-ITS opiera si¢ na ciaglej transmisji. Generuje on dorazne komunikaty inie wymaga
nawigzywania stalej komunikacji lub statych polaczen miedzy poszczegdlnymi elementami.



W  konteks$cie C-ITS wymieniane s3 dwa rodzaje komunikatow: tzw. komunikaty
swiadomosci wspotpracy (ang. Cooperative Awareness Messages, CAM) nadawane w sposob
ciggly, ktore zawieraja dane kinematyczne iwymiary pojazdu, oraz zdecentralizowane
wiadomosci $rodowiskowe (ang. Decentralised Environmental Notification Messages,
DENM) wysylane oprocz komunikatow CAM wylacznie W przypadku wystgpienia
okre$lonych zdarzen (takich jak wypadki) W niecierpigcych zwloki sytuacjach
nadzwyczajnych, ktére zawierajg informacje dotyczace miejsca wystgpienia tego rodzaju
zdarzenia.

Komunikaty CAM i DENM zawieraja podpisy kryptograficzne, ktore gwarantuja
otrzymujacej stronie, ze komunikaty sg wysylane przez zaufanego nadawce¢. Dystrybucja
certyfikatow wsrod poszczegdlnych elementéw systemu odbywa si¢ za pomoca architektury
infrastruktury klucza publicznego. Infrastruktura klucza publicznego jest strukturg
zarzgdzania, W ramach ktorej kazdy z certyfikatbw w danej chwili jest jednoznacznie
przypisany danemu pojazdowi. Certyfikat poswiadcza, Ze jest on uznany przez system
I godny zaufania.

W strategii na rzecz C-ITS Komisja Europejska wskazata juz szereg przypadkéw uzycia
dotyczacych wstepnego wdrozenia (zastosowania od pierwszego dnia). Przypadki te, jak
okreslono w dokumencie sporzadzonym przez Grupe Roboczg ds. Ochrony Danych
I Prywatnosci zajmujaca si¢ C-ITS, sg w wigkszosci zwigzane z funkcjami informacyjnymi
(takimi tak ostrzezenia 0 robotach drogowych, informacje o warunkach pogodowych itp.).
W tych przypadkach kierowca zachowuje pelng kontrole nad pojazdem i ponosi
odpowiedzialno§¢ za dziatania pojazdu. W perspektywie dlugookresowej oraz przy
zwigkszonym poziomie automatyzacji oczekuje si¢ wzrostu wptywu C-ITS, poniewaz system
ten moze stopniowo przejmowac od kierowcy funkcje podejmowania decyzji dotyczacych
prowadzenia pojazdu.

Grupa 29 skoncentruje si¢ wylacznie na tych wstepnych mozliwosciach zastosowan C-ITS.
Wprowadzenie wyzszych pozioméw automatyzacji spowoduje pojawienie si¢ nowych,
wysoce istotnych kwestii dotyczacych wptywu na wolnosci i prawa obywateli Unii. Grupa
Robocza ds. Ochrony Os6b Fizycznych w zakresie Przetwarzania Danych Osobowych,
a w dalszej perspektywie rowniez Europejska Rada Ochrony Danych, ocenig te kwestie na
pozniejszym etapie. Grupa 29 chcialaby przy tej okazji zachgci¢ do podjecia w odpowiednim
terminie dialogu miedzy odpowiednimi zainteresowanymi stronami, dotyczacego wptywu
tych ewolucyjnych scenariuszy na ochrone danych, zuwzglednieniem rowniez
skomplikowanych kwestii etycznych zwigzanych z tego rodzaju nows, gteboka interwencja
W dziatania, ktérymi tradycyjnie zarzadzal cztowiek.

3 Streszczenie dokumentu roboczego dotyczacego C-ITS

3.1 Dane osobowe

Grupa Robocza ds. Ochrony Danych iPrywatnosci zajmujaca si¢ wspotpracujacymi
inteligentnymi systemami transportowymi przyznaje, ze komunikaty wymieniane przez
pojazdy stanowig dane osobowe. Co do zasady wniosek ten wynika z dwdch spostrzezen:
1) komunikaty zawieraja certyfikaty autoryzacyjne wydane przez infrastrukture klucza
publicznego, jednoznacznie przypisane do nadawcy; 2) komunikaty zawieraja pozycje,
znacznik czasu, dane dotyczace lokalizacji i wymiary pojazdu.



W dokumencie sklasyfikowano obowigzujgcy mechanizm stuzacy do wymiany komunikatow
CAM i DENM wraz zcertyfikatami cyfrowymi jako przetwarzanie danych
pseudonimicznych, argumentujac, ze dodatkowe informacje (zwigzek pomiedzy posiadaczem
certyfikatu a danymi dotyczacymi pojazdu) sa przechowywane osobno od uzytkownika
danych (informacje te sg przechowywane przez organy certyfikacji). Zgodnie z art. 4 pkt5
RODO, aby zidentyfikowac¢ osoby, ktorych dane dotycza, konieczne bylyby zatem dodatkowe
informacje. Dlatego tez W dokumencie stwierdzono, ze nalezaloby zastosowa¢ art. 11 RODO
(przetwarzanie niewymagajace identyfikacji). W dokumencie nie odniesiono si¢ jednak do
przetwarzania dokonywanego przez organy certyfikacji ani nie podano szczegotow
technicznych dotyczacych infrastruktury klucza publicznego, ktére sa niezbedne do
zapewnienia, aby wymieniane dane byty praktycznie pseudonimiczne.

3.2 Podstawa prawna

Grupa Robocza ds. Ochrony Danych i Prywatno$ci dziatajgca w ramach platformy na rzecz
C-ITS stwierdza, ze zgodno$¢ z prawem przetwarzania nie moze si¢ opiera¢ wylacznie na
jednej podstawie prawnej, lecz na polaczeniu dwoch podstaw lub ich wigkszej liczby,
z uwzglednieniem harmonogramu oraz W celu wdrozenia nowej technologii w 2019r.
Podsumowujgc, Grupa Robocza ds. C-ITS wuznaje, ze bioragc pod uwage charakter
przedstawionych zastosowan od pierwszego dnia, wlasciwe moglyby by¢ nastepujace
mozliwe podstawy prawne lub ich potaczenie:

. interes publiczny (art. 6 ust. 1 lit. €) RODO);

. wykonanie umowy (art. 6 ust. 1 lit. b) RODO);

. wyrazenie zgody (art. 6 ust. 1 lit. ) RODO);

. prawnie uzasadniony interes (art. 6 ust. 1 lit. f) RODO).

Grupa Robocza ds. C-ITS zauwaza, ze aby mozliwe bylo zastosowanie interesu publicznego
jako podstawy prawnej, konieczno$¢ tego rodzaju przetwarzana musi byé przewidziana
w prawie krajowym lub w prawie Unii. Mozna bytoby ja przewidzie¢ we wdrazaniu unijnej
strategii na rzecz bezpieczenstwa ruchu drogowego, wydajnosci transportu i zrbwnowazenia
srodowiskowego. W dyrektywie 2010/40/UE w sprawie ITS zezwolono Komisji Europejskiej
na przyjecie wiazacych specyfikacji w tej dziedzinie za posrednictwem aktow delegowanych.
Grupa Robocza ds. C-ITS uznaje obowigzkowe wdrozenie C-ITS za jeden z wariantow,
jednak nie w odniesieniu do wstgpnego wdrozenia w 2019 r.

Grupa Robocza ds. C-ITS rozwazyla wariant przetwarzania danych osobowych, w przypadku
gdy jest to konieczne do wykonania umowy, ktorej strong jest osoba, ktorej dane dotycza.
Zgodnie z wnioskami wyciagnietymi przez Grupe Robocza ds. C-ITS przedmiotowa
podstawa prawna moze nie mie¢ powszechnego zastosowania. Mozna oprze¢ si¢ na tej
podstawie prawnej w szczeg6lnych sytuacjach, na przyktad jezeli osoba, ktorej dane dotycza,
faktycznie zawarta z prywatnym zarzadca drogi umowe, uprawniajacg ja do poruszania si¢ po
tej drodze. Grupa Robocza ds. C-ITS zauwaza, ze istnieje tancuch podmiotow
uczestniczacych w ramach C-ITS (obejmujacy producentéow samochodow, programistow,
zarzadcow drog). Moga oni by¢ wspotadministratorami, jak zdefiniowano w art. 26 RODO.
Aby moc si¢ opiera¢ na podstawie prawnej dotyczacej konieczno$ci wykonania umowy,
nalezy przeprowadzi¢ oceng rol poszczegdlnych podmiotéw w odniesieniu do celow
i sposobow.



Jezeli chodzi 0 podstawe prawng wyrazenia zgody, Grupa Robocza ds. C-ITS odnosi si¢ do
ograniczen technicznych wynikajacych z nadawczego charakteru komunikatéw. W ramach C-
ITS podmioty petnigce role administratorow danych moga nie pozostawa¢ W bezposredniej
indywidualnej relacji z osoba, ktorej dane dotycza. Osoba, ktorej dane dotycza, nie jest i nie
moze by¢ §wiadoma wszystkich odbiorcow nadawanych przez siebie komunikatow,z uwagi
na sposéb opracowania normy'. Grupa Robocza ds. C-ITS sugeruje jednak mozliwosé
dotgczania do nadawanych komunikatow CAM i DENM znacznikdéw, w ktérych mozna
zakodowac preferencje uzytkownikow.

Grupa Robocza ds. C-ITS rozwazyta rowniez przetwarzanie do celdéw prawnie uzasadnionych
interesow realizowanych przez administratora. Aby moc si¢ opierac na tej podstawie prawnej,
administrator danych musi zapewni¢, by przetwarzanie nie naruszato interesow lub
podstawowych praw iwolnosci osoby, ktorej dane dotycza. Jak wyraznie przyznano
w dokumencie, istnieje wiele ograniczen utrudniajacych zastosowanie tej podstawy prawnej.
Po pierwsze, jest to koniecznos$¢ ustalenia, czyj interes jest realizowany W ramach tancucha
obowiazkow C-ITS, oraz wykonanie potencjalnie odrgbnych testow rownowagi przez kazdy
z zaangazowanych podmiotow W zaleznos$ci od pelionych przez nie rél, a po drugie —
wprowadzenie dodatkowych specjalnych zabezpieczen w celu ograniczenia nadmiernego
wpltywu na osoby, ktérych dane dotycza.

4 Opinia Grupy Roboczej ds. Ochrony Oséb Fizycznych
w zakresie Przetwarzania Danych Osobowych

4.1 Ramy prawne

Wstepne wdrozenie wspotpracujacych inteligentnych systemow transportowych jest
planowane na2019r. Wtasciwe ramy prawne przetwarzania danych osobowych
w odniesieniu do C-ITS stanowi zatem rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych (RODO), ktore weszto w zycie
dnia 25 maja 2016 r. i bedzie miato zastosowanie do dnia 25 maja 2018 r.

Ponadto w przysztosci istotne moze by¢ nowe rozporzadzenie O prywatnosci i tacznosci
elektronicznej. Zgodnie zwnioskiem Komisji Europejskiej (COM(2017) 10)? tacznosé
maszyna-maszyna powinna by¢ obj¢ta zakresem stosowania tego rozporzadzenia.

4.2 Dane osobowe / identyfikacja 0sob, ktorych dane dotyczq

Grupa Robocza ds. C-ITS poprawnie ustalita, ze dane przekazywane za posrednictwem C-1TS
stanowig dane osobowe, poniewaz odnosza si¢ do zidentyfikowanych lub mozliwych do
zidentyfikowania osob, ktorych dane dotycza. Osoby, ktérych dane dotycza, mozna
identyfikowa¢ na roézne sposoby. Pierwszym sposobem sg certyfikaty dostarczane w ramach

LETSI EN 302 637-2 ,Inteligentne systemy transportowe (ITS); Komunikacja pojazdowa; Podstawowy zestaw
aplikacji; Czes¢ 2: Specyfikacja podstawowej ustugi §wiadomosci wspotpracy” oraz ETSI EN 302 637-3
»Hnteligentne systemy transportowe (ITS); Komunikacja pojazdowa; Podstawowy zestaw aplikacji; Czes$¢ 3:
Specyfikacje podstawowej ustugi powiadamiania w srodowisku zdecentralizowanym”.

2 Whiosek ustawodawczy Komisji Europejskiej COM(2017) 10 w sprawie poszanowania zycia prywatnego oraz
ochrony danych osobowych w tacznosci elektronicznej (rozporzadzenie w sprawie prywatnosci i tacznosci
elektronicznej), styczen 2017 r. Zob. réwniez opinia WP247 Grupy Roboczej ds. Ochrony Osoéb Fizycznych

w zakresie Przetwarzania Danych Osobowych: http://ec.europa.eu/newsroom/document.cfm?doc_id=44103



infrastruktury klucza publicznego, poniewaz certyfikaty te bedg niepowtarzalne z zalozenia,
aby umozliwi¢ jednoznaczne ustalenie tozsamosci pojazdu, w Ktorym sa zainstalowane. Drugi
sposob  dotyczy samych danych dotyczacych lokalizacji, poniewaz mozliwosci
identyfikacyjne takich danych sa powszechnie znane®: wystarczy zaledwie kilka punktéw na
trasie, aby zduzg precyzja wyodrebni¢ jednostke W populacji, biorac pod uwage
w wigkszosci regularne schematy przemieszczania si¢ 0sob.

Dotyczy to w szczeg6lnosci komunikatéw CAM. Komunikaty DENM obejmuja réwniez
bilety autoryzacyjne idane opisujgce konkretne zdarzenie. W zalezno$ci od okolicznosci
przebiegu zdarzenia (np. matej gestosci zaludnienia obszaru, szczegodlnej pory dnia lub
dynamiki tancucha wydarzen) komunikaty te moga rowniez umozliwi¢ identyfikacj¢ osoby,
ktorej dane dotycza.

Jezeli chodzi o stosowanie art. 11 RODO, Grupa 29 pragnie zglosi¢ nastgpujace zastrzezenia.
Art. 11 stanowi, ze istniejg operacje przetwarzania, W przypadku ktérych identyfikacja osoby,
ktorej dane dotycza, nie jest konieczna lub nie jest juz konieczna, przy czym administrator nie
jest zobowigzany do identyfikacji osoby, ktorej dane dotycza, wytacznie po to, by zastosowac
si¢ do RODO. Artykut ten nalezy interpretowaé jako sposob egzekwowania ,,rzeczywistej”
minimalizacji danych pozostajacy jednak bez uszczerbku dla wykonywania przez osoby,
ktérych dane dotycza, przystugujacych im praw. Wykonywanie tych praw nalezy umozliwi¢
przy pomocy ,,dodatkowych informacji” dostarczonych przez osobe, ktorej dane dotycza.
Powotujac si¢ na art. 11 RODO bez okreslenia, jakie dodatkowe dane sg konieczne w celu
umozliwienia identyfikacji o0sob, ktorych dane dotycza, uniemozliwia si¢ de facto
wykonywanie przez osoby, ktorych dane dotycza, przystugujacych im praw (do dostepu,
poprawiania, przenoszenia itd.). Dane pseudonimiczne z definicji sg jednak danymi
osobowymi (zob. art. 4 RODO), poniewaz odnoszg si¢ do mozliwej do zidentyfikowania
osoby fizycznej (zob. w szczego6lnosci motyw 26 RODO).

Grupa 29 zacheca zatem Grupe Roboczg ds. C-ITS do sktadania wnioskow dotyczacych
koncepcji ,,dodatkowych informacji”, ktéore mozna przekazywaé¢ w ramach tej nowej ustugi,
aby zapewni¢ skuteczno$¢ tego przepisu, biorgc przyktadowo pod uwage szczegdtowe dane
dotyczace pojazdu lub charakter danych dotyczacych lokalizacji zapewniajacy znaczaca
mozliwo$¢ identyfikacji. Grupa Robocza odrzuca wszelkg wyktadnie art. 11, ktorej celem jest
ograniczenie odpowiedzialno$ci administratora (administratoréw) 2z tytulu wypetniania
obowiagzkow w zakresie ochrony danych.

Dane osobowe przetwarzane za posrednictwem C-ITS moga rowniez obejmowac szczegdlne
kategorie danych okreslone w art. 10 RODO zwigzane z niezastosowaniem si¢ do sygnalizacji
swietlnej (na przyktad ,,niezastosowanie si¢ do sygnalizacji §wietlnej / bezpieczenstwo na
skrzyzowaniu” w dokumencie). Tego rodzaju szczegolne kategorie danych moga by¢
przetwarzane w ramach C-ITS i transmitowane do innych pojazdow. Art. 10 RODO stanowi,
ze przetwarzania danych osobowych dotyczacych wyrokow skazujacych oraz naruszen prawa
wolno dokonywa¢ wylacznie pod nadzorem wtadz publicznych lub jezeli przetwarzanie jest
dozwolone prawem Unii lub prawem panstwa cztonkowskiego przewidujagcymi odpowiednie
zabezpieczenia praw i wolnosci osob, ktorych dane dotyczg. W zwigzku z tym nalezy zmienié
zastosowania od pierwszego dnia, aby zapobiec gromadzeniu i transmitowaniu jakichkolwiek
informacji, ktére moga by¢ objete zakresem stosowania art. 10.

¥ Opinia 05/2014 w sprawie technik anonimizacji Grupy Roboczej ds. Ochrony Osdb Fizycznych w zakresie
Przetwarzania Danych Osobowych:, WP X.



Grupa Robocza dostrzega szereg mozliwosci technicznych zminimalizowania ryzyka
ponownej identyfikacji.

Po pierwsze, mozna poprawi¢ polityke wydawania certyfikatow w ramach infrastruktury
Klucza publicznego. Dopdki certyfikat jest wazny, dopoty mozna zidentyfikowac i §ledzic
pojazd, przy czym S$ledzenie bliskiego zasiggu stanowi istotny element projektu C-ITS.
Sledzenie bliskiego zasiegu umozliwia $ciste powiazanie przyczynowe warunkéw drogowych
oraz pojazdow poruszajacych si¢ na tym obszarze, a zatem jest uznawane za konieczne w celu
umozliwienia funkcjonowania systemu i zastosowan. Aby zapobiec dtugotrwatemu $ledzeniu,
ktore nie jest kluczowe dla zapewnienia bezpieczenstwa ruchu drogowego, bilety
autoryzacyjne sg z czasem zmieniane. Chociaz Grupa Robocza ds. C-ITS podkresla potrzebe
niskiej czestotliwo$ci zmian biletow autoryzacyjnych, aby ograniczy¢ zuzycie certyfikatow
i nie przeszkodzi¢ tatwej identyfikacji zagrozen i ostrzezen 0 Kierowcach znajdujacych sig
w poblizu, Grupa 29 zaleca ostrozng ocen¢ mozliwos$ci wprowadzenia wyzszej czestotliwosci
w celu ograniczenia ryzyka dtugotrwatego $ledzenia.

Po drugie, nalezy dostosowac cze¢stotliwo$¢ nadawania komunikatow CAM.

Zgodnie z zaproponowanymi ustawieniami czestotliwo$ci nadawania komunikatow CAM
mozliwe bytoby $ledzenie pojazdow w zasiggu kilku metrow. Byloby to mozliwe na przyktad
wowczas, gdyby rézne segmenty bardzo gestych sekwencji punktow 0 okreslonym
odniesieniu czasowym, ktore mozna zlokalizowa¢ na przyktad na mapie, byty ,barwione”
W rézny sposob za posrednictwem konkretnego certyfikatu (przyjmujac, ze kazdy certyfikat
uzyskuje wizualnie inny kolor). Watpliwosci budzi zawarte w dokumencie twierdzenie Grupy
Roboczej ds. C-ITS, ze ,,ro6znorodne barwienie” tych segmentéw na mapie (tj. zalaczanie do
nich réznych certyfikatow) uniemozliwialoby obserwatorowi rekonstrukcje calej trasy
pojazdu. Dane dotyczace mobilnosci sa nierozerwalnie i Silnie skorelowane oraz wysoce
powtarzalne w odniesieniu do wiekszosci kierowcoOw, przy czym w przypadku atakujacego
posiadajacego $srodki i motywacje nie nalezy uzna¢ za nieracjonalng mozliwosci potaczenia
pozornie niespdjnych segmentow na petnej trasie. Ponadto w przypadku zmiany certyfikatu
przez pojazd mozliwe wcigz bedzie powigzanie starego certyfikatu z nowym certyfikatem:
kazdy inny pojazd znajdujgcy si¢ W poblizu pojazdu zmieniajacego certyfikat bedzie mogt
by¢ $wiadkiem zniknigcia starego certyfikatu i pojawienia si¢ nowego certyfikatu, a zatem
bedzie mogt je potaczy¢. Grupa Robocza ds. C-ITS powinna zajaé sie tg kwestig, aby
zapobiec tego rodzaju korelacjom.

Po trzecie, Grupa 29 podkresla znaczenie zasady minimalizacji danych dla tagodzenia ryzyka
ponownej identyfikacji, réwniez poprzez stosowanie $rodkow zaradczych, takich jak
uogolnianie lub dodawanie zaktocen®. Mozna opracowaé tego rodzaju $rodki zaradcze w taki
sposob, aby nie wptywaty one na ogdlny obraz stanu otoczenia i mozliwo$¢ wykrycia nowego
zagrozenia, ograniczajac jednoczes$nie niepotrzebne narazenie lub dlugotrwale $ledzenie
kierowcy. Nalezy zwroci€¢ szczegdlng uwage na uogoOlnianie wilasciwosci statycznych
pojazdow lub dodawanie do nich zakldcen, aby zminimalizowa¢ ryzyko sSledzenia poprzez
nadanie charakterystycznych cech wyrdzniajacych wiasciwosciom pojazdu.

4.3 ZagroZenia dla prywatnosci

Grupa 29 przyznaje, ze koncepcja lezaca upodstaw C-ITS moze przynies¢ korzysci
Kierowcom — zapewniajgc zwigkszone poziomy uzytecznosci i informacji srodowiskowe;j,

* Zob. przyktady w opinii 05/2014 w sprawie technik anonimizacji Grupy Roboczej ds. Ochrony Osob
Fizycznych w zakresie Przetwarzania Danych Osobowych, WP216.



atakze ogoélowi spoleczenstwa — zapewniajac poprawe bezpieczenstwa ruchu drogowego
I ochrong bezpieczenstwa innych kierowcow oraz pieszych. Grupa 29 podkresla jednak, ze
wdrozenie na duzg skale tej nowej technologii, ktore bedzie si¢ wigzalo z gromadzeniem
| przetwarzaniem bezprecedensowych ilosci danych dotyczacych lokalizacji 0sob fizycznych
w Europie, wigze si¢ z nowymi wyzwaniami dla praw podstawowych i ochrony danych
osobowych oraz prywatnosci zarowno uzytkownikéw, jak i innych oséb fizycznych, ktérych
moze dotyczy¢ ten proces.

Przede wszystkim sama koncepcja C-ITS wigze si¢ z ujawnianiem danych, do ktorych
ujawniania kierowcy nie byli przyzwyczajeni, dotyczacych mianowicie tego, dokad jezdza,
oraz w jaki sposob prowadzg. Za pomocg urzadzen nadawczych i odbiorczych pojazdu tego
rodzaju prywatne informacje zostang W SposOb publiczny przekazane kazdemu
poruszajgcemu si¢ W poblizu pojazdowi. Jest to forma rozpowszechnionego statego Sledzenia
zachowania, ktore moze wywota¢ nieprzyjemne uczucie potajemnej kontroli.

Brak przejrzystosci stanowi kolejne powazne zagrozenie dla prywatnosci. Za posrednictwem
swoich pojazdéw uzytkownicy stang si¢ stalymi nadawcami. Muszg mie¢ petng wiedzg na
temat zakresu przetwarzania, pozostalych elementow systemu, z ktOrymi wymieniaja dane
w srodowisku C-ITS (innych pojazdéw, producentow samochodow, zarzadcow drog, innych
publicznych lub prywatnych podmiotow), oraz sposobu, w jaki przetwarzaja te dane.

Wybor transmisji wsrdod elementéw systemu jako sposobu przekazywania komunikatow
zamiast indywidualnej komunikacji stanowi kolejne wyzwanie: komunikaty moga by¢
odbierane przez nieograniczong liczb¢ podmiotow, ktorych zamiary 1 mozliwosci
technologiczne nie sg i nie moga by¢ znane nadawcy. Powoduje to asymetri¢ informacyjng
pomigdzy nadawcami a pozostatymi elementami (odbiorcami) C-ITS. Nalezy wyrdwnac te
asymetri¢, stosujagc wyzszy poziom kontroli nad danymi osobowymi.

Dane kinematyczne idane dotyczace lokalizacji beda bardzo wartosciowe dla wielu
zainteresowanych stron, ktore maja rézne zamiary i cele, od reklamodawcow do producentéw
samochodow i zaktadow ubezpieczen. Nieograniczony i powszechny dostep do danych
udostepnianych w ramach C-ITS moze umozliwi¢ nieuzasadnione nagromadzenie profilow
przemieszczen, stanowigcych zbiory zarejestrowanych danych dotyczacych prowadzenia
pojazdow, na podstawie ktorych mozna tworzy¢, reklamowac i sprzedawac¢ spersonalizowane
towary i ustugi.

Dane dotyczace mobilno$ci mogg by¢ rowniez atrakcyjne dla organdow $cigania i stuzb
egzekwowania przepisow drogowych, co wykracza poza zakres celéw, dla ktorych dane C-
ITS sa wytwarzane i przetwarzane. Taka sytuacja wzbudza obawy co do koniecznoS$ci
I proporcjonalno$ci mozliwego wykorzystywania tych danych we wspomnianych innych
celach.

Innym znaczacym zagrozeniem dla ochrony danych zwigzanym z C-ITS jest zmiana celu.
Asymetria informacyjna dotyczaca tozsamosci pozostalych elementéw systemu, ktora jest
nieodtgcznie zwigzana z wybrang architekturg transmisji, moze spowodowac znieksztalcenie
pierwotnego zakresu komunikatéw, przekierowujac uzytkownikow w nieplanowane miejsca,
jezeli nie zastosuje si¢ wobec tej asymetrii instrumentéw budujacych zaufanie. Takie
znieksztalcenie moze wystapi¢ albo w wyniku nieprawidtowych prognoz stanu otoczenia (np.
tworzenie zatoré6w komunikacyjnych zamiast ograniczenia obcigzenia ruchem), albo wrecz na
podstawie stronniczej interpretacji danych $rodowiskowych (np. zachecanie uzytkownikow



do odwiedzania okreslonych obszarow W zwigzku z interesami gospodarczymi jednego
z elementow systemu).

4.4 Zgodnosé z prawem przetwarzania

Warto podkresli¢, ze rozporzadzenie (UE) 2016/679 nie ma zastosowania do przetwarzania
danych osobowych przez osob¢ fizyczng w ramach czynno$ci 0 czysto osobistym lub
domowym charakterze (art. 2 (2) (c)). Wylaczenie to moze mie¢ zastosowanie tylko wtedy,
gdy ogranicza si¢ ono jedynie do przetwarzania, ktore odbywa si¢ wewnatrz samochodu,
I tylko wtedy, gdy kierowca ma petng kontrole nad przetwarzaniem w urzadzeniu. Nie moze
mie¢ ono zastosowania wowczas, gdy urzadzenie zainstalowane W samochodzie przekazuje
dane innych samochodow znajdujacych si¢ W poblizu, bez wzgledu na to, czy odbywa si¢ to
natychmiastowo, czy wwyniku przetwarzania lokalnego. W takich przypadkach
przetwarzanie nie ogranicza si¢ do czynnos$ci 0 czysto osobistym charakterze.

Podstawg zgodnosci z prawem przetwarzania danych osobowych, ktore odbywa si¢ w ramach
funkcjonowania C-ITS, musi by¢ art. 6 ust. 1 RODO. Przetwarzanie jest zgodne z prawem
wylacznie w przypadkach, gdy — i w takim zakresie, w jakim — spetniony jest co najmniej
jeden zponizszych warunkoéw: a) osoba, ktorej dane dotycza, wyrazita zgode na
przetwarzanie swoich danych osobowych w jednym lub wigkszej liczbie okreslonych celow;
b) przetwarzanie jest niezbedne do wykonania umowy, ktorej strong jest osoba, ktorej dane
dotycza; c) przetwarzanie jest niezbedne do wypelnienia obowigzku prawnego cigzacego na
administratorze; d) przetwarzanie jest niezbg¢dne do ochrony zywotnych intereséw osoby,
ktoérej dane dotycza, lub innej osoby fizycznej; e) przetwarzanie jest niezb¢dne do wykonania
zadania realizowanego w interesie publicznym lub w ramach sprawowania wtadzy publiczne;j
powierzonej administratorowi; f) przetwarzanie jest niezbedne do celéw wynikajacych
Z prawnie uzasadnionych interesOw realizowanych przez administratora lub przez strone
trzecig, zZ wyjatkiem sytuacji, W ktorych nadrzedny charakter wobec tych intereséw maja
interesy lub podstawowe prawa i wolnosci osoby, ktérej dane dotycza.

Ze wzgledu na to, ze celem zakresu C-ITS jest poprawa bezpieczenstwa ruchu drogowego,
wspieranie skutecznos$ci ruchu ipromowanie zrownowazenia $rodowiskowego, roéwniez
poprzez wdrozenie tego interoperacyjnego ogdlnoeuropejskiego systemu, Grupa 29 stwierdza,
ze dlugoterminowa podstawa prawng tego typu przetwarzania jest przyjecie ogoélnounijnego
instrumentu prawnego (art.6 ust. 1 lit.¢) RODO). Ze wzglegdu na przewidywane
rozpowszechnienie  samochoddéw  (pot)autonomicznych stosowanie tej technologii
w pojazdach prawdopodobnie bedzie kiedy$ obowigzkiem poréwnywalnym z obowigzkiem
prawnym producentow samochodéw polegajacym na stosowaniu funkcji eCall we wszystkich
nowych pojazdach. Taki obowigzek prawny nie powinien umozliwia¢é powszechnego
gromadzenia i przetwarzania danych osobowych. Nalezy wtasciwie oceni¢ zakres obowigzku
prawnego oraz  potwierdzi¢  jego  proporcjonalnos¢  iabsolutng  konieczno$é
w demokratycznym spoteczenstwie zgodnie Z Wymogami ochrony zapewnianej przez majace
zastosowanie prawa podstawowe.

Komisja powinna jak najszybciej rozpocza¢ ten proces oceny itworzenia prawa, aby
uniemozliwi¢ przetwarzanie danych dotyczacych lokalizacji iinnych danych osobowych
obywateli Unii w ramach C-ITS bez podstawy prawnej i bez pelnego obj¢cia tej czynnoSci
odpowiednim stopniem ochrony.
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W analizie pozostatych podstaw prawnych brakuje pewnych istotnych elementéw. W tym
celu pomocna moze by¢ ocena mozliwosci technicznych C-ITS i jego zakresu.

Istotag C-ITS jest $ledzenie potozenia pojazdu, jego predkosci i kierunku ruchu. Im czestsza
jest wymiana komunikatow, tym doktadniejszy i bardziej szczegdtowy obraz otoczenia
pojazdow oraz tym lepsze mozliwosci systemu W zakresie wykrywania niebezpieczenstw.
Grupa 29 zdaje sobie sprawe, ze jednym z najwazniejszych czynnikow w odniesieniu do
funkcjonowania C-ITS jest poziom przyjecia systemu i zapewniania danych; niski poziom
zapewniania danych lub niska rozdzielczo$¢ obrazu otoczenia rejestrowanego przez kazdy
pojazd moze wplyna¢ na funkcjonalno$¢ C-ITS jako narzedzia zapewniajacego
bezpieczenstwo ruchu drogowego lub nawet ja zniweczyc.

Doprowadzenie do przyjecia systemu nie oznacza jednak wymuszenia powszechnego
$ledzenia. Mozliwos¢ skorzystania z C-ITS powinna sama z siebie stanowi¢ zachete dla
kierowcow do dobrowolnego uczestnictwa w C-ITS. Wowczas mozliwe bedzie naturalne
osiaggniecie krytycznej masy uzytkownikow niezbednej do prawidtowego funkcjonowania
systemu bez narzucania obowigzku jego stosowania przy jednoczesnym pozostawieniu
swobody wyboru w kwestii uczestnictwa w systemie, anastgpnic — w przypadku
zdecydowania si¢ na korzystanie zsystemu — wyboru parametrow Sledzenia (czas,
czestotliwos¢, lokalizacje), ktoére sa najlepiej dostosowane do preferencji danego
uzytkownika.

Poziom rozdzielczosci §ledzenia dobrze odzwierciedlajg wskazniki skutecznosci systemu5:

,Pojazd bedzie generowaé¢ CAM co ok. 4 metry i przy zmianie kierunku jazdy o ponad 4°.
W razie zmiany odlegto$ci migdzy biezacym a poprzednim potozeniem 0 ponad 4 metry lub
zmiany predkosci oponad 0,5 m/s w porOwnaniu z ostatnig zarejestrowang predkoscig
wysylany jest komunikat CAM, przy czym odbywa si¢ to co najmniej raz na sekundg¢ i co
najwyzej co 0,1 sekundy w normalnych warunkach”.

Te parametry S$ledzenia stanowig model odniesienia. W dokumencie okreslono, ze
W rzeczywistosci ,,stanowig one okre§long obecnie specyfikacje, ktéra moze si¢ zmienié
w zaleznosci od faktycznych potrzeb nowych funkcji, jakie pojawia si¢ W przysziosci”.
Ponadto zgodnie z dokumentem uzytkownik nie moze zmieni¢ tych ustawien. W zwiazku
ztym Grupa Robocza ds. C-ITS zwraca uwage na niewlasciwg rownowage miedzy
konieczno$ciag wspierania przyjmowania C-ITS a konieczno$ciag zapobiegania wystepowaniu
»gapowiczow”, ktorzy nie uczestniczag W SyStemie, ale czerpig z niego korzysci, przez
ustalenie jak najwigkszej czgstotliwosci wymiany komunikatdow (a tym samym
szczegotowosci §ledzenia).

Grupa Robocza ds. C-ITS nie osiggneta jak dotad konsensusu na temat technicznych
mozliwo$ci uzyskiwania zgody. Grupa Robocza podkresla, ze nalezy spetni¢ wszystkie
warunki uzyskania waznej zgody, 0 ktdérych mowa wart. 7 RODO iw motywie 42.
Administratorzy danych musza zwracaé szczegdlng uwage na warunki uzyskania konkretnej,
dobrowolnej iswiadomej zgody od roznych uczestnikéw, takich jak wlasciciele lub
uzytkownicy samochodow. Zgoda taka musi zosta¢ udzielona odr¢bnie i w konkretnym celu
oraz nie moze by¢ polgczona z umowag nabycia lub leasingu nowego samochodu, a jej
wycofanie musi by¢ rownie tatwe jak jej udzielenie. Ponadto zgoda nie stanowi wlasciwej
podstawy prawnej w odniesieniu do pracownikow, poniewaz stosunek miedzy pracodawca

® Przetwarzanie danych osobowych w ramach C-ITS. Zatacznik I — zastosowania od pierwszego dnia, normy
i bezpieczenstwo (A.2.2 CAM).
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a pracownikiem cechuje si¢ zaleznos$cig prawng, a pracownicy nie mogg odmoéwic udzielenia
zgody.

W szczegblnosci poniewaz C-ITS opiera si¢ na przekazie w trybie ciaglym, nie wystgpuje
moment braku ciggloSci w przekazie, w ktorym mozliwe byloby zasygnalizowanie zamiaru
lub woli po stronie uzytkownika. Ponadto transmisja jest systemem komunikacji, w ktorym
odbywa si¢ ona tylko W jedng stron¢ inie umozliwia reakcji, W zwigzku z czym nie ma
mozliwo$ci ustanowienia mechanizmu wzajemnego uznawania mi¢dzy osoba, ktorej dane
dotycza (nadawcg), a administratorem danych (odbiorcg). Brak mechanizmu wzajemnego
uznawania nie powinien sam z siebie uniemozliwia¢ zastosowania zgody, ale utrudnia
wylaczne przetwarzanie danych do konkretnych ijasno okreslonych celow przez znanych
administratorow danych. Z drugiej strony stwierdzenie zawarte w dokumencie, zgodnie
z ktérym zgoda nie moze zosta¢ uznana za realng podstawe prawng, poniewaz na tym etapie
administrator danych nie jest na tyle szczegétowo okreslony, aby osoba, ktorej dane dotycza,
znata jego tozsamos$¢, wprowadza W blad: istnienie wyraznie okreslonego administratora (lub
administratoro6w) jest warunkiem wstepnym samego przetwarzania, a ni€jasnosci W zakresie
jego identyfikacji nie moze uzasadni¢ zadna podstawa prawna zgodna z art. 6 ust. 1 RODO.
Dzialania techniczne, ktorych celem jest uwzglednienie znacznikow W strukturze
komunikatétw CAM 1 DENM sygnalizujacych preferencje uzytkownikow, sa dobrym
punktem wyjscia, ale nadal nie stanowig rozwigzania.

Grupa Robocza ds. C-ITS odnosi si¢ roéwniez do mozliwosci oparcia si¢ na koniecznosci
przetwarzania w celu wykonania umowy (art. 6 ust. 1 lit. b)) RODO). Konkretna umowa
zawarta miedzy osobg, ktorej dane dotycza, a administratorem, odrgbna od wszelkich innych
umow o nabycie/leasing samochodu, moze zasadniczo umozliwi¢ kierowcom dobrowolne
przystapienie do systemu.

Jezeli chodzi 0 mozliwos$¢ zastosowania wariantu wspotadministratorow, 0 ktorym mowa
w art. 26 RODO, warto podkresli¢, ze nie jest ona probg sit wspotadministratoréw ani nie ma
na celu umozliwienia przyjecia dowolnych ustalen, ktorych celem jest cze$ciowe lub
catkowite uchylenie si¢ od obowigzkow administratora. Wspotadministratorzy, ktérzy maja
ustanowione stosunki z klientami lub osobami fizycznymi i moga si¢ z nimi bezposrednio
kontaktowaé, powinni wzig¢ calkowita odpowiedzialno$¢ za informowanie ich o tancuchu
odpowiedzialno$ci oraz 0 istnieniu i celach dziatan pozostatych wspotadministratorow.

Grupa 29 wielokrotnie wyjasniala®, ze jezeli przetwarzanie jest niezbedne do wykonania
konkretnej i dowolnie wybranej umowy zawartej z 0soba, ktorej dane dotyczg, przepis ten
nalezy interpretowac¢ $cisle, a migdzy oceng konieczno$ci a zgodnoscig z zasada celowosci
istnieje wyrazny zwigzek. W odniesieniu do C-ITS najwaznicjsze sg dwa aspekty. Po
pierwsze, nalezy z wyprzedzeniem wyraznie ustali¢ strony umowy, aby zawezi¢ zakres
przetwarzania do ograniczonego grona jedynie tych podmiotow, ktore wchodzg w zakres C-
ITS, iaby unikng¢ dalszego wykorzystania danych przez inne, nieokreslone osoby.
Przedstawiony w dokumencie przyktad umowy miedzy osobami, ktorych dane dotycza,
a prywatnym zarzadca drogi, jest niekompletny, poniewaz W przetwarzanie moga byc¢
zaangazowane inne strony (np. producenci samochodow i deweloperzy oprogramowania),
ktore dzialaja albo jako wspdtadministratorzy zgodnie z art. 26 RODO, albo jako cato$¢
w formie pojedynczego konsorcjum sprawujacego role jedynego administratora, i ktdre moga
zawrze¢ umowy Z 0SObami, ktorych dane dotycza. Po drugie przed samym przetwarzaniem
nalezy stwierdzi¢ zasadno$¢ umowy, jej istoty i celéw, a administrator (administratorzy) musi

® Opinia 02/2013 w sprawie aplikacji na urzadzenia inteligentne oraz opinia 06/2014 w sprawie pojecia
uzasadnionych intereséw administratora danych zawartego w art. 7 dyrektywy 95/46/WE.
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zbada¢ w odniesieniu do tej zasadnos$ci i celow, czy przetwarzanie danych jest niezbedne do
wykonania umowy zawartej z kazdym uzytkownikiem, majac na uwadze, ze samochodami
moga kierowac ich wiasciciele lub inni uzytkownicy.

Jezeli chodzi 0 mozliwos$¢ oparcia si¢ na konieczno$ci przetwarzania danych w uzasadnionym
interesie (art. 6 ust. 1 RODQO), Grupa 29 przypomina, ze wariant ten nie powinien by¢
traktowany jako ,,ostateczno$¢” w skomplikowanych sprawach, w ktdrych trudno zastosowac
inne podstawy zgodnosci przetwarzania Z prawem. Wynik testu rOwnowagi moze przesadzic¢
o tym, czy art. 6 ust. 1 lit. f) RODO mozna traktowa¢ jako podstawe prawng przetwarzania.
Jak stwierdzono w dokumencie, identyfikacja administratoréw i ich interesow jest warunkiem
wstepnym. Nalezy jednak wzig¢ pod uwage réwniez inne istotne czynniki7. W szczegolnosci
obejmuja one: podstawe zasadnosci interesu (czy jest on zakorzeniony W interesie
publicznym lub w interesie biznesowym konkretnej osoby), skutki dla oséb, ktérych dane
dotycza, ich oczekiwania dotyczace prywatnosci, rowniez przy uwzglednieniu mozliwego
poufnego charakteru danych dotyczacych lokalizacji, oraz dodatkowe zabezpieczenia
(réwniez z technicznego punktu widzenia), ktore moga ograniczy¢ wszelkie nieuzasadnione
skutki dla tych osob.

4.5 Ochrona

C-ITS opiera si¢ na transmisji komunikatow. W zwigzku z tym zapewnienie poufnosci,
integralno$ci i dostgpnosci komunikatow, tj. bezpieczenstwa komunikatow, wymaga
dodatkowych dziatan i specyfikacji w porownaniu z komunikatami typu one-to-one.

Transmisja jest sposobem nieograniczonej komunikacji z nieskonczong liczbg odbiorcow
W zasiggu urzadzenia emitujacego. Zgodnie z powyzszym kazdy sensowny sposob, W jaki
mozna ograniczy¢ przetwarzanie przekazywanych informacji wylacznie do kontekstu
stosowania C-ITS poprzez uniemozliwienie nienaleznego przetwarzania przez pozostatych
odbiorcéw niezwigzanych z C-ITS, bedzie opieral si¢ na istnieniu godnych zaufania
elementéw systemu oraz na zatozeniu, ze korzystanie z danych pochodzacych z C-ITS do
celow innych niz bezpieczenstwo ruchu drogowego bedzie stanowi¢ przestepstwo.

Warto przypomnie¢, ze we wniosku ustawodawczym COM(2017) 10 dotyczacym
rozporzadzenia W Sprawie prywatnosci elektronicznej przewidziano bardzo rygorystyczne
ograniczenia w stosowaniu ,,emitowanych danych” takich jak komunikaty CAM i DENM, za$
w art. 8 ust. 2 okreslono ogdlny zakaz stosowania, z Wyjatkiem sytuacji, w ktorej wykonuje
si¢ to wylgcznie przez czas niezbedny do ustanowienia potgczenia i w celu jego ustanowienia
oraz stosuje si¢ wlasciwe s$rodki techniczne i o0rganizacyjne, aby zapewni¢ poziom
bezpieczenstwa wlasciwy dla ryzyka, jak okreslono w art. 32 RODO.

W dokumencie potozono szczegdlny nacisk na mechanizm infrastruktury klucza publicznego
jako sposobu na zdobycie zaufania do systemu C-ITS. Co wigcej, infrastruktura klucza
publicznego ma na celu zapewnienie rozpowszechnienia okreslonego zrddta informacji
(w przypadku C-ITS sa to certyfikaty cyfrowe) w ramach nadzorowanej struktury zarzadczej.
Infrastruktura klucza publicznego nie zapewnia zadnego mechanizmu egzekwowania, ktory
moze shuzy¢ do ustalenia prawdziwych zamiaro6w posiadaczy certyfikatow lub podmiotow
certyfikujacych. Niestety, ostatnio coraz czgséciej odnotowuje si¢ zmowy lub incydenty

" Opinia 06/2014 w sprawie pojecia uzasadnionych intereséw administratora danych zawartego w art. 7
dyrektywy 95/46/WE.
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zwigzane z bezpieczenstwem, ktore wplywajg na organy certyfikacji; ponadto istnieje silna
pokusa uzyskania certyfikatow wylacznie w ztej wierze”.

Istnienie architektury infrastruktury klucza publicznego nie gwarantuje samo w sobie zaufania
miedzy elementami rownorzgdnymi. Aby wzmocni¢ zaufanie, niezbedne sg inne dodatkowe
srodki. Waznym elementem jest wdrozenie mechanizméw gwarantujacych bezpieczenstwo.
Inne istotne czynniki polegajag na skrupulatnej iokresowej kontroli dziatah organdéw
certyfikacji w formie kontroli krzyzowej mig¢dzy organami certyfikacji albo w formie
audytow lub inspekcji przeprowadzanych przez instytucje publiczne, ktére uczestnicza
w promocji C-ITS.

Zapewnienie integralno$ci oznacza zapobieganie sytuacjom, W Ktdrych dane moga zostaé
zmienione w niedozwolony sposob, co doprowadzitoby do zakldcenia prawidtowego
funkcjonowania systemu informacyjnego. W odniesieniu do transmisji w ramach C-ITS
sytuacja taka moze wystapié, jezeli elementy systemu (nawet te godne zaufania) manipuluja
obrazem otoczenia poprzez potajemne dostarczanie falszywych danych lub realizujg interesy
biznesowe, anie publiczny cel bezpieczenstwa ruchu drogowego. Filtrowanie wartosci
oddalonych w strumieniu komunikatow CAM 1 DENM, ktore moze sygnalizowaé
wystgpienie wskaznikow odbiegajacych od S$redniej, jest istotnym mechanizmem
zniechecajacym do wykorzystywania C-1TS w zlej wierze oraz sposobem na zapewnienie, by
wymieniano tylko te dane, ktora sg niezbedne do osiggnigcia celu.

Dostepnos¢ to mozliwo$¢ wykorzystania informacji w przewidzianym celu w razie
wystgpienia takiej konieczno$ci. Bardzo trudno jest zapewni¢ te whasciwos¢ w otoczeniu
nadawczym ze wzgledu na konieczno$¢ znalezienia kompromisu pomigdzy czasem a jakosciag
danych. Jezeli istnienie (a tym samym dostgpno$¢) danych zwigzanych z potencjalnym
zagrozeniem jest generowane przez roOwnoczesng, masowg transmisje¢ komunikatow na temat
takiej sytuacji, opieranie si¢ na zbyt malej probie komunikatow moze generowal wiele
falszywych alarmow; z drugiej strony czekanie na zgromadzenie wystarczajacej liczby
dowodow z wielu réznych zrodet moze trwaé zbyt dtugo z perspektywy bezpieczefstwa
ludzi. Zapobieganie wypadkom jest bardzo istotnym spodziewanym skutkiem przetwarzania
danych osobowych wramach C-ITS; Grupa 29 zaleca programistom, aby dotozyli
szczegblnej staranno$ci i wszelkich staran W projektowaniu oprogramowania, ktdére moze
odrozni¢ wyniki fatszywie dodatnie od wynikéw falszywie ujemnych, réwniez przez
wspoltprace W aktualizacji parametrow ustug, aby nie generowac alarmow lub — przeciwnie —
nie dziala¢ ze szkoda dla osob, ktéorych dane dotycza, w razie wystapienia prawdziwie
niebezpiecznych sytuacji.

5 Wymagane dzialania

Grupa 29 z zadowoleniem przyjmuje starania podejmowane przez Komisj¢ Europejska
I Grupe Roboczg ds. Ochrony Danych iPrywatnosci wramach platformy na rzecz
wspotpracujacych inteligentnych systemow transportowych w celu uwzglednienia zasad
ochrony danych w funkcjonowaniu tych nowych zastosowan od samego poczatku.

Dziatania przeprowadzone przez Grupg Robocza ds. C-ITS sa dobrym punktem wyjscia, ale
muszg zosta¢ uzupetlione 0 Szereg konkretnych dzialan podejmowanych na réznych
poziomach. Grupa 29 uwaza, ze szczegdlnie wazne s3 nastepujace aspekty ochrony danych:

8 Benjamin Edelman, Adverse Selection in Online 'Trust' Certifications and Search Results. ,,Electronic
Commerce Research and Applications” 10, nr 1 (styczen/luty 2011 r.).
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Komisja powinna wdrozy¢ sektorowe rozporzadzenia W Sprawie gromadzenia
i przetwarzania danych w obszarze inteligentnych systeméw transportowych;
Komisja powinna okre§li¢c plan dziatania w zakresie zgodnego z prawem
przetwarzania danych dotyczacych lokalizacji obywateli Unii w ramach
zastosowan C-ITS, przy czym ostatecznym celem jest przyjecie ogdlnounijnego
instrumentu prawnego (art. 6 ust. 1 lit. c) RODO);

proces przyjmowania takiego instrumentu prawnego powinien si¢ rozpoczaé od
oceny koniecznosci | proporcjonalnosci jego przepisow; ponadto W ramach
procesu legislacyjnego nalezy zleci¢ przeprowadzenie oceny skutkow w zakresie
ochrony danych (art. 35 ust. 10 RODO), aby od samego poczatku sprecyzowac
ryzyko i $rodki tagodzace;

pozostale podstawy prawne przewidziane w dokumencie Grupy Roboczej ds. C-
ITS (tzn. zgoda i realizacja uzasadnionego interesu wykonawcy) mogg stuzy¢ za
podstawe tylko wtedy, gdy mozliwe begdzie rozwigzanie najwazniejszych
probleméw okreslonych w niniejszej opinii w odniesieniu do kazdej ztych
podstaw;

bez wzglgdu na wybrang podstawe prawng nalezy wylaczy¢ domyslne ustawienia
wszystkich zainstalowanych funkcji C-ITS;

nalezy wdrozy¢ przepisy art. 25 RODO (uwzglgdnianie ochrony danych w fazie
projektowania oraz domyS$lna ochrona danych), umozliwiajac uzytkownikom
wybranie parametrow $ledzenia (czas, czestotliwos¢, lokalizacje), ktére najlepiej
odpowiadajg ich preferencjom,;

nalezy zwiekszy¢ bezpieczenstwo, aby ograniczy¢ ryzyko bezprawnego
wykorzystania danych z C-ITS poza zakresem prawnie uzasadnionych celow;
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nalezy wprowadzi¢ inne §rodki zaradcze uwzgledniajace ochrong prywatnosci juz
w fazie projektowania, takie jak generalizacja lub dodawanie zakiocen, aby nie
wplynag¢ na ogoélny obraz stanu otoczenia | mozliwos¢ wykrycia nowego
zagrozenia, jednocze$nie ograniczajac zbgdng ekspozycje lub dhlugotrwale
sledzenie kierowcy;

nalezy zwroci¢ szczegdlng uwage na czestotliwo$¢ zmiany certyfikatow, aby
zapewni¢ sprawiedliwg rownowage mi¢dzy wybrang czestotliwo$cig a ryzykiem
wynikajagcym z dlugotrwatego Sledzenia;

nie nalezy przekazywac¢ szczegolnych kategorii danych oraz danych zwigzanych
z wyrokami skazujacymi I naruszeniami prawa;

nalezy uwaznie oceni¢ jako$¢ danych, aby zlagodzi¢ wszelkie ryzyko
nieobiektywnego zastosowania C-ITS, generowania falszywych alarméw lub —
przeciwnie — btgdnej interpretacji faktycznych sytuacji nadzwyczajnych;

nalezy publicznie i szczegdétowo udokumentowac i $cisle monitorowa¢ mechanizm
infrastruktury klucza publicznego stuzacy do dystrybucji certyfikatow, aby
ograniczy¢ ryzyko zmowy mi¢dzy organami certyfikacji a elementami systemu lub
ingerencji podmiotow dziatajgcych w zlej wierze;

nalezy wyraznie ustali¢ okresy zatrzymywania przetwarzanych danych przez
wszystkie strony uczestniczace W platformie C-ITS oraz zakaza¢ tworzenia
scentralizowanej bazy danych wymienianych komunikatow przez wszelkie
podmioty uczestniczace w C-ITS.

16



