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PRZETWARZANIA DANYCH OSOBOWYCH
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uwzgledniajac art. 29 i 30 tej dyrektywy,
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I.  Wprowadzenie

UE zakonczyta kompleksowa reformg rozporzadzenia o ochronie danych w Europie. Reforma opiera
sie na kilku filarach (kluczowych elementach): spdjnych zasadach, uproszczonych procedurach,
skoordynowanych dziataniach, zaangazowaniu uzytkownikéw, skuteczniejszym informowaniu
i silniejszych uprawnieniach wykonawczych.

Administratorzy danych ipodmioty przetwarzajace dane maja wicksze obowigzki W zakresie
zapewnienia skutecznej ochrony danych osobowych o0séb fizycznych. Organy nadzorcze sg
uprawnione do zapewnienia przestrzegania zasad ogolnego rozporzadzenia 0 ochronie danych
(zwanego dalej ,,rozporzadzeniem”), atakze praw osob fizycznych, ktorych dane osobowe sa lub
moga by¢ przetwarzane, zgodnie z jego literg i duchem.

Konsekwentne egzekwowanie zasad ochrony danych ma kluczowe znaczenie dla zharmonizowanego
systemu ochrony danych. Administracyjne kary pieni¢zne s3 zasadniczym elementem nowego
systemu egzekwowania wprowadzonego na mocy rozporzadzenia, stanowigc tym samym Wraz
zinnymi $rodkami przewidzianymi w art. 58 istotng czg$¢ zestawu narzedzi umozliwiajacych
egzekwowanie prawa przez organy nadzorcze.

Niniejszy dokument jest przeznaczony do uzytku organéw nadzorczych w celu zapewnienia lepszego
stosowania i egzekwowania rozporzadzenia oraz wyraza wspélne rozumienie przepisow art. 83
rozporzadzenia, a takze ich wspotzaleznos¢ z art. 58 i 70 oraz odpowiednimi motywami.

W szczeg6lnos$ei, zgodnie z art. 70 ust. 1 lit. e), Europejska Rada Ochrony Danych jest uprawniona do
wydawania wytycznych i zalecen oraz okre$lania najlepszych praktyk, by zachgci¢ do spdjnego
stosowania tego rozporzadzenia, a art. 70 ust. 1 lit. k) stanowi podstawe do wydawania wytycznych
dotyczacych ustalania wysokosci administracyjnych kar pieni¢znych.

Wytyczne te nie sg ani wyczerpujace, ani nie zawieraja wyjasnien co do réznic wystepujacych miedzy
systemami prawa administracyjnego, cywilnego ikarnego, jezeli chodzi o0 naktadanie Kkar
administracyjnych w ogélnosci.

W celu osiagniecia spojnego podejscia do kwestii nakladania administracyjnych kar pieni¢znych,
ktore to podejscie w odpowiedni sposob uwzglednia wszystkie zasady zawarte W niniejszych
wytycznych, Europejska Rada Ochrony Danych uzgodnita wspdlne rozumienie kryteriow oceny
ujetych w art. 83 ust. 2 rozporzadzenia. Europejska Rada Ochrony Danych i poszczeg6lne organy
nadzorcze zobowigzujg si¢ do stosowania niniejszych wytycznych jako wspolnego podejscia.



I[l. Zasady

W przypadku gdy woparciu o oceng okolicznosci faktycznych sprawy zostanie stwierdzone
naruszenie rozporzadzenia, wlasciwy organ nadzorczy obowigzany jest wskaza¢ najodpowiedniejszy
srodek naprawczy (najodpowiedniejsze $rodki naprawcze) w celu zaradzenia takiemu naruszeniu.
Przepisy art. 58 ust. 2 lit. b)—j)* okre$laja dziatania, ktore organy nadzorcze moga podejmowaé
w przypadku nieprzestrzegania odpowiednich przepisow przez administratora lub podmiot
przetwarzajacy. Korzystajac ze wskazanych uprawnien, organy nadzorcze maja obowigzek
przestrzegaé¢ nastgpujacych zasad:

Pojecie ,,rownowaznosci” ma zasadnicze znaczenie dla okreSlenia zakresu obowigzkow organow
nadzorczych w celu zapewnienia spojnosci w korzystaniu z uprawnien naprawczych zgodnie z art. 58
ust. 2 w ogdle, a w szczegdlnosci w odniesieniu do stosowania administracyjnych kar pienieznych?.

Aby zapewni¢ wysoki | SpOjny stopier ochrony osob fizycznych oraz usungé przeszkody W przeplywie
danych osobowych w Unii, naleiy zapewnié¢ rownorzedny stopienn ochrony we wszystkich panstwach
cztonkowskich (motyw 10). Motyw 11 wyjasnia, ze rownorzedny stopien ochrony danych osobowych
w Unii wymaga m.in. ,réwnorzednych uprawnies w zakresie monitorowania iegzekwowania
przepisow 0 ochronie danych osobowych oraz réownorzednych kar za naruszenia tych przepisow
W panstwach cztonkowskich”. Ponadto rownorz¢dne kary w panstwach cztlonkowskich oraz skuteczna
wspotpraca organOwW nadzorczych réznych panstw czionkowskich sg postrzegane jako s$rodki
»wzapobiegania rozbieznosciom hamujgcym swobodny przeptyw danych osobowych na rynku
wewnetrznym”, zgodnie z motywem 13 rozporzadzenia.

Rozporzadzenie ustanawia solidniejsza podstawe zapewnienia wigkszej spdjnosci niz dyrektywa
95/46/WE, gdyz jest ono bezposrednio stosowane W panstwach cztonkowskich. Podczas gdy organy
nadzorcze dziatajg ,,w sposdb W pelni niezalezny” (art. 52) w odniesieniu do rzadéw krajowych,
administratorow lub podmiotéw przetwarzajacych, maja one obowigzek wspotpracowaé ,,w celu
zapewnienia spdjnego stosowania i egzekwowania niniejszego rozporzgdzenia” (art. 57 ust. 1 lit. g)).

W rozporzadzeniu wymaga si¢ wigkszej spojnosci w zakresie naktadania kar niz w dyrektywie 95/46.
W sprawach transgranicznych spdjnos¢ osigga si¢ przede wszystkim poprzez zastosowanie
mechanizmu kompleksowej wspotpracy oraz W pewnym stopniu mechanizmu spojnosci okreslonego
W nowym rozporzadzeniu.

W przypadkach krajowych objetych rozporzadzeniem organy nadzorcze beda Stosowaé niniejsze
wytyczne w duchu wspolpracy zgodnie z art. 57 ust. 1 lit. g) iart. 63 w celu zapewnienia spdjnego
stosowania i egzekwowania rozporzadzenia. Chociaz organy nadzorcze zachowuja niezalezno$¢ w,
wyborze $rodkow naprawczych wymienionych w art. 58 ust. 2, nalezy unika¢ sytuacji, w ktérych
organy nadzorcze w podobnych sprawach stosuja rézne srodki haprawcze.

! Artykut 58 ust. 2 lit. a) stanowi, ze ostrzezenia mogg by¢ wydawane w odniesieniu do ,,mozliwosci naruszenia
przepisoéw niniejszego rozporzadzenia poprzez planowane operacje przetwarzania”. Innymi stowy, w sprawie
objetej przepisem nie doszlo jeszcze do naruszenia rozporzadzenia.

Nawet jezeli systemy prawne w niektorych krajach UE nie przewiduja naktadania administracyjnych kar
pienieznych okreslonych w rozporzadzeniu, takie stosowanie zasad we wspomnianych panstwach
cztonkowskich musi mie¢ skutek rownowazny administracyjnym karom pieni¢znym naktadanym przez organy
nadzorcze (motyw 151). Sady sa zwigzane rozporzadzeniem, lecz nie sg zwigzane wytycznymi Europejskiej
Rady Ochrony Danych.



Ta sama zasada obowigzuje, gdy owymi $Srodkami naprawczymi sg naktadane kary.

Podobnie jak wszelkie $rodki naprawcze w 0g0lno$ci, administracyjne kary pieniezne powinny
w stosowny sposob odpowiada¢ charakterowi, wadze ikonsekwencjom naruszenia, a organy
nadzorcze muszg dokonywaé oceny okolicznosci faktycznych danej sprawy w sposob spojny
i obiektywnie uzasadniony. Ocena tego, co jest skuteczne, proporcjonalne i odstraszajace, w kazdym
przypadku bedzie musiala rowniez odzwierciedla¢ cel wybranego $srodka naprawczego, ktorym jest
przywrocenie zgodnosci z przepisami lub ukaranie za bezprawne zachowanie (lub oba te cele).

Organy nadzorcze powinny okre§lic $rodek naprawczy, ktory jest ,,skuteczny, proporcjonalny
i odstraszajgcy” (art. 83 ust. 1) zarbwno w sprawach krajowych (art. 55), jak i w sprawach zwigzanych
z transgranicznym przetwarzaniem danych osobowych (jak okreslono w art. 4 ust. 23).

W niniejszych wytycznych uznano, ze prawodawstwo krajowe moze wprowadzi¢ dodatkowe wymogi
w zakresie prowadzenia przez organy nadzorcze postepowania przymuszajgcego. Moga one
przyktadowo obejmowaé powiadomienia adresowe, forme, terminy skladania o$wiadczen, $rodki
odwotawcze, egzekucije, uiszczanie ptatnosci®,

Takie wymogi nie powinny jednak w praktyce utrudnia¢ osiagniecia skutecznosci, proporcjonalnosci
lub odstraszajacego charakteru stosowanych $rodkoéw naprawczych.

Bardziej precyzyjne okreslenie skutecznosci, proporcjonalnosci lub odstraszajacego charakteru
przyniesie rozwijajaca si¢ praktyka samych organdéw nadzorczych (w zakresie ochrony danych oraz
doswiadczenia organdw w innych sektorach regulacyjnych), atakze orzecznictwo zawierajace
wyktadnie tych zasad.

W celu natozenia skutecznych, proporcjonalnych i odstraszajacych kar pieni¢znych organ nadzorczy
stosuje definicje pojecia przedsiebiorstwa przyjeta przez TSUE do celéw stosowania art. 101 i 102
TFUE, a mianowicie, ze poprzez poj¢cie przedsigbiorstwa nalezy rozumieé jednostke gospodarcza,
ktora moze utworzy¢ spotka dominujaca iwszystkie zaangazowane podmioty zalezne. Zgodnie
z prawem i orzecznictwem* UE przedsiebiorstwo jest tu rozumiane jako jednostka gospodarcza, ktéra
prowadzi dziatalno$¢ handlowa/gospodarcza, bez wzgledu na osobe¢ prawng (motyw 150).

® Przyktadowo ramy konstytucyjne i projektowane regulacje prawne w zakresie ochrony danych w Irlandii
stanowia, Ze w sprawie samego naruszenia podj¢ta zostaje formalna decyzja, a 0 decyzji tej informuje si¢
odpowiednie strony przed dokonaniem oceny skali kary (kar). Decyzji w sprawie samego naruszenia nie mozna
zmieni¢ podczas oceny skali kary (kar).

* Definicja sformutowana w orzecznictwie TSUE brzmi nastepujaco: ,,pojecie przedsigbiorstwa obejmuje kazdy
podmiot prowadzacy dziatalno$¢ gospodarcza niezaleznie od statusu prawnego podmiotu i sposobu, w jaki jest
on finansowany” (sprawa Hofner i Elsner, pkt 21, ECLI:UE:C:1991:161). Pojecie przedsigbiorstwa ,,winno by¢
rozumiane jako odnoszace si¢ do jednostki gospodarczej, nawet jesli z prawnego punktu widzenia owa jednostka
gospodarcza sktada si¢ z wielu 0séb fizycznych lub prawnych” (sprawa Confederacion Espafiola de Empresarios
de Estaciones de Servicio, pkt 40, ECLI:EU:C:2006:784).



Administracyjne kary pieniezne moga by¢ nakladane w odpowiedzi na caly szereg naruszen.
Artykut 83 rozporzadzenia przewiduje zharmonizowane podejScie do przypadkéw naruszenia
obowigzkéw enumeratywnie wyliczonych w ust. 4-6. Prawo panstw cztonkowskich moze rozszerzy¢
stosowanie art. 83 na organy ipodmioty publiczne ustanowione w konkretnym panstwie
cztonkowskim. Ponadto prawo panstwa cztonkowskiego moze dopuszcza¢ — anawet wydaé
upowaznienie — w zakresie natozenia kary pieni¢znej za naruszenie innych przepisow prawa niz
art. 83 ust. 4-6.

Rozporzadzenie wymaga dokonania oceny kazdego przypadku z osobna®. Artykut 83 ust. 2 stanowi
punkt wyjscia dla przeprowadzenia takiej indywidualnej oceny. Ustep ten stanowi, ze ,,decydujgc, czy
natozy¢  administracyjng kare pieniezng, oraz ustalajgc jej wysokosé, zwraca sie W kazdym
indywidualnym przypadku nalezytq uwage na...”. Stosownie do powyzszego oraz W $wietle motywu
148° organ nadzorczy jest odpowiedzialny za wybér najodpowiedniejszego  $rodka
(najodpowiedniejszych srodkéw). W przypadkach, o ktérych mowa w art. 83 ust. 4-6, wybdr ten musi
uwzgledniaé wszystkie $rodki naprawcze, W tym natozenie odpowiedniej administracyjnej kary
pienig¢znej, czy to towarzyszacej srodkowi naprawczemu na mocy art. 58 ust. 2, czy tez wystepujacej
samodzielnie.

Kary pieni¢zne sg waznym narzgdziem, ktore organy nadzorcze powinny stosowaé W odpowiednich
okoliczno$ciach. Zacheca si¢ organy nadzorcze do stosowania rozwaznego i Wywazonego podejscia
w zakresie stosowania $rodkéw naprawczych, tak aby reakcja na dane naruszenie byta zar6wno
skuteczna i odstraszajaca, jak rowniez proporcjonalna. Celem nie jest tu traktowanie kar pieni¢znych
jako ostatecznosci, czy tez powstrzymywanie si¢ od ich stosowania, lecz naktadanie ich w sposéb
uniemozliwiajgcy podwazanie ich skutecznosci jako narzedzia.

Europejska Rada Ochrony Danych, w sytuacjach gdy jest do tego upowazniona na mocy art. 65
rozporzadzenia, wyda wigzaca decyzje W sprawie sporéw miedzy organami W kwestiach dotyczacych
przede wszystkim stwierdzenia istnienia naruszenia. W przypadku gdy istotny i uzasadniony sprzeciw
wigze sie z kwestig zgodnosci srodka naprawczego z Wytycznymi ogolnego rozporzadzenia 0 ochronie
danych, w decyzji Europejskiej Rady Ochrony Danych okre$li sie¢ réwniez sposob, w jaki

> W zwiazku ze stosowaniem kryteriow okre§lonych w art. 83 istnieja inne przepisy, ktore wzmacniaja
fundamenty takiego podej$cia, a mianowicie:

- Motyw 141: ,,Postgpowanie wyjasniajqgce na podstawie skargi powinno by¢ prowadzone — Z zastrzezeniem
kontroli sgdowej — W zakresie odpowiadajgcym konkretnej sprawie”.

- Motyw 129: ,,Swoje uprawnienia organy nadzorcze powinny wykonywac zgodnie z odpowiednimi
zabezpieczeniami proceduralnymi przewidzianymi w prawie Unii i prawie panstwa cztonkowskiego,
bezstronnie, sprawiedliwie i W rozsqgdnym terminie. W szczegdlnosci kazdy Srodek powinien by¢
odpowiedni, niezbedny i proporcjonalny, aby zapewnic przestrzeganie niniejszego rozporzgdzenia —

Z uwzglednieniem okolicznosci danej sprawy...” .

- Artykut 57 ust. 1 lit f): ,,rozpatruje skargi wniesione przez osobe, ktorej dane dotyczq, lub przez podmiot,
organizacje lub zrzeszenie zgodnie z art. 80, w odpowiednim zakresie prowadzi postgpowania
w przedmiocie tych spraw”.

6 ,»Aby egzekwowanie przepisow niniejszego rozporzqdzenia bylo skuteczniejsze, nalezy za jego naruszenie naktadac
sankcje, W tym administracyjne kary pienigzne — oprécz lub zamiast odpowiednich srodkéw naktadanych na mocy
niniejszego rozporzqdzenia przez organ nadzorczy. Jezeli naruszenie jest niewielkie lub jezeli grozgca kara pienigzna
stanowitaby dla osoby fizycznej nieproporcjonalne obcigzenie, mozna zamiast tego udzieli¢ upomnienia. Powinno sig
Jednak zwrocié nalezytg uwage na charakter, wage oraz czas trwania naruszenia, na to, czy naruszenie nie bylo
umysine, na dziatania podjete dla zminimalizowania szkody, na stopien odpowiedzialnosci lub wszelkie majgce
znaczenie wczesniejsze naruszenia, na sposob, w jaki organ nadzorczy dowiedziaf sig o naruszeniu, na przestrzeganie
srodkow natozonych na administratora lub podmiot przetwarzajgcy, na stosowanie kodeksow postgpowania oraz
wszelkie inne czynniki obcigzajgce lub lagodzqce. Nakladanie sankcji, w tym administracyjnych kar pienigznych,
powinno podlegaé odpowiednim zabezpieczeniom proceduralnym zgodnym z 0golnymi zasadami prawa Unii i z Kartg
praw podstawowych, w tym skutecznej ochronie prawnej i prawu do rzetelnego procesu”.



zaproponowana przez wlasciwy organ nadzorczy W projekcie decyzji administracyjna kara pieni¢zna
spenia zasady skutecznosci, proporcjonalnosci i odstraszania. Wytyczne Europejskiej Rady Ochrony
Danych dotyczace stosowania art. 65 rozporzadzenia w kontekscie decyzji, ktéra ma podjaé
Europejska Rada Ochrony Danych, bgdg przedmiotem osobnego szczegétowego omowienia.

4. Zharmonizowane podejscie do administracyjnych kar pienieznych w zakresie
ochrony danych wymaga aktywnego udziatu | wymiany informacji miedzy
organami nadzorczymi.

W niniejszych wytycznych uznaje si¢, ze uprawnienia W zakresie naktadania kar pieni¢znych sg dla
niektorych krajow nowosciag w dziedzinie ochrony danych, co z kolei wiaze si¢ z wieloma kwestiami
zwigzanymi z zasobami, organizacjg i uksztaltowaniem postepowania. W szczegolnosci od decyzji
dotyczacych wykonywania przez organy nadzorcze przyznanych im uprawnien W zakresie naktadania
kar pienieznych bedzie mozna si¢ odwota¢ do saddéw krajowych.

Organy nadzorcze wspotpracuja ze sobg oraz — w stosownych przypadkach — z Komisja Europejska
przy wykorzystaniu mechanizméw wspotpracy okreslonych w rozporzadzeniu w celu usprawnienia
formalnej i nieformalnej wymiany informacji np. poprzez regularne warsztaty. Wspotpraca ta powinna
opiera¢ sie na wymianie do$wiadczen i praktyk w zakresie naktadania kar pienieznych, tak aby
ostatecznie wypracowaé wieksza spojnos¢.

Ta proaktywna wymiana informacji, oprocz rozwijajacego si¢ orzecznictwa dotyczacego korzystania
z takich uprawnien, moze prowadzi¢ do rewizji zasad lub poszczegolnych szczegdtoéw niniejszych

wytycznych.



I11.  Kryteria oceny okreslone w art. 83 ust. 2

Artykut 83 ust. 2 zawiera wykaz kryteridw, ktorymi organy nadzorcze powinny si¢ postugiwac,
przeprowadzajac 0cene zaréwno tego, czy nalezy natozy¢ kare pieniezng, jak i okreslajac jej
wysokos¢. Regulacja ta nie zaleca dokonywania ponownej oceny tych samych kryteriow, lecz
przeprowadzenie oceny uwzgledniajgcej wszystkie okolicznosci kazdego indywidualnego przypadku
zgodnie z art. 83’

Whnioski wyciaggnigte na pierwszym etapie oceny moga zostaé wykorzystane w drugiej czgsci
dotyczacej wysokosci kary, tym samym pozwalajac unikngé powtérnej oceny przy uzyciu tych
samych Kryteriow.

Niniejsza sekcja zawiera wskazowki dla organow nadzorczych dotyczace sposobu interpretacji
poszczegdlnych okolicznosci faktycznych sprawy w $wietle kryteriow okreslonych w art. 83 ust. 2.

a) Charakter, waga i czas trwania naruszenia

Zgodnie  zrozporzadzeniem prawie wszystkie obowigzki  administratorébw i podmiotow
przetwarzajacych sa podzielone na kategorie zgodnie z ich charakterem okreslonym w przepisach
art. 83 ust. 4-6. Poprzez ustanowienie dwoch roznych maksymalnych wysokosci administracyjnej
kary pienigznej (10/20 min EUR) w rozporzadzeniu wskazuje si¢, ze naruszenie niektorych przepisow
rozporzadzenia moze by¢ powazniejsze niz naruszenie innych przepisow. Niemniej oceniajgc
okolicznosci faktyczne sprawy W §wietle ogdlnych kryteriow okreslonych w art. 83 ust. 2, wlasciwy
organ nadzorczy moze zdecydowaé, ze W danym przypadku istnieje wicksza lub mniejsza potrzeba
reagowania za pomocg $rodka naprawczego W formie kary pieni¢znej. W przypadku gdy wybrano
kar¢ pieni¢zng jako jeden z wielu wiasciwych $rodkow naprawczych, nalezy zastosowaé system
klasyfikacji rozporzadzenia (art. 83 ust. 4-6) w celu wskazania maksymalnej kary pieni¢znej, ktora
mozna natozy¢ zgodnie z charakterem omawianego naruszenia.

W motywie 148 wprowadza si¢ pojecie ,,niewielkich naruszen”. Takie naruszenia mogg odnosi¢ si¢ do
pogwatcenia jednego lub kilku przepisow rozporzadzenia wymienionych w art. 83 ust. 4 lub 5. Ocena
kryteriow okreslonych w art. 83 ust. 2 moze jednak skloni¢ organ nadzorczy do uznania, ze
w konkretnych okolicznosciach danego przypadku dane naruszenie na przyktad nie stanowi
powaznego zagrozenia dla praw osob, ktéorych dane dotyczg, oraz nie wplywa na istot¢ danego
obowigzku. W takich przypadkach kare pieniezng mozna (cho¢ nie zawsze) zastgpi¢ upomnieniem.

W motywie 148 nie przewiduje sie obowigzku zastepowania przez organ nadzorczy kary pienieznej
kazdorazowo upomnieniem w przypadku niewielkiego naruszenia (,,mozna zamiast tego udzieli¢
upomnienia”), araczej wskazuje si¢ na mozliwo$¢, z ktrej mozna skorzysta¢ po dokonaniu
konkretnej oceny wszystkich okoliczno$ci sprawy.

Motyw 148 stwarza takg samg mozliwos¢ zastgpienia kary pienig¢znej upomnieniem W przypadku gdy
administratorem danych jest osoba fizyczna, a grozaca kara pieni¢zna stanowitaby dla osoby fizycznej
nieproporcjonalne obcigzenie. Punktem wyjscia jest tu ocena organu nadzorczego, czy — w $wietle
istniejacych okoliczno$ci sprawy — natozenie kary jest konieczne. Jezeli organ tak uzna, obowiagzany
jest robwniez ocenié, czy grozaca kara pieni¢zna stanowitaby dla osoby fizycznej nieproporcjonalne
obciazenie.

W rozporzadzeniu poszczegdlnym naruszeniom nie sg przypisane konkretne kwoty, a jedynie
okreslone s3 putapy (kwoty maksymalne). Moze to wskazywac na wzglednie nizsza wage naruszenia

" Ocena kary, jaka zostanie nalozona, moze nadej$¢ oddzielnie po dokonaniu oceny, czy doszto do naruszenia

z powodu krajowych przepiséw proceduralnych wynikajacych z wymogdw konstytucyjnych w niektdrych
krajach. To z kolei moze ograniczy¢ tres¢ i ilos¢ szczegotéw w projekcie decyzji wydanym przez gtowny organ
nadzorczy w takich krajach.



zobowigzan wymienionych w art. 83 ust. 4 w poréwnaniu z zobowigzaniami okreslonymi w art. 83
ust. 5. Skuteczna, proporcjonalna i odstraszajaca reakcja na naruszenie art. 83 ust. 5 bedzie jednak
zaleze¢ od okolicznosci danej sprawy.

Niemniej nalezy zauwazy¢, ze naruszenia przepisow rozporzadzenia, ktore ze swej natury nalezg do
kategorii ,,w wysokosci do 10 min EUR lub w wysokosci do 2% jego catkowitego rocznego
Swiatowego obrotu”, jak okreslono w art. 83 ust. 4, moga w pewnych okoliczno$ciach kwalifikowac
si¢ do wyzszej kategorii (20 min EUR). Taka sytuacja moze mie¢ miejsce, kiedy owe naruszenia byty
juz wezeéniej przedmiotem nakazu® orzeczonego przez organ nadzorczy, do ktdrego to nakazu
administrator lub podmiot przetwarzajacy si¢ nie zastosowali’ (art. 83 ust. 6). Przepisy prawa
krajowego moga W praktyce mie¢ wptyw na te oceng'®. Charakter naruszenia, jak rowniez ,,zakres, cel
danego przetwarzania, liczba poszkodowanych osob, ktorych dane dotyczq, oraz rozmiar poniesionej
przez nie szkody” beda wskazywaé na wage naruszenia. Wystgpowanie kilku réznych naruszen
popetnionych tacznie w konkretnym pojedynczym przypadku oznacza, ze organ nadzorczy moze
naklada¢ administracyjne kary pienigzne W sposob, ktdry jest zarazem skuteczny, proporcjonalny
i 0dstraszajacy na poziomie najpowazniejszego naruszenia. Dlatego tez w przypadku wykrycia
naruszenia art. 8 iart. 12 organ nadzorczy moze zastosowac $rodki naprawcze okreslone w art. 83
ust. 5, ktore odpowiadaja kategorii najpowazniejszego naruszenia, a mianowicie art. 12.
Przedstawienie dalszych szczegétéw na tym etapie wykracza poza zakres niniejszych wytycznych
(szczegOlowe wyliczenia moglyby by¢ przedmiotem kolejnego etapu opracowywania wytycznych).

Ponizsze czynniki nalezy ocenia¢ tacznie, np. liczbe osdb, ktorych dane dotycza, wraz z potencjalnym
wplywem na te osoby.

Nalezy ocenic liczbe 0sob, ktorych dane dotycza, w celu ustalenia, czy jest to pojedyncze zdarzenie,
czy tez mamy do czynienia z bardziej systematycznym naruszeniem lub brakiem odpowiednich
sposobow postepowania. Nie oznacza to, ze pojedyncze zdarzenie nie powinno by¢ egzekwowane,
gdyz nawet pojedyncze zdarzenie moze mie¢ wpltyw na duza liczbe osoéb, ktorych dane dotycza.
W zaleznosci od okoliczno$ci sprawy bedzie to dotyczy¢, odpowiednio, np. catkowitej liczby o0sob

Nakazy wymienione w art. 58 ust. 2 to:

. nakazanie administratorowi lub podmiotowi przetwarzajgcemu spetnienia zgdania osoby, ktorej dane
dotycza, wynikajacego z praw przystugujacych jej na mocy niniejszego rozporzadzenia;

. nakazanie administratorowi lub podmiotowi przetwarzajgcemu dostosowania operacji przetwarzania do
przepisow niniejszego rozporzadzenia, a W stosownych przypadkach wskazanie sposobu i terminu;

o nakazanie administratorowi zawiadomienia osoby, ktorej dane dotycza, o naruszeniu ochrony danych;
. wprowadzanie czasowego lub catkowitego ograniczenia przetwarzania, w tym zakazu przetwarzania,

. nakazanie na mocy art. 16, 17 i 18 sprostowania lub usuni¢cia danych osobowych lub ograniczenia ich

przetwarzania oraz nakazanie na mocy art. 17 ust. 2 i art. 19 powiadomienia o tych czynno$ciach odbiorcow,
ktérym dane osobowe ujawniono;

. nakazanie podmiotowi certyfikujacemu cofnigcia certyfikacji udzielonej na mocy art. 42 lub 43, lub
nakazanie podmiotowi certyfikujacemu nieudzielania certyfikacji, jezeli jej wymogi nie sa spelnione lub
przestaly by¢ spehiane;

. nakazanie zawieszenia przeptywu danych do odbiorcy w panstwie trzecim lub do organizacji
miedzynarodowe;j.

® Stosowanie art. 83 ust. 6 w sposob bezwzgledny wymaga uwzglednienia krajowych przepisdw postgpowania.
Prawo krajowe okre$la, w jaki sposdb wydawany jest nakaz, jak jest on dorgczany, od ktérego momentu zaczyna
obowiazywac, czy istnieje okres karencji na jego przestrzeganie. W szczegdlnosci nalezy uwzgledni¢ wplyw
wniesienia $rodka odwotawczego na wykonalno$¢ nakazu.

1o Przepisy ustawowe dotyczace przedawnienia moga skutkowaé tym, ze poprzedni nakaz organu nadzorczego
moze nie zosta¢ uwzglgdniony z uwagi na czas, jaki uptynat od orzeczenia poprzedniego nakazu. W niektdrych
systemach prawnych przepisy wymagaja, aby po uptywie terminu przedawnienia nakazu nie mozna byto natozy¢
kary pieni¢znej za nieprzestrzeganie tego nakazu zgodnie z art. 83 ust. 6. Od organu nadzorczego w systemie
prawnym danego kraju zaleze¢ bedzie, w jaki sposob regulacje takie beda miaty na niego wptyw.
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rejestrujacych si¢ W danej bazie danych, liczby uzytkownikow ustugi, liczby klientéw lub populacji
danego kraju.

Nalezy rowniez oceni¢ cel przetwarzania. W opinii Grupy Roboczej Art. 29 w sprawie ,,ograniczenia
celu™*! przeanalizowano wczeéniej dwa podstawowe elementy tej zasady w przepisach o ochronie
danych: okreslenie celu izgodne zastosowanie. Oceniajac cel przetwarzania W kontekscie art. 83
ust. 2, organy nadzorcze powinny okresli¢, w jakim stopniu przetwarzanie spelnia dwa kluczowe
elementy tej zasady'>. W niektorych sytuacjach organ nadzorczy moze uzna¢ za konieczne, aby
w analizie art. 83 ust. 2 uwzglednié¢ glgbsza analize celu samego przetwarzania.

W przypadku gdy osoba, ktorej dane dotycza, poniosta szkode, nalezy uwzgledni¢ rozmiar
poniesionej szkody. Przetwarzanie danych osobowych moze generowaé ryzyko naruszenia praw
i wolnos$ci danej osoby, co ilustruje motyw 75:

~Ryzvko naruszenia praw lub wolnosci o0sob, 0 réznym prawdopodobienstwie |wadze
zagrozen, moze wynikac¢ 7 przetwarzania danych osobowych mogqgcego prowadzi¢ do
uszczerbku fizycznego lub szkod majgtkowych lub niemajgtkowych, W SzCzegolnosci: jezeli
przetwarzanie moze poskutkowaé dyskryminacjg, kradziezq tozsamosci Ilub oszustwem
dotyczqgcym tozsamosci, stratq finansowq, naruszeniem dobrego imienia, naruszeniem
poufnosci  danych osobowych chronionych tajemnicq zawodowq, nieuprawnionym
odwroceniem pseudonimizacji lub wszelkg inng znaczng szkodg gospodarczq lub spoteczng;
jezeli osoby, ktorych dane dotyczq, mogq zostaé pozbawione przystugujqcych im praw
i Wolnosci lub mozliwosci sprawowania kontroli nad swoimi danymi osobowymi; jezeli
przetwarzane sq dane osobowe ujawniajgce pochodzenie rasowe lub etniczne, poglgdy
polityczne, wyznanie lub przekonania sSwiatopoglgdowe, lub przynaleznos¢ do zwigzkow
zawodowych oraz jezeli przetwarzane sq dane genetyczne, dane dotyczqce zdrowia lub dane
dotyczgce seksualnosci lub wyrokéw skazujgcych 1naruszen prawa lub zwigzanych 7 tym
Srodkow bezpieczenstwa, jezeli oceniane sq czynniki osobowe, W SzCzegolnosci analizowane
lub prognozowane aspekty dotyczgce efektow pracy, sytuacji ekonomicznej, zdrowia,
osobistych preferencji lub zainteresowan, wiarygodnosci lub zachowania, lokalizacji lub
przemieszczania sie— W Celu tworzenia lub wykorzystywania profili osobistych; jezeli
przetwarzane sq dane osobowe 0s0b wymagajgcych szczegolnej opieki, W SzCzegolnosci
dzieci; lub jezeli przetwarzanie dotyczy duzej ilosci danych osobowych | wpfywa na duzg
liczbe 0sob, ktorych dane dotyczg”™.

Jezeli szkoda zostala lub moze zosta¢ poniesiona z powodu naruszenia rozporzadzenia, organ
nadzorczy winien to uwzgledni¢ przy wyborze srodka naprawczego, chociaz sam organ nadzorczy nie
jest wlasciwy do przyznania szczegdlnego odszkodowania za poniesiong szkodg.

Natozenie kary pieni¢znej nie zalezy od zdolno$ci organu nadzorczego do ustalenia zwigzku
przyczynowo-skutkowego pomiedzy naruszeniem a Strata materialng (zob. np. art. 83 ust. 6).

Czas trwania naruszenia moze przyktadowo $wiadczy¢ o:
a) celowym dzialaniu administratora danych;
b) braku podjecia odpowiednich srodkéw zapobiegawczych;

¢) niemoznosci wprowadzenia wymaganych srodkow technicznych i organizacyjnych.

1 Opinia nr 03/2013 WP 203 w sprawie ograniczenia celu dostepna jest na stronie internetowej:
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2013/wp203_en.pdf

12 70b. takze dokument grupy roboczej WP 217 dot. opinii nr 6/2014 w sprawie pojecia prawnie uzasadnionych
interesow administratora danych na mocy art. 7, a doktadnie odpowiedz na pytanie na str. 24: ,,Co sprawia, ze
interes jest »uzasadniony« lub »nieuzasadniony«?”’
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b) Umysiny lub nieumysiny charakter naruszenia

Zasadniczo ,,umy$lno$¢” obejmuje zarowno wiedze, jak icelowe dziatanie, w zwiazku z cechami
charakterystycznymi czynu zabronionego, podczas gdy ,nieumy$lnos¢” oznacza brak zamiaru
spowodowania naruszenia, pomimo niedopetnienia przez administratora/podmiot przetwarzajacy
obowigzku staranno$ci wymaganego prawem.

Ogoélnie uznaje si¢, ze wykazujace pogard¢ wobec przepisow prawa umy$lne naruszenia sg
powazniejsze niz te nieumyslne, a w konsekwencji czg$ciej wigza si¢ z natozeniem administracyjnej
kary pieni¢znej. Odpowiednie wnioski dotyczace umysSinego lub nieumys$lnego charakteru naruszenia
zostang wyciagnigte na podstawie identyfikacji obiektywnych elementéw dziatania zebranych
w oparciu 0 okolicznosci faktyczne sprawy. Ponadto rozwijajace si¢ orzecznictwo i praktyka
w zakresie ochrony danych, do ktorych zastosowanie ma rozporzadzenie, wyeksponuja okolicznosci,
ktore pozwola wyodrebnié bardziej czytelne progi stuzace ocenie, czy dane naruszenie miato charakter
umyS$lny.

Okolicznosciami wskazujacymi na umyslne naruszenia moga by¢ niezgodne z prawem przetwarzanie
wyraznie zatwierdzone przez $ciste kierownictwo administratora lub — whrew opinii inspektora
ochrony danych lub wbrew istniejgcym zasadom — na przyklad uzyskiwanie i przetwarzanie danych
0 pracownikach u konkurenta z zamiarem zdyskredytowania tego konkurenta na rynku.

Innymi przyktadami moga byc¢:

e zmiana danych osobowych w celu wywotania mylacego (pozytywnego) wrazenia dotyczacego
rzekomego osiggniecia celow — tak stato si¢ w przypadku celow dotyczacych okreséw
oczekiwania w szpitalach;

e handel danymi osobowymi w celach marketingowych, tj. sprzedaz danych jako ,,wybranych”
bez sprawdzenia pogladdéw / ignorujac poglady osob, ktorych dane dotyczg, w odniesieniu do
sposobu uzycia tych danych.

Innymi okoliczno$ciami wskazujacymi na zaniedbanie mogg by¢ nieprzeczytanie i nieprzestrzeganie
istniejacych zasad, btad ludzki, niesprawdzenie danych osobowych w opublikowanych Zzrédtach,
niedokonanie aktualizacji technicznych w odpowiednim czasie, nieprzyjecie zasad (w przeciwienstwie
do ich niestosowania).

Przedsigbiorstwa powinny by¢ odpowiedzialne za przyjmowanie struktur i zasobow adekwatnych do
charakteru i ztozonosci swej dziatalnosci. W zwigzku ztym administratorzy i podmioty
przetwarzajace nie moga uzasadnia¢ naruszania przepisow 0 Ochronie danych powotujac si¢ na
niedobdér zasobow. Podstawa procedur idokumentacji dziatan zwigzanych z przetwarzaniem jest
podejscie oparte na analizie ryzyka zgodnie z rozporzadzeniem.

Istniejg szare obszary, ktore wplyna na decyzje co do zastosowania/niezastosowania S$rodka
naprawczego. Wowczas organ by¢ moze uznaé za niezbedne przeprowadzenie obszerniejszego
dochodzenia w celu ustalenia okolicznosci faktycznych sprawy izapewnienia, ze wszystkie
szczegolne okolicznosci w kazdym indywidualnym przypadku zostaty nalezycie uwzglgdnione.

¢) Dzialania podjete przez administratora lub podmiot przetwarzajgcy W celu zminimalizowania
szkody poniesionej przez osoby, ktorych dane dotyczg

Administratorzy danych ipodmioty przetwarzajace dane maja obowigzek wdrazania S$rodkow
technicznych i organizacyjnych w celu zapewnienia poziomu bezpieczenstwa odpowiedniego do
stopnia ryzyka, dokonywania oceny skutkéw dla ochrony danych oraz minimalizowania ryzyka
naruszenia praw i wolnosci osob fizycznych wynikajacego z przetwarzania danych osobowych. Jezeli
jednak dojdzie do naruszenia i osoba, ktorej dane dotycza, poniesie szkode, strona odpowiedzialna
powinna podjgé wszelkie mozliwe starania celem ograniczenia skutkow naruszenia dla danej osoby
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(danych oséb). Organ nadzorczy uwzgledni taka odpowiedzialng postawe (lub brak takiej postawy)
podczas dokonywania wyboru s$rodka naprawczego (Srodkéw naprawczych) oraz przy ustalaniu
wysokosci kary pieni¢znej majacej zastosowanie W konkretnym przypadku.

Pomimo szczegolnej roli, jakg odgrywaja czynniki obcigzajace i tagodzace w dostosowaniu wysokosci
kary pienieznej do konkretnych okoliczno$ci sprawy, nie nalezy umniejsza¢ roli tych czynnikow
w wyborze wlasciwego $rodka naprawczego. W przypadkach, w ktdrych ocena oparta na innych
kryteriach pozostawia watpliwosci co do stosownosci administracyjnej kary pienigznej zarowno jako
samodzielnego $rodka naprawczego, lub tez W polaczeniu z innymi srodkami na mocy art. 58, owe
obcigzajace lub tagodzace okolicznosci moga pomoéc organowi nadzorczemu w dokonaniu wyboru
odpowiednich $rodkéw, przechylajac szalg na korzys¢ tego, co w danym przypadku okazuje si¢
bardziej skuteczne, proporcjonalne i odstraszajace.

Przepis ten ma na celu oszacowanie stopnia odpowiedzialno$ci administratora po wystapieniu
naruszenia. Moze on obejmowaé przypadki, W ktorych administrator / podmiot przetwarzajacy
wyraznie nie wykazali sie lekkomys$lng/lekcewazacg postawa, ale po stwierdzeniu naruszenia dotozyli
wszelkich staran, by naprawi¢ skutki swoich dziatan.

Weczesniejsze doswiadczenia regulacyjne organéw nadzorczych ze stosowania dyrektywy 95/46/WE
dowiodtly, ze wlasciwe moze by¢ wykazanie si¢ pewng elastyczno$cig wobec administratorow danych
/ podmiotéw przetwarzajacych, ktorzy przyznali sie do naruszenia i podjeli dziatania zmierzajace do
naprawy lub ograniczenia skutku swoich dzialan. Dziatania takie mogg obejmowac (cho¢ nie musza
prowadzi¢ do wigkszej elastycznosci w kazdym przypadku):

e kontaktowanie si¢ z innymi administratorami / podmiotami przetwarzajacymi, ktorzy mogli
uczestniczy¢ W rozszerzeniu zakresu przetwarzania, np. w przypadku gdy doszio do
omytkowego udostepnienia danych stronom trzecim.

e dziatania podjete we wlasciwym czasie przez administratora / podmiot przetwarzajacy w celu
powstrzymania naruszenia lub jego dalszego rozwoju do poziomu lub etapu, na ktérym owo
naruszenie staloby si¢ znacznie powazniejsze niz pierwotnie.

d) Stopien odpowiedzialnosci administratora lub podmiotu przetwarzajgcego 7 Uwzglednieniem
srodkéw technicznych i organizacyjnych wdrozonych przez nich na mocy art. 251 32

Rozporzadzenie wprowadzito znacznie wyzszy poziom rozliczalnosci administratora danych
w poréwnaniu z dyrektywa o ochronie danych 95/46/WE.

Stopien odpowiedzialno$ci administratora lub podmiotu przetwarzajacego oceniany W kKontekscie
stosowania odpowiedniego srodka naprawczego moze obejmowac nastepujace kwestie:

e (Czy administrator wdrozyt $rodki techniczne zgodne z zasadg uwzglgdniania ochrony danych
w fazie projektowania lub z zasada domyslnej ochrony danych (art. 25)?

e (Czy administrator wdrozyt $rodki organizacyjne, ktdre zapewniajg skuteczno$¢ zasady
uwzgledniania ochrony danych w fazie projektowania izasady domys$lnej ochrony danych
(art. 25) na wszystkich poziomach organizacji?

e (Czy administrator / podmiot przetwarzajacy zapewnil odpowiedni poziom bezpieczenstwa
(art. 32)?

e Czy na odpowiednim poziomie zarzadzania W Organizacji sa znane i Stosowane wlasciwe
procedury/polityki ochrony danych (art. 24)?

Przepisy art.25 i32 rozporzadzenia wymagaja, by administratorzy ,uwzglednili stan wiedzy
technicznej, koszt wdrazania oraz charakter, zakres, kontekst icele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci 0sob fizycznych 0 réznym prawdopodobienstwie wystgpienia i wadze
zagrozenia wynikajqce 1z przetwarzania”. Zamiast ustanowienia obowigzku celu, przepisy te
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wprowadzajg raczej obowigzek zapewnienia srodkéw, tzn. administrator musi dokona¢ niezbednych
ocen i wyciagna¢ odpowiednie wnioski. Nastepnie organ nadzorczy musi odpowiedzie¢ na pytanie,
w jakim stopniu administrator ,,zrobit wszystko, czego mozna by byto oczekiwac”, zwazywszy na
charakter, cele lub zakres przetwarzania oraz w $wietle obowiazkow natozonych na niego przez
rozporzadzenie.

W ocenie tej nalezy odpowiednio uwzgledni¢ wszelkie sposoby postepowania lub metody opierajace
si¢ na ,,najlepszych praktykach”, jezeli takie istniejg i majg zastosowanie. Nalezy wzigé pod uwage
normy branzowe, atakze kodeksy postgpowania w danej dziedzinie lub zawodzie. Kodeksy
postgpowania moga wskazywac na to, co jest powszechng praktyka w danej dziedzinie, oraz jaki jest
poziom wiedzy na temat réznych $rodkéw rozwigzywania typowych problemow bezpieczenstwa
zwigzanych z przetwarzaniem.

Chociaz zwykle idealnym dziataniem jest nasladowanie najlepszych praktyk, to przy dokonywaniu
oceny stopnia odpowiedzialnos$ci nalezy bra¢ pod uwage szczegolne okoliczno$ci danej sprawy.
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e) Wszelkie istotne wczesniejsze naruszenia, ktorych dopuscit sie administrator lub podmiot
przetwarzajgcy

To kryterium ma na celu ocen¢ dotychczasowego przebiegu dziatalnosci podmiotu dopuszczajacego
si¢ naruszenia. Organy nadzorcze powinny wzig¢ pod uwage fakt, ze zakres takiej oceny moze by¢
do$¢ szeroki, gdyz kazdy rodzaj naruszenia rozporzadzenia, nawet jesli jest inny niz ten, ktory jest
obecnie badany przez organ nadzorczy, moze by¢ ,,istotny” dla oceny, poniewaz mégtby wskazywac
na ogolny poziom niewystarczajacej wiedzy lub lekcewazenie zasad ochrony danych.

Organ nadzorczy powinien ocenic:

e Czy administrator / podmiot przetwarzajacy dopuscit si¢ wezesniej tego samego naruszenia?

e (Czy administrator / podmiot przetwarzajacy dopuscit si¢ naruszenia rozporzadzenia w ten sam
sposob? (np. w wyniku niewystarczajacej znajomosci istniejacych procedur w organizacji lub
w wyniku niewtasciwej oceny ryzyka, braku reakcji na wnioski osob, ktorych dane dotycza,
w odpowiednim czasie, nieuzasadnionego opdznienia W udzielaniu odpowiedzi na wnioski

itp.).

) Stopien wspolpracy z organem nadzorczym w celu usuniecia naruszenia oraz ztagodzenia jego
ewentualnych negatywnych skutkéw

Artykut 83 ust. 2 stanowi, ze nalezy zwroci¢ ,nalezyta uwage” na stopien wspolpracy podczas
podejmowania decyzji na temat ewentualnego nalozenia administracyjnej kary pienigznej oraz
ustalenia jej wysokosci. Rozporzadzenie nie zawiera precyzyjnej odpowiedzi na pytanie, W jaki
sposob uwzgledni¢ starania administratoréw lub podmiotow przetwarzajacych na rzecz usuniecia
naruszenia wykrytego przez organ nadzorczy. Ponadto oczywiste jest, ze kryteria te stosuje si¢ zwykle
przy ustalaniu wysokosci kary pienig¢znej, jaka zostanie natozona.

Jednakze w przypadku gdy interwencja administratora spowodowata brak negatywnych konsekwencji
dla praw danych os6b lub bardziej ograniczony wptyw tych konsekwencji niz mogtoby to mieé
miejsce, mozna to rowniez uwzgledni¢ przy wyborze $rodka naprawczego, ktory bedzie
proporcjonalny w konkretnej sprawie.

Jednym z przyktadow sprawy, w ktdrym warto rozwazy¢ wspolprace z organem nadzorczym, moze
by¢ nastepujaca sytuacja:

e Czy podmiot zareagowal W okre§lony sposob na wnioski organu nadzorczego w fazie
dochodzenia w tej konkretnej sprawie, co w rezultacie znacznie ograniczyto wptyw na prawa
danych oséb?

Nalezy réwnoczesnie zaznaczy¢, ze niestosowne bytoby dodatkowe podnoszenie kwestii wspotpracy,
ktora jest juz wymagana przepisami prawa, np. podmiot jest zobowigzany w kazdym przypadku do
zapewnienia organowi nadzorczemu dostgpu do pomieszczen W celu przeprowadzenia
audytow/inspekcji.

g) Kategorie danych osobowych, ktorych dotyczyto naruszenie

Oto kilka przyktadéow kluczowych pytan, na ktore organ nadzorczy — w stosownych przypadkach —
moze uzna¢ za konieczne udzieli¢ odpowiedzi:

e (Czy naruszenie dotyczy przetwarzania szczegélnych kategorii danych okreslonych w art. 9
lub 10 rozporzadzenia?

e (Czy dane sg bezposrednio/posrednio mozliwe do zidentyfikowania?

e (Czy przetwarzanie obejmuje dane, ktdrych rozpowszechnienie natychmiast spowodowatoby
szkode/dyskomfort danej osoby (lezace poza zakresem kategorii okre$lonych w art. 9 lub 10)?
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e (Czy dane sa dostepne bezposrednio bez zabezpieczen technicznych, czy tez sa
zaszyfrowane™®?

h) Sposéb, w jaki organ nadzorczy dowiedzial si¢ 0 naruszeniu — w Szczegdlnosci czy 1w jakim
zakresie administrator lub podmiot przetwarzajqgcy zglosit naruszenie

Organ nadzorczy moze dowiedzie¢ si¢ 0 naruszeniu w wyniku postepowania, skarg, artykutow
w prasie, anonimowych wskazowek lub powiadomienia przez administratora danych. Zgodnie
Z rozporzadzeniem administrator ma obowiazek zawiadomié¢ organ nadzorczy 0 naruszeniu ochrony
danych osobowych. Zwykle dopelnienie tego obowiazku przez administratora nie moze by¢
interpretowane jako czynnik ostabiajacy/tagodzacy. Podobnie administrator / podmiot przetwarzajacy,
ktory wykazal si¢ niedbatoscia, gdyz nie dopeinit obowiazku powiadomienia lub co najmniej nie
powiadomit 0 wszystkich szczegoétach naruszenia wskutek niepoprawnej oceny rozmiaru naruszenia,
moze wedlug organu nadzorczego zastuzy¢ na powazniejsza sankcje — innymi stowy jest mato
prawdopodobne, by takie naruszenie zostato uznane za niewielkie.

i) Jezeli wobec administratora lub podmiotu przetwarzajgcego, ktorych sprawa dotyczy, zostaty
wezesniej zastosowane W te] samej sprawie srodki, 0 ktorych mowa w art. 58 ust. 2 — przestrzeganie
tych srodkow

Po wykryciu wczeséniejszego naruszenia administrator lub podmiot przetwarzajacy mogli byé
monitorowani przez organ nadzorczy pod katem przestrzegania tych §rodkow, natomiast do kontaktow
z inspektorem ochrony danych, jesli takowe istnialy, prawdopodobnie dochodzito wielokrotnie. Z tego
powodu organ nadzorczy uwzgledni wezesniejsze kontakty.

W przeciwienstwie do kryteriow okreslonych w lit. e) niniejsze kryteria oceny majag jedynie na celu
przypomnienie organom nadzorczym, by stosowaty $rodki, ktoére same uprzednio wydaty wobec tego
samego administratora lub podmiotu przetwarzajacego ,,w tej samej sprawie”.

j) Stosowanie zatwierdzonych kodeksow postepowania na mocy art. 40 lub zatwierdzonych
mechanizmow certyfikacji na mocy art. 42

Organy nadzorcze maja obowigzek ,monitorowaé iegzekwowaé stosowanie niniejszego
rozporzqdzenia” (art. 57 ust. 1 lit. a)). Administrator lub podmiot przetwarzajacy moga wykazaé
wywigzywanie si¢ Z cigzgcych na nich obowigzkdéw poprzez stosowanie zatwierdzonych kodeksow
postgpowania zgodnie z art. 24 ust. 3, art. 28 ust. 5 lub art. 32 ust. 3.

W przypadku naruszenia jednego z przepisow rozporzadzenia stosowanie zatwierdzonego kodeksu
postepowania moze wskazywac na kompleksowo$¢ potrzeby interweniowania za pomoca skutecznej,
proporcjonalnej i odstraszajacej administracyjnej kary pieni¢znej lub innego $rodka naprawczego
wyznaczonego przez organ nadzorczy. Zgodnie z art. 40 ust. 4 zatwierdzone kodeksy postgpowania
przewiduja ,,mechanizmy pozwalajgce (monitorujgcemu) podmiotowi prowadzi¢ obowigzkowe
monitorowanie przestrzegania przepisow kodeksu™.

W przypadku gdy administrator lub podmiot przetwarzajacy zastosowat si¢ do zatwierdzonego
kodeksu postgpowania, organ nadzorczy moze by¢ przekonany, ze spoteczno$¢ stosujaca kodeks
odpowiedzialna za zarzadzanie kodeksem sama podejmie odpowiednie dzialania przeciwko swojemu
cztonkowi, np. za pomoca systemOéw monitorowania | egzekwowania kodeksu postgpowania. Zatem
organ nadzorczy moze uznaé, ze takie Srodki sa wystarczajaco skuteczne, proporcjonalne lub
odstraszajace W danym przypadku, bez koniecznoséci nakladania dodatkowych $rodkéw przez sam

3 Nie zawsze nalezy uwazaé za ,,bonusowy” czynnik fagodzacy to, ze naruszenie dotyczy wytacznie posrednio
mozliwych do zidentyfikowania lub nawet spseudonimizowanych/zaszyfrowanych danych. W przypadku takich
naruszen ogoélna ocena pozostatych kryteriow moze w sposob umiarkowany lub zdecydowany zasugerowac
nalozenie kary pieni¢zne;.
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organ nadzorczy. Pewne formy karania niezgodnego z przepisami zachowania mozna wprowadzi¢ za
pomoca schematu monitorowania, zgodnie zart.41 ust.2 lit.c) iart. 41 ust. 4, np. poprzez
zawieszenie lub wykluczenie administratora lub podmiot przetwarzajacy sposrod stosujacych kodeks.
Niemniej jednak uprawnienia organu monitorujacego pozostajg ,.bez uszczerbku dla zadan
i uprawnien wlasciwego organu nadzorczego”, innymi stowy organ nadzorczy nie ma obowiazku
uwzglednienia wczesniej nalozonych kar dotyczacych systemu samoregulacyjnego.

Niestosowanie $rodkéw samoregulacyjnych moze réwniez ujawnia¢ zaniedbanie administratora /
podmiotu przetwarzajacego lub umys$lne niestosowanie tych §rodkow.

k) Wszelkie inne obcigzajgce lub tagodzqce czynniki majgce zastosowanie do okolicznosci sprawy,
takie jak osiggniete bezposrednio lub posrednio W ZWigzku z naruszeniem korzysci finansowe lub
uniknigte straty

Sam przepis zawiera przyktady innych elementéw, ktore mozna uwzglednia¢ przy podejmowaniu
decyzji co do stosownosci administracyjnej kary pieni¢znej natozonej za naruszenie przepisOw,
0 ktérych mowa w art. 83 ust. 4-6.

Informacje na temat korzysci finansowych uzyskanych w wyniku naruszenia moga by¢ szczegdlnie
istotne dla organdéw nadzorczych, gdyz takie korzy$ci nie mogg by¢ rekompensowane za pomoca
srodkéw, ktore nie majg charakteru pienigznego. W zwiazku z tym fakt, Ze administrator osiggnat
korzysci z tytulu naruszenia rozporzadzenia moze stanowi¢ wyrazng przestanke do zastosowania kary
pienigzne;j.
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IVV. Wniosek

Rozwazania dotyczace kwestii takich jak te, o ktérych mowa byta w poprzedniej sekcji, umozliwig
organom nadzorczym zidentyfikowanie — na podstawie odpowiednich okoliczno$ci faktycznych
sprawy — kryteriéw, ktore s3 najbardziej przydatne przy podejmowaniu decyzji dotyczacej
ewentualnego natozenia, oprocz lub zamiast innych $rodkow na mocy art. 58, odpowiedniej
administracyjnej kary pieni¢znej. Biorgc pod uwage kontekst takiej oceny, organ nadzorczy okresli
najbardziej skuteczny, proporcjonalny i odstraszajacy srodek naprawczy W celu zaradzenia naruszeniu.

Artykut 58 zawiera wytyczne dotyczace rodzaju srodkow, ktére organ nadzorczy moze zastosowac,
gdyz same $rodki naprawcze majg rozny charakter i sg dostosowane przede wszystkim do osiggniecia
ro6znych celow. Niektore ze srodkoéw opisanych w art. 58 mozna nawet taczy¢, osiagajac tym samym
dziatanie regulacyjne obejmujace wigcej niz jeden srodek naprawczy.

Nie zawsze jest konieczne uzupelnienie $rodka innym $rodkiem naprawczym. Na przyktad:
Skuteczno$¢ i odstraszajacy charakter interwencji organu nadzorczego przy nalezytym uwzglednieniu
tego, co jest proporcjonalne do tego konkretnego przypadku, mozna osiagna¢ wylacznie za pomoca
kary pieniezne;.

Krotko méwiace, organy musza przywroci¢ zgodnos¢ za pomocg wszystkich dostepnych im srodkoéw
naprawczych. Organy nadzorcze beda mialy réwniez obowiazek dokonaé¢ wyboru najwlasciwszego
sposobu wdrozenia dziatan regulacyjnych. Przyktadowo takim sposobem moze by¢ nalozenie sankcji
karnych (jezeli sa one dostepne na poziomie Krajowym).

Konsekwentne stosowanie administracyjnych kar pieni¢znych w calej Unii Europejskiej to rozwijajaca
si¢ praktyka. Wspotpracujace ze sobg organy nadzorcze winny podejmowac dzialania zmierzajace do
cigglego zapewniania wigkszej spojnosci W stosowaniu tych kar. Mozna to osiagnaé¢ dzigki regularnej
wymianie doswiadczen w ramach warsztatow szkoleniowych poswieconych rozpatrywaniu spraw lub
innym wydarzeniom, ktére umozliwig poréwnanie spraw ze szczebla nizszego niz krajowy, krajowego
i transgranicznego. Zaleca si¢ utworzenie stalej podgrupy powigzanej z odpowiednig cze$cig
Europejskiej Rady Ochrony Danych w celu wspierania tej biezacej dziatalnosci.
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