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1. Streszczenie

Niniejsza opinia stanowi uzupetnienie wczes$niejszych publikacji Grupy Roboczej Art. 29, tj.
opinii 8/2001 w sprawie przetwarzania danych osobowych w zwigzku z zatrudnieniem (WP
48)* idokumentu roboczego z2002r. wsprawie nadzoru komunikacji elektronicznej
w miejscu pracy (WP 55)%. Od czasu publikacji tych dokumentéw przyjeto szereg nowych
technologii, ktore umozliwiaja bardziej systematyczne przetwarzanie danych osobowych
pracownikéw w miejscu pracy, co stanowi powazne wyzwanie dla ochrony prywatnosci
i danych.

W niniejszej opinii dokonano nowej oceny rownowagi mig¢dzy prawnie uzasadnionymi
interesami pracodawcOw a uzasadnionymi oczekiwaniami pracownikoéw w zakresie ochrony
prywatnosci poprzez opis zagrozen, jakie niosg ze sobg nowe technologie, i przeprowadzenie
oceny proporcjonalnosci szeregu scenariuszy, W Ktdrych mozna je wykorzystac.

Chociaz opinia dotyczy przede wszystkim dyrektywy o ochronie danych, przeanalizowano
w niej dodatkowe obowiazki naktadane na pracodawcow na mocy ogolnego rozporzadzenia
o0 ochronie danych. Ponownie przedstawiono w niej rowniez stanowisko i wnioski zawarte
w opinii 8/2001 i dokumencie roboczym WP 55, mianowicie, ze przy przetwarzaniu danych
osobowych pracownikow:

e pracodawcy powinni zawsze pamigta¢ 0 podstawowych zasadach ochrony danych,
niezaleznie od stosowanej technologii;

e tres¢ komunikacji elektronicznej wychodzacej z lokalu przedsigbiorstwa jest objeta
taka sama ochrong praw podstawowych co komunikacja analogowa;

e istnieje mate prawdopodobienstwo, aby zgoda stanowita podstawe¢ prawng do
przetwarzania danych w miejscu pracy, chyba ze pracownicy mogg odmoéwic
przetwarzania danych bez negatywnych konsekwencji;

e niekiedy mozna powola¢ si¢ na wykonanie umowy i prawnie uzasadnione interesy,
pod warunkiem ze przetwarzanie danych jest bezwzglednie konieczne ze wzgledow
prawnych i zgodne z zasadg proporcjonalnosci i pomocniczosci,

e pracownicy powinni otrzymywac skuteczne informacje 0 prowadzonym monitoringu;
oraz

e mig¢dzynarodowe przekazywanie danych pracownikow powinno si¢ odbywac tylko
wowczas, gdy zapewniony jest odpowiedni stopien ochrony.

2. Wprowadzenie

Szybkie przyjecie nowych technologii informacyjnych w miejscu pracy pod wzgledem
infrastruktury, aplikacji i urzadzen inteligentnych pozwala na stosowanie nowych rodzajow
systematycznego i potencjalnie inwazyjnego przetwarzania danych w miejscu pracy. Na
przyktad:

! Opinia 08/2001 Grupy Roboczej Art. 29 wsprawie przetwarzania danych osobowych W zwigzku
z zatrudnieniem, WP 48, z dnia 13 wrzes$nia 2001 r.,
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-

recommendation/files/2001/wp48 en.pdf

2 Grupa Robocza Art. 29, dokument roboczy w sprawie nadzoru komunikacji elektronicznej w miejscu pracy,
WP 55, z dnia 29 maja 2002 r.,

http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2002/wp55_en.pdf
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e technologie wspomagajace przetwarzanie danych w miejscu pracy moga by¢ obecnie
wdrazane za ulamek kosztow, jakie trzeba by byto ponies¢ kilka lat temu, podczas
gdy zdolno$¢ do przetwarzania danych osobowych przez te technologie wzrosta
wyktadniczo;

e nowe formy przetwarzania danych, takie jak te odnoszace si¢ do danych osobowych
na temat korzystania z ustug online lub danych dotyczacych lokalizacji z urzadzenia
inteligentnego, sa znacznie mniej widoczne dla pracownikéw niz inne bardziej
tradycyjne formy przetwarzania, np. jawne monitorowanie kamerami CCTV.
W zwigzku z tym powstaje pytanie, w jakim stopniu pracownicy sa $wiadomi tych
technologii, poniewaz pracodawcy moga niezgodnie z prawem dokonywac takiego
przetwarzania danych bez uprzedniego powiadomienia o tym pracownikéw; oraz

e coraz bardziej zacierajg si¢ granice mi¢dzy domem apracg. Na przykilad gdy
pracownicy pracuja zdalnie (np. z domu) lub podrézuja w celach shuzbowych,
mozliwe jest monitorowanie czynno$ci poza fizycznym Srodowiskiem pracy oraz
moze ono obejmowaé¢ monitorowanie jednostki w kontekscie prywatnym.

W zwigzku z tym, o ile takie technologie moga by¢ pomocne W WyKrywaniu utraty wtasnosci
intelektualnej i materialnej przedsigbiorstwa lub zapobieganiu takiej utracie, W zwigkszaniu
wydajno$ci pracownikéw i ochronie danych osobowych, za ktére odpowiada administrator
danych, stwarzaja one rowniez powazne zagrozenia dla ochrony prywatnosci i danych.
W rezultacie konieczna jest nowa ocena rOwnowagi miedzy prawnie uzasadnionym interesem
pracodawcy polegajacym na ochronie jego dzialalnosci a uzasadnionymi oczekiwaniami
dotyczacymi ochrony prywatnosci oséb, ktorych dane dotycza: tj. pracownikow.

Chociaz niniejsza opinia bgdzie si¢ koncentrowala na nowych technologiach informacyjnych
poprzez ocene dziewigciu roznych scenariuszy, W ktdrych mozna je zastosowac, znajdzie si¢
w niej rowniez zwiezty przeglad bardziej tradycyjnych metod przetwarzania danych
w miejscu  pracy, W ktérym zagrozenia s3 spotegowane W Zwigzku Z postepem
technologicznym.

Ilekro¢ w niniejszej opinii wystepuje termin ,,pracownik”, Grupa Robocza Art. 29 nie
zamierza ogranicza¢ zakresu tego terminu jedynie do osob zatrudnionych na podstawie
umowy o prace uznanej za takg na mocy obowigzujagcego prawa pracy. W ostatnich
dziesigcioleciach coraz powszechniejsze staly si¢ nowe modele biznesowe obstugiwane przez
rézne stosunki pracy, W SzCzegodlnosci praca na podstawie umowy-zlecenia. Niniejsza opinia
ma obja¢ wszystkie sytuacje, W KtOrych istnieje stosunek pracy, niezaleznie od tego, czy
opiera si¢ on na umowie 0 prace.

Nalezy stwierdzi¢, ze pracownicy rzadko moga dobrowolnie udzieli¢ zgody, odmowi¢ zgody
lub cofna¢ zgode, z uwagi na zalezno$¢ wynikajaca ze stosunku pracy miedzy pracodawca
a pracownikiem. Poza wyjatkowymi sytuacjami pracodawcy beda musieli polega¢ na innej
podstawie prawnej niz zgoda, takiej jak konieczno$¢ przetwarzania danych ze wzgledu na
prawnie uzasadniony interes. Prawnie uzasadniony interes sam w sobie nie wystarcza jednak,
aby przetwarzanie byto nadrzedne wobec praw i wolnosci pracownikow.

Niezaleznie od podstawy prawnej takiego przetwarzania przed jego rozpoczeciem nalezy
przeprowadzi¢ analiz¢ proporcjonalnosci, aby ustali¢, czy przetwarzanie jest konieczne do
osiggnigcia prawnie uzasadnionego celu, oraz rozwazy¢ $rodki, jakie nalezy wdrozy¢, aby
zapewni¢ ograniczenie naruszen praw do zycia prywatnego itajemnicy komunikacji do
minimum. Moze to stanowi¢ cze$¢ oceny skutkow dla ochrony danych.



3. Ramy prawne

Chociaz ponizsza analiz¢ przeprowadzono glownie w odniesieniu do obecnych ram
prawnych wynikajacych z dyrektywy 95/46/WE (dyrektywa o ochronie danych)?,
W niniejszej opinii przedstawione zostang rowniez obowiazki wynikajace z rozporzadzenia
2016/679 (ogblnego rozporzadzenia o ochronie danych)®, ktére weszlo juz w zycie i zacznie
mie¢ zastosowanie od dnia 25 maja 2018 r.

Jezeli chodzi o0 proponowane rozporzadzenie W Sprawie prywatnosci i tgcznosSci
elektronicznej’, Grupa Robocza wzywa europejskich prawodawcéw do stworzenia
szezegdlnego wyjatku w odniesieniu do ingerencji w urzadzenia wydawane pracownikom®.
Proponowane rozporzadzenie nie zawiera odpowiedniego wyjatku od ogoélnego zakazu
ingerencji, a prawodawcy zazwyczaj nie moga udzieli¢ waznej zgody na przetwarzanie
danych osobowych swoich pracownikow.

3.1 Dyrektywa 95/46/WE - dyrektywa o ochronie danych

W opinii 08/2001 Grupa Robocza Art. 29 uprzednio wskazata, ze pracodawcy uwzgledniaja
podstawowe zasady ochrony danych okreslone w dyrektywie o ochronie danych podczas
przetwarzania danych osobowych w zwiazku z zatrudnieniem. Rozwoj nowych technologii
i nowych metod przetwarzania w tym konteks$cie nie zmienit tej sytuacji — mozna stwierdzic,
ze zmiany te sprawily, ze wazniejsze jest, aby pracodawcy uwzgledniali te zasady. W tym
kontekscie pracodawcy powinni:

e zapewnié, aby dane przetwarzano do okreslonych i prawnie uzasadnionych celow,
ktore sa proporcjonalne i niezbgdne;

e uwzglednia¢ zasade ograniczenia celu, upewniajac si¢ jednoczesnie, ze dane s3
prawidtowe, stosowne oraz nienadmierne ilosciowo w stosunku do prawnie
uzasadnionego celu;

e stosowa¢ zasade proporcjonalnosci i pomocniczo$ci niezaleznie od obowigzujacej
podstawy prawnej;

e jasno informowa¢ pracownikow 0 wykorzystaniu i celach technologii monitorowania;

e umozliwia¢ osobom, ktorych dane dotycza, korzystanie z przystugujacych im praw,
wtym prawa dostepu i, W stosownych przypadkach, prawa do sprostowania,
usuniecia lub zablokowania danych osobowych;

e aktualizowa¢ dane i nie przechowywac ich dtuzej niz to konieczne; oraz

® Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony
0s0b fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych, Dz.U. L
281z 23.11.1995, s. 31-50, http://eur-lex.europa.eu/legal-content/PL/TXT/?uri=celex:31995L 0046

* Rozporzadzenie Parlamentu Europejskiego i Rady 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych), Dz.U. L 119
2 4.5.2016, s. 1-88, http://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A32016R0679

° Whiosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady W sprawie poszanowania zycia
prywatnego oraz ochrony danych osobowych w lacznosci elektronicznej iuchylajacego dyrektywe
2002/58/WE, 2017/0003 (COD), http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=41241

8 Zob. opinia 01/2017 Grupy Roboczej Art. 29 na temat proponowanego rozporzqdzenia w sprawie prywatnosci
i lgcznosci elektronicznej, WP 247, z dnia 4 kwietnia 2017 r., S. 29;
http://ec.europa.eu/newsroom/document.cfm?doc_id=44103



http://eur-lex.europa.eu/legal-content/PL/TXT/?uri=celex:31995L0046
http://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32016R0679
http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=41241
http://ec.europa.eu/newsroom/document.cfm?doc_id=44103

e zastosowa¢ wszystkie $rodki konieczne do ochrony danych przed nieuprawnionym
wykorzystaniem i zapewni¢, aby pracownicy byli wystarczajaco $wiadomi
obowigzkoéw ochrony danych.

Bez powtarzania wcze$niej udzielonych porad Grupa Robocza Art. 29 pragnie podkresli¢ trzy
zasady, mianowicie: podstawa prawna, przejrzystos¢ I zautomatyzowane decyzje.

3.1.1 PODSTAWA PRAWNA (ART. 7)

Podczas przetwarzania danych osobowych w zwigzku z zatrudnieniem musi by¢ spelnione co
najmniej jedno z kryteriow okreslonych wart. 7. Jezeli rodzaje przetwarzanych danych
osobowych obejmujg szczegodlne kategorie (przedstawione w art. 8), przetwarzanie jest
zabronione, chyba ze ma zastosowanie wyjatek”®. Nawet jezeli pracodawca moze powotaé
si¢ na jeden z tych wyjatkéw, podstawa prawna okreslona w art. 7 nadal jest wymagana, aby
przetwarzanie byto zgodne z prawem.

Podsumowujac, pracodawcy musza zatem wzig¢ pod uwage nastepujace kwestie:

e w odniesieniu do wigkszosci przypadkow przetwarzania danych w miejscu pracy
podstawa prawng nie moze i nie powinna by¢ zgoda pracownikow (art. 7 lit. a)) ze
wzgledu na charakter stosunkow mig¢dzy pracodawcg i pracownikiem;

e przetwarzanie moze by¢ konieczne do realizacji umowy (art. 7 lit. b), w przypadkach
gdy pracodawca musi przetwarza¢ dane osobowe pracownika w celu wywigzania si¢
z takich zobowigzan;

e czesto zdarza si¢, ze prawo pracy moze nakladaé obowigzki prawne (art. 7 lit. c)),
ktore wymagaja przetwarzania danych osobowych; w takich przypadkach nalezy
Wwyraznie | W SPOsob wyczerpujacy poinformowac pracownika 0 takim przetwarzaniu
(chyba ze ma zastosowanie wyjatek);

e jezeli pracodawca probuje powotywac si¢ na uzasadniony interes (art. 7 lit. f)), cel
przetwarzania danych musi by¢ zgodny z prawem; wybrana metoda lub okreslona
technologia musi by¢ konieczna, proporcjonalna iwdrazana w mozliwie najmniej
inwazyjny sposob, atakze musi umozliwia¢ pracodawcy wykazanie, ze
wprowadzono odpowiednie §rodki w celu zapewnienia rownowagi z podstawowymi
prawami i wolnosciami pracownikéw?®;

e operacje przetwarzania muszg by¢ rowniez zgodne zZ wymogami przejrzystosci
(art. 10 i11), apracownicy powinni zosta¢ wyraznie i dokladnie poinformowani

" Zgodnie z czgscia 8 opinii 08/2001; np. art. 8 ust. 2 lit. b) zawiera wyjatek, zgodnie z ktérym przetwarzanie
danych jest konieczne do wypelniania obowigzkow i szczegdlnych uprawnien administratora danych
w dziedzinie prawa pracy, oile jest to dozwolone przez prawo krajowe przewidujace odpowiednie $rodki
zabezpieczajace.

® Nalezy zauwazy¢, ze w niektorych panstwach istnieja specjalne srodki, ktorych pracodawcy musza
przestrzegad, aby chroni¢ zycie prywatne swoich pracownikow. Portugalia jest przyktadem panstwa, w ktorym
istnieja specjalne srodki, a podobne $rodki moga by¢ stosowane rowniez w kilku innych panstwach
cztonkowskich. Z powyzszych wzgledéw wnioski zawarte w pkt 5.6 i przyktady przedstawione w pkt 5.115.7.1
niniejszej opinii nie maja zatem zastosowania do Portugalii.

° Opinia 06/2014 Grupy Roboczej Art. 29 W sprawie pojecia uzasadnionych intereséw administratora danych
zawartego wart. 7 dyrektywy  95/46/WE, WP 217, przyjeta dnia 9 kwietnia 2014r.,
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp217_pl.pdf
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o przetwarzaniu ich danych osobowych®, wtym o istnieniu technologii
monitorowania; oraz

e nalezy przyja¢ odpowiednie $rodki techniczne iorganizacyjne majace zapewnic
bezpieczenstwo przetwarzania (art. 17).

Najistotniejsze kryteria na mocy art. 7 wyszczegolniono ponizej.
e Zgoda (art. 7 lit. a))

Zgodnie z dyrektywa 0 ochronie danych ,,zgoda” oznacza konkretne i $wiadome, dobrowolne
wskazanie przez osobe, ktorej dane dotycza, Zze wyraza przyzwolenie na przetwarzanie
odnoszacych si¢ do niej danych osobowych. Aby zgoda byla wazna, musi rowniez istnie¢
mozliwo$¢ jej odwotania.

W swojej opinii 8/2001 Grupa Robocza Art. 29 juz wczeéniej zaznaczyla, ze jezeli
pracodawca musi przetwarza¢ dane osobowe swoich pracownikow, btedem jest zatozenie na
wstepie, ze przetwarzanie mozna usankcjonowaé, uzyskujac zgode pracownikow.
W przypadkach gdy pracodawca twierdzi, ze zgoda jest wymagana, a niewyrazenie zgody
przez pracownika prowadzi do rzeczywistej lub potencjalnej szkody (ktéra moze by¢ wysoce
prawdopodobna w zwigzku z zatrudnieniem, zwlaszcza gdy dotyczy to pracodawcy
$ledzacego zachowanie pracownika), zgoda taka nie jest wazna, poniewaz nie jest i nie moze
by¢ dobrowolnie udzielona. W odniesieniu do wigkszo$ci przypadkow przetwarzania danych
pracownikow podstawa prawng takiego przetwarzania nie moze i nie powinna by¢ zgoda
pracownikdw, a zatem konieczna jest inna podstawa prawna.

Ponadto nawet w przypadkach, w ktorych zgode mozna uzna¢ za wazng podstawe prawng
takiego przetwarzania (tj. jezeli mozna bez watpienia stwierdzi¢, ze zgoda jest dobrowolna),
musi ona stanowi¢ konkretne 1 $wiadome wskazanie przez pracownika. Domyslne ustawienia
urzadzen lub zainstalowanie oprogramowania, ktore utatwia elektroniczne przetwarzanie
danych osobowych, nie moze kwalifikowa¢ si¢ jako zgoda wyrazona przez pracownikow,
poniewaz zgoda wymaga aktywnego oswiadczenia woli. Braku dzialania (tj. braku zmian
w ustawieniach domys$lnych) nie mozna na ogdét uznaé za wyrazng zgode na takie
przetwarzanie™.

e Realizacja umowy (art. 7 lit. b))
Stosunki pracy czgsto opierajg si¢ na umowie O prace zawarte] miedzy pracodawcy
a pracownikiem. Przy wypetianiu obowigzkéw wynikajacych ztej umowy, takich jak
wyplacanie pracownikowi wynagrodzenia, pracodawca jest zobowigzany do przetworzenia
pewnych danych osobowych.

e Zobowiazania prawne (art. 7 lit. c))

Czesto zdarza si¢, ze prawo pracy naktada na pracodawce obowigzki prawne, ktore
wymagaja przetwarzania danych osobowych (np. do celow obliczenia wysokosci podatku

10 Zgodnie zart. 11 ust. 2 dyrektywy o ochronie danych administrator danych jest zwolniony z obowiazku
przekazywania informacji osobie, ktorej dane dotycza, w przypadkach, w ktorych zapis lub gromadzenie danych
jest wyraznie okreslone w prawie.

11 Zob. takze opinia 15/2011 Grupy Roboczej Art. 29 w sprawie definicji zgody, WP 187, z dnia 13 lipca 2011 r.,
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-

recommendation/files/2011/wp187 pl.pdf, s. 24.
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| zarzadzania wynagrodzeniami). W takich przypadkach prawo takie stanowi podstawe
prawng przetwarzania danych.

e Uzasadniony interes (art. 7 lit. f))

Jezeli pracodawca chce powotac si¢ na podstawe prawng wskazang w art. 7 lit. f) dyrektywy
0 ochronie danych, cel przetwarzania danych musi by¢ uzasadniony, a wybrana metoda lub
okreslona technologia, za pomocg ktorej prowadzone jest przetwarzanie, musi by¢ konieczna
Z punktu widzenia uzasadnionego interesu pracodawcy. Przetwarzanie danych musi by¢
réwniez proporcjonalne do potrzeb biznesowych, tj. celu, ktory ma zostaé osiggnigty.
Przetwarzanie danych w miegjscu pracy nalezy prowadzi¢ w sposob jak najmniej inwazyjny
i tak, by bylo ukierunkowane na konkretny obszar ryzyka. Ponadto, jezeli pracodawca
powotuje si¢ na art. 7 lit. f), pracownik zachowuje prawo sprzeciwu wobec przetwarzania
z waznych i uzasadnionych przyczyn zgodnie z art. 14.

Aby moc powotaé sie na art. 7 lit. f) jako podstawe prawng przetwarzania, konieczne jest
wprowadzenie szczegdlnych srodkow tagodzacych w celu zapewnienia wlasciwej rownowagi
miedzy uzasadnionym interesem pracodawcy a podstawowymi prawami iwolnosciami
pracownikéw'?. Srodki takie, w zaleznosci od formy monitorowania, powinny obejmowaé
ograniczenia w monitorowaniu, aby zagwarantowa¢ nienaruszalno$¢ prywatnosci
pracownika. Tego rodzaju ograniczenia moga by¢ nastepujace:

e geograficzne (np. monitorowanie prowadzone jest tylko w okreslonych miejscach;
nalezy zakaza¢ monitorowania obszarow wrazliwych takich jak miejsca kultu
religijnego oraz np. strefy sanitarne i pomieszczenia socjalne);

e ukierunkowane na dane (np. nie nalezy monitorowa¢ osobistych plikow
elektronicznych i komunikacji); oraz

e czasowe (np. kontrola wyrywkowa zamiast ciggtego monitorowania).

3.1.2  PRzEJRzYSTOSC (ART. 101 11)

Wymogi dotyczace przejrzystosci okreslone wart. 10 i1l majg zastosowanie do
przetwarzania danych w miejscu pracy; pracownicy musza by¢ informowani 0 istnieniu
technologii monitorowania, o celach przetwarzania danych osobowych oraz o wszelkich
kwestiach niezbednych do zagwarantowania rzetelnego przetwarzania.

Wraz z wprowadzeniem nowych technologii potrzeba utrzymania przejrzystosci staje si¢
jeszcze bardziej widoczna, poniewaz technologie te umozliwiajg gromadzenie i dalsze
przetwarzanie duzych ilosci danych osobowych w sposob ukryty.

3.1.3 ZAUTOMATYZOWANE DECYZJE (ART. 15)

2. Aby zapoznaé si¢ z przyktadem rownowagi, ktora nalezy osiagnaé, zob. wyrok Europejskiego Trybunatu
Praw  Czlowieka z2010r. wsprawie  Kopke  przeciwko  Niemcom, ECHR 1725, (
http://www.bailii.org/eu/casessECHR/2010/1725.html), w ktorej pracownik zostal zwolniony w wyniku
niejawnego nadzoru wideo prowadzonego przez pracodawce iprywatng agencj¢ detektywistyczna. Chociaz
wtym przypadku Trybunat stwierdzil, ze wiadze krajowe zachowaly wlasciwa rownowage miedzy
uzasadnionym interesem pracodawcy (w zakresie ochrony praw wlasnosci), prawem pracownika do
poszanowania zycia prywatnego a interesem publicznym zwigzanym z wymierzeniem sprawiedliwos$ci,
zauwazyl rowniez, ze rozne interesy moga zyskaC w przysztosci rdzne znaczenie w wyniku postepu
technologicznego.
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Art. 15 dyrektywy o ochronie danych przyznaje takze osobom, ktorych dane dotyczg, prawo
do nieobjecia ich decyzja oparta wylgcznie na zautomatyzowanym przetwarzaniu,
w przypadku gdy taka decyzja wywotuje skutki prawne, ktore ich dotycza lub maja na nie
istotny wplyw, oraz oparta jest wylgcznie na zautomatyzowanym przetwarzaniu danych,
ktorego celem jest dokonanie oceny niektorych dotyczacych ich aspektow o charakterze
osobistym, jak np. wyniki osiggane W pracy, chyba ze decyzja jest konieczna W celu zawarcia
lub realizacji umowy, jest dozwolona przez prawo UE lub prawo panstw cztonkowskich badz
opiera si¢ na wyraznej zgodzie osoby, ktorej dane dotyczg.

3.2 Rozporzadzenie 2016/679 — ogolne rozporzadzenie 0 ochronie danych

Ogolne rozporzadzenie 0 ochronie danych zawiera izaostrza wymogi okreSlone
w dyrektywie o0 ochronie danych. Wprowadzono w nim réwniez nowe obowigzki dla
wszystkich administratoréw danych, w tym pracodawcow.

3.2.1 UWZGLEDNIANIE OCHRONY DANYCH W FAZIE PROJEKTOWANIA

Art. 25 ogodlnego rozporzadzenia 0 ochronie danych wymaga, aby administratorzy danych
uwzgledniali ochrong danych w fazie projektowania oraz domys$lng ochrong¢ danych. Na
przyktad: w przypadku gdy pracodawca wydaje pracownikom urzadzenia, nalezy wybrac
rozwigzania najbardziej sprzyjajace zachowaniu prywatno$ci, jezeli wykorzystywane sa
technologie $ledzace. Nalezy rowniez wzig¢ pod uwage minimalizacj¢ danych.

3.2.2 OCENY SKUTKOW DLA OCHRONY DANYCH

W art. 35 ogdlnego rozporzadzenia 0 ochronie danych okre$§lono wymogi dotyczace
prowadzania oceny skutkow dla ochrony danych przez administratora danych, jezeli dany
rodzaj przetwarzania — w szczeg6lnosci z uzyciem nowych technologii — ze wzglgdu na swoj
charakter, zakres, kontekst icele przetwarzania z duzym prawdopodobienstwem moze
powodowaé wysokie ryzyko naruszenia praw lub wolno$ci oséb fizycznych. Przyktadem jest
systematyczna, kompleksowa ocena czynnikow osobowych odnoszacych si¢ do osob
fizycznych, ktora opiera si¢ na zautomatyzowanym przetwarzaniu, W tym profilowaniu, i jest
podstawg decyzji wywolujacych skutki prawne wobec osoby fizycznej lub w podobny sposéb
znaczgco wplywajacych na osobe fizyczng.

Jezeli w ocenie skutkéw dla ochrony danych zostanie wykazane, Ze administrator danych nie
jest w stanie w wystarczajacym stopniu wyeliminowacé zidentyfikowanego ryzyka, tj. ryzyko
szczatkowe pozostaje wysokie, wowczas przed rozpoczeciem przetwarzania administrator
danych musi skonsultowa¢ si¢ z organem nadzorczym (art. 36 ust. 1) zgodnie z wytycznymi
Grupy Roboczej Art. 29 dotyczacymi oceny skutkéw dla ochrony danych®™.

3.2.2  ,,Przetwarzanie w kontekscie zatrudnienia”

Art. 88 ogdlnego rozporzadzenia 0 ochronie danych stanowi, ze panstwa cztonkowskie moga
zawrze¢ W swoich przepisach lub w porozumieniach zbiorowych bardziej szczegdtowe
przepisy majace zapewni¢ ochrong praw | wolnosci w przypadku przetwarzania danych
osobowych pracownikdéw w zwigzku z zatrudnieniem. W szczego6lnosci przepisy te mogg by¢
przewidziane do celow:

B Wytyczne Grupy Roboczej Art. 29 dotyczqce oceny skutkéw dla ochrony danych oraz ustalenia, czy
przetwarzanie moze powodowac ,,wysokie ryzyko” dla celow rozporzqdzenia 2016/679, WP 248, z dnia 4
kwietnia 2017 r., http://ec.europa.eu/newsroom/document.cfim?doc_id=44137, s. 18.
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e rekrutacji;

e wykonania umowy o prace (w tym wykonania obowigzkow okreslonych przepisami
lub porozumieniami zbiorowymi);

e zarzadzania, planowania i organizacji pracy;

e rownosci | roznorodnosci W miejscu pracy;

e Dbezpieczenstwa i higieny pracy;

e ochrony wlasnos$ci pracodawcy lub klienta;

e wykonywania praw i korzystania ze $wiadczen zwigzanych z zatrudnieniem (na
zasadzie indywidualnej); oraz

e zakonczenia stosunku pracy.

Zgodnie z art. 88 ust. 2 przepisy te powinny obejmowaé¢ odpowiednie i SzCzegotowe srodki
zapewniajagce osobie, ktorej dane dotycza, poszanowanie jej godnosci, prawnie
uzasadnionych interesdéw i praw podstawowych, w szczegélnosci pod wzglgdem:

e przejrzystosci przetwarzania,

e przekazywania danych osobowych wramach grupy przedsigbiorstw lub grupy
przedsigbiorcow prowadzacych wspolng dziatalnos¢ gospodarczg; oraz

e systemOw monitorujgcych W miejscu pracy.

W niniejszej opinii Grupa Robocza przedstawita wytyczne dotyczace uzasadnionego
wykorzystania nowej technologii w réznych sytuacjach, wyszczegodlniajagc odpowiednie
I szczegotowe Srodki zapewniajgce pracownikom poszanowanie ich godnosci, prawnie
uzasadnionych interesow i praw podstawowych.

4, Zagrozenia

Nowoczesne technologie umozliwiaja $ledzenie pracownikow W miejscu pracy iw ich
domach, za pomocg wielu réznych urzadzen takich jak smartfony, komputery osobiste,
tablety, pojazdy i urzadzenia do noszenia na ciele. Jezeli nie istnieja zadne ograniczenia
dotyczace przetwarzania oraz jezeli nie jest ono prowadzone jawnie, istnieje duze ryzyko, ze
uzasadniony interes pracodawcOw w zakresie poprawy efektywnosci i0Chrony majatku
przedsigbiorstwa przerodzi si¢ W nieuzasadnione i inwazyjne monitorowanie.

Technologie monitorowania komunikacji moga mie¢ rowniez negatywny wplyw na prawa
podstawowe pracownikéw do organizowania si¢, organizowania spotkan pracowniczych oraz
do komunikowania si¢ w sposob poufny (w tym na prawo do uzyskiwania informacji).
Monitorowanie komunikacji izachowan bedzie wywierato presj¢ na pracownikow, aby
przestrzegali przepisbw w celu uniemozliwienia wykrycia zachowan uznawanych za
anomalie, podobnie jak intensywne stosowanie CCTV wptyneto na zachowanie obywateli
W przestrzeniach publicznych. Ponadto ze wzgledu na mozliwosci takich technologii
pracownicy moga nie by¢ swiadomi, jakie dane osobowe sa przetwarzane i do jakich celow,
przy czym mozliwe jest rOwniez, ze nie zdajg sobie sprawy z istnienia samej technologii
monitorowania.

Monitorowanie internetowe rozni si¢ rowniez od innych bardziej widocznych narzedzi
obserwacji i monitorowania takich jak CCTV w tym sensie, ze moze odbywac si¢ W Sposob
ukryty. W przypadku braku tatwo zrozumiatej itatwo dostepnej polityki monitorowania
W miejscu pracy pracownicy mogg nie zdawac sobie sprawy z istnienia i skutkéw stosowania
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monitoringu, aw zwigzku ztym nie sg W Stanie korzysta¢ ze swoich praw. Kolejne
zagrozenie wynika z ,,gromadzenia nadmiernej ilo$ci” danych w takich systemach, np.
w systemach gromadzacych dane dotyczace lokalizacji za posrednictwem WiFi.

Zwickszenie ilosci danych generowanych w $rodowisku pracy, w potaczeniu z nowymi
technikami analizowania i zestawiania danych, moze takze stwarza¢ ryzyko dalszego
przetwarzania niezgodnego z przepisami. Przykladem niezgodnego z prawem dalszego
przetwarzania danych jest wykorzystywanie systemOw, ktére zgodnie z prawem
zainstalowano w celu ochrony wlasnosci, do monitorowania dostgpnosci 1 wynikow
pracownikdw oraz ich przyjaznego podejscia do klientow. Inne przyklady obejmujg
wykorzystanie danych zgromadzonych za posrednictwem systemu CCTV do regularnego
monitorowania zachowania i wynikow pracownikdéw lub wykorzystanie danych systemu
geolokalizacyjnego (takiego jak np. $ledzenie za pomoca WiFi lub Bluetooth) do ciagtego
$ledzenia ruchow i zachowania pracownika.

W rezultacie takie Sledzenie moze narusza¢ prawa pracownikow do prywatnosci, niezaleznie
od tego, czy monitorowanic odbywa si¢ systematycznie czy sporadycznie. Ryzyko nie
ogranicza si¢ do analizy tre$ci komunikacji. Analiza metadanych dotyczacych danej osoby
moze zatem pozwoli¢ na rownie szczegdlowe I haruszajace prywatnos¢ monitorowanie zycia
I wzorcow zachowan jednostek.

Szerokie wykorzystanie technologii monitorowania moze rowniez zmniejszy¢ gotowos¢ (i
liczbe kanalow stuzacych do tego celu) pracownikow do informowania pracodawcow
0 nieprawidlowosciach lub nielegalnych dziataniach przetozonych lub innych pracownikow,
ktore moga zaszkodzi¢ dzialalnosci (zwtaszcza danym klientow) lub miejscu pracy. Czesto
konieczne jest zapewnienie anonimowos$ci, aby dany pracownik podjat dziatania i zglosit
takie sytuacje. Monitorowanie naruszajagce prawa pracownikdw do prywatnosci moze
utrudnia¢  konieczng komunikacje z odpowiednimi inspektorami. W takim przypadku
ustanowione S$rodki stosowane przez wewnetrznych demaskatorow moga straci¢ na
skutecznosci™.

5. Scenariusze

Niniejsza sekcja dotyczy szeregu scenariuszy przetwarzania danych w miejscu pracy,
w ktorych nowe technologie lub zmiany istniejgcych technologii zagrazaja lub moga zagrozi¢
prywatno$ci pracownikow. We wszystkich takich przypadkach pracodawcy powinni
rozwazyc¢, Czy:

e czynno$¢ przetwarzania jest konieczna, ajezeli tak, jaka podstawa prawna ma
zastosowanie;

e proponowane przetwarzanie danych osobowych jest sprawiedliwe wobec
pracownikow;

e czynno$¢ przetwarzania jest proporcjonalna do zgtaszanych obaw; oraz

e czy czynnos$¢ przetwarzania jest przejrzysta.

14 Zob. np. opinia 1/2006 Grupy Roboczej Art. 29 w sprawie zastosowania unijnych zasad ochrony danych do
wewnetrznych systemow informowania o nieprawidtowosciach w dziedzinie ksiggowosci, wewnetrznych kontroli
ksiggowych, spraw zwigzanych z audytem, zwalczania przekupstwa oraz przestgpstw bankowych i finansowych,
WP 117, zdnia 1 lutego 2006 r., http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2006/wp117_pl.pdf
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5.1 Operacja przetwarzania w trakcie procesu rekrutacji

Korzystanie z mediow spoteczno$ciowych jest szeroko rozpowszechnione I stosunkowo
popularnym zjawiskiem jest udostepnianie profili uzytkownikow w zalezno$ci od ustawien
wybranych przez wilasciciela konta. W rezultacie pracodawcy moga sadzi¢, ze kontrola
profili spotecznosciowych potencjalnych kandydatow jest uzasadniona w trakcie procesu
rekrutacji. Moze to rowniez dotyczy¢ innych dostepnych publicznie informacji
0 potencjalnym pracowniku.

Pracodawcy nie powinni jednak zaktada¢, ze tylko dlatego, iz profil spoteczno$ciowy danej
osoby jest publicznie dostepny, moga przetwarza¢ jej dane do wilasnych celéw. Takie
przetwarzanie wymaga podstawy prawnej tj. uzasadnionego interesu. W tym kontekscie
pracodawca powinien — przed przejrzeniem profilu spoteczno$ciowego — rozwazyé, czy
profil spotecznosciowy osoby ubiegajacej sie 0 prace jest powigzany z celami biznesowymi
czy prywatnymi, poniewaz moze to stanowi¢ wazne wskazanie w odniesieniu do
dopuszczalno$ci prawnej kontroli danych. Ponadto pracodawcy moga gromadzi¢
I przetwarza¢ dane osobowe o0sOb ubiegajacych si¢ 0 prace w takim zakresie, w jakim
gromadzenie tych danych jest konieczne iistotne dla wykonywania pracy, o ktérg sie
ubiegaja.

Dane przekazane w zwigzku z ubieganiem si¢ 0 prac¢ powinny zwykle by¢ niszczone po
tym, gdy stanie si¢ jasne, ze oferta zatrudnienia nie zostanie przedstawiona, lub jezeli osoba
ubiegajaca si¢ o0 zatrudnienie jej nie zaakceptuje'®. Dana osoba musi réwniez zostaé
wlasciwie poinformowana 0 takim przetwarzaniu zanim wezmie udziat w procesie rekrutacji.

Nie istniejg zadne podstawy prawne, zgodnie z KtOrymi pracodawca moglby wymagaé od
potencjalnego pracownika przyjecia go ,do grona znajomych” lub winny sposéb
udostepnienia zawartosci profilu.

Przyklad:

Podczas rekrutacji nowych pracownikdéw pracodawca sprawdza profile kandydatéw na
réznych portalach spotecznosciowych i dotgcza informacje z tych portali (oraz wszelkie inne
informacje dost¢pne w internecie) do procedury sprawdzajace;.

Jedynie w przypadku gdy na potrzeby zatrudnienia konieczne jest dokonanie przegladu
informacji o kandydacie znajdujacych si¢ w mediach spotecznosciowych, np. aby moc ocenic
konkretne zagrozenia zwigzane z kandydatami na dane stanowisko, a kandydaci zostana
odpowiednio poinformowani (np. w tekscie ogloszenia 0 prace), pracodawca moze mieé
podstawe prawng na mocy art. 7 lit. f) do przeprowadzenia przegladu publicznie dostgpnych
informacji o kandydatach.

1> Zob. takze Rada Europy, zalecenie CM/REC (2015) 5 Komitetu Ministrow dla panstw cztonkowskich na temat
ochrony danych osobowych wykorzystywanych dla celéw zatrudnienia, pkt13.2 (1 kwietnia 2015r.,
https://search.coe.int/cm/Pages/result_details.aspx?ObjectiD=09000016805c3f7a). W przypadkach gdy
pracodawca chce zatrzymac dane na wypadek wystapienia kolejnej mozliwo$ci zatrudnienia, osoba, ktdorej dane
dotycza, powinna zosta¢ odpowiednio poinformowana i powinna mie¢ mozliwo$¢ wyrazenia sprzeciwu wobec
dalszego przetwarzania danych, a wowczas takie dane nalezy usung¢ (Id.).
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5.2 Operacje przetwarzania wynikajace z badania przeprowadzonego pod
katem zatrudnienia

Dzigki istnieniu profili w mediach spotecznosciowych irozwojowi nowych technologii
analitycznych pracodawcy dysponujg mozliwos$ciami technicznymi (lub moga je uzyskac),
ktére pozwalajg im na stale monitorowanie pracownikow poprzez gromadzenie informacji na
temat ich znajomych, opinii, przekonan, zainteresowan, zwyczajow, miejsc pobytu, postaw
I zachowan, azatem pozyskiwanie danych, wtym danych wrazliwych, na temat Zzycia
prywatnego i rodzinnego pracownika.

Badanie profili pracownikéw w mediach spoteczno$ciowych nie powinno stanowi¢ ogolne;j
praktyki.

Ponadto pracodawcy powinni powstrzymac si¢ od wymagania od pracownika lub osoby
ubiegajacej si¢ 0 zatrudnienie dostepu do informacji, ktorymi dzieli si¢ z innymi osobami za
posrednictwem sieci spotecznosciowych.

Przyklad:

Pracodawca monitoruje na portalu LinkedIn profile bytych pracownikow, ktorzy objeci sa
klauzulg 0 zakazie konkurencji. Celem takiego dzialania jest monitorowanie przestrzegania
takich klauzul. Monitorowanie ogranicza si¢ do bylych pracownikow.

Dopoki pracodawca moze udowodnié¢, ze takie monitorowanie jest konieczne do ochrony
jego uzasadnionych interesoOw, nie ma innych, mniej inwazyjnych $rodkéw oraz ze byli
pracownicy zostali odpowiednio poinformowani o zakresie regularnego obserwowania ich
publicznych informacji, pracodawca moze powota¢ si¢ na podstawe prawng w postaci art. 7
lit. f) dyrektywy o ochronie danych.

Ponadto pracownicy nie powinni by¢ zobowigzani do korzystania z profili w mediach
spotecznosciowych zapewnianych przez ich pracodawce. Nawet jezeli jest to wyraznie
przewidziane w $wietle ich zadan (np. rzecznik organizacji), umowa O prac¢ powinna
zawiera¢ warunki gwarantujgce pracownikowi prawo do zachowania niepublicznego profilu
Lhiezwigzanego z praca”, z ktorego moga korzysta¢ zamiast ,oficjalnego” profilu
zwigzanego Z pracodawca.

5.3 Operacje przetwarzania wynikajace z monitorowania korzystania z ICT
W miejscu pracy

Tradycyjnie za glowne zagrozenie dla prywatnos$ci pracownikOw uznano monitorowanie
tresci  komunikacji  elektronicznej w miejscu pracy (np. polaczen telefonicznych,
przegladanych ~ zasobéw  internetowych,  wiadomosci  e-mail, komunikatow
natychmiastowych, pofaczen za posrednictwem telefonii internetowej itd.) W swoim
dokumencie roboczym z 2001 r. w sprawie nadzoru komunikacji elektronicznej w miejscu
pracy Grupa Robocza Art. 29 przedstawita szereg wnioskéw dotyczacych monitorowania
wiadomosci e-mail i korzystania z internetu. Chociaz wnioski te sa nadal aktualne, nalezy
wzig¢ pod uwage postep technologiczny, ktéry umozliwit wprowadzenie nowych,
potencjalnie bardziej inwazyjnych i wszechobecnych sposobéw monitorowania. Postep ten
obejmuje m.in.:
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e narzedzia ochrony przed utrata danych, ktére stuza do monitorowania komunikacji
wychodzacej w celu wykrycia potencjalnych naruszen ochrony danych;

e zapory sieciowe nastgpnej generacji iSystemy zunifikowanego zarzadzania
zagrozeniami (ang. Unified Threat Management), ktore moga zapewnic¢ réznorodne
technologie monitorowania, w tym gleboka inspekcj¢ pakietow (ang. Deep Packet
Inspection), przechwytywanie TLS, filtrowanie stron internetowych, filtrowanie
tresci, raportowanie W ramach urzadzenia, informacje 0 tozsamosci uzytkownika i
(jak opisano powyzej) narzedzie ochrony przed utrata danych. Takie technologie
mogg by¢ rowniez wprowadzane pojedynczo, W zaleznosci od pracodawcy;

o aplikacje isrodki bezpieczenstwa, ktore obejmuja rejestrowanie  dostgpu
pracownikow do systemow pracodawcy;

e technologi¢ eDiscovery, ktora odnosi si¢ do wszystkich proceséw obejmujacych
wyszukiwanie danych w celu wykorzystania ich w charakterze dowodu;

e Sledzenie aplikacji 1wyKorzystania urzadzenia za pomoca niewidocznego
oprogramowania na pulpicie lub w chmurze;

e Kkorzystanie w miejscu pracy z aplikacji biurowych dostarczanych jako ustuga
w chmurze, ktora teoretycznie umozliwia bardzo szczegélowe rejestrowanie dziatan
pracownikow;

e monitorowanie urzadzen osobistych (np. komputerow osobistych, telefonow
komorkowych, tabletow), ktore pracownicy przynosza do pracy zgodnie z okreslong
polityka uzytkowania, takg jak zasada ,,przynie§ wilasny sprzet” (ang. Bring-Your-
Own-Device), oraz technologi¢ zarzadzania urzadzeniami mobilnymi, ktora
umozliwia dystrybucje aplikacji, danych i ustawien konfiguracyjnych oraz poprawek
dla urzagdzen mobilnych; oraz

e korzystanie z urzadzen do noszenia na ciele (np. urzadzen do dbania 0 zdrowie
i sprawno$¢ fizyczng).

Mozliwe jest, ze pracodawca wdrozy rozwigzanie monitorujace typu ,,wszystko w jednym”,
takie jak zestaw pakietow bezpieczenstwa, ktére umozliwiaja monitorowanie wszystkich
sposobdéw wykorzystania ICT w miejscu pracy, a nie tylko monitorowanie wiadomosci e-
mail lub aktywno$ci W internecie, jak dawniej. Wnioski przyjete w WP 55 miatyby

. . , eqe . . f . .1
zastosowanie do kazdego systemu, ktéry umozliwia prowadzenie takiego monitorowania®®.

Przyklad:

Pracodawca zamierza wprowadzi¢ urzadzenie kontrolne TLS stuzace do odszyfrowywania
I kontrolowania bezpiecznego ruchu wcelu wykrywania wszelkich nieprawidtowosci.
Urzadzenie jest rowniez W Stanie rejestrowac ianalizowaé catg aktywno$¢ pracownika
w internecie z wykorzystaniem sieci organizacji.

Coraz czg¢sciej stosuje sie szyfrowane protokoty komunikacyjne w celu ochrony przeptywow
danych (w tym danych osobowych) w internecie przed przechwyceniem. Rozwigzanie takie
moze jednak réwniez powodowaé problemy, poniewaz szyfrowanie uniemozliwia

16 Zob. takze wyrok Europejskiego Trybunatu Praw Cziowieka z 2007 r., Copland przeciwko Zjednoczonemu
Krélestwu, 45 EHRR 37, 25 BHRC 216, 2 ALR Intl 785 ECHR 253 (
http://www.bailii.org/eu/casessECHR/2007/253.html), w ktorym Trybunal orzekt, ze wiadomos$ci e-mail
wystane z lokalu przedsigbiorstwa i informacje pochodzace z monitorowania aktywnos$ci w internecie moga
stanowié czg§¢ zycia prywatnego i korespondencji pracownika oraz ze gromadzenie i przechowywanie tych
informacji bez wiedzy pracownika oznaczatoby ingerencje¢ w prawa pracownika, mimo ze Trybunal nie orzekl,
iz takie monitorowanie nigdy nie bytoby konieczne w demokratycznym spoteczenstwie.
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monitorowanie danych przychodzacych 1wychodzacych. Urzadzenie kontrolne TLS
odszyfrowuje strumien danych, analizuje ich tres¢ do celow bezpieczenstwa, a nastgpnie
ponownie zaszyfrowuje strumien.

W tym przypadku pracodawca powotuje si¢ na uzasadniony interes — konieczno$¢ ochrony
sieci oraz danych osobowych pracownikow i klientdw, przechowywanych w ramach tej sieci,
przed nieuprawnionym dostepem lub wyciekiem danych. Monitorowanie calej aktywnos$ci
pracownikéw w internecie stanowi jednak nieproporcjonalng reakcj¢ naruszajaca prawo do
poufno$ci komunikacji. Pracodawca powinien W pierwszej kolejnosci rozwazy¢ mozliwo$¢
zastosowania innych, mniej inwazyjnych metod ochrony poufno$ci danych klientéw
I bezpieczenstwa sieci.

Poniewaz W niektorych przypadkach przechwytywanie danych przekazywanych za
posrednictwem protokotu TLS moze okaza¢ si¢ bezwzglednie konieczne, urzadzenie nalezy
skonfigurowa¢ w taki sposob, aby uniemozliwi¢ ciagle rejestrowanie dzialalnosci
pracownika, na przyktad poprzez blokowanie podejrzanych danych przychodzacych lub
wychodzacych i przekierowywanie uzytkownika do portalu informacyjnego, z poziomu
ktorego moze on zwroci¢ sie 0 dokonanie przegladu takiej zautomatyzowanej decyzji. Jezeli
mimo to zachodzitaby bezwzgledna koniecznos¢ zastosowania pewnej formy ogdlnego
rejestrowania, urzadzenie mozna skonfigurowac rowniez W taki sposob, aby nie gromadzito
danych dziennika, jezeli urzadzenie nie zasygnalizowato wystapienia okre§lonego zdarzenia,
co pozwala ograniczy¢ gromadzone informacje do minimum.

Jako dobra praktyke zaleca si¢, aby pracodawca zaoferowal pracownikom alternatywny,
niemonitorowany dostep. Mozna to osiaggna¢, oferujac pracownikom mozliwos¢ skorzystania
z bezptatnej sieci Wi-Fi lub z samodzielnych urzadzen Ilub terminali (wyposazonych
w odpowiednie zabezpieczenia gwarantujace poufno$¢ komunikacji), za pomoca ktorych
pracownicy beda mogli korzystac¢ z przystugujacego im prawa do wykorzystywania urzadzen
w miejscu pracy do niektorych zastosowan prywatnych'’. Ponadto pracodawcy powinni
pamigta¢ otym, Ze przechwytywanie niektorych rodzajow danych zaburza wilasciwa
rownowage mie¢dzy ich uzasadnionymi interesami a prywatnoscig pracownika — dotyczy to
na przyktad prywatnych wiadomosci e-mail, atakze odwiedzin na portalach bankowosci
elektronicznej i na stronach internetowych poswieconych zdrowiu; dlatego tez nalezy
odpowiednio skonfigurowaé urzadzenie, tak aby nie przechwytywalo ono danych
w przypadkach, w ktorych takie przechwytywanie byloby nicuzasadnione w §wietle zasady
proporcjonalnosci. Pracownikom nalezy udzieli¢ szczegoétowych informacji na temat
rodzajow komunikacji, ktore s3 monitorowane przez urzadzenie.

Nalezy opracowac polityke okreslajaca, kiedy mozna uzyska¢ dostgp do podejrzanych
danych dziennika i kto jest uprawniony do uzyskania takiego dostgpu, oraz W przystgpny
I trwaty sposob udostepni¢ ja wszystkim pracownikom jako dodatkowe wytyczne w kwestii
dozwolonych i niedozwolonych sposobow korzystania zsieci iurzadzen. Pozwoli to
pracownikom tak zmodyfikowaé swoje zachowanie, aby unikng¢ bycia monitorowanym

Y Zob. sprawa z1997r. Halford przeciwko  Zjednoczonemu  Krélestwu, ECHR 32
(http://www.bailii.org/eu/cases/ECHR/1997/32.html), w ktorej Trybunat stwierdzit, ze ,,wykonywanie polaczen
telefonicznych z lokalu przedsigbiorstwa i Z domu mozna uznac za objete zakresem pojgé »zycia prywatnego« i
»korespondencji« w rozumieniu art. 8 ust. 1 [konwencji]”; oraz sprawa z 2016 r., Barbulescu przeciwko
Rumunii, ECHR 61 (http://www.bailii.org/eu/cases/ECHR/2016/61.html) dotyczaca korzystania ze stuzbowego
konta w komunikatorze internetowym w celach prywatnych, w ktorej Trybunat uznat, Zze monitorowanie takiego
konta przez pracodawce bylo ograniczone i proporcjonalne; s¢dzia Pinto de Albuquerque zglosit zdanie
odrebne, opowiadajac si¢ za koniecznos$cig znalezienia wiasciwej rownowagi w tej kwestii.
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w trakcie uprawnionego korzystania z aplikacji IT w miejscu pracy do celéw prywatnych.
Dobra praktyka bytoby poddawanie takiej polityki ocenie przynajmniej raz do roku, aby
ustali¢, czy wybrana metoda monitorowania przynosi zamierzone rezultaty i czy te same cele
mozna byloby osiagnaé¢ za pomocg innych, mniej inwazyjnych narzedzi lub $srodkow.

Niezaleznie od danej technologii lub oferowanych przez nig funkcji, na podstawe prawng
w postaci art. 7 lit. f) mozna powota¢ si¢ wylacznie wowczas, gdy przetwarzanie danych
spetnia okreslone warunki. Po pierwsze, pracodawcy korzystajacy z tego rodzaju produktéw
lub aplikacji musza wziag¢ pod uwage proporcjonalno$¢ wdrazanych przez siebie $rodkow,
atakze to, czy wdanej sytuacji mozna podja¢ jakickolwiek dodatkowe dziatania, aby
ograniczy¢ lub zmniejszy¢ skale i skutki przetwarzania danych. Przyktadem dobrej praktyki
w tym zakresie jest przeprowadzanie tego rodzaju analizy wramach oceny skutkéw dla
ochrony danych przed wprowadzeniem jakiejkolwiek technologii monitorowania. Po drugie,
niezaleznie od polityki ochrony prywatnosci, pracodawcy muszg wdrozy¢ polityke
akceptowalnych zastosowan, w ktOrej okresla dopuszczalny sposob korzystania z sieci i ze
sprzetu organizacji i precyzyjnie opisza odbywajace si¢ przetwarzanie danych, a ponadto
muszg poinformowac 0 takim wdrozeniu.

W niektorych panstwach przyjecie tego rodzaju polityki zgodnie z prawem wymagatoby
uzyskania zgody samorzadu pracowniczego lub podobnego organu reprezentujacego
pracownikéw. W praktyce tego rodzaju polityk¢ czesto opracowujg pracownicy
odpowiedzialni za obstuge informatyczng. Poniewaz tego rodzaju polityka koncentruje si¢
glownie na kwestiach zwigzanych z bezpieczenstwem, anie na uzasadnionych
oczekiwaniach dotyczacych poszanowania prywatnosci pracownikow, Grupa Robocza Art.
29 zaleca, aby reprezentatywna proba pracownikow kazdorazowo uczestniczyta w ocenie
konieczno$ci monitorowania, a takze logiki polityki i jej dostepnosci.
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Przyklad:

Pracodawca korzysta z narzedzia ochrony przed utrata danych do automatycznego
monitorowania wychodzacych wiadomos$ci e-mail, aby zapobiega¢ nieuprawnionemu
przekazywaniu danych zastrzezonych (np. danych osobowych klientow) niezaleznie od tego,
czy takie dziatania sg podejmowane umyslnie, czy tez nie. Po uznaniu wiadomosci e-mail za
potencjalne Zrddto naruszenia ochrony danych przeprowadza si¢ dalsze dochodzenie.

W takim przypadku pracodawca ponownie powotuje si¢ na swoOj uzasadniony interes
zwigzany z Koniecznos$cig zapewnienia ochrony danych osobowych klientdw i swoich
aktywow przed nieuprawnionym dostgpem lub wyciekiem danych. Korzystanie z takiego
narzedzia ochrony przed utrata danych moze jednak wigzaé si¢ ze zbednym przetwarzaniem
danych osobowych — na przyktad ,falszywie dodatnie” ostrzezenie moze doprowadzi¢ do
uzyskania nieuprawnionego dostepu do wiadomosci e-mail wystanych przez pracownikéw
zgodnie z obowigzujacymi regutami (ktore moga by¢é np. wiadomosciami e-mail
0 charakterze osobistym).

Dlatego tez koniecznos$¢ stosowania narzedzia ochrony przed utratg danych i jego wdrozenia
powinna zosta¢ W pelni uzasadniona, aby zapewni¢ wilasciwa réwnowage migdzy
uzasadnionymi interesami pracodawcy a prawem podstawowym pracownikéw do ochrony
ich danych osobowych. Aby pracodawca mogl powotaé si¢ na swoj uzasadniony interes,
powinny zosta¢ wdrozone okre§lone s$rodki ograniczajace ryzyko. Na przyktad zasady
stosowane przez system przy ustalaniu, czy dang wiadomo$¢ e-mail mozna uznaé za
stwarzajaca ryzyko potencjalnego naruszenia ochrony danych, powinny by¢ w pelni
przejrzyste dla uzytkownikow, a w przypadku gdy system uzna, ze wysylana wiadomos¢ e-
mail moze doprowadzi¢ do naruszenia ochrony danych, nadawca tej wiadomosci e-mail
powinien zosta¢ powiadomiony 0 tym fakcie za pomoca komunikatu ostrzegawczego przed
wystaniem wiadomosci, aby umozliwi¢ mu rezygnacje z jej wystania.

W niektérych przypadkach pracownikéw mozna monitorowaé nie poprzez wdrazanie
okreslonych technologii, ale po prostu zuwagi na fakt, ze korzystaja oni z aplikacji
internetowych udostgpnionych im przez pracodawce, ktore przetwarzaja dane osobowe.
Przyktadem takich aplikacji sg aplikacje biurowe bazujace na technologii przetwarzania
w chmurze (np. edytory dokumentoéw, kalendarze, portale spotecznosciowe). Pracownikom
nalezy zapewni¢ mozliwo$¢ wyznaczenia okreslonych przestrzeni prywatnych, do ktorych
pracodawca bedzie mogt uzyska¢ dostep wylacznie w wyjatkowych okolicznosciach. Ma to
znaczenie na przyktad w przypadku kalendarzy, ktore czgsto sg wykorzystywane rowniez do
planowania prywatnych spotkan. Jezeli pracownik okresli dane spotkanie jako ,,Prywatne”
lub zawrze odpowiednig uwage w samym opisie spotkania, pracodawcy (i inni pracownicy)
nie powinni mie¢ mozliwosci zapoznania si¢ z opisem spotkania.

W tym kontek$cie wymog pomocniczosci oznacza niekiedy brak mozliwosci prowadzenia
jakiegokolwiek monitorowania. Dotyczy to na przyklad sytuacji, w ktorej niedozwolone
metody korzystania zustug tacznosci mozna zwalczaé, blokujgc okreslone strony
internetowe. Jezeli w danym przypadku mozna zablokowac strony internetowe zamiast
cigglego monitorowania catej komunikacji, nalezy wybra¢ to rozwigzanie, aby zapewnic
zgodnos¢ Z wymogiem pomocniczosci.

Ogolniej rzecz ujmujac, dzialaniom prewencyjnym nalezy przypisywac znacznie wigksza
wage niz dzialaniom majagcym na celu wykrycie okreslonych zachowan - interesy
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pracodawcy mozna chroni¢ skuteczniej, zapobiegajac niewtasciwemu korzystaniu z internetu,
niz przeznaczajac dodatkowe zasoby na wykrywanie naduzy¢.

54 Operacje przetwarzania wynikajace z monitorowania korzystania z ICT
poza miejscem pracy

Korzystanie z ICT poza miejscem pracy stato si¢ bardziej powszechne z uwagi na wzrost
popularnosci pracy w domu, pracy zdalnej i polityki ,,pracy na wlasnym sprzecie W miejscu
pracy”. Mozliwosci oferowane przez te technologie moga stwarza¢ ryzyko dla zycia
prywatnego pracownikoéw, poniewaz W wielu przypadkach systemy monitorowania istniejgce
W miejscu pracy zostaja W praktyce rozszerzone na sfer¢ domowag pracownikow,
w przypadku gdy korzystajg oni z tego rodzaju urzadzen w domu. .

5.4.1 MONITOROWANIE PRACY W DOMU | PRACY ZDALNEJ

Pracodawcy coraz czesciej oferujg pracownikom mozliwos$¢ pracy zdalnej, np. z domu lub
w trakcie podrozy. Pojawienie si¢ takiej mozliwos$ci nalezy wrecz uzna¢ za gtowny czynnik
odpowiedzialny za zacieranie si¢ rozréznienia na miejsce pracy i dom. Ogoélnie rzecz biorgc,
w takiej sytuacji pracodawca udostgpnia pracownikowi sprzet ICT lub oprogramowanie,
ktore — po jego zainstalowaniu w domu pracownika lub na nalezacych do niego urzadzeniach
— pozwala mu uzyska¢ taki sam poziom dost¢pu do sieci, systemow i zasobow pracodawcy,
jakim dysponowatby wowczas, gdyby znajdowal si¢ w miejscu pracy, w zalezno$ci od
stopnia wdrozenia odpowiednich rozwigzan.

Chociaz praca zdalna moze by¢ postrzegana jako rozwigzanie korzystne dla pracodawcy,
moze ona réwniez naraza¢ go na dodatkowe ryzyko. Na przyktad pracownicy dysponujacy
zdalnym dostepem do infrastruktury pracodawcy nie podlegaja srodkom bezpieczenstwa
fizycznego, ktore moga obowigzywacé w lokalu pracodawcy. Mowigc wprost: W przypadku
niewdrozenia odpowiednich s$rodkow technicznych ryzyko uzyskania nieuprawnionego
dostepu do danych wzrasta i moze doprowadzi¢ do utraty lub zniszczenia informacji
znajdujacych sie¢ w posiadaniu pracodawcy, wtym danych osobowych pracownikow lub
konsumentow.

Aby ograniczy¢ to ryzyko, pracodawcy moga uzna¢ zainstalowanie pakietow
oprogramowania (na miejscu albo w chmurze) umozliwiajacych np. rejestrowanie nacisnie¢
klawiszy lub ruchéw myszy, przechwytywanie ekranu (w losowych albo regularnych
odstepach czasu), rejestrowanie uruchamianych aplikacji (oraz czasu korzystania z tych
aplikacji), a takze — w przypadku kompatybilnych urzadzen — wigczanie kamer internetowych
I nagrywanie materialow za ich pomoca za uzasadnione. Tego rodzaju technologie sa
powszechnie dostepne i mozna je uzyska¢ m.in. od 0sob trzecich, takich jak dostawcy ushug
przetwarzania w chmurze.

Metody przetwarzania wykorzystywane wramach takich technologii sa jednak
nieproporcjonalne, przy czym prawdopodobienstwo, Ze uzasadniony interes pracodawcy
bedzie wystarczajagcy do uzasadnienia stosowania metod takich jak np. rejestrowanie
klawiszy naciskanych przez pracownika lub wykonywanych przez niego ruchow mysza, jest
bardzo niewielkie.

W tym konteks$cie kluczowe znaczenie ma ograniczenia ryzyka zwigzanego z praca z domu

lub praca zdalng w proporcjonalny, adekwatny sposob, niezaleznie od formy wykonywania
takiej pracy i1 od wykorzystywanej wtym celu technologii, w szczegélnosci w przypadku,
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gdy granica migdzy korzystaniem z danego urzadzenia w celach zwigzanych z praca
i w celach prywatnych jest ptynna.

5.4.2  KORZYSTANIE Z WEASNEGO SPRZETU (BYOD)

7 uwagi na coraz wieksza popularno$¢ konsumenckich urzadzen elektronicznych, a takze
bioragc pod uwage coraz bardziej rozbudowane funkcje 1mozliwosci tych urzadzen,
pracownicy mogg zwraca¢ si¢ do pracodawcoéw 0 umozliwienie im korzystanie W miejscu
pracy z wlasnego sprzetu W celu wypetniania obowigzkow stuzbowych. Jest to tak zwana
praktyka BYOD, czyli przynie§ wtasny sprzet.

Skuteczne wdrozenie rozwigzan W zakresie korzystania z wlasnego sprzetu W miejscu pracy
moze przynies¢ pracownikom szereg korzysci, m.in. poprawi¢ ich zadowolenie z pracy,
podnies¢ ich ogdlne morale, atakze zwigkszy¢ ich wydajnos¢ i elastycznos$é. Taki sposob
wykonywania pracy z definicji wigze si¢ jednak ztym, ze cze$¢ operacji wykonywanych
przez pracownika na danym urzadzeniu be¢dzie miata osobisty charakter, w szczegdlnosci
0 okre$lonych porach dnia (np. wieczorami lub w weekendy). Dlatego tez nie mozna
wykluczy¢, ze korzystanie przez pracownikéow zich wlasnych urzadzen doprowadzi do
sytuacji, w ktorej pracodawcy bedg przetwarzali informacje na temat tych pracownikow —
I potencjalnie informacje na temat czlonkéw ich rodzin, ktorzy rowniez korzystaja z tych
urzadzen — niezwigzane z dziatalnos$cig prowadzong przez dane przedsiebiorstwo.

W konteks$cie zatrudnienia zagrozenia dla prywatnosci towarzyszace korzystaniu z wtasnego
Sprzetu W miejscu pracy sg najczeSciej zwigzane z technologiami monitorowania
gromadzacymi identyfikatory takie jak adresy MAC lub z przypadkami uzyskania dostepu do
urzadzenia pracownika przez pracodawce pod pretekstem przeprowadzenia skanowania
bezpieczenstwa, tj. pod katem obecnosci ztosliwego oprogramowania. Jezeli chodzi o t¢
ostatnia kwesti¢, istnieje szereg rozwigzan komercyjnych pozwalajacych skanowad
urzadzenia prywatne, ale stosowanie takich rozwigzan moze potencjalnie umozliwié
uzyskanie dostepu do wszystkich danych przechowywanych na takim urzadzeniu, dlatego tez
nalezy uwaznie monitorowaé korzystanie z tego rodzaju $rodkow. Na przyktad co do zasady
nie powinno by¢ mozliwosci uzyskania dostgpu do tych czesci urzadzenia, co do ktorych
mozna przypuszczaé, ze s3 wykorzystywane wylacznie do celow prywatnych (np. do folderu
ze zdjeciami wykonanymi za pomocg urzadzenia).

Monitorowanie lokalizacji takich urzadzen oraz danych wysytanych i odbieranych przez te
urzgdzenia mozna uznaé¢ za lezgce W uzasadnionym interesie pracodawcy, ktory jako
administrator danych jest zobowigzany do zapewnienia ochrony danych osobowych.
Monitorowanie moze by¢ jednak niezgodne z prawem wowczas, gdy dotyczy osobistego
urzadzenia pracownika igdy prowadzi do gromadzenia danych dotyczacych takze zycia
prywatnego irodzinnego pracownika. Aby uniemozliwi¢ monitorowanie prywatnych
informacji, nalezy wdrozy¢ odpowiednie S$rodki pozwalajace odrozni¢ korzystanie
z urzadzenia w celach prywatnych od korzystania z niego w celach stuzbowych.

Pracodawcy powinni rowniez wdraza¢ metody bezpiecznego przenoszenia swoich wlasnych
danych migdzy danym urzadzeniem a ich siecig. W niektorych przypadkach urzadzenie moze
zosta¢ zatem skonfigurowane w taki sposob, aby przekierowywaé wszystkie dane przez
wirtualng sie¢ prywatng, aby zapewni¢ okreslony poziom bezpieczenstwa; jezeli jednak taki
srodek zostanie zastosowany, pracodawca powinien rowniez wzig¢ pod uwage fakt, ze
oprogramowanie zainstalowane w celach zwigzanych z monitorowaniem stanowi zagrozenie
dla prywatnosci w czasie, gdy pracownik korzysta z urzadzenia do celow osobistych. Mozna
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korzysta¢ z urzadzen oferujacych dodatkowe zabezpieczenia, takie jak umieszczanie danych
w "piaskownicy” (przechowywanie danych w okreslonej aplikacji).

Z drugiej strony pracodawca musi rowniez rozwazy¢ mozliwos¢ wprowadzenia zakazu
korzystania z okreslonych urzadzen stuzbowych do celéw prywatnych, jezeli nic ma zadne;j
mozliwo$ci zapobiezenia monitorowaniu wykorzystania do celow prywatnych — na przyktad
jezeli urzadzenie oferuje mozliwo$¢ uzyskania zdalnego dostgpu do danych osobowych,
w odniesieniu do ktorych pracodawca petni funkcj¢ administratora danych.

5.4.3  ZARZADZANIE URZADZENIAMI MOBILNYMI

Zarzadzanie urzadzeniami mobilnymi umozliwia pracodawcom zdalne lokalizowanie
urzadzen, wdrazanie okreslonych ustawien lub aplikacji oraz usuwanie danych na Zadanie.
Pracodawca moze obstugiwac t¢ funkcje samodzielnie lub zleci¢ to zadanie osobie trzecie;j.
Ushugi zarzadzania urzgdzeniami mobilnymi umozliwiaja rowniez pracodawcom
rejestrowanie lub $ledzenie urzadzenia W czasie rzeczywistym, nawet jezeli nie zgloszono
jego kradziezy.

Ocene skutkow dla ochrony danych powinno si¢ przeprowadza¢ przed wprowadzeniem
jakiejkolwiek technologii tego rodzaju, jezeli jest ona nowg technologiag lub jezeli
administrator danych nie jest z nig zaznajomiony. Jezeli ocena skutkéw dla ochrony danych
wykaze, ze wdrozenie technologii zarzadzania urzadzeniami mobilnymi jest konieczne
w danych okolicznosciach, nalezy nadal przeprowadzi¢ ocen¢ W celu ustalenia, czy
przetwarzanie danych wynikajace z zastosowania tej technologii jest zgodne z zasadami
proporcjonalnosci i pomocniczosci. Pracodawcy musza zagwarantowac, ze dane gromadzone
przy wykorzystaniu wspomnianej funkcji zdalnego okreslania lokalizacji beda przetwarzane
w okreslonym celu oraz ze nie bgdg stanowily i nie beda mogly stanowi¢ elementu szerzej
zakrojonego programu cigglego monitorowania pracownikéw. Funkcje $ledzenia nalezy
ograniczy¢, nawet gdy korzysta si¢ z nich w okreslonych celach. Systemy $ledzenia moga
zosta¢ zaprojektowane W taki sposob, by umozliwiaty rejestrowanie danych o lokalizacji bez
przedstawiania ich pracodawcy — w takiej sytuacji dane o lokalizacji powinny zostaé
udostgpnione pracodawcy wytacznie W przypadku zgtoszenia urzadzenia lub jego utraty.

Pracownicy, ktdrych urzadzenia sa objete uslugami zarzadzania urzadzeniami mobilnymi,
musza réwniez uzyska¢ wyczerpujace informacje na temat tego, jakie $rodki §ledzenia sg
stosowane i jakie to ma dla nich konsekwencje.

544 URZ4DZENIA DO NOSZENIA NA CIELE

Pracodawcy coraz czgéciej rozwazaja mozliwos¢ wyposazenia swoich pracownikow
W urzadzenia do noszenia na ciele, aby $ledzi¢ i monitorowa¢ stan ich zdrowia i aktywnos¢
W miejscu pracy, a niekiedy rowniez poza nim. Ta forma przetwarzania danych wigze si¢
jednak z przetwarzaniem danych dotyczacych zdrowia, a zatem jest zakazana na mocy art. 8
dyrektywy o ochronie danych.

Z uwagi na brak rownowagi w relacjach migedzy pracodawcami a pracownikami — tj. z uwagi
na fakt, ze pracownik jest uzalezniony finansowo od pracodawcy — a takze biorac pod uwage
wrazliwy charakter danych dotyczacych zdrowia, wysoce nieprawdopodobne jest, aby
pracownik mogt udzieli¢ prawnie wigzacej, wyraznej zgody na $ledzenie lub monitorowanie
takich danych, zwlaszcza ze pracownicy zasadniczo nie dysponuja ,,swobodg” udzielania
tego rodzaju zgody. Nawet jezeli pracodawca korzysta zustug o0sob trzecich w celu
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gromadzenia danych dotyczacych zdrowia, a te osoby trzecie przekazuja mu wytacznie
zbiorcze informacje na temat ogolnych zmian stanu zdrowia pracownikow, taka metoda
przetwarzania danych nadal bytaby niezgodna z prawem.

Ponadto, jak opisano w opinii 05/2014 w sprawie technik anonimizacji‘®, zagwarantowanie
catkowitej anonimizacji danych jest niezwykle trudne ze wzgledéw technicznych. Nawet
w §rodowisku liczagcym ponad tysigc pracownikow, z uwagi na dostepnos¢ innych danych na
temat pracownikow, pracodawca nadal bylby w stanie zidentyfikowa¢ poszczegdlnych
pracownikdw o okreslonych parametrach zdrowotnych, takich jak wysokie ci$nienie krwi czy
otytos¢.

Przyklad:

Organizacja oferuje swoim pracownikom w prezencie urzadzenia do monitorowania stanu
zdrowia. Urzadzenia takie zliczaja liczbe krokéw wykonywanych przez pracownikow,
rejestrujg tetno oraz monitorujg ich nawyki senne.

Gromadzone przez te urzadzenia dane dotyczace zdrowia powinny by¢ dostgpne wytacznie
dla pracownikéw, a nie dla pracodawcy. Wszelkie dane przekazywane miedzy pracownikiem
(bedacym osoba, ktérej dane dotycza) a urzadzeniem/ustugodawca (pelnigcym funkcje
administratora danych) sg kwestig dotyczaca wytacznie tych stron.

Poniewaz dane dotyczace zdrowia moga by¢ roéwniez przetwarzane przez podmiot
komercyjny, ktory wyprodukowat dane urzadzenie lub ktory oferuje okreslone ustugi
pracownikom, przy dokonywaniu wyboru urzadzenia lub uslugi pracodawca powinien oceni¢
polityke ochrony prywatnosci danego producenta lub ustugodawcy, aby upewni¢ si¢, ze nie
doprowadzi ona do niezgodnego z prawem przetwarzania danych dotyczacych zdrowia
pracownikow.

55 Operacje przetwarzania zwigzane z czasem pracy i obecnoscia w miejscu
pracy

Systemy zapewniajace pracodawcom mozliwos¢ kontrolowania osdb uprawnionych do
wejscia na teren ich lokalu lub uzyskania dostepu do okreslonych obszaréw w takim lokalu
moga zapewnia¢ rowniez mozliwos$¢ Sledzenia dzialan pracownikéw. Chociaz tego rodzaju
systemy 1istnieja juz od kilku lat, nowe technologie stuzace do S$ledzenia czasu pracy
pracownikow iich obecno$ci W miejscu pracy sg coraz powszechniej wykorzystywane —
niektore z tych technologii wiagza si¢ z przetwarzaniem danych biometrycznych, podczas gdy
inne umozliwiajg $ledzenie urzadzen mobilnych.

Chociaz systemy takie mogg stanowi¢ istotny element §ciezki audytu pracodawcy, stwarzaja
one rowniez ryzyko polegajace na zapewnianiu inwazyjnego poziomu wiedzy na temat
dziatan podejmowanych przez pracownika w miejscu pracy i kontroli nad tymi dziataniami.

Przyklad:

Pracodawca dysponuje serwerownia, W KtOrej przechowuje wrazliwe dane biznesowe, dane
osobowe pracownikéw i dane osobowe Kklientdw w postaci cyfrowej. Aby wywigzaé si¢ ze

'8 Opinia 5/2014 Grupy Roboczej Art. 29 w sprawie technik anonimizaciji, WP 216, z dnia 10 kwietnia 2014 r.,
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp216 pl.pdf
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spoczywajacych na nim zobowigzan prawnych do ochrony takich danych przed
nieuprawnionym dostepem, pracodawca zainstalowal system kontroli dostepu rejestrujacy
wejScia  pracownikow posiadajacych odpowiednie uprawnienia dostepu do tego
pomieszczenia iwyjscia takich pracownikow ztego pomieszczenia. W przypadku
stwierdzenia zagini¢gcia dowolnego elementu wyposazenia, uzyskania nieuprawnionego
dostepu do jakichkolwiek danych, utraty takich danych lub ich kradziezy, rejestr prowadzony
przez pracodawce umozliwi mu ustalenie osob, ktore uzyskiwaty dostep do pomieszczenia
w okreslonym czasie.

O ile przetwarzanie danych jest konieczne inie narusza prawa pracownikéw do
poszanowania ich zycia prywatnego, mozna uznaé, ze lezy ono W uzasadnionym interesie
pracodawcy zgodnie zart. 7 lit. f), jezeli pracownicy zostali odpowiednio poinformowani
0 operacji przetwarzania. Stalego monitorowania czestotliwo$ci i konkretnych momentéw
wchodzenia i wychodzenia pracownikow nie mozna jednak uzna¢ za uzasadnione, jezeli
zgromadzone w ten sposob dane wykorzystuje si¢ réwniez w innym celu, np. w ramach
oceny wydajnosci pracownikow.

5.6 Operacje przetwarzania wykorzystujace systemy monitoringu wizyjnego

Obecnie monitoring inadzor wizyjny stwarza podobne problemy dla prywatnosci
pracownikow jak wczeéniej: umozliwia stale rejestrowanie zachowan pracownika®.
Najistotniejsze zmiany dotyczace stosowania tej technologii w kontekscie zatrudnienia sg
zwigzane Z mozliwoscia tatwego uzyskania zdalnego dostepu do zgromadzonych danych (np.
za pomocg smartfona); zmniejszeniem wielkosci kamer (oraz poprawg ich parametrow, np.
wprowadzenie mozliwo$ci rejestrowania obrazu wysokiej rozdzielczo$ci); oraz
umozliwieniem przetwarzania danych za pomocg nowych narzedzi do analizy zawarto$ci
wizji.

Dzieki mozliwosciom oferowanym przez narzedzia analizy zawarto$ci wizji pracodawca
moze m.in. W zautomatyzowany sposob monitorowa¢ mimike¢ twarzy pracownika, aby
wykry¢ odchylenia od ustalonych schematéw ruchu (np. w kontekscie fabryk). Takie
dziatania w nieproporcjonalny sposob naruszaja prawa i wolnosci pracownikow, dlatego tez
zasadniczo uznaje si¢ je za bezprawne. Przetwarzanie danych czesto moze wigzaé si¢
rowniez z profilowaniem, atakze — potencjalnie — ze zautomatyzowanym procesem
decyzyjnym. Dlatego tez pracodawcy nie powinni stosowaé technologii rozpoznawania
twarzy. Chociaz od tej zasady moga istnie¢ pewne niszowe wyjatki, nie mogg one uzasadniaé
powszechnego stosowania takich technologii®.

5.7 Operacje przetwarzania zwigzane z pojazdami, z ktorych korzystaja
pracownicy

Technologie umozliwiajace pracodawcom monitorowanie nalezacych do nich pojazdow sa
obecnie powszechnie stosowane, w szczego6lnosci przez organizacje prowadzace dzialalnosé
w sektorze transportu lub zarzadzajace duzymi flotami pojazdow.

19 Zob. odniesienie do wyroku w sprawie Képke przeciwko Niemcom przywotane powyzej; ponadto nalezy
podkresli¢, ze w niektorych jurysdykcjach dopuszcza si¢ mozliwo$é instalowania systeméw takich jak systemy
CCTV w celu udowodnienia, ze doszto do zachowan niezgodnych zprawem; zob. wyrok Trybunatu
Konstytucyjnego Hiszpanii w sprawie Bershka.

% ponadto zgodnie z ogdlnym rozporzadzeniem o ochronie danych przetwarzanie danych biometrycznych
w celach identyfikacyjnych uznaje si¢ za dopuszczalne wylacznie w wyjatkowych sytuacjach wymienionych
w art. 9 ust. 2.
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Kazdy pracodawca korzystajacy zrozwigzan telematycznych instalowanych w pojazdach
bedzie gromadzit dane 0 pojezdzie i konkretnym pracowniku korzystajagcym z tego pojazdu.
Dane takie mogg obejmowac nie tylko informacje o lokalizacji pojazdu (a tym samym
0 potozeniu pracownika) zgromadzone przez podstawowe systemy S$ledzenia GPS, ale —
w zaleznos$ci od zastosowanej technologii — rowniez wiele innych informacji, uwzgledniajac
informacje o stylu jazdy. Niektore technologie (np. rejestratory danych na temat zdarzen)
moga rowniez umozliwia¢ ciaggle monitorowanie zaréwno pojazdu, jak i kierowcy.

Pracodawca moze by¢ zobowigzany do zainstalowania technologii $Sledzenia w pojazdach
w celu wykazania zgodno$ci zinnymi zobowigzaniami prawnymi, np. obowigzkiem
zapewnienia bezpieczenstwa pracownikow kierujgcych tymi pojazdami. Pracodawca moze
rébwniez posiada¢ uzasadniony interes W dySponowaniu mozliwosécig zlokalizowania
pojazddéw w dowolnym momencie. Nawet jezeli pracodawcy posiadaliby uzasadniony interes
w dazeniu do realizacji tych celow, powinni w pierwszej Kkolejnosci ocenié, czy
przetwarzanie danych wtych celach jest konieczne iczy faktyczne wprowadzenie
odpowiednich $rodkow jest zgodne z zasadami proporcjonalno$ci | pomocniczosci. Jezeli
pracodawca dopuszcza mozliwo$¢ Korzystania 2z pojazdu do celow prywatnych,
najistotniejszym $rodkiem, jaki moze zastosowac, aby zapewni¢ zgodno$¢ z tymi zasadami,
jest zaoferowanie pracownikowi mozliwosci skorzystania Z opcji wylaczenia: co do zasady
pracownik powinien mie¢ mozliwo$¢ tymczasowego wylaczenia mechanizmu $ledzenia
potozenia W przypadku, gdy bedzie to uzasadnione szczegdlnymi okolicznos$ciami, takimi jak
wizyta lekarska. W ten sposob pracownik moze z wiasnej inicjatywy chroni¢ okre$lone dane
dotyczace lokalizacji, traktujac je jako dane prywatne. Pracodawca musi zapewnié
niewykorzystywanie danych do celéow, ktoére moga wigzaé si¢ z niezgodnym z prawem
dalszym przetwarzaniem, np. do $ledzenia i oceny pracownikow.

Pracodawca musi réwniez wyraznie poinformowac pracownikow o0 fakcie zainstalowania
urzadzenia $ledzacego W pojezdzie firmowym oraz 0tym, Ze urzadzenie to rejestruje
wszystkie ruchy wykonywane przez nich w trakcie korzystania z pojazdu (a takze 0 tym, ze —
w zaleznos$ci od zastosowanej technologii — ich styl jazdy roéwniez moze by¢ rejestrowany).
Informacje takie powinny by¢ umieszczone w widocznym miejscu w kazdym samochodzie,
w zasiegu wzroku kierowcy.

W niektorych przypadkach pracownicy moga korzysta¢ z pojazdow firmowych poza
godzinami pracy, np. w celach prywatnych, w zaleznosci od polityki regulujacej sposob
korzystania z tych pojazdow. Ze wzgledu na wrazliwy charakter danych o lokalizacji jest
mato prawdopodobne, aby istniala podstawa prawna monitorowania lokalizacji pojazdow
pracownikoéw poza uzgodnionymi godzinami pracy. Jednak w przypadku wystapienia takiej
konieczno$ci nalezy rozwazy¢ mozliwos¢ wdrozenia srodkow, ktore bylyby proporcjonalne
do istniejacego ryzyka. W celu zapobiezenia kradziezy samochodu moze to oznacza¢ np.
odstagpienie od rejestrowania potozenia samochodu poza godzinami pracy, 0 ile nie opusci on
szeroko wyznaczonego obszaru (danego regionu lub wregcz panstwa). Ponadto informacje
0 potozeniu bylyby w takim przypadku ujawniane wytacznie na zasadzie ,,zbitej szyby” —
pracodawca moglby aktywowac ,,widoczno$¢” danej lokalizacji i1 uzyska¢ wglad w dane,
ktore zostaty juz zgromadzone przez system, po opuszczeniu okreslonego obszaru przez
pojazd.
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Jak stwierdzono wopinii 13/2011 Grupy Roboczej Art. 29 wsprawie ustug
geolokalizacyjnych w inteligentnych urzqdzeniach przenosnych®:

,,Urzadzenia monitorowania pojazdoéw nie sa urzadzeniami monitorowania pracownikow. Ich
funkcja jest Sledzenie lub monitorowanie lokalizacji pojazdow, w KtOrych sg zainstalowane.
Pracodawcy nie powinni postrzega¢ ich jako urzadzen do $ledzenia lub monitorowania
zachowania lub miejsca pobytu kierowcéw lub innych pracownikéw, na przyktad poprzez
wysylanie powiadomien 0 predkosci, z jakg porusza si¢ pojazd”.

Ponadto, jak stwierdzono wopinii 5/2005 Grupy Roboczej Art. 29 w sprawie
wykorzystywania danych dotyczqcych lokalizacji W celu swiadczenia ustug tworzgcych
wartos¢ dodang

,Przetwarzanie danych dotyczacych lokalizacji moze by¢ uzasadnione, jezeli jest czg$cia
monitorowania przewozu ludzi lub towarow lub stuzy lepszemu dysponowaniu zasobami
w celu $wiadczenia ustug w rozproszonych lokalizacjach (np. planowanie operacji w czasie
rzeczywistym), lub zapewnieniu bezpieczenstwa pracownikom badz towarom czy pojazdom,
za ktore sg oni odpowiedzialni. Grupa robocza uwaza natomiast przetwarzanie danych za
wykraczajace poza niezbedny zakres w przypadku, gdy pracownicy moga wedtug wlasnego
uznania ustala¢ plany wyjazdow stuzbowych lub wowczas, gdy stuzy ono wylacznie
monitorowaniu ich pracy, jezeli mozna to robi¢ innymi metodami”.

5.7.1 REJESTRATORY DANYCH NA TEMAT ZDARZEN

Rejestratory danych na temat zdarzeh zapewniajg pracodawcy techniczng mozliwos¢
przetwarzania znacznych ilo$ci danych osobowych pracownikow, ktorzy prowadza pojazdy
firmowe. Urzadzenia takie sa coraz cze$ciej instalowane w pojazdach w celu rejestrowania
obrazu, a potencjalnie rowniez dzwigku, wrazie wypadku. Takie systemy zapewniaja
mozliwos¢ rejestrowania gwattownych zmian kierunku jazdy lub wypadkoéw, np. w reakcji na
nieoczekiwane hamowanie, w przypadku wybrania opcji rejestrowania danych w okresie
bezposrednio poprzedzajacym zdarzenie; mozna jednak wybra¢ rowniez skorzystaé z opcji
stalego rejestrowania takich danych. Zgromadzone w ten sposob informacje moga zostaé
pbézniej wykorzystane do obserwowania i analizowania stylu jazdy danej osoby w celu jego
udoskonalenia. Ponadto wiele tych systemow wykorzystuje GPS do $ledzenia lokalizacji
pojazdu w czasie rzeczywistym; systemy te zapewniajg rowniez mozliwos$¢ przechowywania
innych szczegélowych informacji zwigzanych z jazda (takich jak informacje 0 predkosci
pojazdu) w celu ich dalszego przetwarzania.

Tego rodzaju urzadzenia sa powszechnie stosowane W SzCzego6lno$Sci przez organizacje
prowadzace dziatalno$¢ w sektorze transportu lub zarzadzajace duzymi flotami pojazdow.
Stosowanie rejestratorow danych na temat zdarzen mozna jednak uzna¢ za zgodne z prawem
wylacznie W przypadku koniecznosci przetwarzania danych osobowych pracownika
gromadzonych przez te rejestratory w prawnie uzasadnionym celu i w przypadku zgodnosci
przetwarzania z zasadami proporcjonalno$ci i pomocniczoSci.

2! Opinia 13/2011 Grupy Roboczej Art. 29 w sprawie ustug geolokalizacyjnych w inteligentnych urzqdzeniach
przenosnych, WP 185, zdnia 16 maja 2011r., http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-recommendation/files/2011/wp185 pl.pdf

22 Opinia 5/2005 Grupy Roboczej Art. 29 w sprawie wykorzystywania danych dotyczgeych lokalizacji w celu
Swiadczenia  ustug  tworzqcych  wartos¢  dodang, WP 115, zdnia 25 listopada 2005r.,
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-

recommendation/files/2005/wp115 pl.pdf
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Przyklad:

Przedsigbiorstwo transportowe wyposaza wszystkie swoje pojazdy w kamery wideo
umieszczone w szoferce, ktore rejestrujg dzwigk i obraz. Celem przetwarzania gromadzonych
w ten sposob danych jest doskonalenie umiej¢tnos$ci pracownikow w zakresie Kierowania
pojazdami. Kamery zostaly skonfigurowane w taki sposob, aby zachowywaly nagrania
w przypadku wystapienia okreslonych zdarzen, takich jak nieoczekiwane hamowanie lub
gwattowna zmiana kierunku jazdy. Przedsigbiorstwo przyjmuje, ze posiada podstawe prawng
do podjecia takich dzialan, poniewaz przetwarzanie danych lezy w jego uzasadnionym
interesie polegajacym na ochronie bezpieczefistwa jego pracownikow i innych kierowcéw
zgodnie z art. 7 lit. f) dyrektywy.

Uzasadniony interes przedsi¢biorstwa zwigzany z monitorowaniem kierowcOw nie przewaza
jednak nad prawem tych kierowcéw do ochrony swoich danych osobowych. Stale
monitorowanie pracownikow za pomocg takich kamer stanowi powazne naruszenie ich prawa
do prywatnosci. W tym kontek$cie mozna skorzystaé z innych metod (np. zainstalowaé
urzadzenia uniemozliwiajgce korzystanie z telefonéw komdérkowych), a takze wdrozy¢ inne
systemy bezpieczenstwa, takie jak zaawansowany system hamowania awaryjnego lub system
ostrzegania przed niezamierzong zmiang pasa ruchu, ktére moga by¢ wykorzystywane do
przeciwdziatania wypadkom pojazdow, w zalezno$ci od tego, ktory z tych systemow zostanie
uznany za odpowiedniejszy. Ponadto gromadzenie takich materialow wideo moze czgsto
skutkowa¢ przetwarzaniem danych osobowych osob trzecich (takich jak przechodnie),
aw przypadku takiego przetwarzania posiadanie przez przedsigbiorstwo uzasadnionego
interesu nie stanowi wystarczajacego uzasadnienia dla przetwarzania.

5.8 Operacje przetwarzania wiazace si¢ z ujawnieniem danych pracownikow
osobom trzecim

Przedsigbiorstwa coraz czgsciej przekazuja dane swoich pracownikow klientom, aby
zagwarantowac sprawniejsze $wiadczenie stosownych ustug. W zaleznosci od zakresu
swiadczonych ustug tego rodzaju dane moga by¢ stosunkowo szczegdtowe (np. moga
obejmowac¢ fotografie z wizerunkiem pracownika). Z uwagi na nieréwnowage sil pozycja
pracownikow jest jednak zbyt sltaba, aby mozna bylo wich przypadku mowicé
0 dobrowolnym udzielaniu zgody na przetwarzanie ich danych osobowych przez ich
pracodawce, aw przypadku stwierdzenia, ze takie przetwarzanie danych nie jest
proporcjonalne, pracodawca nie posiada tytulu prawnego do tego rodzaju przetwarzania
danych.

Przyklad:

Przedsiebiorstwo kurierskie przesyta swoim klientom wiadomo$¢ e-mail zawierajacg link
odsytajacy do strony zawierajacej informacje 0 imieniu i nazwisku kuriera (pracownika) oraz
0 jego lokalizacji. Przedsigbiorstwo udostgpnia roéwniez zdjgcie paszportowe kuriera.
Przedsigbiorstwo wyszlo z zatozenia, ze posiada tytul prawny do przetwarzania danych
z uwagi na swoj uzasadniony interes (art. 7 lit. f) dyrektywy) polegajacy na zapewnieniu
klientowi mozliwosci sprawdzenia, czy dostawca jest faktycznie osoba, za ktorg sie podaje.

Ujawnienie klientom danych dotyczacych imienia i nazwiska oraz wizerunku dostawcy nie
jest jednak konieczne. Z uwagi na brak innych podstaw prawnych uzasadniajacych takie
przetwarzanie nalezy uznaé, ze przedsigbiorstwo kurierskie nie jest uprawnione do
udostegpniania klientom tego rodzaju danych osobowych.
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5.9 Operacje przetwarzania wiazace sie z miedzynarodowym
przekazywaniem danych kadrowych oraz innych danych dotyczacych
pracownikow

Pracodawcy coraz cze$ciej korzystajg z aplikacji iustug w chmurze, takich jak aplikacje
I ustugi shuzace do przetwarzania danych kadrowych oraz internetowe aplikacje biurowe.
Korzystanie z wigkszosci ztych aplikacji skutkuje mi¢dzynarodowym przekazywaniem
danych pracownikow. Jak wspomniano wczesniej w opinii 08/2001, art. 25 dyrektywy
stanowi, ze przekazywanie danych osobowych panstwu trzeciemu spoza UE mozna uznaé za
dopuszczalne wytacznie w przypadku, gdy panstwo to zapewnia odpowiedni stopien
ochrony. Niezaleznie od podstawy prawnej, przekazywanie danych musi odbywaé si¢
zgodnie z przepisami dyrektywy.

Dlatego tez nalezy zapewni¢ zgodno$¢ ze stosownymi przepisami dotyczacymi
miedzynarodowego przekazywania danych. Grupa Robocza Art. 29 podtrzymuje swoje
wczesniejsze stanowisko, W ktdrym stwierdzita, ze lepszym rozwigzaniem jest poleganie na
odpowiednim poziomie ochrony, a nie na odstgpstwach wymienionych w art. 26 dyrektywy
0 ochronie danych; jezeli podjecie dziatan w tym obszarze jest uzaleznione od uzyskania
zgody, taka zgoda musi by¢ konkretna, jednoznaczna i dobrowolna. Nalezy jednak réwniez
zapewni¢, aby udost¢pnianic danych poza obszarem UE/EOG i po6zniejsze uzyskiwanie
dostepu do tych danych przez inne podmioty W ramach grupy ograniczalo si¢ do minimum
niezbgdnego do osiggni¢cia zamierzonych celow.

6. WhnioskKi i zalecenia
6.1 Prawa podstawowe

Tresci przesytane za pomoca tacznosci, 0 ktérej mowa powyzej, jak rowniez dane 0 ruchu
zwigzane ztaka lacznoscig podlegaja takiej samej ochronie praw podstawowych jak
komunikacja ,,analogowa”.

Tres¢ komunikacji elektronicznej wychodzacej z lokalu przedsigbiorstwa moze by¢ objeta
zakresem poje¢ ,zycia prywatnego” i ,korespondencji” w rozumieniu art.8 ust. 1
europejskiej konwencji praw czlowieka. Zgodnie z aktualnym brzmieniem dyrektywy
0 ochronie danych pracodawcy moga gromadzi¢ dane w uzasadnionym celu — oile
przetwarzanie tych danych odbywa si¢ na odpowiednich warunkach (tzn. jest proporcjonalne
i konieczne, lezy w rzeczywistym i istniejacym obecnie interesie, jest zgodne z prawem
i odbywa si¢ w konkretnym celu i w przejrzysty sposob) — wylacznie w oparciu o okreslong
podstawe prawng zapewniajacg im mozliwos¢ przetwarzania danych osobowych
zgromadzonych lub wygenerowanych za posrednictwem $rodkéw tacznosci elektroniczne;.

Fakt, ze pracodawca jest wilascicielem s$rodkow elektronicznych, nie znosi prawa
pracownikéw do poufnosci komunikacji zwigzanej z danymi o lokalizacji i korespondencja.
Sledzenie lokalizacji pracownikéw za pomoca ich wlasnych urzadzen lub urzadzen
firmowych nalezy ogranicza¢ do sytuacji, W ktdrych takie $ledzenie jest bezwzglednie
konieczne do osiagni¢cia uzasadnionego celu. W przypadku pracy na wlasnym sprzecie
W miejscu pracy nalezy pamigtaé 0 zapewnieniu pracownikom mozliwoséci ochrony ich
prywatnej komunikacji przed jakimkolwiek pracowniczym systemem monitorowania.

6.2 Zgoda; uzasadniony interes
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Pracownicy praktycznie nigdy nie moga dobrowolnie udzieli¢ zgody, odméwi¢ zgody ani
cofng¢ zgody, z uwagi na zalezno$¢ wynikajaca ze stosunku pracy migdzy pracodawca
a pracownikiem. Z powodu tej nierbwnowagi sit pracownicy moga udzieli¢ dobrowolnej
zgody wytacznie w wyjatkowych okoliczno$ciach, w ktdrych przyjecie lub odrzucenie
propozycji nie pociaga za soba zadnych konsekwencji.

Niekiedy pracodawcy moga powotac¢ si¢ na uzasadniony interes, wskazujac go jako podstawe
prawng podejmowanych dzialan, pod warunkiem ze przetwarzanie danych jest bezwzglednie
konieczne ze wzgledow prawnych i zgodne z zasadami proporcjonalnosci i pomocniczo$ci.
Przed wdrozeniem jakiegokolwiek narz¢dzia monitorowania nalezy przeprowadzi¢ analize
proporcjonalnosci, aby zbadaé, czy wszystkie dane sg niezbedne, czy koniecznos¢
przetwarzania danych przewaza nad ogélnymi prawami pracownikéw do prywatnos$ci, ktore
przystuguja im rowniez W miejscu pracy, oraz czy w danym przypadku zachodzi potrzeba
wdrozenia srodkéw zapewniajacych ograniczenie skali naruszenia prawa do zycia i poufnosci
komunikacji do niezbednego minimum.

6.3 Przejrzystos¢

Pracownikéw nalezy skutecznie informowa¢ o0 wszelkich s$rodkach monitorowania
wdrozonych W miejscu pracy, celach tego monitorowania oraz okolicznosciach, w ktérych
si¢ ono odbywa, a takze dziataniach, ktore pracownicy moga podejmowac, aby uniemozliwic¢
gromadzenie ich danych przez technologie monitorowania. Polityka izasady dotyczace
zgodnego z prawem monitorowania muszg by¢ przejrzyste i tatwo dostepne. Grupa Robocza
zaleca wlaczenie reprezentatywnej grupy pracownikOw W proces opracowywania i oceny
takich zasad i polityki, poniewaz wigkszo$¢ dziatan w obszarze monitorowania moze wigzaé
si¢ Z ingerencjg W zycie prywatne pracownikow.

6.4 Proporcjonalnes¢ i minimalizacja danych

Przetwarzanie danych w miejscu pracy musi by¢ proporcjonalne do ryzyka, jakie ponosi
pracodawca. Na przyklad niewltasciwe korzystanie zinternetu mozna wykry¢ bez
konieczno$ci analizowania zawarto$ci stron internetowych. Jezeli takiemu niewlasciwemu
korzystaniu z internetu mozna zapobiec (np. poprzez stosowanie filtrow sieci Web),
pracodawca zasadniczo nie ma prawa do monitorowania.

Co wigcej, wprowadzenie calkowitego zakazu komunikowania w celach prywatnych jest
niepraktyczne, aegzekwowanie przestrzegania tego zakazu moze wymaga¢ wdrozenia
nieproporcjonalnego  poziomu monitorowania. Dzialaniom prewencyjnym nalezy
przypisywac¢ znacznie wigkszg wage niz dzialaniom majacym na celu wykrycie okre§lonych
zachowan — interesy pracodawcy mozna chroni¢ skuteczniej, zapobiegajgc niewlasciwemu
korzystaniu z internetu, niz przeznaczajac dodatkowe zasoby na wykrywanie naduzyc.

Nalezy w miar¢ mozliwosci ogranicza¢ do minimum informacje rejestrowane W ramach
ciggtego monitorowania, jak roéwniez informacje ujawniane pracodawcy. Pracownicy
powinni mie¢ mozliwos¢ tymczasowego wytaczenia mechanizmow $ledzenia lokalizacii,
jezeli w danych okoliczno$ciach bedzie to uzasadnione. Rozwigzania umozliwiajace np.
$ledzenie pojazdéw mogg zosta¢ skonfigurowane W taki sposob, aby rejestrowaly dane
dotyczace lokalizacji bez ujawniania ich pracodawcy.

Pracodawcy musza pamigta¢ 0 zasadzie minimalizacji danych przy podejmowaniu decyzji
0 wdrozeniu nowych technologii. Informacje nalezy przechowywac przez jak najkrotszy czas
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wymagany zgodnie z wyznaczonym okresem zatrzymywania. Informacje, ktore nie sg juz
potrzebne, nalezy kazdorazowo usuwac.

6.5 Ushugi  wchmurze, aplikacje internetowe i miedzynarodowe
przekazywanie danych

Jezeli pracownicy korzystaja z aplikacji internetowych stuzacych do przetwarzania danych
osobowych (takich jak internetowe aplikacje biurowe), pracodawcy powinni rozwazy¢
umozliwienie pracownikom wyznaczenia okre§lonych przestrzeni prywatnosci, do ktérych
pracodawca nie mogtby pod zadnym pozorem uzyska¢ dostepu, takich jak folder na prywatne
wiadomosci e-mail czy prywatne dokumenty.

Korzystanie z wiekszo$ci aplikacji w chmurze bedzie skutkowato mig¢dzynarodowym
przekazywaniem danych pracownikow. Nalezy jednak zagwarantowac, ze przekazywanie
danych osobowych panstwu trzeciemu spoza UE odbywa si¢ wylacznie po zapewnieniu
odpowiedniego stopnia ochrony oraz ze udost¢pnianie danych poza obszarem UE/EOG
I pOzniejsze uzyskiwanie dostepu do tych danych przez inne podmioty w ramach grupy
ogranicza si¢ do minimum niezb¢dnego do osiggni¢cia zamierzonych celow.

* k% %

Sporzadzono w Brukseli dnia 8 czerwca 2017 r.
W imieniu Grupy Roboczej

Przewodniczgca

Isabelle FALQUE-PIERROTIN
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