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DANYCH OSOBOWYCH

powotana na mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika
1995r.,

uwzgledniajac art. 29 i 30 tej dyrektywy,

uwzgledniajac swoj regulamin wewnetrzny,

PRZYJMUJE NINIEJSZA OPINIE:



STRESZCZENIE

Grupa Robocza z zadowoleniem przyjmuje wniosek Komisji Europejskiej z dnia 10 stycznia
2017 r. dotyczacy rozporzadzenia W Sprawie prywatnosci i tgcznosci elektronicznej. Grupa
Robocza z zadowoleniem przyjmuje wybér rozporzadzenia jako instrumentu regulacyjnego.
W ten sposob zapewnia sie jednakowe zasady W catej UE i przejrzysto$¢ na potrzeby
zarbwno organ6w nadzorczych, jak iorganizacji. Ponadto przyczynia sie to rowniez do
zapewnienia spojnosci z przepisami ogdélnego rozporzadzenia 0 ochronie danych. Spdjnosé
ztym rozporzadzeniem dodatkowo zwigksza fakt, Zze na organ odpowiedzialny za
egzekwowanie przepisow dotyczacych prywatnosci i tgcznosci elektronicznej wybrano organ
odpowiedzialny za monitorowanie przestrzegania przepisow RODO.

Jednoczesnie pozytywny jest wybor (utrzymanie) uzupelniajacego instrumentu prawnego.
Ochrona poufnej komunikacji i urzadzenia koncowego ma szczegodlng specyfike, ktorej nie
uwzgledniono w RODO. Uzupehiajace przepisy dotyczace tego rodzaju ushug sa zatem
konieczne do zapewnienia odpowiedniej ochrony podstawowego prawa do prywatnosci
i poufnosci komunikacji, wtym poufnosci urzadzenia koncowego. W tym zakresie Grupa
Robocza zdecydowanie popiera przyjete W proponowanym rozporzadzeniu zasadnicze
podejscie zakladajace obowigzywanie daleko idacych zakazéw i $cisle okreslonych
wyjatkow oraz ukierunkowane stosowanie pojecia zgody.

Grupa Robocza z zadowoleniem przyjmuje rozszerzenie zakresu stosowania proponowanego
rozporzadzenia, aby obejmowal réwniez dostawcéw ustug OTT, czyli ustug funkcjonalnie
rownowaznych bardziej tradycyjnym $rodkom komunikowania si¢, ktore w zwigzku z tym
moga mie¢ podobny wptyw na prywatnos¢ i prawo do poufnosci komunikacji w przypadku
0sob w UE. Korzystny jest rowniez fakt, ze proponowane rozporzadzenie wyraznie obejmuje
tres¢ i powigzane metadane, oraz uznaje, ze¢ metadane moga ujawnia¢ dane szczegélnie
chronione.

Grupa Robocza odnotowuje jednak 4 kwestie budzace gleboki niepokéj. Jezeli chodzi
0 §ledzenie lokalizacji urzadzenia koncowego, warunki, w ktorych dopuszczalne jest
analizowanie treSci imetadanych, ustawienia domySlne urzadzenia koncowego
i oprogramowania oraz zapory cookie wall, proponowane rozporzadzenie obnizyloby
stopien ochrony zapewniony na podstawie RODO. W niniejszej opinii Grupa Robocza
przedstawita szczegdtowe propozycje W celu zapewnienia, aby rozporzadzenie w sprawie
prywatnosci i fgczno$ci elektronicznej gwarantowato taki sam lub wyzszy stopien ochrony
stosowny dla szczegélnie chronionych danych komunikacyjnych (zarowno tresci, jak
i metadanych).

Jezeli chodzi o §ledzenie za posrednictwem WiFi, w zaleznosci od okolicznosci i celéw
gromadzenia danych tego rodzaju $ledzenie na podstawie RODO moze by¢ uwarunkowane
uzyskaniem zgody albo moze byé prowadzone wylacznie pod warunkiem gromadzenia
zanonimizowanych danych osobowych. W tym drugim przypadku spetnione muszg zosta¢ 4
warunki: cel gromadzenia danych pochodzacych z urzadzenia koncowego ogranicza si¢ do
zwyktych obliczen do celéw statystycznych, §ledzenie jest ograniczone pod wzgledem czasu
i miejsca do absolutnego minimum koniecznego do tego celu, po uptywie takiego czasu dane
zostang bezzwlocznie usunig¢te lub zanonimizowane, aponadto dostgpne sa skuteczne
mozliwo$ci rezygnacji. Komisj¢ Europejska zacheca si¢ do promowania normy technicznej
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dotyczacej automatycznego sygnalizowania przez urzadzenia mobilne sprzeciwu wobec
takiego sledzenia.

Jezeli chodzi o analizowanie tresci i metadanych, za punkt wyjscia nalezy przyja¢ zakaz
przetwarzania danych komunikacyjnych bez zgody wszystkich uzytkownikow koncowych
(nadawcow i odbiorcow). Aby dostawcy mogli $wiadczy¢ ustugi wyraznie zadane przez
uzytkownika, takie jak na przyktad funkcje wyszukiwania i indeksowania, lub ustugi zamiany
tekstu na mowe, nalezy przewidzie¢ wewnetrzny wyjatek dotyczacy przetwarzania tresci
i metadanych do czysto osobistych celow samego uzytkownika.

Jezeli chodzi 0 zgode na $ledzenie, Grupa Robocza wzywa do wprowadzenia wyraznego
zakazu stosowania zapoOr cookie wall, tj. zakazu zmuszania uzytkownikow do wyrazenia
zgody na $ledzenie poprzez uzaleznianie uzyskania przez uzytkownika dostgpu do ustugi od
wyrazenia takiej zgody.

Ponadto Grupa Robocza zaleca, aby urzadzenia kofcowe ioprogramowanie w sposob
domys$lny musialy oferowaé¢ ustawienia zapewniajace ochrone prywatno$ci oraz aby
wyraznie dawaty uzytkownikom mozliwos¢ potwierdzenia albo zmiany tych domyslnych
ustawien podczas instalacji. Wspomniane ustawienia musza by¢ latwo dostepne podczas
uzytkowania. Uzytkownicy muszg mie¢ mozliwos¢ zaznaczenia danej zgody w ustawieniach
ich przegladarki. Preferencje W zakresie ochrony nie powinny ogranicza¢ si¢ do ingerencji
0s6b trzecich lub do plikdw cookie. Grupa Robocza stanowczo zaleca, aby stosowanie normy
zaktadajacej ochrong przed $ledzeniem byto obowigzkowe.

Grupa Robocza okreslita rowniez inne kwestie budzace niepokoj, zwiazane na przyktad
z zakresem zastosowania, ochrong urzadzenia koncowego i marketingiem bezpo$rednim. Co
wiecej, Grupa Robocza wskazala kwestie warte wyjasnienia, aby zapewnic lepsza ochrone
uzytkownikom koncowym i wigksza pewnos¢ prawa dla wszystkich zaangazowanych
zainteresowanych stron.
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1. WPROWADZENIE

1. Grupa Robocza Art. 29 (Grupa Robocza) z zadowoleniem przyjmuje proponowane
rozporzadzenie  Komisji ~ Europejskiej W Sprawie prywatnosci i tacznosci
elektronicznej (proponowane rozporzadzenie, rozporzadzenie W Sprawie prywatnosci
i tacznosci elektronicznej)!, ktore ma zastapi¢ dyrektywe o prywatnosci i tacznosci
elektronicznej’.

2. Proponowane rozporzadzenie posiada wiele pozytywnych aspektow, a jego
wprowadzenie przez Komisj¢ Europejska stanowi istotne dokonanie. Istnieje jednak
mozliwo$¢ udoskonalenia proponowanego rozporzadzenia. Stuzytoby to nie tylko
lepszej ochronie uzytkownikow koncowych, ale rowniez zapewnieniu wigkszej
pewnos$ci prawa z punktu widzenia wszystkich zaangazowanych zainteresowanych
stron.

3. Grupa Robocza okreslita zatem kilka kwestii budzacych niepokoj oraz zalecen
dotyczacych wyjasnien, do ktorych Parlament Europejski i Rada powinny si¢ odnie$¢
w prowadzonej debacie na temat proponowanego rozporzadzenia. W niniejszej opinii
w pierwszej  kolejno$ci  rozwazono  pozytywne  aspekty  proponowanego
rozporzadzenia, anastgpnie wskazano kwestie budzace niepokdj i1 kwestie
wymagajgce wyjasnienia.

2. POZYTYWNE ASPEKTY PROPONOWANEGO ROZPORZADZENIA

OGOLNOUNIINA HARMONIZACJA, UJEDNOLICENIE KAR | EGZEKWOWANIE PRZEPISOW
WYLACZNIE PRZEZ ORGANY OCHRONY DANYCH

4. Grupa Robocza zzadowoleniem przyjmuje wybér rozporzadzenia jako
instrumentu regulacyjnego. W ten sposob zapewnia si¢ jednakowe zasady w calej
UE (z pewnymi wyjatkami, ktore zostang omowione ponizej). W ten sposob
zapewnia si¢ przejrzystos¢ na potrzeby zaréwno organéw nadzorczych, jak
i organizacji. Ponadto, majgc na uwadze podstawowe znaczenie ogdlnego
rozporzadzenia 0 ochronie danych (RODO)® z punktu widzenia proponowanego

! Wniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady W sprawie poszanowania zycia prywatnego
oraz ochrony danych osobowych w tacznosci elektronicznej i uchylajacego dyrektywe 2002/58/WE
(rozporzadzenie w sprawie prywatnosci i tacznosci elektronicznej), 2017/0003 (COD): http://eur-
lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52017PC0010&from=EN

2 Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania
danych osobowych i ochrony prywatnosci w sektorze tacznosci elektronicznej (dyrektywa o prywatnosci

i facznoéci elektronicznej), Dz.U. L 201 z 31.7.2002, s. 37-42: http://eur-lex.europa.eu/legal-
content/PL/TXT/?uri=celex:32002L.0058

% Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych), Dz.U. L 119 z 4.5.2016,
s. 1: http://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A32016R0679
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rozporzadzenia, wybor rozporzadzenia zapewnia spojnos¢ miedzy tymi dwoma
instrumentami. Jednocze$nie pozytywny jest wybor (utrzymanie) uzupelniajacego
instrumentu prawnego. Ochrona poufnej komunikacji i urzadzenia koncowego ma
szczegblng specyfike, ktorej nie uwzgledniono w RODO. Uzupehiajace przepisy
dotyczace tego rodzaju ustug sg zatem konieczne do zapewnienia odpowiedniej
ochrony tego prawa podstawowego. W tym zakresie Grupa Robocza rowniez popiera
przyjete W proponowanym rozporzadzeniu zasadnicze podejscie zakladajace
obowiazywanie daleko idacych zakazéw i Scisle okreslonych wyjatkéw, oraz jest
zdania, ze nalezy unika¢ wprowadzania wyjatkow 0 charakterze otwartym na
zasadach okreslonych w art. 6 RODO, a w szczegolnosci art. 6 lit. f) RODO (wymog
prawnie uzasadnionego interesu).

5. Egzekwowanie  przepisow  proponowanego rozporzadzenia przez  organ
odpowiedzialny za monitorowanie przestrzegania przepisow RODO dodatkowo
zwigkszy spojno$¢ migdzy tymi dwoma instrumentami. Ze wzgledu na zwigzek
mi¢dzy ochrong danych osobowych aochrong poufnej komunikacji iurzadzenia
koncowego powierzenie egzekwowania przepisOw proponowanego rozporzadzenia
temu samemu organowi nadzorczemu, ktéry odpowiada za egzekwowanie przepiséw
RODO (motyw 38 iart. 18 proponowanego rozporzadzenia) stanowi przydatne
rozwigzanie. Ponadto orzecznictwo Trybunalu Sprawiedliwosci Unii Europejskiej
(TSUE)* potwierdza, ze wazne jest, aby organ nadzorczy byl niezalezny, jak
okre$lono w art. 7 karty. Z praktycznego punktu widzenia dla organéw ochrony
danych wiazatoby si¢ to jednak z duzymi dodatkowymi naktadami pracy oraz
brakiem pewnos$ci co do ich realizacji bez uzyskania dodatkowych s$rodkéw
budzetowych. Organy ochrony danych z zadowoleniem przyjmuja zatem motyw 38
proponowanego rozporzadzenia, ktory podkresla, ze kazdy organ nadzorczy powinien
dysponowa¢ dodatkowymi zasobami finansowymi i o0sobowymi, lokalami oraz
infrastruktura, ktore sa niezbgdne do skutecznej realizacji zadan wynikajacych
z nowego rozporzadzenia. Z zadowoleniem przyjmuje si¢ roOwniez, ze art. 18 ust. 2
stanowi podstawe prawna wspotpracy migdzy organami nadzorczymi egzekwujacymi
przepisy proponowanego rozporzadzenia a krajowymi organami regulacyjnymi
ustanowionymi na podstawie dyrektywy ustanawiajacej Europejski kodeks tacznosci
elektronicznej®.

6. Ze wzgledu na $cisty zwiazek miedzy proponowanym rozporzadzeniem a RODO
z zadowoleniem przyjmuje si¢ rowniez dostosowanie kar przewidzianych
w proponowanym rozporzadzeniu do kar przewidzianych w RODO. Dzialania
objete zakresem stosowania proponowanego rozporzadzenia majg bardzo delikatny
charakter, na przyklad wiaza si¢ z ingerencja W poufna komunikacj¢ i urzadzenie
koncowe. Poziom kar powinien by¢ wspotmierny w tym szczeg6lnie chronionym

* Zob. np. wyrok Trybunatu Sprawiedliwosci z dnia 6 pazdziernika 2015 r., C-362/14 (zasada ,,bezpieczna
przystan”), pkt 41 i wyrok Trybunatu Sprawiedliwosci z dnia 21 grudnia 2016 r., Tele2/Watson, C-203/15 i C-
698/15, pkt 123.

® Wniosek dotyczacy dyrektywy Parlamentu Europejskiego i Rady ustanawiajacej Europejski kodeks lacznosci
elektronicznej (Wersja przeksztatcona) 2016/0288 (COD) z 12.10.2016: http://eur-lex.europa.eu/legal-
content/PL/ALL/?uri=comnat:COM_2016_0590_FIN
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konteks$cie. Ztego rowniez wzgledu harmonizacja na poziomie UE ma duze
znaczenie dla zapewnienia tego samego wysokiego stopnia ochrony w catym
regionie. Artykut 23 proponowanego rozporzadzenia przewiduje skuteczne kary
w przypadku naruszenia przepisow rozporzadzenia, na poziomie podobnym do kar
okreslonych w przypadku naruszenia przepisow RODO, z wyjatkiem okreslonych
sytuacji (zob. uwaga 38).

7. Z zadowoleniem przyjmuje si¢ roéwniez usunigcie W tym instrumencie
szczegolowych zasad zglaszania naruszenia ochrony danych, co zapobiega
zbednemu powielaniu wymogbéw W zakresie naruszenia ochrony danych
przewidzianych w RODO.

8. Z zadowoleniem przyjmuje si¢ réwniez fakt, ze obecnie nacisk kladzie si¢ na
zapewnienie rownego stopnia ochrony wszystkim uzytkownikom koncowym, co
wynika z usunigcia W proponowanym rozporzadzeniu rozrdznienia na ,,abonentow”
i pozostatych uzytkownikow ustug tacznosci elektroniczne;j.

ROZSZERZENIE =~ ZAKRESU STOSOWANIA W POROWNANIU Z ZAKRESEM  STOSOWANIA
DYREKTYWY O PRYWATNOSCI | £4CZNOSCI ELEKTRONICZNE]

9. Grupa Robocza zzadowoleniem przyjmuje rozszerzenie zakresu stosowania
proponowanego rozporzadzenia, aby obejmowal réwniez dostawcow ustug OTT,
czyli ustug funkcjonalnie réwnowaznych bardziej tradycyjnym $rodkom
komunikowania si¢, ktore W zwigzku ztym moga mie¢ podobny wplyw na
prywatno$¢ i prawo do poufnosci komunikacji w przypadku obywateli UE. Grupa
Robocza przede wszystkim z zadowoleniem przyjmuje fakt, ze wszystkie kategorie
ustug OTT (OTTO, OTT1 i niektdre OTT2)® obecnie wchodza w zakres stosowania
rozporzadzenia, gdyz obejmuje on nie tylko tradycyjne $rodki komunikowania si¢
(OTTO), ale rowniez ustugi funkcjonalnie réwnowazne (OTT1), jak okreslono
wart. 8 ust. 1 lit. ¢) proponowanego rozporzadzenia. Pozytywnym aspektem jest
rowniez uwzglednienie, W uzupetnieniu definicji przewidzianych w dyrektywie
ustanawiajacej Europejski kodeks taczno$ci elektronicznej, niektorych ustug OTT2
uwzgledniajacych wspomagajaca komunikacj¢ interpersonalng i interaktywna, ktora
jest nieodlgcznie powigzana ze $wiadczong ustugg, np. w przypadku gier, aplikacji
randkowych lub stron z recenzjami (art. 4 ust. 2 proponowanego rozporzadzenia).
Podobnie z zadowoleniem przyjmuje si¢ wyjasnienie, Ze ochrona obejmuje
réwniez przesyl komunikatow w trybie maszyna-maszyna. Z motywu 12 wyraznie
wynika, ze urzadzenia komunikujace si¢ ze soba sa objete ochrong zapewniona na
podstawie proponowanego rozporzadzenia. Jest to pozadane, gdyz tego rodzaju

® Aby zapozna¢ si¢ z dalszym wyjasnieniem tych pojeé, zob. BEREC, Report on OTT Services, BoR (16) 35,

z dnia 29 stycznia 2016 r.,s. 15 i 16:
http://berec.europa.eu/eng/document_register/subject_matter/berec/reports/5751-berec-report-on-ott-services
Nalezy zwroci¢ uwagg, ze w sprawozdaniu zauwazono, ze kategorie te stuzg jako pojecia stosowane w debacie na
temat przegladu, i nie maja stuzy¢ jako pojecia prawnicze.
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komunikacja czesto obejmuje informacje chronione na podstawie praw dotyczacych
prywatnosci. Mozna by jednak doprecyzowac zakres zastosowania (zob. uwaga 40h).

Korzystny jest rowniez fakt, ze proponowane rozporzadzenie wyraznie obejmuje
tres¢ i powiazane metadane. W motywie 14 wyjasniono, ze definicja ,,danych
pochodzacych z1gcznosci elektronicznej” zawarta wart. 4 ust. 3 lit. a) ma by¢
wystarczajaco szeroka, aby obja¢ wszystkie tresci izwigzane z nimi metadane,
niezaleznie od np. sposobow przekazywania sygnalow. Zaniepokojenie Grupy
Roboczej budzi jednak uwaga 39, z ktérej wynika ze obecna definicja ,,danych
pochodzacych z facznosci elektronicznej” nadal jest przedmiotem dyskusji. Zgodnie
z takim rozszerzeniem zakresu Grupa Robocza uwaza, Ze uznanie, iz metadane
moga ujawniaé¢ bardzo wrazliwe dane (zob. pkt 2.2 uzasadnienia; motyw 2) jest
istotnym uzupetieniem. Grupa Robocza z zadowoleniem przyjmuje fakt, ze Komisja
Europejska wiaczyta w ten sposob uwagi Trybunatu Sprawiedliwos$ci przedstawione
w sprawach dotyczacych praw cyfrowych w Irlandii i Tele2/Watson. Grupa Robocza
Art. 29 docenia rowniez uznanie analizy tre$ci za proces przetwarzania obarczony
wysokim ryzykiem. W motywie 19 iart. 6 ust.3 lit. b) ustanowiono logiczne
domniemanie prawne, zgodnie z ktérym skanowanie treSci stanowi przetwarzanie
obarczone wysokim ryzykiem w rozumieniu art. 35 RODO i, najwyrazniej bez
wzgledu na wysokie ryzyko szczatkowe, zawsze wymaga przeprowadzenia
uprzednich konsultacji z (gtownym) organem ochrony danych. Jednoczes$nie Grupa
Robocza wyrazita obawy co do zakresu definicji ,,metadanych” oraz faktu, ze analiza
metadanych nie podlega temu samemu obowigzkowemu wymogowi dotyczacemu
oceny skutkéw dla ochrony danych (zob. uwagi 33 i 46).

Mile widziane jest rowniez ciggle Uznawanie znaczenia anonimizacji.
W dyrektywie o prywatnosci i tacznosci elektronicznej $rodki anonimizacji odegraty
juz wazna role¢ W zapewnianiu zgodno$ci (np. art. 6 ust. 1 dyrektywy o prywatnosci
i tacznosci elektronicznej, ktory stanowi, ze dane 0 ruchu musza zosta¢ usunigte lub
uczynione anonimowymi, gdy nie sg juz potrzebne do celéow transmisji komunikatu).
W art. 6 ust. 2 lit. ¢) iart. 6 ust. 3 lit. b) proponowanego rozporzadzenia dopuszcza
si¢ wyjatek od zakazu przetwarzania metadanych, atresci sa dopuszczalne na
podstawie zgody, pod warunkiem ze ,ten cel lub te cele nie moglyby by¢
zrealizowane przez przetwarzanie informacji poddanych anonimizacji”. Wymog
stosowania takich $rodko6w ochrony prywatnosci oprocz zadania zgody
uzytkownikow chroni tych uzytkownikow przed nieuprawnionym przetwarzaniem.
Jednoczesnie Grupa Robocza jest jednak powaznie zaniepokojona tym, ze przyjecie
takich technik anonimizacji nie bedzie wymagane przy $ledzeniu uzytkownikow za
pomoca ich urzadzen przenosnych (zob. uwaga 17). Ponadto, nawet w przypadku
stosowania srodkow anonimizacji dostawcy powinni zawsze przeprowadza¢ ocen¢
skutkow dla ochrony danych (zob. uwagi 33 i 46), przy czym Grupa Robocza wzywa
do przyjecia dodatkowego zobowigzania do podawania do publicznej wiadomosci
sposobu anonimizacji i agregowania danych (zob. uwaga 42b).

Kolejnym pozytywnym aspektem jest szerokie sformulowanie ochrony urzadzen
koncowych. W motywie 20 i art. 8 okre$lono, ze technologie wykorzystywane do
uzyskania dostgpu do urzadzen koncowych sa nieistotne: jakakolwiek ingerencja
W urzadzenia koncowe, w tym wykorzystanie ich mozliwosci przetwarzania, wymaga
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13.

zgody uzytkownika koncowego (z pewnymi wyjatkami). Komisja Europejska
pomogla potwierdzi¢, ze ,,pobieranie odbitek linii papilarnych przez urzadzenie”
objete jest tym przepisem. Ponadto Grupa Robocza z zadowoleniem przyjmuje fakt,
Ze niestosowanie si¢ przez osobg trzecig do preferencji wyrazonych w ustawieniach
przegladarki danej osoby jest wykonalne zgodnie z motywem 22. Jest to pomocne
W sytuacjach, gdy osoba trzecia (np. sie¢ reklamowa) nie przestrzega tych ustawien.
Nalezy to jednak okreslic rowniez w odpowiednim przepisie proponowanego
rozporzadzenia.

Ponadto z zadowoleniem nalezy przyja¢ ciagle wlaczanie oséb prawnych do
zakresu proponowanego rozporzadzenia (zob. pkt 2.2 uzasadnienia; motywy 3, 33
i42; art. 1, art. 15 iart. 16 ust. 5). Dzieje si¢ tak juz w przypadku dyrektywy
0 prywatnosci i facznosci elektronicznej, ale poniewaz organy ochrony danych bedg
miaty za zadanie egzekwowanie nowych przepisoOw, nalezy to szczegoélnie podkreslic.
Pozwala to organom ochrony danych na podejmowanie dziatan w przypadkach, gdy
osoby prawne s3g ofiarami naruszenia, np. gdy przedsigbiorstwa otrzymujg spam lub
ich wiadomosci sg monitorowane W sposéb tajny. Zaniepokojenie Grupy Roboczej
budzi jednak fakt, ze stosowanie zgody wobec 0s6b prawnych nie jest jasne (zob.
uwaga 41a) oraz ze nie do konca wiadomo, co oznacza termin ,,uzasadniony interes”
0s0b prawnych w przypadku marketingu bezposredniego (zob. uwaga 43c).
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UKIERUNKOWANE ZASTOSOWANIE POJECIA ZGODY

14.

15.

16.

3.

Grupa Robocza z zadowoleniem przyjmuje inng kategorie ulepszen zwigzanych ze
stosowaniem i interpretacja pojecia zgody. Po pierwsze, z zadowoleniem przyjmuje
si¢ wyjasnienie, ze dostep do internetu i telefonia (komérkowa) stanowig
podstawowe ustugi, a dostawcy tych ustug nie moga ,,zmuszaé¢” swoich klientow
do wyrazenia zgody na przetwarzanie danych, ktére nie sa konieczne do
$wiadczenia przez nich podstawowej ustugi. W szczegolnosci w motywie 18
zauwazano, ze podstawowe ustugi dostgpu szerokopasmowego do internetu i ustugi
komunikacji gtosowej sa uwazane za uslugi kluczowe, co oznacza, ze wzgledu na
zalezno$¢ osob od dostepu do tych uslug, ze zgoda na przetwarzanie ich danych
pochodzacych z tacznosci do takich wtasnie dodatkowych celow (np. przetwarzanie
w celach reklamowych lub marketingowych) nie moze by¢ wazna. Jednocze$nie
Grupa Robocza obawia si¢, ze wyjasnienie to jest zbyt zawezone. Ustugi §wiadczone
przez dostawcow ustug OTT takze mozna uznaé¢ za uslugi kluczowe, przy czym
W rozporzadzeniu W sprawie prywatnosci i facznosci elektronicznej nalezy rowniez
wyraznie zakaza¢ wyborow typu ,,wszystko albo nic” (ang. take-it-or-leave-it)
w innych okolicznosciach (zob. uwaga 20).

Ponadto pozytywny jest fakt, ze wymaog uzyskania zgody na umieszczenie danych
osobowych o0s6b fizycznych w spisach jest ujednolicony. Zgodnie zart. 15
proponowanego rozporzadzenia przetwarzanie danych w publicznych spisach jest
dozwolone tylko za zgoda osob fizycznych iz mozliwoscia wyrazenia sprzeciwu
przystugujaca osobom prawnym. Szerzej oméwiono to w motywie 31, w ktoérym
zauwazono, ze zgoda ta musi by¢ szczegdlna w odniesieniu do konkretnych kategorii
danych osobowych, ktore majg zosta¢ wiaczone do spisu. Grupa Robocza
z zaniepokojeniem odnotowuje jednak, ze proponowane rozporzadzenie mogloby
wyrazniej okresla¢, iz wcelu stosowania funkcji wyszukiwania izwrotnego
wyszukiwania wymagana bedzie oddzielna zgodna (zob. uwaga 37).

Docenia si¢ roéwniez nowy ukierunkowany wyjatek w odniesieniu do
nieinwazyjnej ingerencji w urzadzenia koncowe. Grupa Robocza Art. 29 uwaza za
pomocne, ze W proponowanym rozporzadzeniu wyjasnia si¢, iz zakaz nie ma
zastosowania do pomiaru ruchu wsieci (w ramach drobnego wyjatku, zgodnie
z ktorym taki pomiar jest przeprowadzany przez dostawce ustugi spoteczenstwa
informacyjnego wymaganej przez uzytkownika koncowego, por. art. 8 ust. 1 lit. d)
proponowanego rozporzadzenia). Zob. dalszy motyw 21. Grupa Robocza sugeruje
jednak korzystanie z bardziej neutralnej technologicznie definicji i wyjasnienie
sposobu stosowania tego wyjatku (zob. uwaga 25).

KWESTIE BUDZACE GLEBOKI NIEPOKOJ

PROPONOWANE ROZPORZADZENIE OSLABIA OCHRONE W RAMACH RODO

Jak wspomniano powyzej W proponowanym rozporzadzeniu wprowadzono szereg
kluczowych usprawnien. Istnieja jednak rowniez kwestiec budzace niepokoj, 0 réznym
stopniu powagi. W niniejszej sekcji Grupa Robocza omawia cztery kwestie, ktorymi jest
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wysoce zaniepokojona. Sa to przepisy, ktore obnizaja poziom ochrony zapewniany
przez RODO.
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17. Zawarte w rozporzadzeniu zobowiazania do $ledzenia lokalizacji urzadzenia
koncowego powinny by¢ zgodne z wymogami okreslonymi w RODO. W art. 8
ust. 2 lit. b) proponowanego rozporzadzenia wymaga sie¢ jedynie zamieszczenia
zawiadomienia i wdrozenia §rodkow bezpieczenstwa w celu zgromadzenia informacji
wysylanych przez urzadzenie koncowe. W art. 8 ust. 2 lit. b) stwierdza si¢ rowniez,
ze osoba odpowiedzialna za gromadzenie takich informacji musi okresli¢ wszelkie
dziatania, jakie moga podja¢ uzytkownicy koncowi, aby wstrzymaé lub ograniczy¢
do minimum takie gromadzenie. W ten sposob po zapoznaniu si¢ z art. 8 ust. 2 lit. b)
mozna odnie$¢ wrazenie, ze organizacje mogg gromadzi¢ informacje wysytane przez
urzadzenie koncowe W celu $ledzenia fizycznych ruchow osob fizycznych (takie jak
»Sledzenie za posrednictwem WiFi” lub ,,$ledzenie za posrednictwem Bluetooth™) bez
zgody danej osoby fizycznej. Strona gromadzaca takie dane mogtaby faktycznie
zastosowa¢ si¢ do tego wymogu za pomocg zawiadomienia informujacego
uzytkownikow 0 konieczno$ci wylaczenia urzadzen, jezeli nie chca by¢ $ledzeni.
Takie podejécie byloby sprzeczne z podstawowym celem polityki telekomunikacyjnej
Komisji Europejskiej polegajacym na zapewnieniu szybkiego dostgpu do mobilne;j
tacznosci internetowej i jednoczesnym zapewnieniu wszystkim Europejczykom silnej
ochrony  prywatnosci  ponad  granicami i przy niskich kosztach.

Ponadto proponowane rozporzadzenie nie naktada zadnych wyraznych ograniczen co
do zakresu gromadzenia danych ani pdzniejszych czynnosci przetwarzania. W tym
konteksécie nalezy zauwazy¢, ze adresy MAC stanowig dane osobowe, nawet po
podjeciu srodkow bezpieczenstwa takich jak haszowanie. W przypadku nienatozenia
dalszych wymogow lub ograniczen poziom ochrony tych danych osobowych na
mocy proponowanego rozporzadzenia jest znacznie nizszy od poziomu ochrony
zapewnianego na mocy RODO, zgodnie z ktérym takie $ledzenie powinno by¢
uczciwe izgodne z prawem, atakze przejrzyste. W motywie 25 malo pomocnie
stwierdza si¢, ze cze$¢ funkcji $ledzenia za posrednictwem WiFi nie wigze si¢
z duzym zagrozeniem dla prywatnosci, inne za$ tak, np. $ledzenie osob przez dhuzszy
czas. Chociaz Grupa Robocza docenia uznanie faktu, ze to ostatnie wigze si¢ Z duzym
zagrozeniem dla prywatno$ci, nie zaleca wcze$niejszego podejmowania decyzji
dotyczacych tego, czy niektore pozostate funkcje nie stwarzajg duzego zagrozenia dla
prywatnosci, bez dalszej oceny okolicznosci i proporcjonalnosci przetwarzania. Taka
ocen¢ nalezy przeprowadzi¢ z uwzglednieniem nastgpujacych  warunkow
dotyczacych nieanonimowego sledzenia za posrednictwem WiFi.

W zaleznosci od okoliczno$ci i celéw gromadzenia danych, na podstawie RODO tego
rodzaju §ledzenie moze podlega¢ konieczno$ci uzyskania zgody albo moze by¢
prowadzone wylacznie pod warunkiem gromadzenia zanonimizowanych danych
osobowych. Takiej anonimizacji najlepiej dokonuje si¢ niezwlocznie po
zgromadzeniu danych. Jezeli niezwtoczna anonimizacja nie jest mozliwa ze wzgledu
na cele, dla ktorych gromadzi si¢ dane, dane te mogg by¢ przetwarzane w okresie,
w ktérym nie sa poddawane anonimizacji, wylacznie po spetnieniu nastgpujacych
warunkow; (i) cel gromadzenia danych musi by¢ ograniczony do zwyktych obliczen
do celow statystycznych (zob. przyktady ponizej), (ii) sledzenie jest ograniczone pod
wzgledem czasu i miejsca do absolutnego minimum koniecznego do tego celu, (iii)
po uptywie takiego czasu dane zostaja bezzwlocznie usunigte lub zanonimizowane
oraz (iv) konieczne jest zapewnienie skutecznej mozliwosci rezygnacji. We
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wszystkich okolicznosciach administratorzy musza oczywiscie spetni¢c wymog
dostarczenia odpowiednich informacji.

Grupa Robocza obawia si¢, ze potencjalna oferta indywidualnej rezygnacji
skierowana do kazdej organizacji gromadzacej takie dane stanowitaby
niedopuszczalne obciazenie dla obywateli, biorac pod uwage zwickszone wdrazanie
takich technologii §ledzacych przez zaréwno organizacje sektora prywatnego, jak
i organizacje sektora publicznego. W zwiazku ztym Grupa Robocza wzywa
prawodawce europejskiego do promowania opracowania norm technicznych dla
urzadzen w celu automatycznego sygnalizowania braku zgody na takie $ledzenie
i zapewnienia stosowania si¢ do takiego sygnatu.

Na przyktad na mocy RODO zgoda prawdopodobnie bytaby wymagana w przypadku
gromadzenia i przechowywania przez administratoréw danych posrednio mozliwych
do zidentyfikowania adresow MAC urzadzen (WiFi lub Bluetooth) oraz w przypadku
obliczania lokalizacji uzytkownika w celu $ledzenia jego lokalizacji przez dluzszy
czas, np. w wielu sklepach. Dotyczy to w szczegblnosci sytuacji, gdy takie §ledzenie
odbywa sie w miejscach publicznych, w ktoérych uzytkownicy maja uzasadnione
oczekiwania, ze nie zostang zidentyfikowani ani nie beda $ledzeni w przypadku
gromadzenia adresow MAC przechodniow. Zgode taka mozna na przyktad uzyskaé
za pomocy aplikacji, ktora zachgca uzytkownikoéw do udostepniania swojej
lokalizacji w okreslonych obszarach w zamian za oferty handlowe, lub poprzez
oferowanie punktdéw odprawy w okreslonych lokalizacjach lub poprzez modut zgody
W punktach dostepu WiFi.

Jedynie w ograniczonej liczbie przypadkéw administratorzy danych mogliby
przetwarzaé informacje przestane przez urzadzenie koncowe do celdéw S$ledzenia
ruchow fizycznych, bez zgody 0s6b fizycznych. Przyktadem takiej sytuacji mogtoby
by¢ liczenie klientoéw znajdujacych sie w danej lokalizacji lub gromadzenie
przestanych danych po obu stronach punktu kontroli bezpieczenstwa w celu
wyswietlenia czasu oczekiwania. W obu przypadkach dane musiatyby jednak zosta¢
usunig¢te lub zanonimizowane od razu po osiagnieciu celu statystycznego. Oznacza
to, ze adresy MAC urzadzen osob odwiedzajacych przebywajacych w okreslonej
lokalizacji np. w sklepie, musza by¢ anonimizowane niezwlocznie po zebraniu, bez
statlego miejsca przechowywania adresow MAC oraz w sposéb wykluczajacy
mozliwo$¢ ponownej identyfikacji. W przypadku obliczania czasu oczekiwania
adresy MAC musiatlyby zosta¢ usunigte lub zanonimizowane, jak tylko dane
przestatyby by¢ istotne dla obliczania czasu oczekiwania (np. poniewaz
odwiedzajacy przeszedt na druga strone kontroli bezpieczenstwa lub poniewaz
opuscit kolejke).

Ponadto administrator danych musiatby przestrzega¢ wymogéw dotyczacych
minimalizacji danych (np. zakaz catodobowego §ledzenia, gdy cel ogranicza si¢ do
godzin otwarcia sklepu lub okresowego pobierania prébek). Administratorzy danych
musza réwniez podja¢ inne $rodki tagodzace w celu zapewnienia, aby nie miato to
wplywu na prawa uzytkownikéw do prywatnosci, lub miato bardzo niewielki wptyw
np. wcelu ochrony prywatnosci osob zyjacych w poblizu punktu gromadzenia
danych.
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18.

Wybor przedstawiony w art. 8 ust. 2 proponowanego rozporzadzenia, ktory dotyczy
zwyklego wymogu powiadamiania, jest tym bardziej zastanawiajacy, z uwagi na
wniosek zawarty w motywie 20, zktérego wynika, ze informacje zwigzane
z Urzadzeniem uzytkownika koncowego moga by¢ réwniez zbierane zdalnie na
potrzeby identyfikacji i§ledzenia oraz ze takie przetwarzanie — zgodnie
Z proponowanym rozporzadzeniem — moze powaznie naruszaé prywatnos¢ tych
uzytkownikow koncowych. Ponadto obowigzek ten nie wykracza poza obowigzek
gromadzenia informacji przewidziany juz w art. 13 i 14 RODO. Powazne naruszenie
prywatnosci poprzez $ledzenie jest dodatkowo potegowane przez potencjalny dostep
innych os6b do gromadzonych danych np. mozliwos¢ identyfikowania przez organy
$cigania uzytkownikow koncowych na podstawie przechowywanych adreséw MAC
wysytanych przez ich urzagdzenia mobilne.

Konieczne jest opracowanie warunkow, w ktdrych dopuszczalne jest
analizowanie tresci i metadanych.

W art. 6 proponowanego rozporzadzenia przewiduje si¢ rézne poziomy ochrony
metadanych i tresci. Grupa Robocza Art. 29 nie popiera tej roznicy: obie kategorie
danych uznaje si¢ za bardzo wrazliwe. Metadane i tresci nalezy zatem objac tak samo
wysokim poziomem ochrony. Za punkt wyjscia nalezy zatem przyja¢ zakaz
przetwarzania metadanych i tresci bez zgody wszystkich uzytkownikéw koncowych
(tj. nadawcow i odbiorcowy).

W zalezno$ci jednak od celéw mozna zezwoli¢ na pewien rodzaj przetwarzania bez

zgody, jezeli jest to $cisle niezbedne do tych celéw:

e dostawcy moga przetwarza¢ dane pochodzace z tacznosci elektronicznej do
celéw wspomnianych wart. 6 ust. 1 lit. a) i b) oraz art. 6 ust. 2 lit. a) i b)
proponowanego rozporzadzenia’;

e nalezy wyjasni¢, ze niektore techniki wykrywania/filtrowania oraz techniki
ograniczania botnetéow takze mozna uzna¢ za S$ciSle niezbedne do
wykrywania lub powstrzymywania naduzy¢ w zakresie ustug tacznosci
elektronicznej (art. 6 ust. 2 lit. b). Jezeli chodzi o filtrowanie spamu,
uzytkownicy koncowi otrzymujacy spam powinni mie¢ mozliwos¢ rezygnacji
w poszczegolnych przypadkach, o ile jest to technicznie mozliwe;

e nalezy wyjasni¢, ze analiza danych pochodzacych z facznos$ci elektronicznej
prowadzona na potrzeby obstugi klienta moze réwniez podlega¢ wyjatkowi
,konieczne W celu naliczania optat” (por. art. 6 ust. 2 lit. b)). Odpowiednie
metadane mogg by¢ przechowywane do czasu zakonczenia okresu, W jakim
mozna zgodnie z prawem zakwestionowaé rachunek lub w jakim mozna
egzekwowac ptatno$¢ zgodnie z prawem krajowym. Odpowiednie dane (takie

"W odniesieniu do koniecznoéci spehienia obowigzkowych wymogdw dotyczacych jakosci ustug, o ktérych
mowa w art. 6 ust. 2 lit. a) proponowanego rozporzadzenia, dostawcy powinni uwzglednia¢ warunki opisane
w rozporzadzeniu (UE) 2015/2120 (EECS), w szczegdlnosci w art. 3 oraz motywach 10 i 13-15. Na podstawie

tego przepisu dostawcy moga by¢ zobowigzani do przetwarzania danych pochodzgcych z facznosci w celu

wykrywania i filtrowania zto$liwego oprogramowania i oprogramowania szpiegujacego oraz mogg dokonywac

kompresji danych.
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19.

jak adres URL) moga by¢ zatrzymywane jedynie na zadanie uzytkownika
konicowego 1 woOwczas przez okres absolutnie konieczny do rozwigzania
sporu dotyczacego optat (co oznacza, ze art. 7 Uust. 3 powinien zostaé
zmieniony);

e powinna istnie¢ mozliwo$¢ przetwarzania danych pochodzacych z tacznosci
elektronicznej do celow $wiadczenia ustug wyraznie wymaganych przez
uzytkownika koncowego, takich jak funkcje wyszukiwania lub indeksowania
stow kluczowych, funkcje asystentow wirtualnych, funkcje przetwarzania
tekstu na mowe iustugi tlumaczeniowe. Wymaga to wprowadzenia
zwolnienia z obowigzku przeprowadzania analizy takich danych wytacznie
do uzytku indywidualnego (uzytku danego gospodarstwa domowego) oraz

uzytku indywidualnego zwiazanego z praca®. Byloby to zatem mozliwe bez
zgody wszystkich uzytkownikow koncowych, ale mogtoby nastapi¢ rowniez
za zgoda uzytkownika koncowego ubiegajacego si¢ 0 $§wiadczenie takiej

ustugi. Taka szczegdlna zgoda wuniemozliwitaby rowniez dostawcy
wykorzystywanie tych danych do innych cel6w.

Oznacza to, ze analiza tresci lub metadanych do wszystkich innych celoéw, takich jak
analityka, profilowanie, reklama behawioralna lub inne cele ukierunkowane na
osiggniecie (komercyjnych) korzysci przez dostawce, wymaga uzyskania zgody od
wszystkich uzytkownikéw koncowych, ktorych dane bytyby przetwarzane. Jezeli
chodzi o te sytuacje, w proponowanym rozporzadzeniu nalezy wyjasni¢, ze sam fakt
wystania wiadomosci e-mail lub innego rodzaju osobistego komunikatu przez inng
ustuge uzytkownikowi koncowemu, ktory osobiscie wyrazit zgode na przetwarzanie
jego tresci lub metadanych (przyktadowo podczas rejestrowania si¢ do ushugi
pocztowej), nie stanowi waznej zgody wyrazonej przez nadawcg.

Ponadto nalezy wyjasni¢, ze przetwarzanie danych o0s6b niebedacych
zaangazowanymi uzytkownikami koncowymi (np. zdjecia lub opisu osoby trzeciej
W ramach wymiany pomiedzy dwoma osobami) roéwniez musi by¢ zgodne ze
wszystkimi wlasciwymi przepisami RODO.

Urzadzenia koncowe i oprogramowanie musza W sposob domysiny zniecheca¢ do
niezgodnej z prawem ingerencji w nie, zapobiega¢ tego rodzaju ingerencji oraz
jej zakazywaé, a takze zapewnia¢ informacje dotyczace mozliwych wariantow.
Chociaz ~ w proponowanym  rozporzadzeniu  zobowigzuje si¢  dostawcow
oprogramowania umozliwiajacego 1gcznos¢ elektroniczng do ,,zapewnienia
mozliwosci” zapobiegania ograniczonej formie ingerencji W Urzadzenie koncowe, a
po instalacji zobowigzuje si¢ dostawcOw oprogramowania do wymagania od
uzytkownika koncowego wyrazenia zgody na ustawienia (art. 10 ust. 1 i2), tego
rodzaju wybdr nie jest jednoznaczny z domysing ochrong prywatnosci. Poza tym

® podczas gdy w motywie 13 proponowanego rozporzadzenia wyraznie wyklucza sie sieci firmowe z zakresu tego

rozporzadzenia, ten nowy wyjatek dotyczacy uzytku indywidualnego powinien rowniez dotyczy¢ wykorzystania

ustug w chmurze przez pracownikow do celéw zwiazanych z praca, takich jak wyszukiwanie w wiadomosciach e-

mail.
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,,mozliwo$¢” zapobiegania okre§lonej ingerencji juz obecnie istnieje i jak dotad nie
doprowadzita ona do wystarczajacego rozwigzania problemu nieuzasadnionego
sledzenia. Z tego wilasnie powodu zgodnie z RODO dokonano $wiadomego wyboru
polityki w celu wprowadzenia zasad ochrony danych iuwzglednienia ochrony
prywatnos$ci juz w fazie projektowania oraz domyslnej ochrony prywatnosci (art. 25
RODO). W proponowanym rozporzadzeniu podwazono te zasady w odniesieniu do
danych komunikacyjnych i danych przechowywanych w urzadzeniach. Jednoczesnie
w dyrektywie 2014/53/UE w sprawie urzadzen radiowych® (wskazanej w motywie
10) przewidziano jedynie bardzo ograniczony obowigzek w zakresie bezpieczenstwa,
zgodnie z ktorym ,,urzadzenia radiowe maja wbudowane systemy zabezpieczajace
w celu zapewnienia ochrony danych osobowych iprywatnosci uzytkownika
i abonenta” (art. 3 ust. 3 lit.€)). Nie moze on zastgpi¢ domySlnych ustawien
prywatno$ci zgodnie z proponowanym rozporzadzeniem. W tym zakresie warto
rowniez zauwazy¢, ze W badaniu Eurobarometr dotyczacym prywatnosci i facznosci
elektronicznej opublikowanym w grudniu 2016 r. stwierdzono, ze ,,[b]lisko siedem na
dziesie¢ o0sob (69%) calkowicie si¢ zgadza, ze domyslne ustawienia przegladarki
powinny wstrzymywaé przekazywanie ich danych™. Grupa Robocza powzicta
osobng watpliwo$¢ W odniesieniu do ustawien przegladarki i definicji ,,0s6b
trzecich”. Zob. uwaga 24. Ponadto nalezy pamigtaé, ze przepis ten nie dotyczy
wylacznie przegladarek wykorzystywanych w komputerach, lecz odnosi si¢ rowniez
do innych rodzajow oprogramowania umozliwiajacych komunikacje (w tym
systemow operacyjnych, aplikacji i interfejsow oprogramowania przeznaczonych do
urzadzen podiaczonych do internetu rzeczy). Podsumowujac, urzadzenia koncowe
i oprogramowanie muszg W SP0sob domysilny oferowaé ustawienia zapewniajgce
ochron¢ prywatnosci oraz poprowadzi¢ uzytkownikow przez menu konfiguracyjne,
aby mogli oni zmieni¢ te ustawienia domyslne po zakonczeniu instalacji.
Wspomniane menu konfiguracyjne powinny by¢ zawsze tatwo dostepne podczas
uzytkowania. Grupa Robocza zachgca ustawodawce europejskiego do wyjasnienia
zakresu stosowania art. 10 w tej kwestii.

20. Rozporzadzenie W sprawie prywatnosci ilacznosci elektronicznej powinno
wyraznie zakazywaé praktyki cookie walls, tj. praktyki polegajacej na odmowie
dostepu do strony internetowej lub ustugi do chwili wyrazenia zgody przez osoby
fizyczne na ich $ledzenie na innych stronach internetowych lub w ramach innych
ustug. Jak juz zauwazono W poprzednich opiniach Grupy Roboczej dotyczacych
dyrektywy o0 prywatno$ci i lacznosci elektronicznej™, tego rodzaju podejscia
zmuszajace uzytkownikow do przyjecia lub odrzucenia wszystkich warunkéw bez
mozliwosci negocjacji, na zasadzie ,,wszystko albo nic”, rzadko sa uzasadnione'.

® Dyrektywa 2014/53/UE w sprawie urzadzen radiowych.

10 Zob. badanie Eurobarometr Flash 443, sprawozdanie dotyczace prywatnosci i tacznosci elektronicznej
(opublikowane w grudniu 2016 r.), s. 5.

1 Zob. np. WP240 (przeglad prywatnosci i tacznosci elektronicznej); s. 16; WP 208 (wytaczenie spod zasady
pozyskiwania zgody), s. 5.

12 Stanowisko to pozostaje bez uszczerbku dla art. 7 ust. 4 RODO, ktéry moze rowniez wykluczaé ,,wybory typu
»wszystko albo nic«” w innych stosownych przypadkach.
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21.

Jezeli wykorzystywanie mozliwosci przetwarzania i przechowywania, jakie daje
urzadzenie koncowe, lub gromadzenie informacji =z urzadzenia koncowego
uzytkownikow koncowych umozliwia S$ledzenie aktywnosci uzytkownika na
przestrzeni czasu lub w ramach szeregu ustug (np. na réznych stronach internetowych
lub w réznych aplikacjach), tego rodzaju czynnos$ci przetwarzania moga powaznie
naruszy¢ prywatnos$¢ takich uzytkownikow. Biorgc pod uwage kluczowe znaczenie
internetu w zapewnieniu prawa podstawowego do wolnosci wypowiedzi, W tym
prawa do dostgpu do informacji, mozliwos$¢ uzyskania dostepu do tresci online przez
osoby fizyczne nie powinna zaleze¢ od wyrazenia przez nie zgody na $§ledzenie ich
aktywnos$ci na réznych urzadzeniach i stronach internetowych / w ramach roéznych
aplikacji. W przysztym rozporzadzeniu W Sprawie prywatno$ci i facznosci
elektronicznej nalezy zatem wskazaé, ze dostep do treSci na przyklad stron
internetowych i aplikacji nie moze zaleze¢ od wyrazenia zgody na tego rodzaju
inwazyjne czynnosci przetwarzania, niezaleznie od zastosowanej technologii
sledzenia, takiej jak pliki cookie, pobieranie odbitek linii papilarnych przez
urzadzenie, dodawanie niepowtarzalnych identyfikatorow Iub inne techniki
monitorowania. Konieczno$¢ ustanowienia tego rodzaju zakazu podkreslono
w ostatnim  badaniu  Eurobarometr  dotyczgcym  prywatno$ci i taczno$ci
elektronicznej, w ktérym stwierdzono, ze ,,[b]lisko dwie trzecie respondentow uznaje
za nieakceptowalne monitorowanie ich aktywnosci online w zamian za uzyskanie
nieograniczonego dostepu do okreslonej strony internetowej (64%)”.

Podsumowujgc, W odniesieniu do czterech wymienionych powyzej punktow,
proponowane rozporzadzenie powinno spelni¢ swoja obietnice zapewnienia
poziomu ochrony réwnego RODO lub wyzszego niz RODO. W motywie 5
stwierdzono — jako okoliczno$s¢ faktyczng — Ze proponowane rozporzadzenie nie
obniza poziomu ochrony przystugujacego na mocy RODO. Jak stanowi proponowane
rozporzadzenie w obecnym brzmieniu, jest to jednak bledne stwierdzenie,
w szczegdlnosci w odniesieniu do $ledzenia urzadzen (uwaga 17), brakujacej zasady
domyslnej ochrony prywatnoéci (uwaga 19) i zgody (uwaga 18). Jest to szczegdlnie
istotne, poniewaz Wtym samym motywie zauwazono, ze proponowane
rozporzadzenie bedzie stanowito ,.lex specialis wzgledem ogodlnego rozporzadzenia
0 ochronie danych, uszczegdtawia je iuzupelnia w kwestii danych pochodzacych
Z Tacznoscei elektronicznej, ktore mozna zakwalifikowaé jako dane osobowe”. Grupa
Robocza sugeruje, by w tekscie rozporzadzenia w sprawie prywatnosci i taczno$ci
elektronicznej wyjasniono co najmniej, ze:
(i) zakazy przewidziane w rozporzadzeniu W Sprawie prywatnosci i facznosci
elektronicznej sg nadrzedne wzgledem pozwolen na mocy RODO (np. zakaz
ingerencji przewidziany wart. 5 rozporzadzenia W Sprawie prywatnos$ci
i tacznosci  elektronicznej jest nadrzedny wzgledem przystugujacych
dostawcom ustugi tacznosci elektronicznej praw do dalszego przetwarzania
danych osobowych zgodnie z art. 5 ust. 1 lit. b) i art. 6 ust. 4 RODO);
(ii) w przypadku zezwolenia na przetwarzanie na mocy dowolnego wyjatku
(w_tym zgody) od zakazéw ustanowionych w rozporzadzeniu w sprawie
prywatnosci i facznosci elektronicznej przetwarzanie to — W zakresie, w jakim
dotyczy danych osobowych — wcigz musi by¢ zgodne ze wszystkimi
wlasciwymi przepisami RODO;
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4.

(iii) w przypadku zezwolenia na przetwarzanie na mocy dowolnego_wyjatku
od zakazOw ustanowionych w rozporzadzeniu W Sprawie prywatno$ci
i taczno$ci elektronicznej wszelkie inne przetwarzanie na mocy RODO jest
zakazane, wtym przetwarzanie winnym celu na podstawie art. 6 ust. 4
RODO. Nie uniemozliwitoby to administratorom zwracania si¢ 0 dodatkowa
zgode na nowe operacje przetwarzania. Nie uniemozliwiloby to rowniez
prawodawcom ustanowienia dodatkowych, ograniczonych i szczeg6lnych
wyjatkow W rozporzadzeniu ~ w Sprawie  prywatnosci i facznosci
elektronicznej, na przyktad w celu umozliwienia przetwarzania do celow
naukowych lub statystycznych zgodnie zart.89 RODO lub ochrony
»zywotnych interesdw” 0sob fizycznych zgodnie z art. 6 lit. d) RODO.
Ponadto sposob wyktadni rozporzgdzenia W sprawie prywatnosci itaczno$ci
elektronicznej powinien zapewnia¢, by gwarantowato ono taki sam — a w stosownych
przypadkach wyzszy — poziom ochrony co RODO.

INNE NIEPOKOJACE KWESTIE

Oprocz kwestii wskazanych powyzej Grupa Robocza Art. 29 jest zaniepokojona
nastepujacymi kwestiami.

NALEZY ROZSZERZYC ZAKRES TERYTORIALNY | ZAKRES PRZEDMIOTOWY

22.

23.

Termin ,,metadane” zdefiniowano w zbyt zawezajacy sposob. Obecnie jest on
zdefiniowany w art. 4 lit. ¢) jako ,,dane przetwarzane w sieci facznosci elektroniczne;j
do celow przesylania, dystrybuowania lub wymiany tresci tagcznosci elektronicznej”
(dodano podkreslenie). Zastosowanie terminu ,sie¢” wydaje si¢ sugerowal, ze
wylacznie dane wygenerowane podczas swiadczenia uslug w ,,dolnej” warstwie sieci
kwalifikowatyby si¢ jako ,,metadane”. Mogtoby to oznacza¢, ze dane wygenerowane
podczas $wiadczenia ustugi OTT bytyby wytaczone ztego zakresu. Bytoby to
niepozadane i prawdopodobnie réwniez niezamierzone, biorgc pod uwage zamiar
rozszerzenia zakresu stosowania proponowanego rozporzadzenia na dostawcow ustug
OTT. Aby rozwigza¢ ten problem, nalezy zmieni¢ definicje ,,metadanych
pochodzacych ztacznoscei elektronicznej”, aby obejmowata ona wszystkie dane
przetwarzane do celow przesylania, dystrybuowania lub wymiany tresci tacznosci
elektronicznej.

Kolejng niepokojaca kwestia jest fakt, ze terytorialny zakres stosowania
proponowanego rozporzadzenia W odniesieniu do organizacji nieposiadajacych
jednostki organizacyjnej w UE obejmuje wylacznie dostawcow uslugi lacznoSci
elektronicznej. Zgodnie z proponowanym rozporzadzeniem dostawca ustugi
facznosci elektronicznej nieposiadajacy siedziby w UE powotuje na pismie swojego
przedstawiciela w Unii (art. 3 ust.2). W motywie 9 wskazano réwniez, ze
rozporzadzenie miatoby zastosowanie do przetwarzania przez dostawcow ustugi
tacznosci elektronicznej niezaleznie od miejsca przetwarzania. Grupa Robocza
z zadowoleniem przyjmuje to wyjasnienie. Poniewaz brzmienie tego motywu
ogranicza si¢ do dostawcoéw ustug tacznosci elektronicznej, niepewne jest jednak,
w jakim stopniu ten terytorialny zakres stosowania obejmuje inne rodzaje stron
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(przyktadowo stron ingerujacych w informacje przekazywane przez urzadzenie
koncowe uzytkownikow koncowych lub gromadzacych takie informacje, por. art. 3
ust. 1 lit. ¢) wzwiazku z art. 8 proponowanego rozporzadzenia). Grupa Robocza
sugeruje zatem zmiang art. 3 ust.2 iart. 3 ust.5, aby uwzgledni¢ dostawcow
publicznie  dostepnych  spisow  numerdéw, dostawcOw  oprogramowania
umozliwiajacego taczno$é elektroniczng i 0S0by wysytajace materiaty handlowe do
celow marketingu bezposredniego lub gromadzace (inne) informacje dotyczace
urzadzenia koncowego uzytkownikow koncowych lub przechowywane w takim
urzadzeniu, niezaleznie od tego, czy ich dziatalno$¢ jest ukierunkowana na
uzytkownikéw w UE (por. motyw 8 proponowanego rozporzadzenia)*®,

NALEZY WZMOCNIC OCHRONE URZADZENIA KONCOWEGO

Inna kategoria obaw dotyczy niewystarczajacej ochrony urzgdzenia koncowego
W proponowanym rozporzadzeniu.

24. Po pierwsze, w proponowanym rozporzadzeniu blednie sugeruje si¢, ze mozna
wyrazi¢ wazna zgode za poSrednictwem niespecyficznych ustawien przegladarki.
Grupa Robocza uznaje stwierdzenie, ze uzytkownicy koncowi sg obecnie zasypywani
prosbami 0 Wyrazenie zgody (motyw 22). Ustawienia przegladarki (i pordwnywalne
ustawienia oprogramowania) maja do odegrania okreslong role W rozwigzaniu tego
problemu. Poniewaz ogolne ustawienia przegladarki nie s3 przeznaczone do
wykorzystywania w przypadku stosowania technologii $ledzenia w pojedynczym
konkretnym przypadku, nie sg one jednak wilasciwe do wyrazenia zgody zgodnie
zart. 7 i motywem 32 RODO (poniewaz zgoda nie jest wystarczajaco $wiadoma
i konkretna).

Uzytkownik koncowy musi mie¢ mozliwo$¢ wyrazenia osobnej zgody na §ledzenie
do roéznych celow (takich jak udostgpnienie w mediach spotecznosciowych lub
reklamowanie) na kazdej stronie internetowej lub w kazdej aplikacji. Administrator
danych odpowiedzialny za szereg stron internetowych lub aplikacji moze roéwniez
zwraca¢ si¢ 0 Wyrazenie zgody dotyczacej wszystkich innych stron lub aplikacji
pozostajacych pod jego kontrolg, oile tego rodzaju prosba 0 wyrazenie zgody
zostanie przedstawiona osobno.

Ponadto administrator musi si¢ wywiaza¢ ze wszystkich pozostalych obowigzkow
zwigzanych z wyrazaniem zgody, wtym obowigzku dostarczenia uzytkownikom
odpowiednich informacji. W przypadku zarowno przegladarek, jak i administratoréw
danych, oznacza to, ze dotkni¢te wada niewaznos$ci byloby zaoferowanie przez nich
jedynie wariantu ,zaakceptowania wszystkich plikow cookie”, poniewaz
uniemozliwilby on wyrazenie przez uzytkownikéw wymaganej kazdorazowej zgody.
Przegladarki powinny jednak umozliwi¢ uzytkownikom dokonanie $wiadomego

13 Zob. art. 3 ust. 2 RODO: , Niniejsze rozporzadzenie ma zastosowanie do przetwarzania danych osobowych
0s6b, ktorych dane dotycza, przebywajacych w Unii przez administratora lub podmiot przetwarzajacy niemajacych
jednostek organizacyjnych w Unii, jezeli czynno$ci przetwarzania wigza si¢ z: a) oferowaniem towaréw lub ustug
takim osobom, ktorych dane dotycza, w Unii — niezaleznie od tego, czy wymaga si¢ od tych o0sob zaptaty; lub b)
monitorowaniem ich zachowania, o ile do zachowania tego dochodzi w Unii”. Obowigzek ten mogtby rowniez
obejmowac wyjatki zgodnie z linig okreslong w art. 27 ust. 2 RODO.
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i przemyslanego wyboru zaakceptowania wszystkich plikow cookie, a zatem
zapobiec pojawianiu si¢ na odwiedzanych stronach internetowych jakichkolwiek
przysztych prosb 0 wyrazenie szczegélnej zgody.

Grupa Robocza zdecydowanie zaleca, by w rozporzadzeniu w sprawie prywatnosci
i tacznosci  elektronicznej natozono obowigzek wdrozenia mechanizméw
technicznych w przegladarkach, takich jak norma ochrony przed $ledzeniem, aby
zapewni¢ uzytkownikom rzeczywisty wybor i rzeczywista kontrolg nad ingerencja
w ich urzadzenia®,

Co nawet istotniejsze, rozporzadzenie W Sprawie prywatno$ci i tgcznosci
elektronicznej powinno zapewnia¢, by zarowno wybor w odniesieniu do
przechowywania informacji w urzadzeniu, jak isygnalu ochrony przed $ledzeniem
przekazywanego przez przegladarke byl akceptowany jako prawnie wiazace
wyrazenie zgody lub odmowy przez wszystkich administratorow danych. Pozostaje
to bez uszczerbku dla przysztych wskazowek Grupy Roboczej dotyczacych
przestrzegania normy ochrony przed $ledzeniem, miedzy innymi zasady ograniczenia
celu, po zakonczeniu opracowywania normy (planowanym na koniec 2017 r.).
Dorozumiane rodzaje wyrazenia ,,zgody”, takie jak kliknigcie strony internetowej lub
przewiniecie strony, nie mogg zastgpi¢ wyboréw dotyczacych przechowywania
I sygnatu ochrony przed $ledzeniem. Istotna korzy$¢ stosowania tej normy polega na
tym, Ze nie jest ona ograniczona do technologii $ledzenia plikow cookie, lecz odnosi
si¢ rowniez do innych rodzajow S$ledzenia, takich jak pobieranie odbitek linii
papilarnych.

Wprowadzenie prawnie wigzacego obowigzku przestrzegania tej normy rozwiaze
réwniez inny problem zwigzany z obecnym zastosowaniem terminu ,,0soby trzecie”
w art. 10. Strona internetowa lub aplikacja co do zasady zawierajg wiele elementow,
zaréwno zwigzanych z sama strong internetowa, jak i elementow zewngtrznych. Kod
zewnetrzny moze zosta¢ uruchomiony réwniez W konteks$cie odwiedzonej strony
internetowej, podczas gdy przesyla raporty do serwera osoby trzeciej. Trwaty plik
cookie moze by¢ obstugiwany przez administratora w sytuacji, gdy uzytkownik
odwiedza na przyktad portal spotecznosciowy. Odnos$ny portal spotecznosciowy
moglby réwniez zosta¢ uznany za osobg trzecig wowczas, gdy uzytkownik ten
odwiedza inng stron¢ internetowg zawierajacg element interakcji z tym portalem
spotecznosciowym. We wszystkich tych przypadkach niezaleznie od tego, czy
sytuacja dotyczy ,,dostgpu do” czy tez ,przechowywania” informacji W urzadzeniu
uzytkownika kohcowego, stanowi ona ingerencje W urzadzenie, na dokonanie ktorej
wymagane jest wyrazenie zgody (o ile nie ma zastosowania jeden z wyjatkow).
W ramach normy ochrony przed $ledzeniem problem ten rozwigzano dzigki
zastosowaniu terminow ,,dotyczacy calej strony” i ,,dotyczacy calego internetu”. Aby
poprawi¢ pewnos$¢ prawa wszystkich zainteresowanych stron, nalezy zatem zmieni¢
brzmienie odniesienia do ,,0s6b trzecich” w rozporzadzeniu W Sprawie prywatnosci
i tacznosci elektronicznej w celu uwzglednienia wszystkich podmiotow, z ktorymi
urzadzenie wchodzi W interakcje (poniewaz przechowuja one informacje
W urzadzeniu lub maja do nich dostep).

14 Zob.: https://www.w3.org/TR/tracking-compliance/. W pkt 7 wyjasniono model wyjatkoéw oraz rozroznienie

mi¢dzy wyjatkami dotyczacymi catej strony a wyjatkami dotyczacymi catej sieci. Pkt 6 zawiera nadajace si¢ do

odczytu maszynowego informacje, ktore administratorzy danych moga dostarczy¢ w kontekscie wymogu
udzielenia informacji w celu uzyskania zgody.
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25.

Aby uzyska¢ zgodno$¢ normy ochrony przed §ledzeniem z wysokim poziomem
ochrony poufnosci komunikacji iochrony danych przyznanym na mocy Karty,
W rozporzadzeniu W Sprawie prywatnosci i tacznosci elektronicznej nalezy okreslic,
ze prosby O §ledzenie dotyczace catego internetu — W przeciwienstwie do prosb
0 $ledzenie dotyczacych catej strony — nalezy przedstawia¢ osobno, przy czym
uzytkownikom powinna przystugiwa¢ swoboda uwzglednienia lub odrzucenia takich
prosb. Ponadto aby chroni¢ uzytkownikoéw przed czgstymi prosbami 0 wyrazenie
zgody, rozporzadzenie W Sprawie prywatnosci ilgcznosci elektronicznej powinno
zapewni¢, by odmowa wyrazenia zgody na sledzenie dotyczace calego internetu
przez konkretng organizacje (za posrednictwem normy ochrony przed $ledzeniem lub
osobnej listy zablokowanych) uniemozliwiata organizacji zwracanie si¢ Z przysztymi
prosbami 0 Wyrazenie zgody przez okres co najmniej 6 miesigcy. Zasada ta nie
wyklucza mozliwos$ci, by organizacja bezposrednio odwiedzana przez uzytkownika
(). jako administrator) zwracala si¢ z prosba o wyrazenie zgody na wlasnej stronie
internetowej (tj. z prosba o wyrazenie zgody dotyczacej calej strony). W praktyce
oznacza to, ze przyktadowo strona zapewniajgca strumieniowg transmisje wideo
obstugujaca trwate pliki cookie moze zwrdci¢ si¢ z prosba 0 wyrazenie zgody
wowczas, gdy uzytkownik ten odwiedza stron¢ zapewniajacg strumieniowg
transmisj¢ wideo, lecz nie moze si¢ ponownie zwroci¢ z prosba 0 wyrazenie zgody
w okresie 6 miesigey, jezeli uzytkownik odmowit wyrazenia zgody i odwiedza inne
strony internetowe zawierajace filmy wideo obstugiwane ze strony internetowej
zapewniajacej transmisje strumieniowa.

Ponadto brzmienie wyjatku dotyczacego ,,pomiaru odbiorcow w sieci web” jest
nieprecyzyjne. W art. 8 ust. 1 lit. d) proponowanego rozporzadzenia przewidziano
wyjatek dotyczacy pomiaru odbiorcéw W sieci web. Pierwsza niepokojaca kwestig
jest fakt, ze termin ten nie zostat zdefiniowany i mozna go pomyli¢ z profilowaniem
uzytkownika. W definicji nalezy wskazaé expressis verbis, ze niedopuszczalne jest
stosowanie przedmiotowego wyjatku do jakichkolwiek celow zwigzanych
z profilowaniem. Wyjatek ten powinien mie¢ zastosowanie wylacznie do analityki
uzytkowania koniecznej do przeprowadzenia analizy dostarczenia uslugi Zadanej
przez uzytkownika, lecz nie do analityki uzytkownika (tj. analizy zachowania
mozliwych do zidentyfikowania uzytkownikow strony internetowej, aplikacji lub
urzadzenia). W zwigzku ztym danego wyjatku nie mozna stosowaé
w okoliczno$ciach, gdy dane mozna powigza¢ z pozwalajacymi na identyfikacje
danymi uzytkownika, ktore sg przetwarzane przez dostawce Iub innych
administratoréw danych. Ponadto jego opis wskazuje na bardzo specyficzne dla danej
technologii zastosowanie. Termin ,,pomiar odbiorcow W Sieci web” powinien zatem
zosta¢ na nowo zdefiniowany w sposob neutralny technologicznie w celu wiaczenia
rowniez  podobnych informacji  analitycznych  dotyczacych  uzytkowania
pochodzacych z aplikacji, urzadzen do noszenia na ciele i urzadzen podtaczonych do
internetu rzeczy.

Grupa Robocza sugeruje czerpanie inspiracji z wyjatku niderlandzkiego, ktory ma
zastosowanie, gdy jest to $cisle niezbedne do uzyskania informacji na temat jakosci
technicznej lub skuteczno$ci swiadczonej ushugi spoteczenstwa informacyjnego oraz
nie ma wplywu na prywatno$¢ abonenta lub zaangazowanego uzytkownika
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koncowego lub ma niewielki wptyw (por. art. 11.7a ust. 3 lit. b) niderlandzkiej
ustawy telekomunikacyjnej). Wyjatek ten uwzglednia fakt, ze wigkszos¢ danych
zebranych za posrednictwem analityki stron internetowych lub aplikacji to nadal dane
osobowe. Oznacza to, ze przetwarzanie tych danych réwniez podlega RODO.
Sugeruje to na przyklad, ze analityka uzytkowania moze by¢ rodwniez
przeprowadzana przez zewnetrzng organizacje, ale tylko wtedy, gdy:

(1) organizacja ta dziala jako przetwarzajacy;

(i) zawarto umowg 0 przetwarzaniu zgodnie z RODO;

(iii) zastosowana technologia analityczna uniemozliwia ponowng identyfikacje,
W tym m.in. anonimizacj¢ adresow IP od uzytkownikow;

(iv) okreslone pliki cookie lub inne dane stosowane do celow analitycznych mozna
wykorzysta¢ wytgcznie w odniesieniu do danej strony internetowej, aplikacji lub
urzagdzenia do noszenia na ciele inie mozna powigza¢ zinnymi danymi
pozwalajacymi na identyfikacje;

(v) uzytkownicy majg prawo do rezygnacji (zob. rowniez uwagi 17 i 50 w niniejszej
opinii).

Nawet jezeli zgoda nie bylaby wymagana w przypadku spetnienia tych warunkow,
administratorzy danych musza nadal dostarcza¢ uzytkownikom odpowiednie
informacje, np. za pomoca pol reprezentujacych status sledzenia w funkcji ,,ochrona

przed §ledzeniem™™.

26. Rozporzadzenie W Sprawie prywatnosci itacznosci elektronicznej powinno

zapewniaé wasko i precyzyjnie sformulowane wyjatki od wymogoéw uzyskania
zgody. Brzmienie wyjatku od obowiazku uzyskania zgody w odniesieniu do
ingerowania w urzadzenia, ktory przedstawiono wart. 8 ust. 1 lit. c), jest niemal
identyczne z obecnym brzmieniem art. 5 ust. 3 dyrektywy o prywatnos$ci i tacznos$ci
elektronicznej: ,jest to szczegdlnie niezbedne w celu dostarczania ustugi
spoteczenstwa informacyjnego, wyraznie zazadanej przez abonenta lub
uzytkownika”, ale bez zZadnego wyjasnienia pominigto kluczowe stowo
,,szczegblnie”. Budzi to niepokoj z dwdch powoddw. Po pierwsze, przepis zawarty
w dyrektywie o prywatnosci i tacznosci elektronicznej juz doprowadzit do szerokiej
dyskusji migdzy organami nadzorczymi i organizacjami na temat jego zakresu,
a skreslenie stowa ,,szczegblnie” zapewni jeszcze mniejszg pewno$¢ prawa. Jest to
niepokojace rowniez dlatego, ze Grupa Robocza przedstawita juz wytyczne
dotyczace interpretacji terminu ,,szczeg6élnie” wtym kontekscie. Grupa Robocza
zaproponowata nastepujace wyjasnienie W Opinii w sprawie wytaczenia zapisywania
plikdw cookie spod zasady pozyskiwania zgody (WP 194):
»Plik cookie jest konieczny do zaoferowania uzytkownikowi (lub abonentowi)
konkretnej funkcji: funkcja nie bedzie dostepna przy wylaczonej obstudze plikow
cookie, za$ uzytkownik (lub abonent) wyraznie zazadat tej funkcji, jako czedci ustugi
spoteczenstwa informacyjnego”®.

15 7ob.: Tracking Preference Expression (DNT), projekt redakcyjny z dnia 7 marca 2016 r.

16 Opinia 04/2012 w sprawie wylaczenia zapisywania plikéw cookie spod zasady pozyskiwania zgody Grupy
Roboczej Art. 29, WP 294, przyjeta w dniu 7 czerwca 2012 r., http://ec.europa.eu/justice/data-
protection/article-29/documentation/opinion-recommendation/files/2012/wp194 pl.pdf
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Ponadto Grupa Robocza wyjasnita, ze:

»Pliki cookie »0sdb trzecich« przewaznie nie s3 »$ciSle niezbedne« dla
uzytkownika odwiedzajacego strone, gdyz zwykle odnosza sie do ustugi innej niz
ta, ktorej uzytkownik »wyraznie zazadat«'"”.

Grupa Robocza dodata, ze korzystanie z wtyczek spoteczno$ciowych skierowanych
do 0s6b niebedacych uzytkownikami platformy ani strony internetowej rowniez nie
bytoby uwazane za Scisle niezbgdne.

Ponadto, podczas gdy w art. 6 ust. 1 lit. b) proponowanego rozporzadzenia zezwala
si¢ na przetwarzanie danych pochodzacych z tacznosci elektronicznej, o ile jest to
»konieczne” do celéw bezpieczenstwa, w motywie 49 RODO wymaga si¢, aby bylo
to bezwzglednie niezbedne. Pominigcie stowa ,,bezwzglednie” moglo nie by¢
zamierzone, poniewaz W motywie 21 proponowanego rozporzadzenia wspomniano,
ze zgoda na ingerencj¢ nie powinna by¢ wymagana, gdy ingerencja jest ,,absolutnie”
niezbedna. Proponowane rozporzadzenie zapewnia jednak mozliwos¢ dalszego
wyjasnienia, ze warunek koniecznosci w kontekscie tego rozporzadzenia powinien
by¢ interpretowany S$cisle w odniesieniu do wszystkich wyjatkow. Grupa Robocza
proponuje zatem, aby w odniesieniu do wszystkich wyjatkéw przedstawionych
wart. 6 iart. 8 ust. 1 proponowanego rozporzadzenia dodano stowo ,absolutnie”
przed ,,konieczne”.

Z drugiej strony rozporzadzenie W Sprawie prywatnosci itacznosci elektronicznej
powinno wyraznie dopuszcza¢ mozliwo$¢ ingerowania W urzadzenia Ww celu
zainstalowania aktualizacji zabezpieczen. Przesytanie aktualizacji zabezpieczen przez
internet jest preferowang metoda instalowania aktualizacji zabezpieczen na
wiekszosci urzadzen uzytkownikow koncowych. Instalowanie aktualizacji uwaza si¢
za ingerencje W Urzadzenie koncowe. Zapewnienie aktualnych zabezpieczen na tych
urzadzeniach stanowi uzasadniony interes. Zasadniczo dostawca poprawek
zabezpieczen powinien zatem moc zainstalowaé absolutnie konieczne aktualizacje
zabezpieczen bez zgody uzytkownika koncowego. Nie jest jednak pewne, czy
w przypadku takiej ingerencji mozna skorzysta¢ z wyjatku od zakazu ingerencji
dotyczacego ,,spoteczenstwa informacyjnego” (art. 8 ust. 1 lit. ¢)). Nalezy wyjasnic,
ze instalacja aktualizacji zabezpieczen jest dozwolona w ramach tego wyjatku, ale
tylko w takim zakresie, w jakim (i) aktualizacje zabezpieczen sa dyskretnie pakowane
i wzaden sposob nie zmieniajag funkcji oprogramowania zainstalowanego na
urzadzeniu (z uwzglednieniem interakcji z innym oprogramowaniem lub innymi
ustawieniami wybranymi przez uzytkownika), (ii) uzytkownik koncowy jest
informowany z wyprzedzeniem o kazdej instalowanej aktualizacji oraz (iii)
uzytkownik koncowy moze wylaczy¢ automatyczng instalacje takich aktualizacji.

MARKETING BEZPOSREDNI

7 1bid.
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Inng kategoria budzaca obawy jest niewystarczajagca ochrona przed marketingiem
bezposrednim.

27.

28.

Po pierwsze, niepokojace jest to, ze zakres marketingu bezposredniego jest zbyt
ograniczony. W art. 4 ust. 3 lit. f) proponowanego rozporzadzenia ,.komunikaty
marketingu bezposredniego” definiuje si¢ jako ,,wszelkie formy reklamowania,
pisemne lub ustne, przesylane jednemu zidentyfikowanemu lub dajacemu si¢
zidentyfikowa¢ uzytkownikowi koncowemu ustug tacznosci elektronicznej lub
wiekszej ich liczbie”. Uzycie stowa ,,przesylane” sugeruje wykorzystanie tacznosci
technologicznej, co oznacza, ze z Konieczno$ci wiaze si¢ ono z przekazywaniem
komunikatow, podczas gdy wickszo$¢ przypadkéw reklamowania w sieci (poprzez
platformy spoteczno$ciowe lub na stronach internetowych) nie wigze si¢ z
»przesytaniem” reklam W S$cistym znaczeniu tego slowa. Zostalo to dodatkowo
podkreslone przyktadami przedstawionymi w tej definicji (SMS, wiadomo$¢ e-mail)
i w motywie 33. Wszystkie przyktady odnoszg sie do stosunkowo tradycyjnych form
komunikacji marketingowej, a nawet wtedy wykorzystanie — dosy¢ tradycyjnych —
systeméw wywolywania nie jest zapewne objete ich zakresem. Artykul i motyw
nalezy zmieni¢, aby uwzgledni¢ wszystkie reklamy przestane lub przedstawione
jednemu zidentyfikowanemu lub dajagcemu si¢ zidentyfikowa¢ uzytkownikowi
koncowemu lub wiekszej ich liczbie badZz do nich skierowane. Ponadto nalezy
zapewni¢, aby reklamy behawioralne (bazujace na profilach uzytkownikow
koncowych) réwniez uznawano za komunikaty marketingu bezposredniego
skierowywane do ,jednego zidentyfikowanego lub dajacego si¢ zidentyfikowac
uzytkownika koncowego lub wiekszej ich liczby” (jako ze takie reklamy sa
skierowane do konkretnych, dajgcych si¢ zidentyfikowa¢ uzytkownikow).

Co wigcej, Wramach proponowanego zakresu ,komunikatow marketingu
bezposredniego” ochrona na mocy art. 16 ust. 1 bylaby ograniczona do wiadomosci
zawierajacych materiaty reklamowe i nie ustrzegtaby osob fizycznych przed innymi
wiadomo$ciami przesylanymi, kierowanymi lub przedstawianymi do celow
marketingowych (takimi jak wiadomos$ci najnowszej generacji wymagajace zgody,
promowanie pogladow politycznych lub preferencji wyborczych, wspieranie
organizacji charytatywnych lub innych organizacji nienastawionych na zysk lub
ogolna promocja organizacji). Ponadto w dalszym ciagu jako metode marketingu
bezposredniego wykorzystuje si¢ faksy, chociaz nie wspomniano 0 nich w definicji.
Art. 4 ust. 3 lit. f) powinien zatem obejmowaé wszystkie formy reklamowania,
pozyskiwania lub promowania, takze w odniesieniu do organizacji nienastawionych
na zysk, oraz powinien wyraznie uwzglednia¢ faksy obok wiadomosci e-mail i SMS
(zob. takze sugestic wymagajacg wyjasnienia W uwadze 43 lit. a)). Co wigcej,
w motywie 32 stwierdza si¢, ze marketing bezposredni obejmuje wiadomosci
wystane przez partie polityczne, aby promowaé swoje partie. Motyw ten nalezy
zaktualizowa¢, tak aby uwzglednial politykow ikandydatow startujacych
w wyborach, ktorzy promuja swoja kandydature.

Po drugie, wycofanie zgody na marketing bezposredni nie jest nieodplatne ani
réwnie latwe jak jej wyrazenie. Nalezy wyjasni¢ mozliwos¢ wycofania zgody na
mocy proponowanego rozporzadzenia, aby zapewni¢ spojno$¢ i poprawi¢ ochrone
odbiorcow. Art. 16 ust. 6 proponowanego rozporzadzenia stanowi obecnie, zZe
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odbiorcy marketingu bezposredniego musza otrzymaé ,informacje niezbedne
odbiorcom do wykonania ich prawa do wycofania w tatwy sposéb zgody na dalsze
otrzymywanie komunikatow marketingowych” (podkreslenie dodane). Powyzsze
znajduje potwierdzenie w motywie 34. Z motywu 70 RODO wynika jednak, ze
osoby, ktorych dane dotycza, na mocy RODO powinny nie tylko mie¢ prawo wnies$¢
W tatwy sposob sprzeciw wobec przetwarzania do celow marketingu bezposredniego,
ale takze prawo do dokonania tego ,nieodplatnie”. Termin ten wystepuje takze
w art. 16 ust. 2 proponowanego rozporzadzenia, ale jedynie w odniesieniu do opcji
rezygnacji z marketingu bezposredniego na podstawie danych kontaktowych
uzyskanych w zwiazku ze sprzedazs.

Art. 7 ust. 3 RODO stanowi, ze wycofanie zgody musi by¢ rownie latwe jak jej
wyrazenie, a 0soby fizyczne powinny méc w dowolnym momencie wycofa¢ zgode.
Ponadto w opinii 4/2010 w sprawie FEDMA (WP 174) Grupa Robocza uznata juz
znaczenie zaoferowania ,prostej, skutecznej, bezptatnej, bezposredniej itatwo
dostepnej metody, ktora umozliwi rezygnacje” z marketingu bezposredniego’®. Ta
norma dotyczaca cofnigcia zgody powinna zosta¢ wilaczona do przepiséw
dotyczacych marketingu bezposredniego W proponowanym rozporzadzeniu. TO samo
dotyczy wymogu okreslonego w art. 7 ust. 3 RODO, zgodnie z ktérym wycofanie
zgody powinno by¢ rownie tatwe w dowolnym momencie jak jej wyrazenie.

29. W zwiazku z powyzszym nalezy wyjasni¢, w jaki sposob mozna wycofa¢ zgode
lub  zrezygnowaé¢ z polaczen wykonywanych wramach marketingu
bezposredniego. Na podstawie art. 16 ust. 4 proponowanego rozporzadzenia panstwa
cztonkowskie moga wybraé¢ system oparty na mechanizmie rezygnacji w odniesieniu
do pofaczen glosowych wramach marketingu. Rozporzadzenie w sprawie
prywatno$ci i tacznosci elektronicznej powinno okresla¢ ustalenia dotyczace
wycofania zgody i rezygnacji z potaczen marketingowych. Zgodnie z motywem 36
panstwa cztonkowskie powinny moc ustanowi¢ lub utrzymaé krajowe systemy
rezygnacji. Na podstawie tego przepisu panstwa cztonkowskie moglyby nawet
dopusci¢ do sytuacji, w ktdrej uzytkownik musiatby zrezygnowac z poszczeg6lnych
dostawcow taczno$ci elektronicznej. Stosowanie takiego przepisu nie chroni
uzytkownikow przed naruszeniami zwiazanymi z nieuzasadniona komunikacja™ ani
nie zapewnia mechanizmu zgodnego z RODO umozliwiajacego W tatwy sposob
wycofanie zgody w dowolnym momencie. W rozporzadzeniu nalezy zatem okreslic,
ze kazde panstwo cztonkowskie musi utworzy¢ krajowy rejestr ,,nieoddzwaniania”.
Ponadto w rozporzadzeniu nalezy wskazaé, ze odbiorcy potaczen gtosowych powinni
mie¢ do wyboru dwie mozliwo$ci wycofania zgody: podczas przysztych potaczen

18 Opinia 4/2010 na temat europejskiego kodeksu postepowania Europejskiej Federacji Stowarzyszen
Marketingu Bezposredniego (FEDMA) w sprawie ochrony danych osobowych wykorzystywanych
w marketingu bezposrednim Grupy Roboczej Art. 29 (WP 174), przyjeta w dniu 13 lipca 2010 .,
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2010/wp174_pl.pdf

19 Na przyklad w Zjednoczonym Krolestwie operator telekomunikacyjny BT zarejestrowat 31 mln ucigzliwych
potaczen w tygodniu. Zob.: http://www.bbc.com/news/business-38635921
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z danego przedsigbiorstwa lub organizacji oraz mozliwos$¢ zarejestrowania w trakcie
takich potaczen w krajowym rejestrze ,,nicoddzwaniania”.

30. Inng kwestia budzaca niepokdj jest uzywanie falszywych tozsamos$ci, gdy
wysylanie komunikatow marketingu bezposredniego nie jest w sposéb wyrazny
zabronione. W motywie 34 zauwaza sie, ze nalezy zakaza¢ ,,maskowania tozsamosci
i korzystania z fatszywej tozsamosci, fatszywych adresow zwrotnych lub numerow
przy wysytaniu niezamowionych informacji handlowych do celow marketingu
bezposredniego™. W art. 16 ust. 4 stwierdza si¢ jednak, ze uzytkownicy koncowi sg
informowani o ,tozsamo$ci osoby prawnej lub fizycznej, w ktorej imieniu
przekazywane sg komunikaty”. Obowigzek informowania odbiorcéw 0 tozsamosci
powinien zosta¢ uzupelniony wyraznym zakazem stosowania ukrytych lub
falszywych adresow kontaktowych do celow marketingu bezposredniego.

31. Ten punkt odnosi si¢ do kolejnej kwestii budzacej niepokdj: wymogu podania
prefiksu dla polaczen wykonywanych w ramach marketingu bezposredniego,
ktory przedstawiono jako alternatywe dla wymogu identyfikacji rozmow
przychodzacych. Zgodnie zart. 16 ust.3 zezwala si¢ na polaczenia w ramach
marketingu bezposredniego, jezeli rozméwca albo (i) podaje identyfikator linii, pod
ktéra mozna si¢ skontaktowaé z 0sobg fizyczna lub prawna wykonujaca polaczenie
(art. 16 ust. 3 lit. a)), albo (ii) podaje konkretny kod lub prefiks umozliwiajacy
rozpoznanie, ze polaczenie jest potaczeniem marketingowym (art. 16 ust. 3 lit. b)).
Chociaz Grupa Robocza z zadowoleniem przyjmuje obowigzek okreslony w art. 16
ust. 3 lit. b) dotyczacy stosowania prefiksu, uwaza, ze wymog ten nie odnosi si¢ do
tej samej kwestii, ktorej dotyczy obowigzek identyfikacji rozmoéw przychodzacych
okreSlony wart. 16 ust. 3 lit. a). Chociaz wymog prefiksowania ma na celu
umozliwienie odbiorcy wczesniejsze zidentyfikowanie polaczenia jako polaczenie
marketingowe (oraz wdrozenie S$rodkéw blokujacych takie potaczenia), wymog
identyfikacji rozméw przychodzacych ma na celu zapewnienie odbiorcom (i organom
nadzorczym) $rodkéw do identyfikowania i kontaktowania si¢ z inicjatorem potaczen
marketingowych. Ma to szczegélne znaczenie jezeli chodzi 0 potaczenia
zautomatyzowane, w przypadku ktérych wystepuje znaczacy brak rownowagi miedzy
mozliwosciami  marketera W zakresie nawigzywania ucigzliwych polaczen
a mozliwosciami odbiorcy w zakresie ich unikania. Wymogi te nie moga zatem
stanowi¢ rozwigzan alternatywnych, lecz muszg si¢ wzajemnie uzupeiac.

HARMONOGRAM

32. Grupa Robocza Art. 29 pochwala Komisj¢ Europejska za uznanie konieczno$ci
wprowadzenia W zycie proponowanego rozporzadzenia wraz z RODO w maju
2018 r. w celu uniknigcia niespdjnosci miedzy tymi dwoma aktami ustawodawczymi.
Nadal jednak niepokoi fakt, Ze jest to ambitny harmonogram, ktory wymaga réwniez
opracowania Europejskiego kodeksu tacznosci elektronicznej. W zwigzku z tym
Grupa Robocza Art. 29 wzywa wszystkie zainteresowane strony uczestniczace
w procesie legislacyjnym do przestrzegania terminu wyznaczonego na maj 2018 r.

INNE KWESTIE BUDZACE OBAWY
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W niniejszej sekcji omowiono szereg dodatkowych kwestii budzacych obawy.

33.

34.

Po pierwsze, Grupa Robocza Art. 29 jest zaniepokojona sugestia, ze dopuszcza sie
stosowanie nieukierunkowanych sSrodkow  zatrzymywania danych.
W uzasadnieniu zauwazono, ze zgodnie Z proponowanym rozporzadzeniem panstwa
czlonkowskie mogg utrzymac lub stworzy¢ krajowe ramy zatrzymywania danych,
ktore przewiduja m.in. $rodki ukierunkowanego zatrzymywania danych (pkt 1.3).
W nastepstwie orzeczenia w sprawie Tele2/Watson® oczywiste jest, ze na mocy karty
nie dopuszcza si¢ do stosowania ram zatrzymywania danych przewidujacych
jakiekolwiek inne niz ukierunkowane zatrzymywanie danych (a nawet wtedy
podlegaja one waznym warunkom takim jak nadzor) oraz ze uogdlniony dostep do
metadanych bedzie musiat by¢ postrzegany jako naruszajacy istote art. 7 w taki sam
Sposob, jak uogodlniony dostep do tresci komunikacji elektronicznej (por. Trybunat
Sprawiedliwosci  Unii  Europejskiej, Schrems oraz motyw 94). Z takiego
sformulowania zdania wynika, ze panstwa czlonkowskie dysponuja pewnym polem
manewru, jezeli chodzi o $rodki zatrzymywania danych, ktore de facto nie istnieje.
W zwigzku z tym metadane nie sa objete wystarczajacym poziomem ochrony
W proponowanym rozporzadzeniu. Jak wynika z uwagi 10 Grupa Robocza Art. 29
z zadowoleniem przyjeta uznanie faktu, ze metadane moga ujawniaé bardzo wrazliwe
dane. Metadane okreslone W proponowanym rozporzadzeniu nie sg objete ochrong,
ktora powinna wynika¢ ztego uznania. Zuwagi na wrazliwos¢ metadanych,
w szczegdlnosci przed dokonaniem analizy na mocy art. 6 ust. 2 lit. ¢), nalezy
przeprowadzi¢ ocene skutkow dla ochrony danych (zob. rowniez uwaga 46).

Po drugie, proponowane rozporzadzenie nadmiernie rozszerzyloby mozliwosSci
w zakresie zatrzymywania danych. Art. 11 proponowanego rozporzadzenia odnosi
si¢ do art. 23 ust. 1 lit. a)-e) RODO, jezeli chodzi 0 opis celow, dla ktorych panstwa
cztonkowskie moga ograniczy¢ obowiazki iprawa przewidziane w art. 5-8
rozporzadzenia. W RODO nie przewiduje si¢ takich ograniczen w odniesieniu do
szczegOlnych kategorii danych, zgodnie z wysokim ryzykiem na jakie narazone sa
osoby, ktorych dane dotycza. Chociaz w art. 15 dyrektywy o prywatnosci i facznosci
elektronicznej zezwala si¢ obecnie na stosowanie podobnego ograniczenia, cele sa
bardziej ograniczone. Na mocy nowego proponowanego rozporzadzenia mozliwe
byloby wprowadzenie nowych ograniczen stuzacych ,,wykonywaniu kar, wtym
ochronie przed zagrozeniami dla bezpieczenstwa publicznego i zapobieganiu takim
zagrozeniom” (art. 23 ust. 1 lit. d) RODO) oraz ,,innym waznym celom lezgcym
w 0ogblnym interesie publicznym Unii lub panstwa cztonkowskiego, W szczego6lnosci
waznemu interesowi gospodarczemu lub finansowemu Unii Iub panstwa
cztonkowskiego, w tym kwestiom pieni¢znym, budzetowym i podatkowym, zdrowiu
publicznemu i zabezpieczeniu spotecznemu” (art. 23 ust. 1 lit. ¢) RODO). Cele te sg
nie tylko nowe w poréwnaniu z dyrektywa 0 prywatnosci i tacznosci elektronicznej,
ostatni cel okreslony w art. 23 ust. 1 lit. d) i caty cel okre$lony w art. 23 ust. 1 lit. e)
sformutowano bardzo szeroko. Proponuje si¢ zatem usuni¢cie odniesienia do art. 23

2 ECLI:EU:C:2016:970: http://curia.europa.eufjuris/celex.jsf?celex=62015CJ0203
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35.

36.

ust. 1 lit. a)-e) RODO, azamiast tego wymienienie tylko celéw obecnie
wspomnianych w art. 15 dyrektywy o prywatnosci i tacznosci elektroniczne;.

Obowigzek informowania uzytkownikéw 0 ryzyku w zakresie bezpieczenstwa
ma minimalistyczny zakres. Grupa Robocza z zadowoleniem przyjmuje fakt, ze
dostawcy ustug muszag informowaé¢ uzytkownikow 0 ryzyku w zakresie
bezpieczenstwa i srodkach eliminujacych tego rodzaju ryzyko, takich jak szyfrowanie
(art. 17 i motyw 37). Tytut tego przepisu brzmi jednak: ,Informacje 0 wykrytym
ryzyku w zakresie bezpieczenstwa”. Fakt, ze w tytule jest mowa o wykrytym ryzyku
sugeruje, ze przepis ten dotyczy wylgcznie (potencjalnych) naruszen bezpieczenstwa,
podczas gdy w tresci tego przepisu i motywu zwraca sie wigkszg uwage na ogdlne
ksztatcenie uzytkownikéw koncowych. Przyktadowo jezeli dostawca ustug wykryje,
ze urzadzenie uzytkownika jest zainfekowane ztosliwym oprogramowaniem i Stato
si¢ czeScia botnetu, wydaje si¢, ze przepis ten naktada na dostawce bezposredni
obowigzek poinformowania uzytkownika 0 wynikajacych ztego =zagrozeniach.
Mozna bytoby jednak doprecyzowac zakres stosowania tego przepisu, przy czym nie
powinien on by¢ ograniczony do tego konkretnego scenariusza. Przepis ten powinien
obejmowaé co najmniej ryzyko dla bezpieczenstwa wykryte we wszystkich
urzadzeniach dostarczonych uzytkownikowi koncowemu przez dostawce w ramach
abonamentu, takich jak na przyktad routery i urzadzenia mobilne, oraz obejmowac
pouczenie na temat zagrozen zwigzanych ze zmiang ustawien dokonanych w ramach
ochrony prywatnosci zgodnie z zasada uwzglgdnienia ochrony prywatnosci juz
w fazie projektowania.

Grupa Robocza zaleca rozszerzenie zakresu stosowania, aby uwzgledni¢ dostawcow
oprogramowania umozliwiajacego tacznos$¢ elektroniczng (por. motyw 8) oraz by¢
moze rowniez nowa kategorie: dostawcoOw technologii kluczowej dla zapewnienia
tacznosci niebedacych dostawcami ustug (np. dostawcow technologii szyfrowania).
W przypadku ostatniego rozszerzenia nalezy zwrdci¢ uwagg, by obowigzek ten nie
pokrywal si¢ z obowigzkami W zakresie zglaszania naruszenia bezpieczenstwa
przewidzianymi w innych instrumentach, takich jak dyrektywa w sprawie
bezpieczenstwa sieci i informacji? i inne instrumenty prawne dotyczace dostawcow
certyfikatow. Poniewaz ostatnia kategoria dostawcow technologii co do zasady nie
pozostaje W bezposrednim kontakcie z uzytkownikami koncowymi, nalezy réwniez
doprecyzowaé, w jaki sposdb mogg oni wypetniaé spoczywajgcy na nich obowigzek
informacyjny przewidziany w tym przepisie.

Grupa Robocza z zadowoleniem przyjmuje przepisy art. 2 i 13, ktore bedg miaty
zastosowanie do ushug lacznosci interpersonalnej wykorzystujacej numery. Nie jest
jednak prima facie oczywiste, dlaczego podobny poziom ochrony prywatnosci nie
powinien by¢ réwniez zapewniony réwnowazinym funkcjonalnie uslugom
polaczen OTT.

2 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie $rodkéw na rzecz
wysokiego wspolnego poziomu bezpieczenstwa sieci i systemow informatycznych na terytorium Unii, Dz.U. L
194 7 19.7.20186, s. 1, http://eur-lex.europa.eu/legal-
content/PL/TXT/?uri=uriserv:0J.L_.2016.194.01.0001.01.POL
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37.

38.

39.

Grupa Robocza jest rowniez zaniepokojona brakiem jednoznacznosci
w odniesieniu do kazdorazowej zgody na wyszukiwanie zwrotne w spisach
numerdw. W art. 15 ust. 2 proponowanego rozporzadzenia zobowigzano dostawcow
do uzyskania zgody uzytkownikéw koncowych przed aktywowaniem funkcji
wyszukiwania w odniesieniu do ich danych (zob. réwniez motyw 31). Grupa
Robocza z zadowoleniem przyjmuje harmonizacj¢ wymogu uzyskania zgody na
umieszczenie Ww spisie numerdow, lecz ubolewa nad brakiem szczegdtowosci
w odniesieniu  do roéznych rodzajow wyszukiwan. Dyrektywa 0 prywatnosci
i tacznosci elektronicznej W obecnym brzmieniu uprawnia panstwa cztonkowskie do
wprowadzenia wymogu uzyskania osobnej zgody na wyszukiwanie zwrotne na
podstawie art. 12 ust. 3. Artykutl ten stanowi, co nastegpuje: ,,panstwa czlonkowskie
moga wymagac, aby dla jakiegokolwiek celu publicznego spisu abonentéw innego
niz przeszukiwanie danych do kontaktu osob, na podstawie podania ich nazwiska
oraz, w miar¢ potrzeb, minimalnej ilosci innych danych identyfikacyjnych,
wymagana byta dodatkowa zgoda abonentéw”. Na mocy tego przepisu W wielu
panstwach cztonkowskich wymagana jest osobna zgoda na funkcje wyszukiwania
zwrotnego, bioragc pod uwage r6zne poziomy identyfikowalnosci, a zatem
inwazyjnosci obydwu funkcji.

Z Dbardziej formalnego punktu widzenia poziom Kkar pieni¢znych nie jest
ujednolicony w odniesieniu do wszystkich naruszen rozporzadzenia. Na mocy
proponowanego rozporzadzenia panstwa cztonkowskie okre$lajg zasady naktadania
kar za naruszenia art. 23 ust. 4, art. 23 ust. 6 i art. 24 proponowanego rozporzadzenia.
Bardziej konsekwentne byloby uwzglednienie tej kwestii rowniez W samym
rozporzadzeniu W sprawie prywatnosci i tacznosci elektroniczne;.

Ponadto proponowane rozporzadzenie opiera si¢ na definicjach, ktore mogg sie
sta¢ ,ruchomymi celami”. W przypadku szeregu kluczowych koncepcji
proponowane rozporzadzenie odnosi si¢ do innego instrumentu prawnego, ktory
obecnie znajduje sie w formie projektu: proponowanego Europejskiego kodeksu
tacznosci elektronicznej (zob. na przyktad art. 4 ust. 1 lit. b)). Dwa istotne przyktady
ilustrujagce ten problem obejmujg definicje ,,uzytkownika koncowego”, ktora
uwzglednia obecnie osoby fizyczne iprawne, oraz definicje ,,ustugi tgcznosci
elektronicznej” 1 ,,ustugi tacznosci interpersonalnej” odzwierciedlone w art. 4 ust. 1
lit. b) proponowanego rozporzadzenia, przy czym ostatnig definicj¢ w dalszym
stopniu doprecyzowano wart.4 ust.2 wcelu uwzglednienia rodzajow ushug
wylaczonych expressis verbis w Europejskim kodeksie tacznosci elektronicznej?2.
Niniejsza opinia opiera si¢ na definicjach w ich obecnym brzmieniu, jednak catkiem
prawdopodobna jest zmiana proponowanego Europejskiego kodeksu facznosci

22 przyktadowo art. 4 ust. 2 proponowanego rozporzadzenia stanowi, Ze ustuga tacznosci interpersonalnej
,-obejmuje ustugi, ktore umozliwiaja komunikacje interpersonalng i interaktywna chociazby w ramach pomniejszej
funkcji wspomagajacej, ktora jest nieodtgcznie powigzana z inng ustuga”, natomiast art. 2 pkt 5 Europejskiego
kodeksu tacznoscei elektronicznej expressis verbis wyklucza tego rodzaju ustugi z zakresu tej definicji. (W art. 2
pkt 4 Europejskiego kodeksu tacznosci elektronicznej wlaczono ,,ustuge tacznodci interpersonalnej” do szerszej
kategorii ,,ustugi tacznosci elektroniczne;j”.)
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elektronicznej lub jego kluczowych poje¢. Miatoby to bezposrednie skutki rowniez
dla rozporzadzenia W Sprawie prywatnosci itacznosci elektronicznej. W idealnym
scenariuszu wszystkie terminy zaczerpnigte Z Europejskiego kodeksu tacznosci
elektronicznej nalezatoby niezaleznie zdefiniowaé W rozporzadzeniu w sprawie
prywatno$ci i tacznosci elektronicznej; lub — jako minimum — proponowane
rozporzadzenie powinno zawiera¢ wyjasnienie, W przypadku gdy istnieja
jakiekolwiek terminy, ktorych definicje rdéznig si¢ od definicji zawartych
w Europejskim kodeksie tacznosci elektronicznej (np. wskazane powyzej wlaczenie
,ustug pomocniczych” do definicji ,,ustugi taczno$ci interpersonalnej”). W braku
takiej mozliwos$ci Grupa Robocza chciataby jednak zasugerowaé wszystkim stronom
uczestniczacym W procesie legislacyjnym zapewnienie, by dyskusje oraz glosowanie
zarobwno nad proponowanym rozporzadzeniem, jak i Europejskim kodeksem
facznosci  elektronicznej, przeprowadzono jednocze$nie, aby umozliwi¢
zainteresowanym stronom poprawng ocen¢ zakresu stosowania oraz skutkow nowych
instrumentow.

5. SUGESTIE DOTYCZACE DOPRECYZOWANIA W CELU
ZAGWARANTOWANIA PEWNOSCI PRAWA

Oprocz kwestii omowionych powyzej Grupa Robocza pragnie réwniez podkresli¢, ze
korzystne byloby doprecyzowanie niektdrych przepiséw proponowanego rozporzadzenia.
Tego rodzaju wyjasnienia uznaje si¢ za konieczne, aby zwigkszy¢ pewnos¢ prawa dla
wszystkich zainteresowanych stron odnosnie do jednolitosci wyktadni i stosowania
rozporzadzenia W Sprawie prywatnosci i facznosci elektronicznej w catej UE.

DOPRECYZOWANIE ZAKRESU STOSOWANIA

40. Jezeli chodzi 0 zakres stosowania proponowanego rozporzadzenia, Grupa Robocza
sugeruje nast¢pujace wyjasnienia:

a. Termin ,uzytkownik Kkoncowy” powinien obejmowaé¢ wszystkich
indywidualnych uzytkownikow. W art. 2 pkt 14 Europejskiego kodeksu
lacznosci elektronicznej zdefiniowano ,uzytkownika koncowego” jako
uzytkownika, ktéry nie udostepnia publicznych sieci facznosci ani publicznie
dostepnych ustug acznosci elektronicznej. Nalezy doprecyzowaé, ze osoby
fizyczne wnoszace wktad w sieci — na przyktad sieci kratowe (ang. mesh
network) za posrednictwem swojego routera bezprzewodowego — nie s3
wytaczone z zakresu ochrony proponowanego rozporzadzenia.

b. Nalezy doprecyzowaé, ze terytorialny zakres stosowania obejmuje
wszystkich uzytkownikow koncowych w Unii. Art. 3 ust. 1 lit. a) stanowi,
Ze proponowane rozporzadzenie ma zastosowanie do S$wiadczenia ustug
lacznosci elektronicznej na rzecz uzytkownikow koncowych ,w Unii”,
natomiast art. 3 ust. 1 lit. ¢) stanowi, ze ma ono zastosowanie do ochrony
informacji zwigzanych z urzadzeniem koncowym uzytkownikow koncowych
»znajdujgcych sie w Unii” (dodano podkreslenie). Brzmienie to ro6zni si¢
W poszczego6lnych tlumaczeniach. Niemieckie ttumaczenie nie zawiera tego
rozrdznienia W przeciwienstwie do innych thumaczen, takich jak ttumaczenie
francuskie, hiszpanskie i niderlandzkie. Z motywu 9 expressis verbis wynika,
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ze zamierzony terytorialny zakres stosowania jest szeroki, niezaleznie od
tego, czy ustugi sg Swiadczone spoza Unii, czy tez przetwarzanie odbywa si¢
w Unii. Sugeruje sie zatem usuniecie terminu ,,znajdujace si¢” zawartego
w art. 3 ust. 1 lit. ¢), aby podkresli¢ ten szeroki zakres stosowania.

Wydaje si¢, Ze proponowane rozporzadzenie chroni poufne komunikaty
wylacznie podczas ich przesylania, anie podczas przechowywania.
Zgodnie  zobecnym  podejsciem  zastosowanym W proponowanym
rozporzadzeniu nalezy si¢ skoncentrowac na ochronie przesytu komunikatow.
Zob. na przyktad motyw 15, ktory stanowi, ze zakaz przechwytywania
danych pochodzacych ztacznosci powinien obowigzywaé podczas ich
przekazywania, tj. do czasu otrzymania tresci facznosci elektronicznej przez
docelowego odbiorcg. Zakres tej ochrony opiera si¢ na koncepcyjnych
ramach tgcznos$ci, ktore sg przestarzale. Wickszos¢ danych pochodzacych
z tacznos$cei nadal jest przechowywana przez dostawcoéw ustug, nawet po ich
otrzymaniu. Nalezy zapewni¢ ochron¢ poufnosci tych danych. Ponadto
komunikacja miedzy abonentami tych samych ustug opartych na chmurze (na
przyktad dostawcami aplikacji webmail) bedzie si¢ czegsto wigzata z bardzo
niewielkim zakresem przekazywania: wystanie wiadomosci e-mail wigzatoby
si¢ przede wszystkim z odzwierciedleniem tego faktu w bazie danych
dostawcy, anie zfaktyczng wymiang komunikatow pomigedzy dwoma
stronami. Argument, ze kwestia ta jest juz objeta zakresem stosowania
RODO, jest nieprzekonujacy: calosciowym celem proponowanego
rozporzadzenia jest ochrona calej poufnej komunikacji niezaleznie od
zwigzanych znig $rodkow technicznych. Istnieje mozliwos¢, ze jest to
zwykla omylka pisarska, poniewaz zakaz przewidziany w art. 5 odnosi si¢ do
»przechowywania” i ,,przetwarzania”.

Wszystkie publiczne hotspoty zapewniajace dostep do internetu
bezprzewodowego powinny by¢ objete tym zakresem stosowania.
Poniewaz korzystanie z bezprzewodowych hotspotow jest powszechne,
catkowicie logiczne jest, ze nie powinny istnie¢ zadne watpliwosci co do
ochrony poufno$ci komunikacji przekazywanej za posrednictwem takich
hotspotéw. Dokonana w rozporzadzeniu proba wyjasnienia tej kwestii jest
jednak nieudana, poniewaz zakres stosowania rozszerzono wytacznie na sieci
udostepniane ,,nieokreslonej grupie uzytkownikéw koncowych” (motyw 13).
Nalezy zdefiniowa¢ terminy ,,nieokreslona grupa uzytkownikow koncowych”
oraz ,zamknigta grupa uzytkownikow koncowych”. W szczegdlnosci nalezy
doprecyzowac, ze bezpieczne sieci bezprzewodowe (tj. zabezpieczone
hastem) rowniez sg objete zakresem stosowania W przypadku podania tego
hasta teoretycznie nieokre$lonej grupie uzytkownikéw, ktoérych tozsamosci
nie mozna zQgOry ustali¢ (np. klientom kawiarni, odwiedzajgcym port
lotniczy). Podstawowa zasada wtym kontekscie stanowi, ze zgodnie
z poprzednig opinia Grupy Roboczej dotyczaca przegladu dyrektywy
0 prywatnosci  itgcznosci elektronicznej ,jedynie ustugi $wiadczone
W sytuacji urzedowej lub sytuacji zatrudnienia wytacznie do celéw
zawodowych lub urzedowych lub do celéw komunikacji technicznej migdzy
podmiotami niepublicznymi lub podmiotami publicznymi wylacznie w celu
kontroli pracy lub procesow biznesowych, jak réwniez korzystanie z ustug

32



wylacznie do celdéw wewnetrznych mozna wyltaczy¢ z zakresu instrumentu na
rzecz prywatnosci i tacznosci elektronicznej” (S. 8).

e. Dane zgromadzone podczas S$wiadczenia uslug cyfrowej transmisji
powinny by¢é objete zakresem  stosowania  proponowanego
rozporzadzenia. Biorac pod uwage wrazliwy charakter czynnoS$ci
przegladania, poniewaz ujawnia ona osobiste zainteresowania i cechy
charakterystyczne przegladajacych, w rozporzadzeniu W sprawie prywatnosci
i facznosci elektronicznej nalezy wskaza¢ (na przyklad w jednym
Z motywow), ze wylaczenie ustug przekazywania ,tresci przekazywanych
przy wykorzystaniu sieci [...] facznos$ci elektronicznej” z zakresu definicji
,ustugi tacznosci elektronicznej” nie oznacza, ze dostawcy ustug oferujacy
zaréwno ustugi tacznoscei elektronicznej, jak i ustugi w zakresie tresci, nie sa
objeci zakresem stosowania przepisOw rozporzadzenia W sprawie
prywatnosci itacznosci elektronicznej, ktore jest ukierunkowane na
dostawcow ushug lacznosci elektronicznej. Jest to szczegdlnie istotne,
poniewaz $wiadczenie uslug przekazywania ,tresci przekazywanych przy
wykorzystaniu sieci [...] taczno$ci elektronicznej” jest wytaczone z zakresu
definicji ,uslugi tacznosci elektronicznej” zgodnie z proponowanym
Europejskim kodeksem tgcznoscei elektronicznej (art. 2 pkt 4).

f. Dane pochodzace zlacznosci co do zasady stanowia dane osobowe.
W motywie 4 zauwazono, ze dane pochodzace z lacznosci moga zawierac
dane osobowe. Wigkszos¢ danych pochodzacych z tacznosei stanowi jednak
dane osobowe®, przy czym w znacznej mierze maja one raczej osobisty
i wrazliwy charakter, a zatem brzmienie tego motywu nalezy zmieni¢ w taki
sposob, by wskazywat on, ze dane te co do zasady stanowig dane osobowe.

g. Poufna komunikacja obejmuje wiadomos$ci wysylane w ramach
platformy. W motywie 1 wyjasniono, ze zasada poufno$ci obowiazuje ,,w
stosunku do obecnych i przysztych $rodkéw komunikacji”. Motyw zawiera
rowniez wykaz przykladow tego rodzaju $rodkow, wtym , wiadomosci
przesylane przez media spotecznosciowe”. Celem prawodawcy bylo
prawdopodobnie uwzglgdnienie prywatnych wiadomosci wymienianych
miedzy uzytkownikami portalu spotecznosciowego (np. Facebooka Iub
Twittera) lub wiadomo$ci umieszczanych na osi czasu dostepnych dla
ograniczonej liczby o0s6b, jednak brzmienie tego motywu nie jest
wystarczajaco jednoznaczne.

h. W jaki sposob rozporzadzenie W sprawie prywatnosci ilacznos$ci
elektronicznej ma zastosowanie do interakcji maszyna-maszyna. Jak
wskazano w pkt 9, Grupa Robocza z zadowoleniem przyjmuje rozszerzenie
ochrony na interakcj¢ maszyna-maszyna. Wspomniano o tym jednak jedynie
w motywie 12, a nie w odpowiadajgcym artykule. Ochrona ta jest pozadana,
gdyz tego rodzaju komunikacja czesto obejmuje informacje chronione na

% Zobacz na przyktad wyrok TSUE z dnia 6 listopada 2003 r. w sprawie C-101/01, pkt 24 (w
odniesieniu do numeru telefonu), wyrok TSUE z dnia 19 pazdziernika 2016 r. w sprawie C-582/14
(Breyer), pkt 49 (w odniesieniu do dynamicznych adreséw IP) oraz wyrok TSUE z dnia 8 kwietnia
2014 r. w sprawach C-239/12 i C-594/12 (Digital Rights Ireland), pkt 26-27 (w odniesieniu do
wrazliwoséci metadanych).
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podstawie praw dotyczacych prywatnosci. Z drugiej strony nalezy wytgczy¢
waska kategorie tacznosci maszyna-maszyna sensu stricto, jezeli nie ma ona
zadnego wplywu na prywatnos¢ ani poufno$¢ komunikacji, tak jak na
przyktad w przypadkach, w ktorych tego rodzaju komunikacja odbywa si¢
w ramach wykonywania protokolu transmisji migdzy elementami sieci (np.
serwerami, przetacznikami) w celu wzajemnej informacji o stanie dziatania.
Szczeg6lnym kontekstem, w ktérym stosowanie rozporzadzenia W sprawie
prywatnosci i tgcznosci elektronicznej wymaga wyjasnienia, sg inteligentne
systemy transportowe. Przewiduje si¢, ze pojazdy beda stale przesyltaty dane
zawierajgce niepowtarzalny identyfikator za posrednictwem radia. W braku
dodatkowej ochrony danych pochodzacych Zz1gczno$ci zapewnionej
W rozporzadzeniu W Sprawie prywatnosci i taczno$ci elektronicznej mogloby
to doprowadzi¢ do stalego S$ledzenia nawykow w zakresie kierowania
pojazdem, tras podrézy i predkosci kierowcow. Art. 2 pkt 1 Europejskiego
kodeksu tacznosci elektronicznej zawiera jednak nowg rozszerzong definicje
sieci tgcznosci elektronicznej. Obejmujg one systemy transmisyjne
nieposiadajace mechanizmu scentralizowanej administracji umozliwiajace
przekazywanie sygnalow za pomoca radia. Motyw 14 rozporzadzenia
w sprawie prywatnosci itacznosci elektronicznej stanowi, ze tego rodzaju
dane stanowig dane pochodzace z tagcznosci elektronicznej. Zgodnie z art. 5
proponowanego rozporzadzenia wszelkiego rodzaju przechwytywanie,
monitorowanie lub przechowywanie tego rodzaju danych pochodzacych
Z tacznosei jest zakazane, oile nie ma zastosowania jeden z wyjatkow.
Istnieje  jednak  zainteresowanie  przetwarzaniem tych  danych
umozliwiajgcych  przedmiotom, takim jak samochody i urzadzenia
bezzatogowe, przekazywanie wzajemnych ostrzezen 0 ich otoczeniu lub
0 innych zagrozeniach. Pytanie brzmi, jaki wyjatek mialby zastosowanie
w tym przypadku. Wyrazenie zgody przez uzytkownikow koncowych nie jest
mozliwym do =zastosowania wyjatkiem, poniewaz moze zaistnie
koniecznos¢ posiadania ciggltej mozliwosci przetwarzania tych danych.
Dostawcy powinni zatem mie¢ mozliwo$¢ stosowania szczegdlnego wyjatku
umozliwiajagcego przedmiotom, takim jak samochody i urzadzenia
bezzatogowe, przekazywanie wzajemnych ostrzezen o0 ich otoczeniu lub
0 innych zagrozeniach.

DOPRECYZOWANIE POJECIA ZGODY | KWESTII JEJ STOSOWANIA

41. Jezeli

chodzi 0 pojecie zgody izastosowanie zgody w obecnym brzmieniu

proponowanego rozporzadzeniu, Grupa Robocza sugeruje nastgpujace wyjasnienia:

a.

W jaki sposéb nalezy stosowaé pojecie zgody w kontekscie osob
prawnych. W motywie 3 stwierdzono, ze rozporzadzeniec powinno
zapewnia¢, aby przepisy RODO mialy zastosowanie roéwniez do
uzytkownikow koncowych bedacych osobami prawnymi. Dotyczy to roéwniez
definicji zgody zawartej w RODO (zob. rowniez motyw 18). Jak stwierdzono
w uwadze 13, Grupa Robocza z zadowoleniem przyjmuje wyrazne objecie
0s0b prawnych zakresem stosowania rozporzadzenia. Praktyczne stosowanie
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tej zasady budzi jednak watpliwosci. Zgodnie z definicjg zgody zawartg w
RODO musi by¢ ona ,$wiadoma”, aokazanie woli oséb, ktérych dane
dotycza, musi przybra¢ forme¢ ,,0$wiadczenia lub wyraznego dziatania
potwierdzajacego” (art. 4 pkt 11 RODO). Nalezy doprecyzowac, kiedy osobe
prawng mozna faktycznie uznac za ,,$wiadoma” oraz kiedy nastepuje ztozenie
tego rodzaju oswiadczenia woli przez osobe prawna.

b. W tym kontekécie warto zauwazy¢, ze pracodawca nie moze W wigkszosci

wypadkow wyrazi¢ zgody W imieniu swoich pracownikéw, poniewaz jezeli
pracodawca zada od pracownikow wyrazenia zgody, a — biorgc pod uwage
brak rownowagi sit — niewyrazenie zgody przez pracownika prowadzi do
rzeczywistej lub potencjalnej istotnej szkody, tego rodzaju zgoda jest
dotknicta wada niewaznosci, poniewaz nie zostala wyrazona dobrowolnie®*,
Jezeli chodzi 0 przedsigbiorstwa zapewniajace urzadzenia lub sprzet
osobom fizycznym, proponowane rozporzadzenie nie zawiera
(odpowiedniego) wyjatku od zakazu ingerencji. Jednym z przyktadow
ilustrujacych ten problem jest sytuacja, w ktorej pracodawca ma zamiar
zaktualizowaé telefon zapewniony przez przedsigbiorstwo. Drugi przyktad
obejmuje sytuacje, w ktorej pracodawca oferuje pracownikom samochody
objete leasingiem, a do celow administracyjnych zezwala osobie trzeciej na
gromadzenie danych dotyczacych lokalizacji za posrednictwem jednostki
poktadowej samochodu. W obydwu przypadkach pracodawca posiada interes
W ingerencji w te urzadzenia.
Tego rodzaju ingerencji nie mozna uzna¢ za konieczng do $wiadczenia ustugi
spoteczenstwa informacyjnego (art. 8 ust. 1 lit. ¢) lub konieczng w celu
pomiaru odbiorcow w sieci web (art. 8 ust. 1 lit. d)). Rozwigzaniem tego
problemu mogloby by¢ ustanowienie nowego wyjatku w celu uwzglednienia
sytuacji, w ktorej (i) pracodawca zapewnia okreslony sprzet w kontekscie
stosunku pracy; (ii) pracownik jest uzytkownikiem tego sprzgtu; oraz (iii)
ingerencja jest absolutnie niezbedna w celu korzystania ze sprzetu przez
pracownika (co wiaze si¢ ze stosowaniem zasad proporcjonalnosci
i pomocniczosci W odniesieniu  do gromadzenia danych). Mozliwosé
ingerencji przez pracodawce W Urzadzenie uzytkownika koncowego powinna
by¢ bezwzglednie uzalezniona od spetnienia tych przestanek.

c. Poprawa kontroli w celu zatrzymania automatycznego
przekierowywania polaczen. W art. 14 przewidziano istotng kontrole
w odniesieniu do uzytkownikow koncowych, aby zatrzymaé automatyczne
przekierowywanie potaczen przez osobg trzecig. Ochrong t¢ mozna w dalszy
spos6b wzmocni¢, wymagajac rowniez W pierwszej kolejnosci wyrazenia
zgody przez uzytkownika koncowego na rozpoczecie przekierowywania
polaczen.

DOPRECYZOWANIE KWESTI/ DANYCH DOTYCZACYCH LOKALIZACJI | INNYCH METADANYCH

24 Zob. opinia 15/2011 w sprawie definicji zgody (WP 187), opinia 8/2001 w sprawie przetwarzania
danych osobowych w zwiazku z zatrudnieniem (WP 48) oraz nowa opinia w sprawie przetwarzania
danych w miejscu pracy (przyjeta rownoczesnie z niniejszg opinia).
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42. Grupa Robocza sugeruje doprecyzowanie nastepujacych kwestii w odniesieniu do
danych dotyczgcych lokalizacji i innych metadanych:

a. Nalezy doprecyzowa¢ znaczenie ,danych dotyczacych lokalizacji
generowanych winny sposéb niz w okolicznosciach zwigzanych

z przypadkiem lgcznos$ci” w motywie 17. Nie jest jasne, czy odnosi si¢ to

do danych dotyczacych lokalizacji zebranych np. za posrednictwem aplikacji,

ktdra korzysta zdanych pochodzacych zfunkcji GPS zainstalowanej

W Urzadzeniach inteligentnych lub generuje dane dotyczace lokalizacji

w oparciu o pobliskie routery WiFi, lub dane dotyczace lokalizacji zebrane

przez asystentow wbudowanej nawigacji, lub inne sposoby generowania
danych dotyczacych lokalizacji. Taki brak jasnos$ci powoduje niepewnosc
prawng co do zakresu obowigzku. W kazdym razie dane dotyczace lokalizacji
urzadzenia koncowego nalezacego do osoby fizycznej s3 danymi osobowymi,
dlatego przetwarzanie tych danych podlega obowigzkom okre§lonym w

RODO.
b. Nalezy wyjasni¢, ze najbardziej uzasadnione przetwarzanie danych
dotyczacych  lokalizacji iinnych  metadanych nie = wymaga

niepowtarzalnego identyfikatora. W motywie 17 wspomina si¢ 0 mapach
aktywnosci jako przykladzie komercyjnego wykorzystania metadanych
z zakresu lgcznosci elektronicznej przez dostawcow ustug tgcznosci
elektronicznej. Do stworzenia podstawowej mapy aktywnosci nie sa
potrzebne zadne niepowtarzalne identyfikatory, wystarczy jedynie kalkulacja
statystyczna. Inny przyktad wspomniany w motywie, tj. wykorzystanie
istniejacej infrastruktury ipresji na nig, takze mozna policzy¢ za pomoca
okreslonych punktéw pomiarowych np. poprzez utworzenie zagregowanych
statystyk dotyczacych wykorzystania wiez kontroli ruchu do wskazania
nacisku w danej lokalizacji w okreslonym czasie, bez konieczno$ci poznania
réwniez tozsamosci osob podtaczonych do internetu.

Ponadto w motywie jako przyktad wskazuje si¢ wyswietlanie ruchu
drogowego w danym kierunku w okreslonym czasie, w przypadku ktorego
konieczny bedzie niepowtarzalny identyfikator wigzacy pozycje osob
w pewnych interwatach czasowych. W zwigzku z tym przyktadem wydaje
si¢, ze motyw uzasadnia dalsze przetwarzanie tych danych w celu wsparcia
analiz ,,duzego zbioru danych”. Jedynym warunkiem przewidzianym
W proponowanym  rozporzadzeniu W odniesieniu do tego rodzaju
przetwarzania jest obowigzek przeprowadzenia oceny skutkéw w zakresie
ochrony danych, jezeli przetwarzanie ,,z duzym prawdopodobienstwem moze
skutkowa¢ duzym zagrozeniem dla praw iwolnosci o0sob fizycznych”.
Warunek ten jest niewystarczajacy. Jest rowniez sprzeczny z obowigzkiem
okreslonym w art. 6, z ktérego wynika, ze ten rodzaj przetwarzania danych
moze odbywacé si¢ wylagcznie za zgoda uzytkownikéw i tylko wtedy, gdy
dane nie moga by¢ zanonimizowane tj. pozbawione niepowtarzalnych
identyfikatoréw. Uzytkownicy czesto nie moga odmoéwié dostawcom ushug
facznosci elektronicznej gromadzenia ich danych geolokalizacyjnych, jezeli
takie gromadzenie jest konieczne ze wzgledow technicznych do
przekazywania uzytkownikowi komunikatow lub jezeli takie przetwarzanie
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jest konieczne do $wiadczenia wymaganej ustugi (np. nawigacyjnej). We
wczesniejszej opinii Grupa Robocza stwierdzita, ze takie dane dotyczace
lokalizacji, pochodzace z urzadzen inteligentnych sa wrazliwymi danymi
osobistymi oraz ze korzysci wynikajace z analizy tych danych nie przewazaja
nad prawami uzytkownikow do ochrony poufnosci ich metadanych
pochodzacych z tacznosci ani nie przewazaja nad ich ogdlnymi prawami do
ochrony danych wramach RODO. W zwiazku z powyzszym W motywie
nalezy przynajmniej okresli¢, ze w przypadku dalszego przetwarzania danych
dotyczacych lokalizacji lub innych metadanych dostawcy musza przestrzegaé
obowigzkéw wymienionych wart. 25 RODO. Wymaga to podjecia co
najmniej nastgpujacych srodkow:

(i) stosowanie tymczasowych pseudonimow;

(i1) usunigcie kazdej tabeli wyszukiwania wstecznego migdzy tymi

pseudonimami i oryginalnymi danymi identyfikacyjnymi;

(iii) agregacja do poziomu, na ktorym indywidualni uzytkownicy nie

moga juz by¢ identyfikowani na podstawie ich tras oraz;

(iv) usunigcie wartosci oddalonych, w odniesieniu do ktorych

identyfikacja bytaby nadal mozliwa (wszystkie te srodki muszg by¢

stosowane l3cznie).
Ponadto na mocy rozporzadzenia W Sprawie prywatnosci I acznosci
elektronicznej strony uczestniczgce W przetwarzaniu danych dotyczacych
lokalizacji iinnych metadanych musza by¢ zobowigzane do udostgpniania
publicznie stosowanych przez siebie metod anonimizacji i dalszej agregacji,
bez uszczerbku dla tajemnicy chronionej prawnie. Umozliwiloby to organom
nadzorczym i spoteczenstwu tatwe sprawdzenie, czy wybrana metoda jest
odpowiednia.

DOPRECYZOWANIE KWESTII NIEZAMOWIONYCH KOMUNIKATOW

43. Grupa

Robocza sugeruje wyjasnienie nastgpujacych kwestii  dotyczacych

niezaméwionych komunikatow:

a.

sformulowanie zakazu prowadzenia marketingu bezpoSredniego bez
zgody. W art. 16 ust. 1 proponowanego rozporzadzenia stwierdza sie¢
obecnie, ze ustugi tacznosci elektronicznej ,,moga” by¢ wykorzystywane do
wysytania komunikatéw marketingu bezposredniego (za zgoda), ale nie
zawiera wyraznego zakazu dotyczacego wysytania (przekierowywania lub
przedstawiania) komunikatéw marketingu bezposredniego bez zgody. R6zni
si¢ to od podejscia okre§lonego w pozostatych przepisach, w ktorych
najpierw sformulowano zakaz, a nastgpnie wprowadzono pewne szczego6lne
wyjatki. Obecne brzmienie sugeruje tagodniejsze podejscie (ktore
prawdopodobnie nie jest zamierzone). Grupa Robocza proponuje nieco
zmienione brzmienie obecnego art. 13 ust. 1 dyrektywy o prywatnosci
i taczno$ci elektronicznej: ,korzystanie przez osoby fizyczne lub prawne
zustug  tacznosci  elektronicznej, wtym  potaczen  glosowych,
automatycznych systemow wywotywania i tacznosci, w tym
poétautomatycznych systemow, ktore tacza odbiorce polaczenia z 0Sobg
fizyczna, faksow i poczty elektronicznej lub inne sposoby korzystania z ustug
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tacznosci elektronicznej do celow przedstawienia uzytkownikom koncowym
komunikatow marketingu bezposredniego moga by¢ dozwolone jedynie
wobec uzytkownikoéw koncowych, ktorzy uprzednio wyrazili na to zgode™;
zakres przepisow dotyczacych komunikatéow marketingowych i polaczen
Z istniejacymi kontaktami. Artykut 16 ust. 2 stanowi, ze jezeli dana osoba
otrzymuje od istniejgcego klienta elektroniczne dane kontaktowe dotyczace
poczty elektronicznej, moze wykorzystywac te dane do celow marketingu
bezposredniego wtasnych podobnych produktéw lub ustug jedynie wowczas,
gdy klienci majg jasng mozliwos¢ wyrazenia — bezptatnie i w tatwy sposob —
sprzeciwu w czasie gromadzenia danych iw odniesieniu do kazdej
wiadomos$ci. Ogranicza si¢ to obecnie do kontaktéw komercyjnych
uzyskanych ,,w kontekscie sprzedazy produktu lub ushugi” i do dalszego
marketingu komercyjnego wiasnych podobnych produktéw lub ushig.
Z uwagi na fakt, ze przepisy dotyczace marketingu bezposredniego odnosza
sic Wrownym stopniu do niekomercyjnych dziatah promocyjnych (np.
prowadzonych przez organizacje charytatywne lub partie polityczne), przepis
ten nalezy zmieni¢, aby mial rowniez zastosowanie do organizacji
niekomercyjnych, umozliwiajgc im kontaktowanie sie z poprzednimi
zwolennikami podczas promowania wtasnych podobnych celéw lub ideatow,
a to samo prawo do wyrazenia sprzeciwu powinno mie¢ zastosowanie do
polaczen wykonywanych w ramach marketingu bezposredniego. Ponadto
nalezy okresli¢ termin waznosci ,kontaktow z biezacymi klientami”
w ramach tacznosci elektronicznej w celach komercyjnych, charytatywnych
lub politycznych, a ten sam termin powinien mie¢ rowniez zastosowanie do
potaczen wykonywanych wramach marketingu bezposredniego. Jezeli
panstwa czltonkowskie wybraty system sprzeciwiania si¢ wobec polaczen
glosowych wramach marketingu, istnienie relacji ,kontakt z biezacym
klientem” ma pierwszenstwo przed rejestrem ,nieoddzwaniania”. W takich
okoliczno$ciach uzytkownicy koncowi nie posiadaja skutecznej mozliwosci
zapobiegania ucigzliwym polaczeniom nawigzywanym przez
przedsigbiorstwa lub organizacje, z ktOrymi wczesniej si¢ kontaktowali,
aobecnie nie chcg juz wspolpracowaé. Dlatego, co do zasady,
W rozporzadzeniu nalezy okresli¢ wazno$¢ warunku ,biezacy klient” np.
przez rok lub dwa lata, w odniesieniu do uzasadnionych oczekiwan danych
uzytkownikow koncowych;

stosowanie przepiséw dotyczacych marketingu bezposredniego wobec
0s0b prawnych. Art. 16 ust. 5 proponowanego rozporzadzenia stanowi, ze
panstwa cztonkowskie zapewniaja dostateczng ochron¢ uzasadnionego
interesu uzytkownikow koncowych, ktorzy sg osobami prawnymi, co do
niezamawianych komunikatéw. W art. 13 wust. 5 obecnej dyrektywy
0 prywatnosci 1 tacznosci elektronicznej opisuje si¢ uzasadnione interesy
abonentow innych niz osoby fizyczne. Nie sg jasne konsekwencje tej zmiany
w brzmieniu. Nalezy wyjasni¢ w motywach, ze zmiana ta nie odzwierciedla
zamiaru zapewnienia nizszego poziomu ochrony. W zwigzku z tym zakaz
prowadzenia marketingu bezposredniego bez zgody dotyczy ,,uzytkownikow
koncowych bedacych osobami fizycznymi, ktérzy wyrazili na to zgode”
(podkreslenie dodane). Nalezy doprecyzowac, ze obejmuje to osoby fizyczne

38




pracujgce dla 0s6b prawnych. Z drugiej strony zgoda nie bytaby wymagana
w przypadku kontaktu z osobami prawnymi za posrednictwem ogdlnych
danych kontaktowych, jakie podali do wiadomosci publicznej w tym wiasnie
celu (np. ,,info@companyname.eu’);

d. stosowanie przepisow dotyczacych marketingu bezposredniego wobec
osob  wystepujacych jako przedstawiciele (polityczni): Zgodnie
z opracowanym art. 16 niektore komunikaty wystane do wybranych
przedstawicieli moga nie zawiera¢ wzmianki 0 kwestiach lub interesach
komercyjnych. Nalezy wyjasni¢, ze rozporzadzenie nie zapobiega wysytaniu
takich komunikatow.

DOPRECYZOWANIE KWESTII STOSOWANIA INSTRUMENTOW W ZAKRESIE PRAW
PODSTAWOWYCH

44,

45,

Nalezy doprecyzowaé zakres stosowania karty i Konwencji o ochronie praw
czlowieka i podstawowych wolnosci (EKPC) w odniesieniu do krajowych
przepiséw dotyczacych zatrzymywania danych. Motyw 26 stanowi, ze wszystkie
srodki stosowane przez panstwa cztonkowskie w celu zabezpieczenia intereséw
publicznych, takie jak zgodne z prawem s$rodki przechwytywania danych, muszg by¢
zgodne z karta (oraz EKPC). Jest to pozadane, poniewaz jest to zgodne z tokiem
rozumowania przedstawionym w orzeczeniu w sprawie Tele2/Watson, zgodnie
z ktérym wszelkie krajowe wyjatki od prawa Unii w zakresie ochrony przetwarzania
danych podlegaja karcie (za$ naruszenia na mocy przepisow krajowych mozna
wnie$¢ do Trybunalu Sprawiedliwosci UE). Wart. 11  proponowanego
rozporzadzenia zauwaza si¢ jednak tylko, Ze ograniczenia zakresu stosowania art. 5-8
proponowanego rozporzadzenia odbywaja si¢ z poszanowaniem istoty podstawowych
praw iwolnosci oraz gdy $rodek jest konieczny i proporcjonalny. W tym miejscu
nalezy rowniez zamie$ci¢ wyrazne odniesienie do karty i EKPC.

Poufnos¢ komunikacji jest rowniez chroniona na mocy art. 8 EKPC. W pkt 1.1
uzasadnienia i w motywie 1 wyjasniono, ze proponowane rozporzadzenie wdraza
art. 7 karty. Zostato to powtdrzone w motywie 19. Podstawowe prawo do poufnej
komunikacji jest jednak chronione nie tylko tym przepisem, ale rowniez art. § EKPC.
Umieszczenie wyraznego odniesienia W artykule proponowanego rozporzadzenia
stanowitoby dodatkowe potwierdzenie, ze wlasciwe orzecznictwo Europejskiego
Trybunalu Praw Cztowieka takze zostanie uwzglednione podczas oceny (ostatecznej
wersji) rozporzadzenia. Odniesienie takie zostalo znalazto si¢ juz w motywach 20
(dotyczacym urzadzen koncowych) 126 (dotyczacym zgodnego z prawem
przechwytywania) i dodatkowo zostato poparte uwagami przedstawionymi w pkt 2.1
uzasadnienia (dotyczacym zwigzku mig¢dzy karta a EKPC w kontekscie o0sob
prawnych), ale nie znajduje si¢ W zadnym z odnos$nych artykutéw, jak np. art. 11
ust. 1.

INNE WYJASNIENIA
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Nalezy doprecyzowac, ze obowiazki wynikajace z RODO, takie jak te dotyczace
systemu naruszenia ochrony danych i oceny skutkéw dla ochrony danych, maja
nadal zastosowanie, gdy strony przetwarzaja dane osobowe w kontekscie danych
pochodzacych z1acznosci elektronicznej. Jak wspomniano w motywie 5,
proponowane rozporzadzenie jest lex specialis wzgledem RODO, a przetwarzanie
danych pochodzacych ztacznosci elektronicznej powinno byé¢ dozwolone jedynie
zgodnie z proponowanym rozporzadzeniem; mozna mie¢ watpliwosci, czy niektore
zobowigzania wynikajace z RODO majg réwniez zastosowanie W kontekscie
proponowanego rozporzadzenia. Dotyczy to W Szczeg6lnosci sytuacji, gdy
proponowane rozporzadzenie mozna interpretowac W taki sposob, aby wykonaé
okreslony obowigzek, w przypadku gdy RODO réwniez go obejmuje. Wsrod
przyktadéw mozna wymienic:

(i) proponowane rozporzadzenie zobowigzuje do powiadomienia o ,,wykrytym”
ryzyku w zakresie bezpieczenstwa (art. 17) (zob. réwniez uwaga 35), jednak
RODO obejmuje system powiadamiania o naruszeniach ochrony danych
(art. 331 34);

(i) w proponowanym rozporzadzeniu wspomina si¢, ze W pewnych
okolicznos$ciach obowigzkowe jest przeprowadzenie oceny skutkow dla
ochrony danych iodbycie konsultacji z organem nadzorczym zgodnie z
RODO (motyw 17 i19 oraz art. 6 ust. 3 lit. b)), podczas gdy w RODO
okreslono juz, kiedy nalezy przeprowadzi¢ ocen¢ skutkow dla ochrony
danych i kiedy wymagane sa konsultacje (art. 35 i 36) oraz;

(iif) nie sprecyzowano, czy jezeli spelnia si¢ niezbgdne warunki wyjatku od
zakazu przetwarzania danych na mocy art. 5 proponowanego rozporzadzenia,
nadal nalezy przestrzega¢ wszystkich istotnych obowiazkéw zgodnie z
RODO, jezeli chodzi o przetwarzanie danych osobowych, a wszelkie inne
rodzaje przetwarzania wramach RODO sg zabronione. Nalezy
doprecyzowaé, ze test zgodno$ci okreslony w art. 6 ust. 4 RODO nie ma
zatem zastosowania;

(iv)w proponowanym rozporzadzeniu W Sprawie prywatno$ci i taczno$ci
elektronicznej nie przewiduje si¢ mechanizmu certyfikacji podobnego do
art. 42 i 43 RODO. W zwigzku z tym, ze zakres art. 42 RODO ogranicza si¢
scisle do ustanowienia mechanizmoéw certyfikacji ochrony danych oraz do
wprowadzenia znakow jakosci i0znaczen w dziedzinie ochrony danych
w celu wykazania zgodno$ci z RODO, nalezy rozwazy¢, czy nie wskazane
byloby wprowadzenie porownywalnego przepisu, ktéry umozliwitby
certyfikacj¢ operacji przetwarzania, norm, produktow Iub ushug pod
wzgledem ich zgodnoSci zrozporzadzeniem W Sprawie prywatnosci
i tacznosci elektroniczne;j.

W celu zapewnienia, aby ten brak jasnosci nie zostat wykorzystany jako argument za
obnizeniem poziomu ochrony na mocy proponowanego rozporzadzenia, nalezy jasno
stwierdzi¢, ze we wszystkich tych przypadkach administratorzy danych musza
przestrzega¢ RODO.

Ponadto nalezy wyjasni¢, ze wymog wycofania zgody ma rowniez zastosowanie
w konteks$cie ingerencji w urzadzenia koncowe. Wart.8 ust.1 lit. b)
proponowanego rozporzadzenia przewiduje si¢ mozliwo$¢ ingerencji za zgoda
uzytkownika koncowego W jego urzadzenie koncowe. W art. 9 ust. 3 wymaga sig,
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aby uzytkownicy koncowi mieli mozliwo$¢ wycofania swojej zgody w dowolnej
chwili, ale dotyczy to wyltacznie zgody na analiz¢ metadanych i tresci. Nalezy
doprecyzowac, ze obowigzek ten rozcigga si¢ na ingerencje W Urzadzenia koncowe.

Kolejna powigzana kwestia — nalezy doprecyzowac, ze przypomnienie 0 mozliwosci
cofniecia zgody dotyczy réwniez zgody uzyskanej za poSrednictwem ustawien
przegladarki. W art. 9 ust. 3 wymaga si¢, aby uzytkownikom koncowym okresowo,
€O 6 miesiecy, przypominano 0 mozliwo$ci wycofania swojej zgody w dowolnej
chwili. Chociaz Grupa Robocza uwaza, ze ogolne ustawienia przegladarki i innego
oprogramowania, wtym systemOow operacyjnych, aplikacji i interfejséw
oprogramowania dla urzadzen podtaczonych do internetu rzeczy (tj. nie W oparciu
0 szczegdtowe kontrole), nie mogag by¢ waznym S$rodkiem wyrazenia zgody,
poniewaz ogodlne ustawienia nie sg odpowiednie do udzielenia konkretnej zgody na
konkretne scenariusze (zob. uwaga 24), ustawienia domyslne powinny by¢ przyjazne
dla uzytkownika (zob. uwaga 19). Jezeli pozostaje to w tresci proponowanego
rozporzadzenia, ustawienia muszg by¢ na tyle szczegdtowe, aby umozliwi¢ kontrole
wszystkich rodzajéw przetwarzania danych, na ktére uzytkownik wyraza zgodg, oraz
objecie wszystkich funkcji urzadzenia, ktére moga prowadzi¢ do przetwarzania
danych. Ponadto uzytkownikowi koncowemu nalezy przynajmniej okresowo (co 6
miesigcy) przypomina¢ 0 mozliwosci zmiany tych ustawien.

Z zadowoleniem przyjmuje si¢ fakt, ze proponowane rozporzadzenie wymaga, aby
oprogramowanie juz wprowadzone na rynek informowalo uzytkownika koncowego
0 ustawieniach prywatnosci (art. 10). Nie jest jednak jasne, w jaki sposob mozna to
skutecznie zastosowaé¢ do dotychczasowych produktow i innych produktéw, ktore
nie sg juz obstlugiwane. Ponadto nalezy dokladniej wyjasni¢, w jaki sposob
obowiazek ten bedzie mial zastosowanie do oprogramowania typu open source, ktore
jest opracowywane w sposéb otwarty i zdecentralizowany.

Nalezy doprecyzowac, ze oferowanie mozliwosci blokowania plikow cookie (oséb
trzecich) zgodnie z art. 10 proponowanego rozporzadzenia ma pierwszenstwo
przed wyjatkiem dotyczacym pomiaru odbiorcéw w sieci web zgodnie z art. 8
ust. 1 lit. d). Lub innymi stowy: mimo Ze strona internetowa moze wykorzystywaé
analizy pomiaréw odbiorcéw w sieci web zgodnie z art. 8 ust. 1 lit. d), uzytkownicy
nadal powinni mie¢ prawo do blokowania tych technologii $ledzenia w swojej
przegladarce.

Nalezy doprecyzowaé definicje (pébhautomatycznych systeméw wywolywania
i lacznosci. Definicja tego terminu wart.4 wust.3 lit. h) proponowanego
rozporzadzenia zawiera odniesienie do terminu W drugiej czesci zdania (,,w tym
wywotan dokonywanych z uzyciem zautomatyzowanych systeméw wywotywania
i tacznoscei, ktore tacza osobe wywotywana z inng osobg™). Sugeruje si¢ skreslenie
tego ostatniego zdania z definicji izmiang definicji wart.4 ust. 3 lit. g), aby
uwzgledni¢ potaczenia wykonywane za pomoca poétautomatycznych systemow
tacznosci, takich jak np. automatyczne dialery, ktore tacza osob¢ wywotywana z inng
osoba.
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Nalezy doprecyzowaé informacje stanowiace ,,czeS¢ abonamentu na ushuge”.
W motywie 14 wspomina si¢, ze metadane pochodzace z tgcznosci elektronicznej
»moga zawiera¢ informacje stanowigce czg$¢ abonamentu na ustuge, gdy takie
informacje sg przetwarzane na potrzeby przesytania, dystrybuowania lub wymiany
tresci tacznosci elektronicznej”. Nie jest jasne, jaki jest cel tego sformutowania.

Nalezy wyjasni¢ zastosowanie mechanizmow spojnosci i wspélpracy. W motywie
38 zauwaza si¢, ze proponowane rozporzadzenie opiera si¢ na mechanizmie spojnosci
okreslonym w RODO. Ponadto art. 18 ust. 1 stanowi, ze stosuje sie odpowiednio
rozdziaty VI i VII RODO. W art. 19 zauwazono, ze Europejska Rada Ochrony
Danych wykonuje zadania okreslone w art. 70 RODO. Chociaz zastosowanie tych
przepisdw jest stosunkowo jasne, nie mozna wykluczy¢é wystgpienia problemow
zwigzanych z interpretacja w odniesieniu do kluczowych poje¢ dotyczacych
mechanizméw spdjnosci i wspotpracy zgodnie z RODO. Na przyktad mechanizm
wiodgcego organu nadzorczego ma zastosowanie W tych przypadkach, w ktorych
prowadzone jest ,transgraniczne przetwarzanie” (art. 56 ust. 1 RODO): nie jest
pewne, w jaki sposb ma on zastosowanie w przypadku ingerencji w urzadzenia
koncowe lub analizy treSci lub metadanych zgodnie z proponowanym
rozporzadzeniem. Wskazane jest zatem wyjasnienie zastosowania tych kluczowych
poje¢  w motywie ipodkre§lenie, ze wszelkie pozostale kwestie dotyczace
zastosowania tych rozdziatbw RODO w kontekscie proponowanego rozporzadzenia
zostang rozwigzane poprzez interpretacj¢ przepisow zawartych w tych rozdziatach
zgodnie z intencja prawodawcy. Ponadto wskazane jest doprecyzowanie, ze art. 70
stosuje sie odpowiednio do Europejskiej Rady Ochrony Danych w kontekscie
proponowanego rozporzadzenia (obecnie brak tego zapisu W motywie).

* % *
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