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Europejska Rada Ochrony Danych

uwzgledniajgc art. 70 ust. 1 lit. e) rozporzadzenia 2016/679/UE Parlamentu Europejskiego i Rady z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zakresie przetwarzania danych osobowych i
swobodnego przeptywu tych danych, uchylajgcego dyrektywe 95/46/WE,

PRZYJELA PONIZSZE WYTYCZNE:

1. Wprowadzenie

Ogolne rozporzadzenie o ochronie danych (rozporzadzenie 2016/279, ,RODO” lub ,rozporzadzenie”)
okresla zmodernizowane ramy rozliczalnosci i poszanowania praw podstawowych w zakresie ochrony
danych w Europie. Kluczowe znaczenie dla tych nowych ram ma szereg Srodkéw utatwiajacych
przestrzeganie zapiséw RODO. Obejmujg one wymogi obowigzkowe w okreslonych okolicznosciach (w
tym mianowanie inspektoréw ochrony danych i przeprowadzanie ocen skutkow dla ochrony danych)
oraz $rodki dobrowolne, takie jak kodeksy postepowania i mechanizmy certyfikacji.

Przed przyjeciem RODO GR Art. 29 ustalita, ze certyfikacja moze odgrywac istotng role w ramach
rozliczalnosci w zakresie ochrony danych.! Aby certyfikacja zapewniata wiarygodne dowody zgodnosci
z zasadami ochrony danych, konieczne sg jasne zasady okreslajgce wymogi dotyczace certyfikacji.?
Artykut 42 RODO stanowi podstawe prawng dla opracowania takich zasad.

Art. 42 ust. 1 RODO stanowi, ze:

,Panstwa cztonkowskie, organy nadzorcze, Europejska Rada Ochrony Danych oraz Komisja
zachecajg — w szczegdlnosci na szczeblu Unii — do ustanawiania mechanizmow certyfikacji
oraz znakow jakosci i oznaczen w zakresie ochrony danych osobowych majgcych swiadczy¢
0 zgodnosci z niniejszym rozporzqdzeniem operacji przetwarzania prowadzonych przez
administratorow i podmioty przetwarzajgce. Przy tym uwzglednia sie szczegdlne potrzeby
mikroprzedsiebiorstw oraz matych i Srednich przedsiebiorstw.”

Mechanizmy certyfikacji®* moga poprawi¢ przejrzysto$¢ w odniesieniu do 0séb fizycznych, ale réwniez
w relacjach miedzy przedsiebiorstwami, na przyktad miedzy administratorami i podmiotami
przetwarzajgcymi. Motyw 100 RODO stanowi, ze ustanowienie mechanizméw certyfikacji moze
zwiekszy¢ przejrzysto$¢ i poprawi¢ przestrzeganie rozporzadzenia oraz zezwoli¢ poszczegdlnym
osobom fizycznym na ocene poziomu ochrony danych, ktérej podlegajg stosowne produkty i ustugi.*

1 Grupa Robocza Art. 29, Opinia 3/2010 w sprawie zasady rozliczalno$ci (WP173), 13 lipca 2010, punkty 69-71.

2 Grupa Robocza Art. 29, Opinia 3/2010 w sprawie zasady rozliczalnosci (WP173), punkt 69.

3 W niniejszych wytycznych mechanizmy certyfikacji oraz znaki jakosci i oznaczenia dotyczace ochrony danych zbiorczo zwane
sg ,mechanizmami certyfikacji”, zob. czes¢ 1.3.2.

4 Motyw 100 RODO stanowi, ze ,,aby zwiekszy¢ przejrzystosc¢ i poprawié przestrzeganie niniejszego rozporzgdzenia, nalezy
zacheca¢ do ustanowienia mechanizmdw certyfikacji (...), pozwalajgc w ten sposéb osobom, ktérych dane dotycza, szybko
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RODO nie wprowadza prawa ani obowigzku certyfikacji dla administratoréw i podmiotéw
przetwarzajgcych. Zgodnie z art. 42 ust. 3 certyfikacja jest dobrowolnym procesem majgcym na celu
pomoc w wykazaniu zgodnosci z RODO. Panstwa cztonkowskie i organy nadzorcze powinny zachecac
do ustanowienia mechanizméw certyfikacji i okre$lg formy zaangazowania zainteresowanych stron w
proces i cykl certyfikacji.

Ponadto przestrzeganie zatwierdzonych mechanizmdw certyfikacji jest czynnikiem, ktéry organy
nadzorcze muszg brac¢ pod uwage jako czynnik obcigzajacy lub tagodzacy przy podejmowaniu decyzji
o natozeniu administracyjnej kary pienieznej i przy podejmowaniu decyzji w sprawie kwoty takiej kary
(art. 83 ust. 2 lit. j))°.

1.1. Zakres wytycznych
Niniejsze wytyczne majg ograniczony zakres. Nie stanowig one podrecznika postepowania stuzgcego
do certyfikacji zgodnie z RODO. Gtéwnym celem niniejszych wytycznych jest okreslenie nadrzednych
kryteriéw, ktére mogg byc¢ istotne dla wszystkich rodzajéw mechanizmoéw certyfikacji wydanych
zgodnie z art. 42 i 43 RODO. W tym celu niniejsze wytyczne:

e zgtebiajg podstawy certyfikacji jako narzedzia rozliczalnosci;
e wyjasniajg kluczowe pojecia przepisdow dotyczacych certyfikacji zawartych w art. 42 i 43; oraz

e wyjasniajg zakres tego, co moze by¢ certyfikowane zgodnie z art. 42 i 43 oraz cel certyfikacji.

RODO umozliwia panstwom cztonkowskim i organom nadzorczym wiele sposobdw wdrozenia art. 42
i 43. Wytyczne zawierajg porady dotyczace interpretacji i wdrazania przepiséw zawartych w art. 42 i
43 oraz pomogg panstwom cztonkowskim, organom nadzorczym i krajowym podmiotom
akredytujgcym w tworzeniu bardziej spdjnego, zharmonizowanego podejscia do wdrazania
mechanizmoéw certyfikacji zgodnie z RODO.

Porady zawarte w wytycznych majg znaczenie dla:

e wiasciwych organdw nadzorczych i Europejskiej Rady Ochrony Danych (,EROD”) przy
zatwierdzaniu kryteridw certyfikacji zgodnie z art. 42 ust. 5 i art. 58 ust. 3 lit. f);

o podmiotdéw certyfikujgcych podczas opracowywania i przegladu kryteridow certyfikacji przed
przedtozeniem ich do zatwierdzenia wtasciwemu organowi nadzorczemu zgodnie z art. 42 ust.
5;

e organdéw nadzorczych przy opracowywaniu wiasnych kryteriéw certyfikacji;

e Komisji Europejskiej, ktéra jest uprawniona do przyjmowania aktéw delegowanych w celu
okreslenia wymogoéw, ktdére nalezy uwzgledni¢ w przypadku mechanizméw certyfikacji na
mocy art. 43 ust. 8;

e EROD przy przekazywaniu Komisji Europejskiej opinii w sprawie wymogéw certyfikacyjnych
zgodnie z art. 70 ust. 1 lit. ) i art. 43 ust. 8;

oceni¢ stopien ochrony danych, ktérej podlegaja stosowne produkty i ustugi.”
5 Patrz Wytyczne Grupy Roboczej Art. 29 w sprawie stosowania i ustalania administracyjnych kar pienieznych do celéw
rozporzadzenia nr 2016/679 (WP 253).
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e krajowych podmiotow akredytujgcych, ktdre beda musiaty wzig¢ pod uwage kryteria
certyfikacji majac na wzgledzie akredytacje podmiotéw certyfikujgcych zgodnie z EN-ISO/IEC
17065/2012 oraz dodatkowe wymogi zgodnie z art. 43; oraz

e administratorow i podmiotédw przetwarzajgcych podczas okreslania wiasnej strategii
przestrzegania RODO i rozwazania certyfikacji jako s$rodka wykazania przestrzegania
przepisow.

EROD opublikuje oddzielne wytyczne w celu okreslenia kryteriow zatwierdzania mechanizmoéw
certyfikacji jako narzedzi przekazywania danych osobowych do panstw trzecich lub organizacji
miedzynarodowych zgodnie z art. 42 ust. 2.

1.2. Cel certyfikacji na mocy RODO

Art. 42 ust. 1 odnosi sie do ustanawiania mechanizmoéw certyfikacji ,,majacych swiadczyé o zgodnosci
z niniejszym rozporzadzeniem operacji przetwarzania prowadzonych przez administratoréw

i podmioty przetwarzajace”.®

RODO okresla kontekst, w ktdrym zatwierdzone mechanizmy certyfikacji mogg by¢ wykorzystywane
jako element do wykazania przestrzegania okreslonych obowigzkéw administratorow i podmiotéw
przetwarzajacych odnosnie:

e wdrozenia i wykazania stosowania odpowiednich srodkéw technicznych i organizacyjnych, o
ktorych mowa w art. 24 ust. 1, 3, art. 25i32 ust. 1 3;

e wystarczajgcych gwarancji (podmiotu przetwarzajgcego w stosunku do administratora
danych), o ktérych mowa w ust. 1 i (podmiot, ktéremu powierzono przetwarzanie danych, w
stosunku do podmiotu przetwarzajgcego) 4 w art. 28 ust. 5.

Poniewaz certyfikacja sama w sobie nie dowodzi przestrzegania, ale raczej stanowi element, ktory
moze by¢ uzyty do wykazania zgodnosci,” powinna byé przeprowadzana w sposéb przejrzysty.
Wykazanie przestrzegania wymaga dokumentacji towarzyszacej, w szczegdlnosci raportow
pisemnych, ktdre nie tylko powtarzaja, ale rowniez opisujg, w jaki sposob spetnione zostajg kryteria
i podaja powody udzielenia certyfikacji. Obejmuje to ogdlny opis poszczegdlnych decyzji: o udzieleniu,
przedtuzeniu lub cofnieciu certyfikacji. Powinny takze zosta¢ podane powody, argumenty i dowody
wynikajgce z zastosowania kryteridw oraz wnioski, osady lub konkluzje odnosnie faktéw lub
przestanek zebranych podczas certyfikacji.

6 Art. 42 ust. 2 stanowi ponadto, ze mozna ustanowi¢ mechanizmy certyfikacji w celu wykazania istnienia odpowiednich
zabezpieczen przekazywania danych osobowych do panstw trzecich i organizacji miedzynarodowych - zostanie to omdéwione
w oddzielnych wytycznych.

7 Patrz Opinia 3/2010 Grupy Roboczej Art. 29 w sprawie zasady rozliczalnosci (WP173), punkt 69 podkresla fakt, ze mechanizm
certyfikacji ,przyczynitby sie do udowodnienia, ze administrator danych wypetnit przepis; poniewaz okreslit i wdrozyt
odpowiednie $rodki”. Administrator lub podmiot przetwarzajacy dane modgt uzyskac certyfikaty dla konkretnej operacji
przetwarzania, a jednoczes$nie naruszyc¢ rozporzadzenie.
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1.3. Kluczowe pojecia
W ponizszej czesci omoéwiono kluczowe pojecia z art. 42 i 43. Analiza ta pozwala na lepsze zrozumienie
podstawowych pojeé i zakresu certyfikacji w ramach RODO.

1.3.1. Interpretacja ,certyfikacji”

RODO nie definiuje ,certyfikacji”. Miedzynarodowa Organizacja Normalizacyjna (ISO) przedstawia
uniwersalng definicje certyfikacji, ktéra stanowi ,dostarczenie przez niezalezny organ pisemnego
zapewnienia (certyfikatu), ze dany produkt, ustuga lub system spetnia okresSlone wymagania.”
Certyfikacja jest rowniez nazywana ,,oceng zgodnosci przez strone trzecig”, a podmioty certyfikujgce
moga by¢ rowniez zwane ,,organami oceny zgodnosci”.® W EN-ISO/IEC 17000: 2004 - Ocena zgodnosci
- Stownictwo i zasady ogdlne (ktérych dotyczy norma ISO17065) - certyfikacje definiuje sie w
nastepujacy sposdb: ,Zaswiadczenie przez osobe trzecig ... zwigzane z produktami, procesami i
ustugami”.

Zaswiadczenie jest , kwestig oswiadczenia, opartego na decyzji podjetej po przegladzie, ze wykazano
spetnienie szczegdlnych wymagan” (rozdziat 5.2, ISO 17000: 2004).

W kontekscie certyfikacji na podstawie art. 42 i 43 RODO, certyfikacja odnosi sie do zaswiadczenia
osoby trzeciej odnoszacego sie do operacji przetwarzania dokonywanych przez administratoréw i
podmioty przetwarzajace.

1.3.2. Mechanizmy certyfikacji, znaki jakosci i oznaczenia
RODO nie definiuje ,,mechanizméw certyfikacji, znakow jakosci ani oznaczen” i stosuje je tacznie.
Certyfikat jest o$wiadczeniem zgodnosci.® Znak jakos$ci lub oznaczenie moga byé uzyte jako
potwierdzenie pomysinego zakonczenia procedury certyfikacji. Znak jakosci lub oznaczenie
powszechnie odnosi sie do logo lub symbolu, ktérych obecnosé (oprécz certyfikatu) wskazuje, ze
przedmiot certyfikacji zostat niezaleznie oceniony i jest zgodny z okreslonymi wymaganiami
okreslonymi w dokumentach normatywnych, takich jak przepisy, normy lub specyfikacje techniczne.®
Wymogi te w kontekscie certyfikacji na mocy RODO okreslono w dodatkowych wymaganiach, ktére
uzupetniajg zasady akredytacji podmiotéw certyfikujgcych w EN-ISO/IEC 17065/2012 oraz kryteria
certyfikacji zatwierdzone przez wtasciwy organ nadzorczy lub EROD. Certyfikacja na mocy RODO moze
zosta¢ udzielona wytgcznie po przeprowadzeniu niezaleznej oceny dowodéw przez akredytowany
podmiot certyfikujacy lub wtasciwy organ nadzorczy, stwierdzajacej, ze kryteria certyfikacji zostaty
spetnione.

2. Rola organow nadzorczych

Art. 42 ust. 5 stanowi, ze certyfikacji udziela akredytowany podmiot certyfikujgcy lub wiasciwy organ
nadzorczy. RODO nie stanowi, ze udzielanie certyfikacji jest obowigzkowym zadaniem organdw
nadzorczych.!! Zamiast tego RODO dopuszcza szereg réznych modeli. Na przyktad organ nadzorczy
moze wybrac jedng lub wiekszg liczbe z nastepujacych opciji:

8 Miedzynarodowa Organizacja Normalizacyjna (ISO) patrz https://www.iso.org/conformity-assessment.html

9 Patrz ISO 17000, do ktérego odnosi sie 17065 .https://www.iso.org/obp/ui/#iso:std:iso-iec:17000:ed-1:v1:en

10 patrz podobnie rozporzadzenie 765/2008/WE, art. 2 ust. 20 na temat oznaczenia CE oraz ISO 17000:2004, rozdziat 3.1 i 1ISO
17065:2012, rozdziat 3.8.

11 patrz art. 42 ust. 5 w potgczeniu z art. 43 oraz art. 58 ust. 3 lit. f), oraz brak zadania odnoszgcego sie do tej funkcji w art. 57.
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e udzieli¢ certyfikacji samodzielnie w odniesieniu do wtasnego systemu certyfikacji;

e udzieli¢ certyfikacji samodzielnie w odniesieniu do wtasnego systemu certyfikacji, ale
przekazac catosc lub cze$é procesu oceny stronom trzecim;

e stworzy¢ whasny system certyfikacji i powierzy¢ procedure certyfikacji podmiotom
certyfikujgcym, ktére udzielajg certyfikacji;

e zachecac branze do rozwijania mechanizmow certyfikacji.

Organ nadzorczy bedzie musiat réwniez rozwazyé swoja role w swietle decyzji podjetych na poziomie
krajowym dotyczacych mechanizméw akredytacji, w szczegélnosci jezeli sam organ nadzorczy jest
uprawniony do akredytowania podmiotéw certyfikujgcych zgodnie z art. 43 ust. 1 RODO. W zwigzku z
tym kazdy organ nadzorczy okresli, jakie podejscie zastosowaé, aby realizowad szeroki cel certyfikacji
na mocy RODO. Zostanie to okreslone w kontekscie nie tylko zadan i uprawnien w art. 57 i 58, ale
rowniez w zakresie uwzgledniania certyfikacji jako czynnika, ktéry nalezy wzig¢ pod uwage przy
ustalaniu administracyjnych kary pienieznej, a bardziej ogdlnie jako sposdb wykazania zgodnosci.

2.1 Organ nadzorczy jako podmiot certyfikujgcy
W przypadku gdy organ nadzorczy zdecyduje sie na przeprowadzenie certyfikacji, bedzie musiat
doktadnie ocenié¢ swojg role w odniesieniu do przydzielonych mu zadan na mocy RODO. Jego rola
powinna by¢ przejrzysta w zakresie wykonywania przydzielonej mu funkcji. Organ taki bedzie musiat
rozwazy¢ w szczegoélnosci podziat kompetencji zwigzanych z postepowaniami wyjasniajgcymi i
egzekwowaniem prawa, aby unikng¢ ewentualnych konfliktow interesow.

Dziatajac jako podmiot certyfikujacy, organ nadzorczy bedzie generalnie musiat zapewni¢ witasciwy
mechanizm certyfikacji i opracowac wtasne lub dopasowac kryteria certyfikacji. Ponadto kazdy organ
nadzorczy, ktéry udzielat certyfikacji, ma obowigzek dokonywania okresowego przegladu tychze (art.
57 ust. 1 lit. 0)), oraz jest uprawniony do ich cofniecia w przypadku, gdy wymogi dotyczace certyfikacji
nie sg lub przestaty by¢ spetniane (art. 58 ust. 2 lit h)). Aby spetni¢ te wymogi, warto ustanowic
procedure certyfikacji i okresli¢ wymagania odnosnie procesu certyfikacji, oraz, jesli nie okreslono
inaczej np. w prawie krajowym, zawrze¢ prawnie wigzacg umowe o $wiadczenie ustug certyfikacyjnych
z indywidualng organizacjg wnioskujaca. Nalezy dopilnowaé, aby ta umowa certyfikacyjna wymagata
od wnioskodawcy przestrzegania przynajmniej kryteriow certyfikacji, w tym niezbednych ustalen w
celu przeprowadzenia oceny, monitorowania, oraz przegladu, w tym dostepu do informacji lub
przestanek, dokumentacji i publikacji sprawozdan i wynikdw oraz wyjasniania skarg. Ponadto
uzasadnione jest przestrzeganie wymogow i kryteriow okreslonych w wytycznych dotyczacych
akredytacji podmiotéw certyfikujgcych oprécz wymogdw okreslonych w art. 43 ust. 2.

2.2 Dalsze zadania organu nadzorczego odnosnie
certyfikacji

W panstwach cztonkowskich, w ktérych podmioty certyfikujgce sg aktywne, na organ nadzorczy,
niezalezne od jego wtasnych dziatan, natozone sg okreslone uprawnienia i zadania:

e przekazywanie do EROD projektu decyzji, gdy organ planuje zatwierdzenie kryteridw
certyfikacji zgodnie z art. 43 ust. 3, 64 ust. 1 lit. ¢);



e zatwierdzanie kryteriow certyfikacji (art. 58 ust. 3 lit. f)) przed uzyskaniem akredytacji i
certyfikacji (art. 42 ust. 5, 43 ust. 2 lit. b)); i

e nakazywanie podmiotowi certyfikujgcemu (a) odmowy udzielenia certyfikacji, lub (b) cofniecia
certyfikacji w przypadku, gdy wymogi certyfikacji nie sg lub przestaty by¢ spetniane (art. 58
ust. 2 lit. h).

RODO naktada na organ nadzorczy zadanie polegajgce na zatwierdzaniu kryteridw, ale nie
opracowywanie kryteriéw. W celu zatwierdzenia kryteridw na podstawie art. 42 ust. 5, organ
nadzorczy powinien jasno rozumieé, czego nalezy sie spodziewac, w szczegélnosci pod wzgledem
zakresu i tresci w celu wykazania przestrzegania RODO oraz w odniesieniu do zadan w zakresie
monitorowania i egzekwowania stosowania rozporzadzenia. EROD zapewni wytyczne w celu
zapewnienia zharmonizowanego podejécia przy ocenie kryteridéw do celéw zatwierdzenia. 2

Art. 43 ust. 1 wymaga od podmiotéw certyfikujgcych poinformowania organu nadzorczego o zamiarze
udzielenia lub przedtuzenia certyfikacji, aby umozliwi¢ wtasciwemu organowi nadzorczemu
wykonywanie przystugujgcych mu uprawnien korygujgcych zgodnie z art. 58 ust. 2 lit. h). Ponadto art.
43 ust. 5 naktada réwniez na podmioty certyfikujgce obowigzek przedstawienia wtasciwemu organowi
nadzorczemu powoddw udzielenia lub cofniecia zgdanej certyfikacji. Mimo ze RODO pozwala organom
nadzorczym okresli¢ sposéb otrzymywania, potwierdzania, dokonywania przeglagdu i zarzadzania tymi
informacjami operacyjnie (na przyktad moze to obejmowac rozwigzania technologiczne umozliwiajace
raportowanie przez podmioty certyfikujgce), mozliwe jest stworzenie procesu i wprowadzenie
kryteriéw przetwarzania informacji i raportéw odnosnie kazdego udanego projektu certyfikacji
przeprowadzonego przez podmiot certyfikujgcy zgodnie z art. 43 ust. 1. Na podstawie tych informacji
organ nadzorczy moze skorzystac z uprawnienia do nakazania podmiotowi certyfikujgcemu cofniecia
certyfikacji lub nieudzielenia jej (art. 58 ust. 2 lit. h)) oraz monitorowania i egzekwowania stosowania
wymagan i kryteriéw certyfikacji na mocy RODO (art. 57 ust. 1 lit. a), art. 58 ust. 2 lit. h)). Pomoze to
zharmonizowaé podejscie i porédwnywalnosé certyfikacji prowadzonej przez rdéine podmioty
certyfikujgce oraz zapewnienie, ze informacje na temat statusu certyfikacji organizacji sg dostepne
organom nadzorczym.

3. Rola podmiotu certyfikujacego

Rolg podmiotéw certyfikujgcych jest udzielanie, przegladanie, przedtuzanie i cofanie certyfikacji (art.
42 ust. 5, 7) na podstawie mechanizmu certyfikacji i zatwierdzonych kryteriéw (art. 43 ust. 1). Wymaga
to od podmiotu certyfikujagcego lub wtasciciela systemu certyfikacji® okre$lenia i ustanowienia
procedur certyfikacji, w tym procedur monitorowania, przegladania, rozpatrywania skarg i cofania
certyfikacji, a takze przedstawiania - do celéw akredytacji - kryteridw certyfikacji w celu okreslenia
zasad (procedur) zgodnie z ktérymi udzielana jest certyfikacja, znaki jakosci i oznaczenia (art. 43 ust. 2
lit. c)).

Istnienie mechanizmu certyfikacji i kryteridw certyfikacji jest konieczne, aby podmiot certyfikujgcy
uzyskat akredytacje na podstawie art. 43. Istotny wptyw na to, co robi podmiot certyfikujacy, ma w

12 W przysztosci w zatgczniku do tych wytycznych zawarte zostang odnosne informacje.
13 Wiasciciel systemu tworzy kryteria i procedury, ale nie przeprowadza certyfikacji.



szczegolnosci zakres i rodzaj kryteridw certyfikacji, ktére majg wptyw na procedury certyfikacji i
odwrotnie. Konkretne kryteria mogg na przyktad wymagac szczegdlnych metod oceny (np. inspekcje
na miejscu, przeglad kodeksu postepowania). Procedury te sg obowigzkowe w przypadku akredytacji
i zostaty dodatkowo wyjasnione w wytycznych dotyczacych akredytacji.**

Podmiot certyfikujgcy jest zobowigzany na mocy RODO do przedstawienia organom nadzorczym
informacji, w szczegélnosci na temat indywidualnych certyfikacji, ktore sg niezbedne do
monitorowania stosowania mechanizmu certyfikacji (art. 43 ust. 5, art. 58 ust. 2 lit. h)).

4. Zatwierdzanie kryteriow certyfikacji
Kryteria certyfikacji sg integralng czesciag mechanizmu certyfikacji. Co za tym idzie RODO wymaga
zatwierdzenia kryteridow certyfikacji przez wiasciwy organ nadzorczy (art. 42 ust. 5i 43 ust. 2 lit. b)).

EROD identyfikuje nastepujace cele zatwierdzania kryteriéw certyfikacji:

e wtasciwe odzwierciedlenie wymogow i zasad dotyczacych ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych okreslonych w rozporzadzeniu (UE) 2016/679; oraz

® przyczynianie sie do spdjnego stosowania RODO.

Zatwierdzenie jest przyznawane na podstawie tego, ze wymog zawarty w RODO, zgodnie z ktérym
mechanizm certyfikacji ma umozliwia¢ administratorom i podmiotom przetwarzajgcym wykazanie
przestrzegania RODO, znajduje petne odzwierciedlenie w kryteriach certyfikacji.

4.1. Termin zatwierdzenia
Kryteria certyfikacji muszg by¢ zatwierdzone przez wtasciwy organ nadzorczy przed rozpoczeciem
procesu akredytacji lub w jego trakcie. Zatwierdzenie jest réwniez wymagane w przypadku
zaktualizowanych i dalszych systemoéw lub zbiorédw kryteriéw zgodnie z ISO 17065 przed ich
zastosowaniem w mechanizmach certyfikacji (art. 42 ust. 5, art. 43 ust. 2 lit. b)).

4.2. Witasciwy organ nadzorczy
Podmiot certyfikujacy moze udzieli¢ certyfikacji tylko w danym panstwie cztonkowskim zgodnie z
kryteriami zatwierdzonymi przez organ nadzorczy w tym panstwie cztonkowskim. Innymi stowy,
kryteria certyfikacji muszg zostaé¢ zatwierdzone przez witasciwy organ nadzorczy, gdy podmiot
certyfikujgcy zamierza oferowaé certyfikacje i uzyskuje akredytacje. Alternatywnie podmiot
certyfikujgcy moze réwniez udzieli¢ certyfikacji zgodnie z kryteriami zatwierdzonymi przez EROD, co
moze skutkowad przyznaniem europejskiego znaku jakosci ochrony danych.

4.3. Europejski znak jakosci ochrony danych
Kryteria certyfikacji zatwierdzone przez EROD zgodnie z art. 63 mogg prowadzi¢ do ustanowienia
europejskiego znaku jakosci ochrony danych (art. 42 ust. 5). W $wietle obowigzujgcych konwencji

14 patrz projekt Wytycznych Grupy Roboczej Art. 29 dotyczgcych akredytacji przyjetych 6 lutego 2018 r. (WP 261).



dotyczacych certyfikacji i akredytacji, EROD przyznaje, ze pozadane jest unikniecie rozdrobnienia rynku
certyfikacji jakosci ochrony danych. EROD odnotowuje, ze art. 42 ust. 1 stanowi, ze panstwa
cztonkowskie, organy nadzorcze, Rada i Komisja zachecajg do ustanowienia mechanizmoéw certyfikacji,
w szczegdlnosci na poziomie Unii.

Whiosek o zatwierdzenie do EROD powinien okresla¢ zamiar wnioskujgcego podmiotu certyfikujacego
proponowania kryteriow w mechanizmie certyfikacji skierowanym do administratoréw i podmiotéw
przetwarzajacych w kilku paristwach cztonkowskich.

W oparciu o art. 42 ust. 5 mechanizm europejskiego znaku jakosci ochrony danych, jak réwniez jego
kryteria, muszg uwzglednia¢, w stosownych przypadkach, krajowe przepisy sektorowe, np. odnosnie
przetwarzania danych w szkofach publicznych®® i przewidywaé zastosowanie w catej Europie.

Wymogi dotyczace europejskiego znaku jakosci ochrony danych obejmuja:

e kryteria zatwierdzone przez Rade:
o stosowanie we wszystkich jurysdykcjach, odzwierciedlajagce, w stosownych
przypadkach, krajowe wymogi prawne i przepisy sektorowe;
e opis mechanizmu certyfikacji okreslajacy:
o umowy certyfikacyjne, uznajace ogdlnoeuropejskie wymagania;
o jezyk sprawozdan skierowanych do wszystkich zainteresowanych organdéw
nadzorczych.

Jezeli kryteria certyfikacji zostaty zatwierdzone przez Rade zgodnie z art. 42 ust. 5, akredytowane
podmioty certyfikujgce moga przeprowadzac certyfikacje zgodnie z tymi kryteriami na poziomie Unii.
Kryteria w ramach tego ogdlnoeuropejskiego mechanizmu certyfikacji mogg obejmowac operacje
przetwarzania danych prowadzone w panstwach cztonkowskich.

5. Opracowanie kryteriow certyfikacji

RODO ustanawito ramy dla rozwoju kryteriow certyfikacji. O ile podstawowe wymagania dotyczace
procedury certyfikacji zostaty omdéwione w art. 42 i 43, a jednocze$nie zapewniajg podstawowe
kryteria procedur certyfikacji, podstawa kryteriéw certyfikacji musi wynika¢ z zasad i regut RODO i
pomac w zapewnieniu ich przestrzegania.

Opracowanie kryteridw certyfikacji powinno uwzglednia¢ nie tylko popyt na rynku, ale takze w celu
ich pomysinego zatwierdzenia, nalezy réwniez wzig¢ pod uwage weryfikowalnosé, istotnosé i
odpowiednios¢ kryteriow certyfikacji w celu wykazania przestrzegania rozporzadzenia. Kryteria
certyfikacji powinny by¢ sformutowane w taki sposdb, aby byty jasne i zrozumiate oraz aby pozwalaty
na praktyczne zastosowanie.

15 RODO przewiduje klauzule otwarte. Paristwa cztonkowskie moga utrzymac lub wprowadzi¢ bardziej szczegétowe przepisy
w celu dostosowania stosowania zasad RODO w odniesieniu do przetwarzania pod katem zgodnosci z okreslonymi wymogami
lub szczegdlnymi sytuacjami przetwarzania.
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Podczas opracowywania kryteriow certyfikacji w stosownych przypadkach uwzglednia sie miedzy
innymi nastepujace aspekty zgodnosci wspierajgce ocene operacji przetwarzania w stosownych
przypadkach:

e zgodno$é przetwarzania z prawem zgodnie z art. 6;

e zasady przetwarzania danych zgodnie z art. 5;

e prawa o0s6b, ktérych dane dotycza, zgodnie z art. 12-23;

e obowigzek zgtaszania naruszen ochrony danych zgodnie z art. 33;

e obowigzek ochrony danych w fazie projektowania oraz domysinej ochrony danych, zgodnie z
art. 25;

® to, czy przeprowadzono ocene skutkdw dla ochrony danych, zgodnie z art. 35 ust. 7 lit. d), jesli
dotyczy; i

e srodki techniczne i organizacyjne ustanowione zgodnie z art. 32.

Zakres, w jakim te uwarunkowania znajdujg odzwierciedlenie w kryteriach, moze sie rézni¢ w
zaleznosci od zakresu certyfikacji, ktéry moze obejmowac rodzaj operacji przetwarzania i obszar (np.
sektor zdrowia) certyfikacji.

5.1. Co moze byc¢ objete certyfikacja na mocy RODO?
EROD jest zdania, ze RODO okresla szeroki zakres tego, co moze by¢ objete certyfikacjg na mocy RODO,
o ile sednem jest pomoc w wykazaniu przestrzegania przedmiotowego rozporzadzenia podczas
operacji przetwarzania danych przez administratorow i podmioty przetwarzajace (art. 42 ust. 1).

Oceniajac operacje przetwarzania, nalezy w stosownych przypadkach wzigé¢ pod uwage nastepujace
trzy podstawowe elementy:

1. dane osobowe (zakres przedmiotowy RODO);
systemy techniczne - infrastrukture takag jak sprzet i oprogramowanie wykorzystywane do
przetwarzania danych osobowych; i

3. procesy i procedury zwigzane z operacjg(ami) przetwarzania.

Kazdy element wykorzystywany w operacjach przetwarzania musi podlega¢ ocenie zgodnie z
ustalonymi kryteriami. Wptyw mogg mie¢ co najmniej cztery rézne istotne czynniki: 1) organizacja i
struktura prawna administratora lub podmiotu przetwarzajgcego; 2) dziat, srodowisko i osoby
zaangazowane w proces(y) przetwarzania; 3) opis techniczny elementéw podlegajgcych ocenie, i
wreszcie 4) infrastruktura informatyczna wspierajgca operacje przetwarzania, w tym systemy
operacyjne, systemy wirtualne, bazy danych, systemy uwierzytelnienia i autoryzacji, routery i zapory
typu firewall, systemy pamieci masowej, infrastruktura komunikacyjna lub dostep do Internetu oraz
powigzane $rodki techniczne.!®

Wszystkie trzy podstawowe elementy sg istotne dla tworzenia procedur i kryteridw certyfikacji. W
zaleznosci od przedmiotu certyfikacji zakres, w jakim sg one brane pod uwage, moze by¢ rdzny.

16 Nalezy pamietaé, ze operacje przetwarzania nie sg tozsame z wykorzystaniem okreslonego rodzaju technologii lub
programu.
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Przyktadowo w niektdrych przypadkach niektére elementy mogg zostaé pominiete, jesli zostang
uznane za nieistotne dla przedmiotu certyfikacji.

W celu dokfadniejszego okreslenia, co moze by¢ objete certyfikacjg na mocy RODO, rozporzadzenie to
zawiera dodatkowe wytyczne. Z art. 42 ust. 7 wynika, ze certyfikacja na mocy RODO udzielana jest
tylko administratorom danych i podmiotom przetwarzajgcym dane, co wyklucza na przyktad
certyfikacje oséb fizycznych, takich jak inspektoréw ochrony danych. Art. 43 ust. 1 lit. b) odnosi sie do
normy ISO 17065, ktéra przewiduje akredytacje podmiotdw certyfikujgcych oceniajgcych zgodnos¢
produktow, ustug i proceséw.!’ Operacja przetwarzania lub zestaw operacji moze prowadzi¢ do
powstania produktu lub ustugi w terminologii ISO 17065, ktére jako takie mogg by¢ przedmiotem
certyfikacji. Przyktadowo przetwarzanie danych osobowych pracownikéw w celu wyptaty
wynagrodzenia lub zarzgdzania urlopami jest zbiorem operacji w rozumieniu RODO i moze skutkowac
produktem, procesem lub ustugg w terminologii ISO.

Na podstawie tych rozwazah EROD jest zdania, ze zakres certyfikacji na mocy RODO jest
ukierunkowany na operacje przetwarzania lub zestawy operacji. Mogg one obejmowac procesy
zarzadzania w sensie srodkéw organizacyjnych, a zatem jako integralne czesci operacji przetwarzania
(np. proces zarzadzania ustanowiony w celu rozpatrywania skarg w ramach przetwarzania danych
osobowych pracownikéw w celu wyptaty wynagrodzenia).

Aby oceni¢ zgodnos$¢ operacji przetwarzania z kryteriami certyfikacji, nalezy podaé konkretny
przypadek. Na przyktad zgodno$é wykorzystania infrastruktury technicznej wdrozonej w operacji
przetwarzania zalezy od kategorii danych, ktére majg by¢ przetwarzane. Srodki organizacyjne zaleza
od kategorii i ilosci danych oraz infrastruktury technicznej wykorzystywanej do przetwarzania, z
uwzglednieniem charakteru, zakresu, tresci i celéw przetwarzania, a takze ryzyka naruszenia praw lub
wolnosci oséb, ktdrych sprawa dotyczy.

Co wiecej nalezy pamietac, ze aplikacje informatyczne mogg sie znacznie rézni¢, nawet jesli stuzg one
takim samym celom przetwarzania. Dlatego nalezy to uwzgledni¢ przy okreslaniu zakresu
mechanizméw certyfikacji i opracowywaniu kryteriéw certyfikacji, tj. zakres certyfikacji i kryteria nie
powinny by¢ na tyle waskie, aby wykluczy¢ aplikacje informatyczne zaprojektowane inaczej.

5.2. Okreslanie przedmiotu certyfikacji

Zakres mechanizmu certyfikacji nalezy odrdzni¢ od przedmiotu - zwany takze celem ewaluacji (ToE) -
w poszczegblnych projektach certyfikacyjnych w ramach mechanizmu certyfikacji.®® Mechanizm
certyfikacji moze okreslaé jego zakres albo ogdlnie, albo w odniesieniu do okreslonego typu lub
obszaru operacji przetwarzania i moze juz identyfikowaé przedmioty certyfikacji, ktore wchodzg w
zakres mechanizmu certyfikacji (np. bezpieczne przechowywanie i ochrona danych osobowych
zawartych w skarbcu cyfrowym). W kazdym przypadku wiarygodna, racjonalna ocena zgodnosci moze
mie¢ miejsce tylko wtedy, gdy szczegdétowo opisany zostanie pojedynczy przedmiot projektu

17 patrz EN-ISO/IEC 17065/2012 Ocena zgodnosci - Wymagania dla podmiotéow certyfikujgcych produkty, procesy i ustugi.
18 patrz takze Wspdlne kryteria oceny bezpieczenstwa technologii informatycznych, Cze$é 1: Wprowadzenie i model ogdlny,
kwiecien 2017, wersja 3.1, przeglad 5.
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certyfikacji'®. Nalezy jasno okre$li¢, ktére operacje przetwarzania s objete certyfikacjg, a nastepnie
ktére gtdwne komponenty, t.j. dane, procesy i infrastruktura techniczna, bedg oceniane, a ktére nie.
Nalezy przy tym zawsze uwzglednic¢ i opisa¢ interfejsy do innych proceséw. Rzecz jasna to, co nie jest
znane, nie moze stanowié czesci oceny, a zatem nie moze by¢ certyfikowane. W kazdym przypadku
indywidualny przedmiot certyfikacji musi mieé¢ znaczenie w zakresie certyfikacji i nie powinien
wprowadzaé w bfad uzytkownika ani konsumenta.

[Przyktad 1]

Bank oferuje swoim klientom strone internetowa dla celéw bankowosci internetowej. W ramach tej
ustugi istnieje mozliwos¢ dokonywania przelewdw, nabywania udziatéw, tworzenia zlecen statych i
zarzadzania kontem. Bank chce uzyskac certyfikacje ponizszych elementéw w ramach mechanizmu
certyfikacji ochrony danych w ogdélnym zakresie w oparciu o ogélne kryteria:

a) Bezpieczne logowanie
Bezpieczne logowanie jest operacja przetwarzania, ktéra jest zrozumiata dla uzytkownika
koncowego i ktdra jest istotna z punktu widzenia ochrony danych, poniewaz odgrywa wazng role
w zapewnianiu bezpieczenstwa danych osobowych. Dlatego ta operacja przetwarzania jest
niezbedna do bezpiecznego logowania, a zatem moze stanowi¢ znaczacy ToE, jedli certyfikat
wyraznie stwierdza, ze tylko operacja przetwarzania logowania jest certyfikowana.

b) Front-end sieciowy
Podczas gdy front-end sieciowy moze by¢ istotny z punktu widzenia ochrony danych, nie jest
zrozumiaty dla uzytkownika koricowego i dlatego nie moze by¢ znaczagcym ToE. Ponadto nie jest
jasne dla uzytkownika, ktdre ustugi na stronie internetowej, a tym samym operacje przetwarzania,
sg objete certyfikacja.

c) Bankowos¢ internetowa
Front-end i back-end sieciowy to operacje przetwarzania prowadzone w ramach ustugi bankowosci
internetowej, ktére mogg miec¢ znaczenie dla uzytkownika. W tym kontekscie muszg one by¢
uwzglednione w ToE. Operacje przetwarzania niezwigzane bezposrednio ze swiadczeniem ustug
bankowosci internetowej, takie jak operacje przetwarzania w celu zapobiegania praniu pieniedzy,
mogg by¢ wytgczone z ToE.

Jednakze ustugi bankowosci internetowej oferowane przez bank za posrednictwem strony internetowe;j
moga rowniez obejmowac inne ustugi, ktére z kolei wymagaja wtasnych operacji przetwarzania. W tym
kontekscie inne ustugi mogg obejmowac na przyktad oferte produktu ubezpieczeniowego. Poniewaz ta
dodatkowa ustuga nie jest bezposrednio zwigzana z celem swiadczenia ustug bankowosci internetowej,
moze by¢ wytgczona z ToE. Jesli ta dodatkowa ustuga (ubezpieczenie) zostanie wykluczona z ToE,
interfejsy dla tej ustugi zintegrowane na stronie internetowej sg czescig ToE i dlatego muszg zostac
opisane, aby wyraznie odrdzni¢ ustugi. Taki opis jest niezbedny do okreslenia i ewaluacji ewentualnych
przeptywow danych miedzy obiema ustugami.

[Przyktad 2]

Bank oferuje swoim klientom ustuge umozliwiajgcg tgczenie informacji zwigzanych z réznymi
rachunkami i kartami kredytowymi z kilku bankdw (agregacja konta). Bank chce, aby jego ustuga zostata
objeta certyfikacjag na mocy RODO. Wtasciwy organ nadzorczy zatwierdzit specjalny zbiér kryteriow

19 Nazywany takze celem ewaluacji, ang. target of evaluation, ToE, por. np. Wspdlne Kryteria.
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certyfikacji koncentrujacych sie na tego rodzaju dziatalnosci. Zakres mechanizmu certyfikacji obejmuje
tylko nastepujgce aspekty zgodnosci:

e uwierzytelnianie uzytkownika; oraz
e akceptowalne sposoby uzyskiwania danych, ktére majg by¢ zbierane z innych bankéw/serwiséw.

Poniewaz zakres tego mechanizmu certyfikacji definiuje sam w sobie ToE, nie mozna sensownie
zawezi¢ ToE w proponowanym zakresie.

5.3. Metody ewaluacji i metodologia oceny

Ocena zgodnosci w celu wykazania przestrzegania wymogdéw RODO w operacji przetwarzania wymaga
zdefiniowania i okreslenia metod ewaluacji i metodologii oceny. Istotne jest, czy informacje do oceny
sg zbierane wytgcznie z dokumentacji, czy tez sg gromadzone aktywnie na miejscu i przez dostep
bezposredni lub posredni. Sposéb gromadzenia informacji ma wptyw na znaczenie certyfikacji i
dlatego powinien zostac okreslony i opisany.

Procedury udzielania i okresowego przegladu certyfikacji powinny zawierac specyfikacje pozwalajgce
okresli¢ odpowiedni poziom ewaluacji (dogtebnos¢ i szczegdtowosé) w celu spetnienia kryteridw
certyfikacji i powinny obejmowac:

e informacje na temat i specyfikacje zastosowanych metod badan i wnioskow zebranych
podczas audytow na miejscu lub z dokumentacji,

e metody ewaluacji koncentrujgce sie na operacjach przetwarzania (danych, systemach,
procesach) i celu przetwarzania,

e identyfikacje kategorii danych, potrzeb w zakresie ochrony oraz okreslenie, czy zaangazowani
sg administratorzy lub osoby trzecie,

e okreslenie rdl i istnienia mechanizmu kontroli dostepu zdefiniowanego wokdt rél i
obowigzkdw.

Poziom oceny ma wptyw na znaczenie certyfikacji. Poprzez zmniejszenie poziomu ewaluacji w celu
zmniejszenia kosztéw lub w celach pragmatycznych znaczenie certyfikacji ochrony danych zostanie
zmniejszone. Z drugiej strony jezeli chodzi o decyzje dotyczace szczegétowosci oceny, certyfikacja
moze przewyzsza¢ mozliwosci finansowe wnioskodawcy, a czesto takie zdolnos¢ podmiotéw
ewaluujgcych i audytujgcych. W celu wykazania zgodnosci nie zawsze konieczne jest przeprowadzenie
bardzo szczegétowej analizy wykorzystywanych systemow informatycznych.

5.4. Dokumentacja oceny

Dokumentacja odnosnie certyfikacji powinna by¢ kompletna i wyczerpujgca, poniewaz brak
dokumentacji oznacza, ze nie mozna przeprowadzi¢ wiasciwej oceny. Podstawowa funkcja
dokumentacji certyfikacyjnej jest zapewnienie przejrzystosci w procesie oceny w ramach mechanizmu
certyfikacji. Dokumentacja zawiera odpowiedzi na pytania dotyczace wymagan okreslonych prawem.
Nastepnie ocena umozliwia poréwnanie dokumentacji certyfikacyjnej z faktycznym stanem na miejscu
i kryteriami certyfikacji.
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Kompleksowa dokumentacja tego, co zostato certyfikowane i zastosowanej metodologii stuzy
zapewnieniu przejrzystosci. Zgodnie z art. 43 ust. 2 lit. ¢) mechanizmy certyfikacji powinny ustanawiaé
procedury umozliwiajagce przeglad udzielonej certyfikacji. Aby umozliwi¢ organowi nadzorczemu
ocene, czy i w jakim zakresie mozna uznac¢ certyfikacje podczas formalnych postepowan
wyjasniajacych, najodpowiedniejszym srodkiem komunikacji moze byé szczegétowa dokumentacja.
Dokumentacja opracowana podczas oceny powinna zatem skupiac sie na trzech gtéwnych aspektach:

e spdjnosci realizowanych metod oceny;

e metodach oceny ukierunkowanych na wykazanie zgodnosci przedmiotu certyfikacji z
kryteriami certyfikacji, a tym samym z rozporzadzeniem; i

e tym, ze wyniki oceny zostaty potwierdzone przez niezalezny i bezstronny podmiot
certyfikujgcy.

5.5. Dokumentacja wynikow
Motyw 100 zawiera informacje na temat celéw wprowadzenia certyfikacji.

»Aby zwiekszy¢ przejrzystosc¢ i poprawic przestrzeganie niniejszego rozporzqdzenia, nalezy
zachecad do ustanowienia mechanizmdw certyfikacji oraz do wprowadzenia znakdw jakosci i
oznaczen w dziedzinie ochrony danych, pozwalajgc w ten sposéb osobom, ktdrych dane
dotyczq, szybko ocenic stopieri ochrony danych, ktérej podlegajq stosowne produkty i ustugi.”

Wazng role w celu zwiekszenia przejrzystosci odgrywa dokumentowanie i przekazywanie wynikdéw.
Mechanizmy certyfikacji ukierunkowane na osoby, ktdrych dane dotycza, powinny zapewniaé tatwo
dostepne, zrozumiate i istotne informacje na temat certyfikowanych operacji przetwarzania.
Informacje te powinny przynajmniej obejmowac:

e opis celu ewaluacji (ToE);

e kryteria zastosowane do konkretnego ToE;®

e metodologie oceny kryteriéw (ocena na miejscu, dokumentacja itp.); oraz
e okres waznosci certyfikatu.

6. Wytyczne dotyczace okreslania kryteriow certyfikacji

Kryteria certyfikacji sg integralng czescig mechanizmu certyfikacji. Procedura certyfikacji obejmuje
wymagania dotyczgce tego, w jaki sposdb, przez kogo, w jakim zakresie i w jakim stopniu
szczeg6towosci dokonywana bedzie ocena w poszczegdlnych projektach certyfikacyjnych odnosnie
konkretnego przedmiotu lub celu oceny (ToE). Kryteria certyfikacji okreslajag nominalne wymagania,
wzgledem ktérych ocenia sie faktyczng operacje przetwarzania zdefiniowang w ToE. Wytyczne
dotyczace okreslania kryteriow certyfikacji zapewnig ogdlne rady, ktére utatwia ocene kryteridow
certyfikacji do celéw zatwierdzenia.

Podczas zatwierdzania lub okreslania kryteriéw certyfikacji nalezy wzig¢ pod uwage nastepujace
ogoblne kwestie. Kryteria certyfikacji powinny:

e byc jednolite i weryfikowalne,

20 patrz rozdziat 5.
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e podlega¢ audytowi w celu utatwienia oceny operacji przetwarzania danych na mocy RODO,
okreslajac w szczegdlnosci cele i wskazéwki wykonawcze dla osiggniecia tych celéw;

e byc istothe w odniesieniu do docelowej grupy odbiorcow (np. B2B i przedsiebiorstwa -
konsument (B2C));

e uwzgledniadi, w stosownych przypadkach, wspoétgraé zinnymi normami (takimi jak normy 1SO,
normy na poziomie krajowym); i

e byc elastyczne i skalowalne w celu zastosowania do réznych typdw i rozmiaréw organizacji, w
tym mikroprzedsiebiorstw oraz matych i srednich przedsiebiorstw zgodnie z art. 42 ust. 1 oraz
podejscia opartego na ryzyku zgodnie z motywem 77.

Mata lokalna firma, na przyktad sprzedawca detaliczny, przeprowadza mniej ztozone operacje
przetwarzania. O ile wymogi dotyczace legalnosci operacji przetwarzania sg takie same, nalezy wzigé
pod uwage zakres przetwarzania danych i jego ztozonos$¢. Wynika stad, ze potrzebne s3 mechanizmy
certyfikacji i kryteria, ktdre sg skalowalne zgodnie z dang dziatalnoscig przetwarzania.

6.1. Istniejgce standardy

Podmioty certyfikujgce bedg musiaty rozwazyé, w jaki sposéb konkretne kryteria uwzgledniajg
istniejgce odpowiednie normy techniczne lub krajowe inicjatywy prawne i regulacyjne. Idealnym
rozwigzaniem jest interoperacyjnos¢ kryteridw i istniejagcych standardow, ktére mogg pomdc
administratorowi lub podmiotowi przetwarzajgcemu w wypetnieniu zobowigzan wynikajgcych z
RODO. Jednak podczas gdy standardy branzowe czesto koncentrujg sie na ochronie i bezpieczenstwie
organizacji przed zagrozeniami, RODO jest ukierunkowane na ochrone praw podstawowych osdéb
fizycznych. Ta odmienna perspektywa musi by¢ brana pod uwage przy projektowaniu kryteriow lub
zatwierdzaniu kryteriéw lub mechanizmodw certyfikacji opartych na standardach branzowych.

6.2. OkreSlanie kryteriow

Kryteria certyfikacji muszg by¢ zgodne z deklaracjg (o$wiadczeniem lub stwierdzeniem) mechanizmu
lub schematu certyfikacji i spetnia¢ oczekiwania, ktére wywotuje. Nazwa okresla rowniez zakres
zastosowania, a w konsekwencji okreslenie kryteridw.

[Przyktad 3]

Mechanizm o nazwie "HealthPrivacyMark" (,,Znak jakosci — prywatnos¢ w stuzbie zdrowia”) powinien
ograniczy¢ swoj zakres do sektora stuzby zdrowia. Nazwa znaku jakosci wzbudza oczekiwanie, ze
zbadane zostaty wymogi ochrony danych w zwigzku z danymi dotyczagcymi zdrowia. W zwigzku z tym
kryteria tego mechanizmu muszg by¢ odpowiednie do oceny wymagan w zakresie ochrony danych w
tym sektorze.

[Przyktad 4]

Mechanizm, ktéry odnosi sie do certyfikacji operacji przetwarzania obejmujgcych systemy zarzgdzania
w przetwarzaniu danych, powinien okresla¢ kryteria, ktére pozwalajg na uznawanie i ocene proceséow
zarzadzania oraz wspierajgcych srodkow technicznych i organizacyjnych.

[Przyktad 5]

Kryteria dotyczgce mechanizmu zwigzanego z chmurg obliczeniowg muszg uwzgledniaé¢ specjalne
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wymagania techniczne niezbedne do korzystania z ustug w chmurze. Przyktadowo jezeli serwery sg
uzywane poza UE, kryteria muszg uwzglednia¢ warunki okreslone w rozdziale V RODO w odniesieniu do
przekazywania danych do panistw trzecich.

Kryteria zaprojektowane tak, aby pasowaty do réinych ToE w réznych sektorach i/lub panstwach
cztonkowskich powinny: zezwalaé¢ na realizowanie réznych scenariuszy; pozwala¢ na okreslenie
odpowiednich srodkéw w celu dopasowania do matych, srednich lub duzych operacji przetwarzania i
odzwierciedla¢ ryzyko zwigzane ze zmiennym prawdopodobienstwem i wagg dla praw i wolnosci oséb
fizycznych zgodnie z RODO. W zwigzku z tym procedury certyfikacji (np. dotyczagce dokumentacji,
testowania lub dogtebnosci oceny), ktére uzupetniajg kryteria, muszg odpowiadac na te potrzeby oraz
umozliwiaé¢ i wprowadza¢ reguty, na przyktad w celu zastosowania odpowiednich kryteriow w
poszczegdlnych projektach certyfikacyjnych. Kryteria w tym zakresie musza ufatwiaé ocene, czy
zapewniono wystarczajgce gwarancje wdrozenia odpowiednich S$rodkéw technicznych i
organizacyjnych.

6.3. Okres waznosci kryteriow certyfikacji

Mimo ze kryteria certyfikacji muszg pozostawac wiarygodne w miare uptywu czasu, nie powinny by¢
»Wyryte w kamieniu”. Podlegajg one rewizji, na przyktad gdy:

e ramy prawne zostaty zmienione;

e warunkii przepisy sg interpretowane wyrokami Europejskiego Trybunatu Sprawiedliwosci; lub

e ewoluuje stan rozwoju techniki.

W imieniu Europejskiej Rady Ochrony Danych

Przewodniczaca

(Andrea Jelinek)
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Zatgcznik: Zadania i prawa organéw nadzorczych odnoS$nie
certyfikacji zgodnie z RODO

Przepisy Wymogi

Art. 43 ust. 6 Wymaga od organu nadzorczego upublicznienia kryteriéw,
o ktérych mowa w art. 42 ust. 5, w tatwo dostepny sposdb
oraz przekazania ich Radzie.

Art. 57 ust. 1 lit. n) Wymaga od organu nadzorczego zatwierdzenia kryteridw
certyfikacji zgodnie z art. 42 ust. 5.

Zadania

Art. 57 ust. 1 lit. o) Stanowi, ze w stosownych przypadkach (tj. w przypadku
wydania certyfikatu) dokonuje okresowego przegladu
certyfikacji zgodnie z art. 42 ust. 7.

Art. 64 ust. 1 lit. ¢) Wymaga od organu nadzorczego przekazania projektu
decyzji Radzie, jesli ma on na celu zatwierdzenie kryteridow
certyfikacji, o ktérych mowa w art. 42 ust. 5.

Art. 58 ust. 1 lit. c) Zapewnia, ze organ nadzorczy jest uprawniony do
dokonywania przegladow certyfikacji zgodnie z art. 42 ust.
7;

Art. 58 ust. 2 lit. h) Zapewnia organowi nadzorczemu prawo do cofniecia lub
nakazania  podmiotowi  certyfikujgcemu  cofniecia
certyfikacji lub nakazania podmiotowi certyfikujgcemu

Prawa . . . S
nieudzielenia certyfikacji.

Art. 58 ust. 3 li.t e) Stanowi, ze organ nadzorczy ma prawo do akredytowania
podmiotdéw certyfikujgcych.

Art. 58 ust. 3 lit. f) Stanowi, ze organ nadzorczy ma prawo do udzielania
certyfikacji i zatwierdzania kryteridow certyfikacji.
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